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Resumo 

Sistemas distribufdos representam uma plataforma ideal para implementacao de sistemas 
computacionais corn alta confiabilidade e disponibilidade devido a redundancia fornecida por 
urn grande niimero de estacoes interligadas. Falhas de urn servidor podem ser contornadas 
pela reconfiguracao do sistema. Entretanto falhas em seqiiencia que afetem mtiltiplas estaceies 
comprometem nao apenas o desempenho do sistema, mas tambem a continuidade do servico e 
sua confiabilidade. Assim, servidores falhos, que tenham sido isolados do sistema, devem ser 
reintegrados tao logo quanto possfvel para nao comprometer a disponibilidade do sistema 
computacional. Este trabalho trata da atualizacao do estado de servidores e da troca de 
informacao que o servidor recuperado realiza para integrar-se aos demais membros do sistema 
atraves de urn procedimento chamado reintegracdo do servidor. E assumido urn ambiente 
distribufdo que garante alta confiabilidade em aplicacoes convencionais atraves da tecnica de 
replicacao de arquivos. 0 servidor a ser reintegrado faz parte de urn grupo de replicacao e 
volta a participar ativamente do grupo tao logo seja reintegrado. Para tanto, considera-se a 
estrategia de replicacao por copia primaria e um sistema distribufdo experimental, compativel 
corn o NFS, desenvolvido na UFRGS para aplicar a reintegracdo de servidor. Os metodos de 
atualizacao de arquivos para a reintegracao do servidor foram implementadas no ambiente 
UNIX. 

Palavras-chave: sistemas de arquivos distribufdos, tolerancia a falhas, reintegracao de 
servidores. 
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TITLE: "REINTEGRATION OF FAILED SERVER IN DISTRIBUTED SYSTEMS". 

Abstract 

Distributed systems are an ideal platform to develop high reliable computer applications due 
to the redundancy supplied by a great number of interconnected workstations. Failed stations 
can be masked reconfiguring the system. However, sequential faults, that affect multiple 
stations, not just decrease the performance of the system, but also affect the continuity of the 
service and its reliability. Thus, failed stations working as servers, that have been isolated 
from the system, should be reintegrated as soon as possible to not impair the system 
availability. This work is exactly about methods to update the state of failed servers. It deals 
also with the change of information that the recovered server accomplishes to be integrated to 
the other members of the service group through a process called reintegration of server. It is 
assumed a distributed environment that guarantees high reliability in conventional 
applications through replication of files. The server to be reintegrated is part of a replication 
group and it participates actively of the service group again as soon as it is reintegrated. Our 
approach is based on a primary copy. The file actualization methods to the reintegration of 
server were implemented in an UNIX environment. To illustrate our approach we will 
describe how the integration of repaired server can be made a fault-tolerant system. The 
experimental distributed system, compatible with NFS, was designed at the UFRGS. 

Keywords: distributed file systems, fault tolerance, reintegration of failed server. 



1 Introducao 

A redundancia e o mecanismo que duplica ou aumenta a quantidade de componentes 
em urn sistema distribuido para tolerar falhas. Possibilita que urn componente falho tenha seu 
comportamento mascarado pelos componentes redundantes de software ou hardware. A 
redundancia em software, especialmente em sistemas de arquivos distribuidos, pode ser obtida 
atraves da replicacao de arquivos nos servidores. 

1.1 Replicacao de arquivos 

A replicacao de arquivos consiste em disseminar copias de arquivos entre os varios 
servidores de urn sistema distribuido. Assim, se uma copia é perdida acidentalmente, ha outra 
para substituf-la. Em sistemas de arquivos distribuidos, isso implica em aproveitar a 
distribuicao natural dos arquivos em diferentes servidores para tolerar falhas. 

A replicacao introduz a seus proprios problemas como a manutencao das diferentes 
copias quando ha uma operacao de alteracao requisitada por urn cliente [PU88]. Problemas de 
inconsistencia podem acontecer devido a concorrencia de operacOes (quando dois ou mais 
clientes fazem diferentes requisicoes ao servidor replicado no mesmo instance) ou a falhas de 
crash [CRI86]. 

Para controlar o problema da consistencia para operacOes concorrentes, o sistema deve 
garantir ordenacao na execucao das operacOes. Se um servidor replicado recebe duas 
operacoes x e y de diferentes clientes, todos os servidores que formam o servidor replicado 
devem executar as operacoes na mesma ordem. Para evitar inconsistencia em caso de falhas 
de crash, o sistema deve realizar as operacfies atomicamente, isto e, o servidor replicado deve 
alterar todas as c6pias ou nao alterar nenhuma copra (mantendo a versao antiga). 

Para detectar falhas de crash, o sistema podera utilizar o mecanismo de timeout (limite 
de tempo). Se o cliente nao receber a resposta do servico requisitado a urn servidor ate o 
timeout especificado, o cliente assume que o servidor falhou. 0 mecanismo de timeout é 
usado em um sistema sincrono, onde o limite de atrasos de mensagens é conhecido [JAL94]. 
Em contraste, urn sistema assincrono nao possui qualquer limite para a transmissao das 
mensagens. 

As propriedades de ordenacao e de atomicidade, fazer parte da propriedade de 
linearidade [GUE97]. Para os clientes, o servidor replicado aparece como urn tinico servidor. 
Isso é desejavel sob o ponto de vista de programacao: se urn cliente precisa estabelecer 
comunicacao corn um servidor replicado, faz uma requisicao a um servidor replicado da 
mesma forma que faria se o servidor fosse nao replicado. 0 cliente nao precisa de qualquer 
procedimento adicional para comunicar-se como o servidor replicado. Duas classes 
fundamentals de metodos de replicacao garantem ordenacao e atomicidade: c6pia primaria e 
replicas ativas. 
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1.1.1 Copia primaria 

Uma abordagem de distribuicao de copias em urn sistema distribufdo é a copia 
primaria [BUD93]. Nesta abordagem, um dos servidores contem a copia primaria e os demais 
sao backups. 0 servidor que contem a copia primaria é chamado de servidor primario. Os 
servidores backups' tambem sao chamados de servidores secundarios. 

Cada cliente sabe qual servidor é o primario e estabelece comunicacao somente corn 
este servidor. Os servidores secundarios sao apenas repositorios de dados. As requisicOes de 
leitura sao recebidas e respondidas pelo servidor primario, sem consulta aos secundarios. Urn 
cliente que quer ler um arquivo faz uma requisicao apenas ao servidor primario. 0 servidor 
primario realiza a leitura e retoma a informacao para o cliente. Na escrita, o cliente envia o 
arquivo ao servidor primario. 0 servidor primario atualiza o arquivo em seu sistema de 
arquivos e envia uma copia do arquivo para cada um dos servidores secundarios. 

1.1.2 Replicas ativas 

As replicas ou copias ativas [SCH93] tambem sao conhecidas como maquinas de 
estado. Esta abordagem submete todas as replicas as mesmas regras. 0 controle da replicacao 
nao é centralizado, como no metodo de copia primaria. 

No procedimento de escrita, a invocacao do cliente é recebida por todas as replicas. 
Cada replica processa a alteracao e retoma a resposta ao cliente. 0 cliente espera ate receber a 
primeira resposta. Na leitura, o cliente faz a invocacao e, novamente, espera ate que receba a 
primeira resposta. 

A abordagem de replicas ativas requer que as copias livres de falhas recebam as 
invocacoes dos clientes na mesma ordem. Isso pode ser resolvido atraves de uma primitiva de 
comunicacao que satisfaca a propriedade de ordem e tambem de atomicidade, descrita em 
Guerraoui [GUE97]. 

1.2 Chamada de procedimento remoto 

Para que os clientes de sistemas distribufdos possam requisitar servico aos servidores e 
para que os servidores possam trocar informacties para manter a consistencia das suas copias 
de arquivos podem ser usadas chamadas de procedimento remoto (RPC ou remote procedure 
call). A RPC foi projetada para ser rapida para possibilitar born desempenho a estes sistemas 
e, por isso, nao contem uma estrutura corn muitas camadas [TAN94]. 

1.2.1 Modelo cliente-servidor 

0 modelo cliente-servidor comporta estacOes de trabalho chamadas clientes que 
estabelecem comunicacao por uma rede corn outra estacao de trabalho que é chamada servidor 
(de arquivos) [TAN94]. Neste esquema, os clientes realizam operacoes sobre arquivos 
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enviando mensagens (pedidos ou requisicoes) ao servidor, que executa urn trabalho e envia a 
resposta ao cliente. 

Um cliente que envia uma mensagem a urn servidor e recebe uma resposta funciona 
como urn programa que chama urn procedimento e recebe urn resultado. 0 cliente inicia uma 
Ka° que é executada em outra estacdo. 0 cliente aguarda ate que a acdo termine e que os 
resultados estejam dispotheis. 

Para esconder a execucao de chamadas remotas a possivel incorporar a RPC a 
linguagem de programacao. 0 codigo é dividido em dois programas distintos. Um programa é 
local (cliente) e o outro programa é remoto (servidor). A comunicacdo entre programas 
clientes e servidor é feita atraves de chamadas de procedimentos de bibliotecas no cliente que 
recebem parametros. Esses procedimentos enviam mensagens ao servidor de arquivos e 
aguardam pela resposta. Todos os detalhes de funcionamento podem ser ocultados do 
programa de aplicagdo por procedimentos que sao denominados stubs [TAN94]. 0 objetivo 
final é fazer com que uma RPC pareca como uma chamada de procedimento local. 

1.2.2 Implementaedo da RPC 

A implementacao da RPC pode ser realizada em dez etapas [TAN94] descritas na 
figura 1.1. Primeiro (etapa 1) o programa do cliente chama o procedimento stub localizado no 
interior de seu pr6prio espaco de enderecos. Os parametros podem ser passados de maneira 
usual, como em uma chamada local. 0 cliente ndo percebe nada fora do normal em relacao a 
esta chamada, que aparece como uma chamada local. 

3 

8 

FIGURA 1.1 - Etapas necessarias para realizar uma RPC [TAN94] 

0 stub do cliente recebe os parametros e os acondiciona em uma mensagem em uma 
operacdo que é chamada coleta de parametros. Na etapa seguinte (etapa 2), a mensagem 
entregue a camada de transporte para ser transmitida. A camada de transporte anexa urn 
cabecalho a mensagem e coloca-a na rede (etapa 3). 

Quando a mensagem chega ao servidor, a camada de transporte desse lado a entrega ao 
stub do servidor (etapa 4), que separa os parametros. 0 stub do servidor chama o 
procedimento do servidor (etapa 5) que recebe os parametros. 0 procedimento do servidor nao 
sabe que esta sendo ativado de forma remota pois seu chamador é um procedimento local. 
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Somente os stubs sabem que a chamada é remota. Depois de finalizar o seu trabalho, o 
procedimento servidor retorna o resultado (etapa 6). Entao o stub do servidor coleta o 
resultado em uma mensagem e entrega a camada de transporte (etapa 7). Quando a mensagem 
chega a estacao cliente (etapa 8), é entregue ao stub do cliente (etapa 9). A seguir o stub do 
cliente entrega o resultado ao procedimento do cliente (etapa 10). 

Os parametros de uma RPC podem ser passados por valores inteiros, ponto flutuante, 
strings de caracteres ou estruturas. 0 stub do cliente simplesmente insere os parametros na 
mensagem. 

1.3 Comunicacao de grupo 

As primitivas de comunicacao de grupo podem ser utilizadas para prover tolerancia a 
falhas em sistemas de arquivos distribuidos. Urn procedimento eficiente para garantir a 
consistencia das copias pode ser encontrada em Kaashoer e Tanenbaum [KAA91]. 

Na RPC, a comunicacao ocorre entre dois processos (cliente e servidor). Porem, 
muitas vezes a comunicacao precisa ser estabelecida entre mtiltiplos processos [TAN95] ou 
entre um grupo de processos. Isso ocorre, por exemplo, em um sistema corn replicas ativas 
onde mriltiplos servidores precisam atualizar um arquivo. Se for usada RPC, o cliente tera que 
enviar a mensagem de atualizacao para urn servidor de cada vez. Isso é urn procedimento 
muito custoso. 

Para agilizar a comunicacao pode ser utilizada uma primitiva que permite comunicar 
um processo corn varios processos [B1R96]. Isso permite, teoricamente 2, que todos os 
processos recebam a mensagem e atualizem o arquivo no mesmo intervalo de tempo, 
reduzindo o tempo de realizacdo da operacdo. 

Urn grupo pode ser definido como uma colecao de processos que agem juntos 
[TAN95]. A propriedade que todos os grupos tern é que se uma mensagem é enviada para urn 
grupo, todos os elementos operacionais do grupo devem receber a mensagem. Grupos 
suportam tres diferentes primitivas de comunicacao [TAN95]: 

a) multicast: quando uma mensagem é enviada para urn endereco, vai 
automaticamente para todos os enderecos do grupo; 

b) broadcast: as mensagens que contern certos enderecos sao entregues para todas as 
maquinas; 

c) unicast: quando urn processo envia uma mensagem para outro processo. Se o 
sistema em questao ride,  comportar multicast nem broadcast, estas primitivas podem 
ser implementadas usando unicast. 

Essas primitivas podem sem aplicadas a dois tipos de grupos (tab. 1.1): estaticos e 
dinamicos [B1R96]. 

2  muito trafego na rede, por exemplo, pode causar atrasos na entrega das mensagens 
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TABELA 1.1 - Caracterizacao de grupos estaticos e grupos dinamicos 

Grupo estatico 
Nao muda durante a vida do sistema. 
Quando urn servidor sofre falha, o grupo nao 
muda sua configuracao; 
o servidor continua no grupo ate ser 
recuperado ou nao. 

Grupo dinamico  
Muda durante a vida do sistema. 
Quando urn servidor falha é removido do 
grupo (leave); se o servidor é recuperado, 
pode retornar ao grupo (join). 

 

 

 

Para urn sistema de arquivos distribuido, urn grupo a urn conjunto de c6pias ou 
replicas. Na copia primaria, o grupo é formado pelo servidor primario e seus secundarios. 
Devido a sua natureza, a c6pia primaria se adapta perfeitamente aos padraes de um grupo 
dinamico [GUE97]. Urn servidor em falha, que apresenta suas copias inacessiveis, é isolado 
do grupo atraves da prirnitiva leave no procedimento de recuperacao do sistema. No 
procedimento de reintegracao do servidor, o sistema de arquivos do servidor é atualizado e o 
servidor junta-se ao grupo atraves da execucao de urn join. Em caso de falha de servidor, uma 
proposta de consistencia de informacao pode ser implementada para manter a consistencia 
[GUE97]. 

1.4 Reintegracao de servidor 

Quando urn servidor a desligado ou quando uma falha a detectada, este servidor deve 
ser confinado, tomando-se inativo. 0 servidor deve abandonar o sistema para evitar 
inconsistencias. Quando o servidor é reparado e religado, pode voltar a participar do sistema 
em urn procedimento chamado reintegracao do servidor. 0 procedimento de reintegracao 
envolve a atualizacao do sistema de arquivos do servidor e a integracao deste corn os demais 
servidores do sistema. 

Para realizar a atualizacao do sistema de arquivos, o servidor troca mensagens corn o 
sistema para obter a c6pia mais recente dos arquivos. Depois disso, o sistema é notificado que 
o servidor esta recuperado e que devera voltar a participar ativamente das operacoes do 
sistema. 

A reintegracao de servidor pode ser realizada de forma manual ou de forma 
automatica. A reintegracao de forma manual requer a intervencao de operador. 0 operador 
tern a tarefa de copiar totalmente ou parcialmente urn volume de dados de um servidor para 
outro. 

A forma automatica é realizada pelo pr6prio sistema, atraves de programas. 0 objetivo 
neste trabalho é tratar de mecanismos que utilizem a forma automatica de reintegracao. A 
justificativa desta escolha é simples: a forma automatica requer menor interferencia humana, o 
que é bem mais confortavel para o usuario. Pam tanto, o sistema distribuido deve ser capaz de 
tomar decisOes adequadas para tolerar falhas. 

A reintegracao de servidores nao é assunto facilmente encontrado na literatura dos 
sistemas distribuidos. Na maioria das vezes trata-se de urn procedimento manual, executado 
pelo operador do sistema. 0 ideal seria que a reintegracao fosse urn procedimento autornatico, 
que fosse iniciado corn a partida da estacao. A reintegracao torna-se necessaria para prolongar 
a vida titil do sistema: 
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a) para manter a atividade normal do sistema, corrigindo uma eventual degradacao de 
desempenho gerada por falha; 

b) para manter o ntimero de componentes (servidores) da configuracao original do 
sistema; 

c) para aumentar a confiabilidade e disponibilidade de informacao, quando urn novo 
componente é adicionado. 

0 procedimento de reintegracao tambern pode ser comecado devido a aquisicao de um 
novo servidor. A aquisicao de urn novo servidor esta relacionada a necessidade de aumentar a 
confiabilidade, a disponibilidade ou o desempenho da rede, fato que ocorre naturalmente em 
sistemas distribuidos. 

1.5 Proposta deste trabalho 

Este trabalho trata da reintegracao de servidores em um ambiente distribuido que 
suporta replicacao de arquivos usando a abordagem de c6pia primaria e backups. Para tanto é 
considerada a estrutura do sistema UNIX [BAC86], o qual comporta estac6es clientes e 
servidores. 

Durante a reintegracao, o sistema de arquivos do servidor que sofreu a falha deve ser 
atualizado. Para tanto, devem ser utilizados algoritmos que realizam a atualizacao de 
arquivos. Neste trabalho, os algoritmos de atualizacao foram estruturados em um prototipo 
corn comunicacao por RPC [COR91]. Serao utilizadas semanticas de acesso a arquivos 
disponiveis em servidores UNIX corn minimas alteracoes nos procedimentos clientes. 

Para ilustrar o sistema de of:pia primaria, sera utilizado o sistema experimental RNFS 
[LEB96, LEB97] que é uma extensab do NFS [SAN85] e prop& alta disponibilidade e alta 
confiabilidade de armazenamento de dados. 0 RNFS comecou a ser desenvolvido em trabalho 
anterior no grupo de tolerancia a falhas do CPGCC-UFRGS. 

E assumido o modelo de falha de crash de servidor corn tratamento de falhas de 
particionamento de rede. Um servidor em falha de crash simplesmente nao processa nenhum 
servico. Nab recebe, nem emite mensagens. 0 particionamento de rede pode ocorrer por 
falhas de conexao entre servidores ou devido a urn servidor que sofreu falha e confinou parte 
do sistema. 

1.6 Resultados obtidos 

0 principal resultado esperado corn este trabalho é analisar a viabilidade da 
implementagao de mecanismos que facilitem a reintegracao automatica de servidor em urn 
ambiente distribuido. A reintegracao automatica somente podera ser implementada em um 
sistema real se for mais eficiente que a reintegracao manual. 

Para tanto foi implementado urn prot6tipo em linguagem C, utilizando o compilador 
rpcgen [COR91], para executar a atualizacao do sistema de arquivos do servidor. 0 prototipo 
pode ser executado tanto em rede Sun-OS quanto em rede PC-Linux, ambas disponiveis nos 
laboratorios do Institute de Informatica da UFRGS. 
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1.7 Estrutura deste trabalho 

0 capftulo 2 é uma revisdo bibliografica para dar um embasamento teorico ao assunto 
do capftulo 3, que é a reintegracao de servidor em urn ambiente corn copia primaria. 0 
capftulo 2 comeca corn uma visao geral de alguns sistemas de arquivos distribufdos. A seguir, 
o capftulo apresenta uma introducao sobre aspectos de UNIX e NFS relacionados a este 
trabalho. Depois aparecem sistemas recentes que utilizam replicacao de arquivos: o HA-NFS 
e o Eden File System. 0 HA-NFS é urn produto comercial. 0 Eden a urn sistema 
experimental, ainda em face de implementacao. Para fechar o capftulo, ha uma breve revisao 
do RNFS e seus algoritmos cooperantes. Os algoritmos cooperantes do RNFS objetivam 
acrescentar ao NFS alta disponibilidade e alta confiabilidade, atraves da utilizacao de 
distribuicao de copias entre varios servidores. 

O capitulo 3 apresenta a reintegracdo do servidor RNFS. Para realizar a reintegracao é 
necessario atualizar o sistema de arquivo do servidor. Neste ponto, diferentes metodos de 
atualizacao de sistema de arquivos sao propostos. Alguns desses metodos sao implementados 
em urn ambiente distribufdo para verificar sua viabilidade. 

A implementacao dos metodos de atualizacao de arquivos e os aspectos de 
implementacao estao descritos no capftulo 4. Para fazer a atualizacao dos arquivos a usado um 
protocolo recuperador que copia os arquivos de urn servidor atualizado para outro 
desatualizado. Este capftulo tambem possui informacOes sobre o ambiente de programacao 
utilizado para a parte pratica. 

No capftulo 5, sao mostrados resultados obtidos corn diferentes metodos de atualizacao 
de servidor implementados em urn prototipo, alem dos detalhes de implementagao. No 
capftulo 6 sao apresentadas as conclusOes finals e sugestOes para trabalhos futuros. 
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2 Sistemas de Arquivos Distribuidos 

Muitos sistemas de arquivos distribufdos comecaram a ser desenvolvidos nas 
universidades [ELL83, PU88, SAT93, LEB96], mas poucos tornaram-se produtos comercias. 
Este capftulo inicia corn uma visao geral de alguns sistemas de arquivos distribufdos 
desenvolvidos tanto nas universidades como nas companhias [PAS97]. Dentre esses sistemas, 
podem ser destacados o HA-NFS [BHI91], o Eden [PU88] e o RNFS [LEB96]. Antes de tratar 
separadamente de cada urn dos ultimos tres sistemas, sera° revisadas os mecanismos do UNIX 
e do NFS relevantes para a compreensao deste trabalho. 

O HA-NFS, o Eden e o RNFS foram escolhidos por suportarem replicacao de 
arquivos. 0 HA-NFS é urn produto comercial da Sun Microsystems que utiliza urn mecanismo 
de copia primaria restrito corn apenas um servidor backup. 0 Eden, desenvolvido na 
Universidade de Washington em Seattle, mantem a consistencia das copias de arquivos por 
replicas ativas. Alan de arquivos, o Eden suporta a replicacao de outros objetos. 

0 capitulo termina corn urn breve resumo do RNFS, que é urn sistema experimental 
que esta sendo desenvolvido no II-UFRGS pelo grupo de pesquisa de Tolerancia a Falhas. 0 
RNFS suporta varios servidores sujeitos a falhas. Quando urn servidor falho é reparado 
precisa trocar informacao corn o sistema para receber o estado atual. Uma descried .° mais 
detalhada da especificacao do RNFS pode ser encontrada em Leboute [LEB96]. 

2.1 Comparacao entre sistemas de arquivos distribuidos 

Ha varios sistemas de arquivos disponfveis comercialmente e muitos outros 
experimentais, desenvolvidos principalmente nas universidades. Apos observar cada descried° 
de alguns destes sistemas em separado [PAS95], foi realizada uma analise comparativa. Os 
sistemas sao comparados quanto a tolerancia a falhas, quanto ao modelo de falha 3  tratado pelo 
sistema, corn identificacdo do tratamento dado as inconsistencias ocasionadas por 
particionamento de rede, e quanto as caracterfsticas principais destes sistemas (tab. 2.1), 
quanto a unidade de replicacao (arquivo, diret6rio ou volume), quanto ao mecanismo utilizado 
para prover consistencia e integridade dos dados, e quanto a disponibilidade do servico (tab. 
2.2). 

segundo a classificacao de Cristian [CRI86] urn componente pode sofrer falha de crash, omissao, 
temporizacao, resposta ou bizantina. 
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TABELA 2.1 - Comparaedo entre sistemas de arquivos 

 

Tolerancia a Falhas 
replicacdo controlada 
por c6pia primaria e 

vetor de versifies 

Modelo de Falhas 

crash, nao trata 
consistencia em caso 
de particionamento da 

rede 

Caracteristicas Principais 

tolerancia a falhas é 
garantida pelo uso de c6pia 

primaria 

Locus 

Roe 	replicacao controlada trata particionamento, 	disponibilidade, votacdo 
por votacao 	crash por replicacdo 

	
balanceada, exatiddo e 

balanceada [ELL83] 
	

consistencia de copias, 
habilidade de reconfiguracdo 
escalabilidade e seguranca 

[SAT93] 
crash 
	

servidores stateless 

alto desempenho devido ao 
uso de mem6rias cache, 

compartilhamento de 
arquivos [OUS88] 

grupos cooperantes, alta 
confiabilidade e alta 
disponibilidade por 

replicacdo de arquivos  
crash replicas ativas; replicacdo 

lazy de objetos; regeneracdo 
falhas de 
	

descendente do Andrew, 
particionamento de 	escalabilidade, seguranca, 

tratadas por estrategia 	alta disponibilidade 
otimista, conflitos sdo 
	

[SAT93] 
detectados e isolados  

HA-NFS 	alta disponibilidade 	crash e conexdo 
por monitoracdo de 	atraves da duplicacdo 
servicos e servidor 	da rede de 

duplicado 	comunicacdo 
RNFS 	alta disponibilidade, 	crash; em caso de 

replicacdo controlada 	particionamento 
por c6pia primaria apenas a partied° corn 

a maioria esta apta a 
eleger novo primario  

Fonte: PASIN. Tolerdncia a falhas em sistemas de arquivos distribufdos. p.30. 

Coda dados armazenados 
em multiplos 

servidores e operacdo 
desconectada 

alta disponibilidade, alta 
confiabilidade, servidor 

backup 

alta disponibilidade, alta 
confiabilidade, mecanismo 

de c6pia primaria 
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TABELA 2.2 - Comparacao entre sistemas de arquivos (continuacao) 

Unidade de 
replicacao 

Locus 	arquivo e volume 
[SIN94] 

Roe 	arquivo [SIN94] 

Andrew 	volume 

Consistencia e 
integridade  

copia primaria + 
vetor de versao 

[WAL83]; 
consistencia em caso 
de particionamento 

de rede 
trata por replicacao 

de arquivos 

backup de arquivos 
em varios servidores 

Disponibilidade 

a copia primaria deve estar 
disponivel para a escrita e cada 

componente do nome do arquivo 
deve estar disponivel para o 
arquivo ser aberto [LEV90]; 
rede totalmente conectada 

replicacao de arquivos e de 
informacao para realizar acesso 

aos arquivos 
[ELL83]  

componentes do nome do arquivo 
devem estar disponfveis 

[LEV90]; 
banco de dados replicado corn a 

localizacao das copias; replicacao 
evita que servidor tome-se 

gargalo  

 

NFS 

 

operacOes 
idempotentes + 

servidores stateless 
mimero de versao 

para consistencia em 
arquivos 

compartilhados 
arquivos 

compartilhados 
imutaveis [G1F88] 

replicas ativas; 
algoritmo da 

regeneracao [PU88]  

todos os servidores que sao 
usados para alcancar o arquivo 

devem estar disponfveis [LEV90] 

   

 

Sprite arquivo [SIN94] se o servidor do arquivo esta 
disponivel, o arquivo tambem, 

independente do estado dos 
outros servidores [LEV90] 
uma lista de servidores 6 

analisada para encontrar o 
servidor disponivel para o arquivo 

replicacao lazy; replicas ativas 

 

Cedar arquivo [S1N94] 

 

Eden objeto [ PU88] 

Coda 	volume [S1N94] 
	

replicacao de 	arquivo disponivel no servidor 
arquivos em 	preferencial [SAT93] 
servidores 

HA-NFS 	disco 	espelhamento de 	arquivo disponivel pelo primario 
(volume completo) 
	

disco [BHI91] 
	na operacao normal ou pelo 

[BHI91] 
	

backup  

RNFS 	volume [LEB96] 
	

copia primaria 	arquivo disponivel no servidor 
[LEB96] 	 primario 

Fonte: PASIN. Tolerancia a falhas em sistemas de arquivos distribufdos. p.31. 

Muitos sistemas de arquivos distribuidos (tabs. 2.1 e 2.2) apresentam caracteristicas 
de tolerancia a falhas. Para tanto, esses sistemas fazem uso principalmente da duplicacao de 

- - - 	- • 	- 	r.,...p., I.utava pal a i-Lniu vim d 

manutencao da consistencia das copias replicadas. No Andrew, como apenas arquivos que nao 
permitem atualizacao 4  sao replicados, urn procedimento que realize a atualizacao atomica de 
escritas nao 6 necessario. 

Para controlar a replicacao das copias, os sistemas utilizam dois grupos de solucoes: a 
replicacao controlada por votacao e a replicacao nao controlada por votacao. 0 Roe utiliza 
replicacao controlada por votacao balanceada [ELL83] que garante a consistencia das copias 
atraves de quoruns. 0 inconvenience da votagao esta no proprio uso do algoritmo. Nas 
escritas, apos a obtencao do quorum pelos servidores, os clientes ficam retidos ate que a 
escrita seja propagada entre todos os servidores. 

0 RNFS utiliza copia primaria para controlar a consistencia dos arquivos. A principal 
desvantagem a que a copia primaria 6 um elemento centralizador. Em caso de falha na copia 
primaria, uma nova copia primaria deve ser escolhida e os clientes precisam ser avisados. 

Outro sistema que utiliza a copia primaria, dessa vez associada a urn vetor de versao, é 
o Locus. 0 Locus é urn exemplo classic° de sistema corn replicacao. Objetivo do Locus é 
obter tolerancia a falhas totalmente transparente ao usuario. A desvantagem desse sistema 6 
que nem todas as inconsistencias sac) resolvidas em caso de particionamento de rede. Quando 
as panic -6es se juntam, o sistema pode solicitar ao usuario que escolha a versao dos arquivos 
que deverd permanecer. 

Para compensar a perda de desempenho ocasionada pela tolerancia a falhas, sistemas 
de arquivos utilizam caches em clientes e servidores. A cache aparece em sistemas voltados 
ao alto desempenho como o Sprite [OUS88] e o Cedar [G1F88]. 

0 Sprite [OUS88] usa servidores stateful, mas praticamente nao apresenta 
caracterfsticas de tolerancia a falhas. Para manter a consistencia entre a cache dos arquivos do 
servidor e dos clientes, o Sprite usa numeros de versao. 

O Cedar [G1F88] possui suporte para grupos cooperantes utilizando arquivos 
imutaveis. A replicacao de arquivos a controlada por urn daemon. 0 sistema pennite que cada 
usuario gerencie seus arquivos e auxilia na consistencia das versoes dos arquivos que sao 
compartilhados. Como o Sprite, tambem usa cache nos clientes para obter alto desempenho. 
Para manter a consistencia, o Cedar nab permite que arquivos compartilhados sejam 
modificados. Esses arquivos sao ditos imutaveis 5 . Para tratar as alteracoes em arquivos 
imutaveis, novas versOes sao criadas localmente nos clientes. 

Para prover alta disponibilidade, alta confiabilidade e alto desempenho de acesso, o 
Cedar utiliza replicacao de arquivos. Os arquivos estao organizados em diretorios que sao 

4 arquivos read-only 
5 

urn arquivo que nao pode ser alterado apt:6 sua criacao. As tinicas operacOes possiveis sao criacao, 
leitura e elitninacao 



22 

componentes de hardware (como ocorre no HA-NFS) e replicacao de arquivos (como no 
Cedar, Andrew e Roe). A replicacao por software parece ser preferida devido a independencia 
do hardware existente, ja que a replicacao por hardware requer componentes especificos. 

Os sistemas estudados geralmente possuem alguma proposta para a disponibilidade e 
manutencao do servico nos servidores. A disponibilidade é adquirida pelo uso de servidores 
stateless, que facilitam a recuperacao de falhas em sistemas como o Andrew e o NFS. 
Servidores stateless nao mantem informacOes de estado e stateful mantem estas informacoes. 

A replicacao de arquivos é urn mecanismo utilizado pela maioria dos sistemas de 
arquivos distribuidos estudados. Podem ser citados como exemplos o RNFS [LEB96], o Coda 
[SAT93], o Locus [WAL83], o Roe [ELL83] e o Andrew [SAT93] que replica apenas 
arquivos read-only. Estes sistemas, exceto o Andrew, foram projetados para controlar a 
manutencao da consistencia das copias replicadas. No Andrew, como apenas arquivos que nao 
permitem atualizacao 4  sao replicados, urn procedimento que realize a atualizacao atomica de 
escritas nao é necessario. 

Para controlar a replicacao das copias, os sistemas utilizam dois grupos de solucties: a 
replicacao controlada por votacao e a replicacao nao controlada por votacao. 0 Roe utiliza 
replicacao controlada por votacao balanceada [ELL83] que garante a consistencia das copias 
atraves de quoruns. 0 inconveniente da votacao esta no prOprio uso do algoritmo. Nas 
escritas, ap6s a obtencao do quorum pelos servidores, os clientes ficam retidos ate que a 
escrita seja propagada entre todos os servidores. 

O RNFS utiliza copia primaria para controlar a consistencia dos arquivos. A principal 
desvantagem é que a copia primaria é urn elemento centralizador. Em caso de falha na copia 
primaria, uma nova copia primaria deve ser escolhida e os clientes precisam ser avisados. 

Outro sistema que utiliza a copia primaria, dessa vez associada a urn vetor de versa°, é 
o Locus. 0 Locus é urn exemplo classic° de sistema corn replicacao. Objetivo do Locus é 
obter tolerancia a falhas totalmente transparente ao usuario. A desvantagem desse sistema é 
que nem todas as inconsistencias sao resolvidas em caso de particionamento de rede. Quando 
as particoes se juntam, o sistema pode solicitar ao usuario que escolha a versa° dos arquivos 
que devera permanecer. 

Para compensar a perda de desempenho ocasionada pela tolerancia a falhas, sistemas 
de arquivos utilizam caches em clientes e servidores. A cache aparece em sistemas voltados 
ao alto desempenho como o Sprite [OUS88] e o Cedar [GIF88]. 

O Sprite [OUS88] usa servidores stateful, mas praticamente nao apresenta 
caracteristicas de tolerancia a falhas. Para manter a consistencia entre a cache dos arquivos do 
servidor e dos clientes, o Sprite usa ntimeros de versa°. 

O Cedar [G1F88] possui suporte para grupos cooperantes utilizando arquivos 
imutaveis. A replicagao de arquivos é controlada por um daemon. 0 sistema permite que cada 
usuario gerencie seus arquivos e auxilia na consistencia das versoes dos arquivos que sao 
compartilhados. Como o Sprite, tambem usa cache nos clientes para obter alto desempenho. 
Para manter a consistencia, o Cedar nao permite que arquivos compartilhados sejam 
modificados. Esses arquivos sao ditos imutaveis 5 . Para tratar as alteracOes em arquivos 
imutaveis, novas versoes sao criadas localmente nos clientes. 

Para prover alta disponibilidade, alta confiabilidade e alto desempenho de acesso, o 
Cedar utiliza replicacao de arquivos. Os arquivos estao organizados em diretOrios que sac) 

arquivos read-only 
5 urn arquivo que nao pode ser alterado ap6s sua criacao. As tinicas operacoes possiveis sao criacao, 
leitura e eliminacao 
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replicados nos servidores. As alteracoes nos diretorios dos servidores de arquivos sao 
realizadas serialmente, e parecem invisfveis para o usuario. A transferencia de um arquivo 
para o servidor corn atribuicao de urn novo numero de versa° e de urn novo nome para o 
arquivo, aparece corn uma ilnica acao. Se algum passo falha, entao nenhum efeito torna-se 
visfvel ao sistema. 

O Coda [SAT93] apresenta replicacao aliada a operacao desconectada para os clientes 
para prover alta disponibilidade. A duplicacao de dados permite urn reposit6rio de dados 
compartilhado quando urn servidor especffico nao pode ser contactado ou para contornar 
algumas falhas de rede. 

0 sistema Coda alterna entre a operacao normal e a operacao desconectada. A 
operacao normal ocorre quando urn cliente contacta urn servidor para executar urn servico. A 
operacao desconectada é utilizada quando nenhum servidor esta acessfvel. A intencao da 
desconexao é que os usuarios possam utilizar recursos locais quando os servidores estiverem 
parcialmente ou totalmente inacessfveis. Quando algum servidor recupera, o sistema volta a 
utilizar a operacao normal. Os conflitos sao detectados e isolados tao logo a conexao entre as 
diversas particoes seja restabelecida, mas podem requisitar ao usuario que corrija os conflitos. 

Alta disponibilidade a uma caracterfstica principal dos sistemas de arquivos recentes e 
aparece no Coda, no RNFS e no HA-NFS. Esses dois illtimos sistemas possuem mecanismos 
para prover tratamento automatic° de falhas. A alta confiabilidade, outra caracteristica 
presence, e obtida por replicacao da informacao. A deteccao de falhas e a recuperacao do 
sistema é transparente ao usuario. 

Apesar das tecnicas de tolerancia a falhas empregadas por diferentes sistemas, ainda 
nao ha uma solucao totalmente satisfatoria. Isso deve-se a alguns fatores, como a dificuldade 
de gerenciar as c6pias dispersas e o alto custo de software de prop6sito especifico. Ainda deve 
ser ressaltado que o casamento entre confiabilidade e desempenho ainda nao é o desejavel. 
Principalmente porque o baixo custo do hardware de prop6sito geral nao compensa gastos 
corn software para o gerenciamento da informacao replicada. Os sistemas comercias atuais, de 
urn modo geral, ainda nao incorporam as caracterfsticas de tolerancia a falhas desejaveis. 

Caracterfsticas que juntem confiabilidade e alto desempenho aproveitando a 
organizacao do sistema de arquivos distribufdos ainda podem ser aprimoradas. A acao de 
atualizar c6pias dispersas ainda 6 muito cara e dispendiosa. 

2.2 Arquivos distribuidos em ambiente UNIX 

Para implementar a reintegragao de servidores em urn sistema distribufdo que utiliza 
um sistema de arquivos baseado no NFS, 6 necessario ter uma clara nocao de funcionamento 
de algumas primitivas UNIX e caracterfsticas do NFS. Assim, o item 2.2 se limita a abordar 
algumas dessas primitivas e caracterfsticas. 0 sistema de arquivos mais usado atualmente corn 
o UNIX 6 o Sun NFS [SAN85]. 

2.2.1 UNIX 

0 UNIX [BAC86] é urn sistema operacional multiusuario e multitarefa desenvolvido a 
partir 1969. Desde entao o UNIX tern sido amplamente utilizado no meio academic° e 
comercial. 
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Este item nao pretende fazer urn tutorial sobre UNIX, apenas apresentar aspectos 
relevances para observar a viabilidade da implementacao da reintegracao automatica de 
servidores neste ambiente. 0 UNIX nao possui todas as primitivas necessarias para suportar 
replicacao de arquivos, mas suporta arquivos dispersos na rede. Leitores familiarizados com 
UNIX podem it direto para 2.2.2. 

Historic° do UNIX 

Em 1964, varias companhias comecaram a construir urn sistema operacional chamado 
MULTICS [HAU97]. Em 1969, devido a divergencias, os Laboratorios Bell da AT&T 
abandonaram o projeto e resolveram trabalhar no seu proprio sistema operacional chamado 
UNIX. 0 UNIX era baseado no MULTICS, que era urn sistema para computadores maiores. 
MULTICS quer dizer Multiplexed Information and Computing Service [MUL97]. UNIX era 
urn trocadilho (uni é o contrario de multi e x tern som de cs em ingles). 0 objetivo do UNIX é 
garantir o minimo tempo de resposta aceitavel para o usuario. 

Mais tarde, o UNIX foi escrito em uma linguagem de programacao chamada C, que 
tambem foi inventada nos Laboratorios Bell. No final dos anos 70, quando o UNIX atingiu a 
versao 7, o codigo foi distribufdo para varias universidades. Entao os pesquisadores das 
universidades comecaram a modificar o codigo, principalmente em Berkeley. Logo apareceu o 
que foi chamado de BSD UNIX (Berkeley Software Distribution), distribuido pela 
universidade. 

Nos anos 80, o UNIX da AT&T e o de Berkeley ja estavam consolidados. 0 codigo de 
Berkeley, que era distribuido livremente, foi modificado por um grupo de pesquisadores de da 
Universidade de Stanford para rodar nas suas estacoes. A primeira estacao Sun (Stanford 
University Network) foi construida em uma universidade. Corn a criacao da empresa, o 
sistema foi chamado de Sun-OS (Sun Operating System). Mais tarde o sistema foi modificado 
em Sun NFS (Network File System) para funcionar em rede, conectando varios computadores 
ou estacoes de trabalho. 

Estrutura do UNIX 

A estrutura do UNIX é formada por um micleo dividido em modulos. Cada urn dos 
modulos possui uma funcao bem definida. 0 modulo mais importante para o nosso trabalho é 
o sistema de arquivos. 0 gerente de arquivos é responsavel por implementar todos os servicos 
do sistema de arquivos. Os servicos incluem acesso a arquivos, acesso a dispositivos e 
chamadas de sistema destinadas a estes acessos. Adicionalmente, o UNIX nao tem primitivas 
para suportar replicacao, mas suporta arquivos dispersos na rede. 

Chamadas de sistema UNIX 

Uma chamada de sistema é uma interrupcao de software gerada por uma instrucao de 
um programa de usuario. 0 processamento de cada interrupcao executa uma rotina especffica 
do sistema operacional. Intemamente, uma chamada de sistema a formada pela execucao de 
uma ou mais funcOes primitivas. 

0 UNIX é implementado em linguagem de programacao C [ICER90], que é 
amplamente difundida. Essa linguagem oferece ao usuario bibliotecas para utilizacao de 
chamadas de sistema UNIX. 
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Para implementar os metodos de atualizacao de arquivos, serao utilizadas algumas 
chamadas dedicadas ao sistema de arquivos. As chamadas do sistema de arquivos estao 
divididas em diferentes grupos, conforme seu proposito, descritos a seguir. 

Chamadas para acesso a arquivos 

0 tratamento de arquivos no UNIX é realizado agaves das chamadas open, close, read, 
write e lseek. Cada arquivo é associado a urn descritor de arquivo (file handle) agaves da 
chamada open. 0 descritor permite identificar o arquivo nas operaciies subsequentes (close, 
read, write e lseek). 0 numero retomado no descritor na chamada open é valid° apenas dentro 
do processo em questao e em seus processos filhos. 

A chamada open é o procedimento de abertura do arquivo. Quando o usuario deseja ler 
ou escrever dados em urn arquivo, deve informar sua intenedo ao sistema operacional agaves 
desse procedimento. 0 procedimento de abertura realizado pela chamada open associa o nome 
do arquivo a um ntimero descritor. Esse programa utiliza urn algoritmo para localizar o Mode 
(congaed° de index node) correspondente ao arquivo. Se a busca obteve sucesso, sera 
retomado urn valor inteiro na variavel do descritor de arquivo. 

0 inode de urn arquivo a uma pequena tabela em disco que contern informacao sobre o 
arquivo, exceto seus dados propriamente ditos. No UNIX, cada arquivo de urn dispositivo 
possui urn tinico inode correspondente. Desta forma, o inode é um descritor perfeito para urn 
arquivo. 

A chamada close elimina a conexao do descritor de arquivo corn o arquivo aberto, 
permitindo que o descritor seja utilizado corn outro arquivo. Como existe urn limite de 
arquivos abertos para cada programa de usuario, a reutilizacao de descritores pode ser 
particularmente titil. 0 limite maxim° de arquivos abertos é normalmente 20. 

A chamada read le" determinado ntimero de bytes em um arquivo especificado. Essa 
chamada possui tres argumentos. 0 primeiro argumento é o descritor para o arquivo, o 
segundo argumento é urn buffer6  para conter os dados lidos e o Ultimo argumento é o ntimero 
de bytes a serem lidos. A chamada read retoma o ntimero de bytes lidos. 

A chamada write escreve determinado ntimero de bytes em urn arquivo especificado. 
Essa chamada possui tres argumentos. 0 primeiro argumento é o descritor para o arquivo, o 
segundo argumento é um buffer para conter os dados escritos e o ultimo argumento é o 
ntimero de bytes a serem escritos. A chamada write retoma o ntimero de bytes gravados. 

Qualquer ntimero de bytes pode ser lido ou gravado em uma chamada. Os valores mais 
comuns sao de apenas urn caractere ou valores como BUFSIZ 7  que corresponde ao tamanho 
ffsico do bloco em um dispositivo periferico do sistema considerado. Tamanhos maiores sao 
mais eficientes pois requerem menos chamadas de sistemas. 

A chamada lseek posiciona o cursor dentro do arquivo sem leitura ou gravacao. As 
chamadas read e write sao operacties sequenciais que realizam acesso a posicao seguinte 
corrente. Entretanto, pode ser necessario que urn arquivo seja lido ou gravado em posicao 
arbitraria. Uma leitura ou gravacao subsequente a um !seek comeca na posicao indicada por 
lseek. 

6 
 espaco de armazenamento temporario; neste caso o buffer é urn vetor de caracteres 

7  o valor de BUFSIZ esti definido na biblioteca C <syscalls.h> e possui o tamanho adequado ao buffer 
do sistema local 
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Chamadas para criacao de arquivos 

A chamada crew cria novos arquivos ou escreve sobre arquivos antigos: 

da = creat (nome, perms); 

Essa chamada retorna urn descritor para o arquivo especificado em nome. Se o arquivo 
já existe, o seu contendo sera ignorado. Se o arquivo nao existir, creat gerara permissoes 
especificadas em perms. 

No UNIX, as permissoes de acesso a leitura, escrita ou execucao de urn arquivo sao 
identificadas por nove bits. Essas pennissOes controlam o acesso de arquivos ao dono do 
arquivo, para o grupo de dono do arquivo e para os demais usuarios. Essas permissoes sao 
inforrnadas a crew atraves do argumento perms, que é um ntimero octal formado por nes 
digitos. 

A chamada de sistema mknod constroi urn arquivo especial usado para a 
reconfiguracao do sistema. E de use restrito do administrador do sistema.. 

Chamadas para tratamento de inodes e controle de estrutura 

As chamadas para tratamento de inodes sao stat, fstat, link e unlink. As chamadas 
chdir, chroot, chmod sao usadas para controle da estrutura. A chamada chdir a dedicada ao 
tratamento de diretOrios. Para o UNIX, os diret6rios sao arquivos comuns, mas corn 
formatacao interim especial. Diretorios sao arquivos criados corn atributo de diretorio em seu 
inode e so podem ser alterados atraves das chamadas de sistema. A estrutura interim de um 
diretorio é uma tabela contendo o nome de cada arquivo e urn apontador, normalmente de 2 
bytes, indicando o endereco do inode que representa o arquivo no bloco de inodes no discO. 
Todos os arquivos sao apontados por inodes. Cada diret6rio tambern possui urn apontador 
para o inode que o descreve e um apontador para o inode que descreve o diretorio 
imediatamente acima. 0 diretorio raiz possui urn apontador para o inode raiz do sistema. 

A chamada de sistema star recebe como parametro urn nome de arquivo e retorna a 
informacao do status do arquivo. A mesma informacao pode ser obtida por fstat, mas depois 
que o arquivo for aberto e associado a urn descritor, obtido na chamada open. A chamada fstat 
recebe um descritor de arquivo como argumento. A estrutura retornada esta descrita no 
biblioteca <sys/stat.h> e tern os componentes da figura 2.1. 

struct stat ( 
// estrutura que contem 

dev_t st_dev; 	// 
ino_t st_ino; 	// 
mode_t st_mode; 	// 
nlink_t st_nlink; 	// 

informacAo sobre o arquivo 

dispositivo onde o arquivo est& guardado 
ndmero do inode 
bits de tipo do arquivo 
flamer° de links do arquivo 

uid_t st_uid; // ID do proprietdrio 
gid_t st_gid;/ / ID do grupo do proprietirio 
dev_t st_rdev; // identificacao do dispositivo 
off_t st_size; // tamanho do arquivo em bytes 
time_t st_atime; // hora do Ultimo acesso 
time_t st_mtime; // hora da Ultima modificacao 
time_t t_ctime; // hora de alteragAo do status do arquivo 
long st_blksize; // tamanho do bloco de I/O 
long st_blocks; // ndmero de blocos alocados 

); 

FIGURA 2.1 - Estrutura e informacao do arquivo [KER90] 
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A informacao retornada pela chamada stat pode ser usada para identificar o tipo do 
arquivo (por exemplo: se e diretorio ou arquivo normal). Os campos st_atime e st_mtime da 
chamada stat nao sao contiguos. Programas que dependem de tempos contiguos devem usar 
outras informacOes. 

As chamadas de sistema link e unlink sao destinadas a tratamento de arquivos. A 
chamada unlink remove o arquivo do sistema. A chamada chroot muda o diretorio raiz. A 
chamada chmod muda as permiss6es para urn arquivo. Apenas o proprietario do arquivo ou o 
administrador do sistema pode alterar as permissoes de um arquivo. 

Tratamento de pipes 

Urn pipe é um canal de comunicacao entre processos. Para tratamento de pipes sao 
usadas as chamadas de sistema dup e pipe. A chamada dup duplica urn descritor de arquivo. A 
chamada de sistema pipe gera urn canal de comunicacao entre processos. 0 pipe utiliza dois 
descritores, um para cada arquivo. Um dos descritores é usado para leitura e outro para escrita. 
A comunicacao é realizada lendo informacao em urn arquivo e escrevendo no outro. Estas 
duas chamadas nao serao utilizadas neste trabalho. 

Montagem e desmontagem 

Os arquivos do sistema UNIX estao dispersos nos dispositivos da rede. Cada urn dos 
dispositivos conte'm urn sistema de arquivo. Para prover transparencia de localizacao, os 
diferentes sistemas de arquivos sao unidos em uma arvore virtual de diretorios atraves das 
chamadas de montagem e desmontagem. Essas chamadas sao representadas respectivamente 
por mount e umount. 

Quando uma estacao é ligada, os sistemas de arquivos dispersos nos dispositivos sao 
unidos atraves do procedimento de montagem a um determinado ponto de montagem ate 
compor toda a arvore virtual. 

O procedimento inverso a montagem denomina-se desmontagem. A desmontagem é 
usada quando a estacao é desligada, para desconectar os dispositivos antes da retirada da 
energia. A relacao de dispositivos montados e de seus pontos de montagem a mantida na 
tabela de montagem. Os comandos mount e umount correspondem a chamadas de sistema 
especificas para a atualizacao desta tabela. 

2.2.2 Network File System 

Desde 1985, o Sun Network File System (NFS) [SAN85] tern sido amplamente 
utilizado devido a sua independencia de hardware e sistema operacional. 0 NFS suporta 
estagOes heterog8neas e permite alta portabilidade. Embora o modelo original tenha sido 
proposto para estacoes UNIX, atualmente o NFS pode ser portado para outros sistemas 
operacionais, como PC-DOS. 

0 NFS convencional implementa um ambiente corn clientes e servidor que permite 
distribuicao transparente e compartilhamento de arquivos em redes de estacOes UNIX. Para 
que urn diretorio remoto seja acessivel ao cliente de forma transparente, o NFS monta o 
diretorio remoto localmente (no cliente) atraves do procedimento de montagem. 
Adicionalmente, o NFS convencional nao suporta replicacao de arquivos. 
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0 item seguinte apresenta uma revisao de alguns mecanismos do NFS. Leitores ja 
familiarizados corn o sistema podem it direto para a secao 2.3. 

Arquitetura do NFS 

A arquitetura do NFS (fig. 2.2) é formada por diferentes camadas. A interface corn o 
sistema UNIX separa as operacoes do sistema de arquivos das implementacOes especIficas do 
sistema operacional. 

A VFS ou Virtual File System define os procedimentos que operam o sistema de 
arquivo como urn todo. Por suportar diferentes VFS, o NFS suporta diferentes sistemas de 
arquivo. A estrutura da VFS é chamada de vnode (virtual node). Cada arquivo ou diret6rio 
possui um vnode correspondente. Um vnode é iinico no sistema e é a reimplementacao dos 
Modes do UNIX. Cada vnode é complementado por uma tabela de montagem que possui urn 
ponteiro para o sistema de arquivos imediatamente superior e para o sistema de arquivos sobre 
o qual é montado. Isso permite que qualquer estacao no sistema de arquivos seja urn ponto de 
montagem. Usando as tabelas associadas aos pontos montados, a VFS pode distinguir 
sistemas de arquivos locais de remotos. As requisicoes de operacao em arquivos remotos sao 
enviados a camada NFS pela camada da VFS. 

0 NFS usa RPC [COR91] (remote procedure call) ou chamada de procedimento 
remoto para realizar as operacoes em arquivos remotos. A comunicacao entre clientes e 
servidores NFS é orientada a requisicao de servico, atraves do envio de mensagens. Urn 
processo cliente (local) empacota a requisicao em uma mensagem e transmite-a ao servidor 
(remoto). 0 servidor desempacota os dados em variaveis locais, executa o servico e transmite 
o resultado, ou a indicacao de alguma exceed°, atraves de uma mensagem de resposta. 
Enquanto o servidor nao responde ao servico, o cliente fica bloqueado, isto é, nao executa 
nenhuma atividade. A RPC sera meihor explicada no capftulo 6. Atraves de RPCs, os pedidos 
sao propagados da VFS para o servidor remoto. A VFS remota realiza o servico no sistema de 
arquivo local. 

Para que o NFS possa suportar estacOes heterogeneas independentes de sistema 
operacional e hardware, é usada uma especificacao de uma representacao externa da dados 
(XDR ou eXternal Data Representation) para descrever os protocolos de RPC. A XDR é 
implementada como uma biblioteca de fungoes que deve ser utilizada por urn programa de 
aplicacao que utilize RPC. 

0 mecanismo de RPC a independente de protocolos de transporte. As implementagOes 
correntes do NFS utilizam o protocolo de datagramas nao confiavel UDP/IP e rede com 
barramento Ethernet [TAN92] e urn ambiente corn rede local corn estacoes conectadas por 
fibra Otica ou cabo coaxial. 
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FIGURA 2.2 - Arquitetura do Sun NFS [LEV90] 

Protocolo do NFS 

0 protocolo do NFS é formado por um conjunto de 18 procedimentos de chamadas de 
procedimento remoto. Cada procedimento de RPC passa uma estrutura como argumento e 
recebe urn resultado. 

Nas operaceies de leitura sao passados os parametros de leitura na estrutura readargs 
(fig. 2.3). Essa estrutura contem urn nfsjh (nfs file handle) que é urn ponteiro indicando o 
arquivo acessado, dois inteiros indicando a posicao e extensao dos dados a serem lidos e um 
outro campo adicional que nao é usado. 

A estrutura writeargs (fig. 2.3) contem os parametros de escrita. Sao os mesmos 
parametros da leitura alem de bloco de dados. 

struct readargs 
nfs_fh file; 
unsigned int offset; 
unsigned int count; 
unsigned int total_count; 

; 

// handle do arquivo 
// posicao onde iniciar a leitura 
// bytes a ler 
// nao usado 

struct writeargs ( 
nfs_fh file; 	 // handle do arquivo 
unsigned int begin_offset;// nao usado 
unsigned int offset; 	 // posicao do inicio 
unsigned int total_count; 	// nao usado 
struct ( 

unsigned int length; 	// tamanho dos dados 
char *buffer; 	// dados 

} data; 
; 

FIGURA 2.3 - Parametros para as chamadas de leitura e escrita 
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0 NFS convencional possui 18 RPCs descritas na tab. 2.3. Para implementar a 
reintegracao de servidores sera necessario utilizar algumas deltas RPCs para realizar da troca 
de informacoes entre estacoes. 

TABELA 2.3 - RPCs do protocolo NFS 
Numero I Nome 	 Natureza Pars. Entrada 	I Pars. Saida 
Descricao  
0 	I NULL 	I Nulo 	I nenhum 	I nenhum  
Procedimento nulo usado para teste do servidor.  
1 	I GETATTR 	I Leitura 	I nfsjh 	 I attrstat 
Recupera os atributos (permissoes) para o arquivo apontado por nfsjh.  
2 	I SETATTR 	I Escrita 	I sattargs 	I attrstat 
Modifica os atributos de urn arquivo 
3 	I ROOT 	I Leitura 	I nenhum 	I nenhum  
Obtem urn handle para o diretorio raiz de um volume. Funcao obsoleta.  
4 	I LOOKUP 	I Leitura 	I diropargs 	I diropres  
Obtem urn handler para urn arquivo informado por nome.  
5 	I READLINK 	I Leitura 	I nfsjh 	 readlinkres 
Le o valor de uma entrada de diretorio tipo link simbolico.  
6 	I READ 	 Leitura 	readargs 	I readres  
Le urn bloco de dados de um arquivo informado por um handle. 
7 	I WRITECACHE Leitura 	I nenhum 	I nenhum 
Funcao nao usada. Espera potencial para urn algoritmo de consistencia de cache.  
8 	I WRITE 	[Leitura 	I writeargs 	1 attrstat  
Escreve urn bloco de dados em urn arquivo informado por urn handle.  
9 	I CREATE 	I Escrita 	I createargs 	I diropres  
Cria urn arquivo a partir do nome e path informados.  
10 	I REMOVE 	I Escrita 	I dirpoargs 	I nfsstat  
Remove urn arquivo a partir de seu nome eyath.  
11 	I RENAME 	lEscrita 	I renameargs 	I nfsstat  
Atribui um novo nome a urn arquivo informado por nome e path.  
12 	I LINK 	I Escrita 	I linkargs 	I nfsstat  
Cria urn hard link no servidor para o arquivo informado.  
13 	I SYMLINK 	I Escrita 	I symlinkargs 	I nfsstat  
Cria urn symbolic link para o arquivo informado.  
14 	I MKDIR 	I Escrita 	I createargs 	I diropres  
Cria urn diretorio corn o nome fomecido a partir de outro diretorio informado.  
15 	I RMDIR 	I Escrita 	I diropargs 	I nfsstat  
Remove urn diretorio, informado por nome e path.  
16 	I READDIR 	I Leitura 	I readdirargs 	I readdirres  
Le uma linha em urn arquivo de diretorio.  
17 	I STATFS 	I Leitura 	I nfsjh 	 I st4-sres  
Retorna parametros gerais do volume contendo o arquivo apontado.  

Fonte: Leboute [LEB96], adaptado de [RFC94] Request For Comments 1094. 
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Servidores stateless 

Corn a finalidade de facilitar a recuperacao apos falha de crash, o NFS foi projetado 
com servidores de arquivos stateless. Urn servidor stateless nao possui qualquer informacao a 
respeito das requisicoes de seus clientes. Um pedido de acesso a urn arquivo feito por urn 
cliente possui codas as informacoes necessarias para ser realizado. Quando um cliente nao 
recebe a resposta do pedido, simplesmente retransmite o pedido. Urn cliente nao diferencia 
entre um servidor que sofreu uma falha de crash e urn servidor que é lento. Devido 
propriedade do cliente poder refazer o pedido, o pedido precisa ser idempotente 8 . 

Urn servidor stateless recuperado apos falha, simplesmente reinicia. Este servidor nao 
precisa restabelecer informacties como a interacao com clientes antes de sofrer a falha e nao 
precisa consultar os clientes para saber o estado dos arquivos antes da falha [SIN94]. 

A desvantagem dos servidores stateless é que o servidor nao tern como guardar 
informacoes de quais arquivos estao abertos e quais arquivos estao fechados. Isso significa 
que, quando um arquivo é compartilhado, nao ha como detectar conflitos de acesso e o projeto 
da cache para o servidor 6 dificultado. 

Quando 6 desejavel detectar conflitos de acesso, os servidores precisam ser stateful. 
Esses servidores mantem informacao de estado 9  dos arquivos. Dessa forma 6 possivel 
implementar urn sistema de cache eficiente que garanta a consistencia de arquivos 
compartilhados. E o caso do Sprite File System [OUS88]. Em compensacao, a recuperacao de 
urn servidor em falha de crash é mais complicada. 

Devido ao fato do NFS utilizar servidores stateless e pedidos idempotentes, os modos 
de falhas observados pelos clientes, quando acessam arquivos remotos, sao similares aos 
utilizados para acesso a arquivos locais [COU94]. Quando urn servidor falha, o servico é 
interrompido ate a recuperacao do servidor. Um cliente, que fez um pedido, espera ate o 
servidor recuperar e prossegue do ponto no qual o servidor interrompeu o servico sem saber 
da ocorrencia da falha. 

Servidores stateless permitem acesso eficiente sem precisar saber dos estados dos 
arquivos, em caso de falha. 0 resultado final é que o servidor pode ser interrompido e 
reiniciado a qualquer momento sem avisar os clientes. As informacOes necessarias a 
realizacao dos acessos podem ser reconstruidas, possibilitando facilidades para implementar a 
recuperacao automatica das conexOes NFS em caso de falha. 

Tornando o NFS mais confiavel 

Para prover maior confiabilidade ao NFS, alguns sistemas baseados em copia primaria 
tern sido propostos [BHI91, LEB96, LIS91]. Dentre estes sistemas merecem destaque o HA-
NFS [BHI91] (descrito na secao 2.3 ), urn produto comercial da Sun Microsystems, e o RNFS 
[LEB96] (descrito na secao 2.5), urn sistema experimental que esti sendo desenvolvido no 
Instituto de Informatica da UFRGS. Estes dois sistemas assemelham-se pela sua capacidade 
de recuperacao automatica se ocorrer falha no servidor primario. Em caso de falha no servidor 
primario do HA-NFS, ha urn backup para substituf-lo, disponibilizando os dados (do disco). 0 
mesmo acontece corn o RNFS: se o primario falha, um dos backups deve continuar a prover o 
servico. Estes dois sistemas diferem, principalmente, porque o HA-NFS possui somente urn 

8 
o efeito de urn pedido de operacao de um arquivo feito varias vezes deve ter o mesmo efeito de urn 

pedido que foi feito apenas uma vez 
9 	• 

gums arquivos estao abertos, por quais clientes e qual modo (leitura ou escrita) 
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servidor backup, enquanto que o RNFS suporta n backups. Isso permite ao RNFS suportar 
maior nOmero de falhas seguidas: se o servidor primario do HA-NFS falhar, o backup torna-se 
o novo primario. Se o novo primario falhar, infelizmente os dados gerenciados por estes 
servidores estarao indisponiveis. Por outro lado, se o servidor primario RNFS falhar, um dos 
backups se tornard o novo primario. Se o novo primario falhar, havers outro backup para 
substituf-lo. Assim, o numero de pontos de falha do RNFS é dependence da quantidade de 
servidores. 

A principal diferenca entre o HA-NFS [BHI91] e o RNFS [LEB96] é que o HA-NFS é 
urn sistema comercial e o RNFS é urn sistema experimental e academic°, em fase de 
desenvolvimento. Adicionalmente, o RNFS nao necessita de nenhum hardware especial, o que 
nao acontece no HA-NFS (que precisa de urn disco espelhado com uma porta dual). 0 HA-
NFS faz parte de urn produto que envolve software e hardware. 

Para finalizar, o HA-NFS permite alta confiabilidade dos dados armazenados por 
espelhamento de disco e o RNFS por copias replicadas em diferentes servidores, o que parece 
ser mais atraente (em se tratando de confiabilidade) apesar da necessidade do RNFS ter que 
tratar do problema de gerenciamento destas copias. 

Uma outra abordagem que pode ser usada para tomar o NFS mais confiavel envolve o 
use de replicas ativas. As replicas ativas aparecem no Eden System [PU88] (secao 2.4). Este 
sistema tambem possui mecanismos para prover alta disponibilidade atraves da replicacao das 
copias em varios servidores. 

Contrastando corn o Eden [PU88], o RNFS [LEB96] replica apenas arquivos (e nao 
objetos) utilizando a c6pia primaria. 0 Eden replica objetos por replicas ativas. Outra 
diferenca importante é que o Eden utiliza o algoritmo de regeneracao para manter a 
quantidade de copias do sistema. No RNFS, o administrador decide quantas copias podem ser 
feitas de cada arquivo, mas nenhum procedimento foi proposto para a manutencao do numero 
de copias quando urn servidor é perdido. 0 RNFS preve a incorporacao de urn procedimento 
de reintegracao de servidor para que o sistema possa recuperar a quantidade de copias que 
havia antes do isolamento do servidor. Comparando corn o HA-NFS, o RNFS nao requer 
nenhum hardware especial, alai do disponivel em uma rede NFS comum. Alem disso, a 
replicacao do RNFS envolve muitos servidores backups, enquanto que o HA-NFS possui 
apenas um servidor backup. Nos proximos itens, os mecanismos basicos do RNFS [LEB96] 
serao revisados. 

2.3 High Availability Network File System 

0 HA-NFS ou High Availability Network File System [BHI911 é uma proposta para 
tornar o NFS mais confiavel. 0 HA-NFS é parte de urn sistema que possui software e 
hardware integrados para prover alta disponibilidade de servicos. A detecca'o de falhas e a 
recuperaca'o para os servicos de servidor sao automaticas. 0 HA-NFS nao permite a 
replicacao de arquivos. 

0 sistema tolera apenas urn ponto de falha, que pode ser de crash ou conexao entre 
servidores. Para tratar falhas de crash, o sistema utiliza dois servidores. Urn servidor é o 
primario e o outro é o backup. Os servidores sao conectados por urn disco atraves de uma 
porta dual. Apenas urn servidor acessa o disco de cada vez. Esse servidor é o primario. 
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Falhas de disco sao toleradas por espelhamento de disco l°. 0 espelhamento de disco 
replica todos os dados de urn disco em outro. As duas copias sao controladas pelo servidor 
primario corrente. 

Falhas de conexao sao contornadas pela replicacao da conexao entre clientes e 
servidores. A conexao dual 6 utilizada como urn meio de comunicacao adicional entre os 
servidores primario e secundario. 

Durante a operacao normal, os clientes fazem requisicOes ao servidor primario. 0 
primario realiza as alteracoes no disco e as envia aos clientes. Apenas o primario corrente tern 
acesso logic° ao disco. 0 backup se limita a enviar mensagens Are you alive? (fig. 2.4) ao 
servidor primario e a receber acks i I  . 

Se o secundario nao recebeu o ack do primario, assume que a conexao corn o primirio 
falhou. Entao o secundario tenta nova comunicacao usando a porta dual do disco. Se a 
comunicacao ainda nao for possivel, o secundario assume que o servidor primario falhou e 
passa a controlar o disco. 

0 HA-NFS usa timeouts para o que o servidor secundario descubra se o primario esti 
em falha ou se apenas esti muito ocupado. Urn servidor muito ocupado pode nao estar apto a 
responder dentro do timeout especificado e provavelmente apareca como desabilitado a 
fomecer o servico. 

servidor 	 servidor 
primario 	 secundario 

'11 

FIGURA 2.4 - Servidores com acesso ao disco espelhado 

0 servidor secundario tambem monitora a execucao dos seus prOprios servicos 
gerenciando a ocorrencia de falhas e qualquer servico de dados que esti sendo executado. Se 
o servidor secundario detecta um problema com suas tarefas, pode requerer verificacao e 
pedir o seu prOprio backup, que é neste caso o servidor primario. 0 encaminhamento dos 
procedimentos de recuperacao é evitado em qualquer situacao onde o servidor secundario nao 
pode verificar a disponibilidade dos seus pr6prios servicos. Desta forma o HA-NFS evita que 
urn sistema nao habilitado restaure a integridade do servico de dados. 

No HA-NFS, quando um servidor falha, a recuperagao é transparente para os clientes. 
0 servico que era oferecido por urn servidor em falha é substituIdo pelo servico de urn outro 
servidor disponivel que recebeu o nome e o endereco IP do servidor falho. As aplicacOes do 
cliente nao precisam ser modificadas e nenhuma intervencao no cliente é necessiria para 
completar o servico de recuperacao. 

10  para implementar uma aproximacao de armazenamento estavel (onde a informacao nunca 
perdida), é necessario espelhar informacoes em diversos meios nao-volateis (geralmente discos) 

mensagem de reconhecimento 
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Quando o servidor secundario detecta uma falha, urn mecanismo de recuperanao 
apropriado é selecionado. Urn processo transfere o NFS do servidor falho para o servidor 
backup [BHI91]. 0 servidor com falha a isolado e nao pode interferir no sistema. 

O HA-NFS nao trata falhas de crash nos clientes. Urn cliente corn falha tera que ser 
recuperado manualmente. Neste caso a ocorrencia de falha é isolada 12. A falha nao altera a 
disponibilidade ou a integridade dos dados em um outro cliente. Contrastando, falha em 
servidor pode afetar varios clientes. Falha em cliente afeta apenas uma estacao e todas as 
transanoes que foram ali originadas. 

0 tempo de bloqueio" é nulo. 0 tempo de deteccao de falha 14  depende do intervalo 
entre a troca das mensagens Are you alive?, do nemero de vezes que a mensagem esta sendo 
enviada ate que a falha seja detectada e do tempo necessario para utilizar o disco como urn 
canal entre os servidores [BHI91]. 

2.4 Eden File System 

O Eden File System [PU88] é urn sistema distribufdo experimental de replicanao a 
nivel de objeto que utiliza uma LAN [TAN94]. Os objetos do Eden podem ser processos, 
dados ou procedimentos. A principal caracterfstica deste sistema a que as copias de arquivos 
perdidas podem ser regeneradas se pelo menos urn servidor corn cOpia do arquivo este em 
operand.° normal. 

O Eden emprega a abordagem das replicas ativas, que o difere de sistemas como o 
HA-NFS e o RNFS [LEB96]. 0 sistema utiliza semanticas simples como as do UNIX para a 
comunicanao de objetos locais e remotos. A diferenca é que os objetos do Eden podem migrar 
de uma estando para outra. Portanto a amarranao entre clientes e servidores deve ser realizada 
antes de cada requisicao. Para o usuario, a amarranao é realizada de forma transparente. Cada 
objeto do Eden é associado a uma capability que é formada por urn identificador link° e um 
lista de direitos de acesso. A capability define as operanOes que urn cliente pode requisitar ao 
objeto. 

O Eden permite selecao de objetos arbitrarios para serem replicados, escolha do 
mimes° de copias para cada objeto e troca de copias entre servidores operacionais. Copias 
podem se tomar inacessfveis devido a falhas em servidores, mas se ao menos urn dos 
servidores corn a c6pia esta operacional, o nivel de replicanao é restaurado automaticamente 
utilizando-se o algoritmo da regeneranao [PU88]. 

A ideia basica do algoritmo de regeneranao consiste em criar copias novas e acessfveis 
para substitufrem as copias inacessiveis na estrutura do diret6rio. A copia é feita alterando-se 
a configuranao dos dados do diret6rio de forma que os dados sempre indiquem onde estao as 
copias atuais. Como os diretOrios intermediarios sac) tambem replicados pela mesma tecnica, é 
necessario aplicar este metodo recursivamente. 0 algoritmo é composto por duas panes com a 
finalidade de englobar os dois tipos de operanOes possfveis: leituras e escritas. 

Quando a operand° é uma leitura, as copias atuais do diretorio sao requisitadas. Uma 
requisicao de leitura a difundida (broadcast) as copias ate que uma delas responda ao pedido. 
Se nenhuma das copias responde ao pedido, a operand° é abortada. 

12  afeta apenas urn usuario 
13  blocking time 
14 failover time 



35 

Quando a operacao e uma escrita, uma mensagem a enviada a todas as copias do 
diret6rio requisitando a escrita. Se a requisicao falha em todas as copias, a operacao é 
abortada. Se a operacao ocorre em algumas copias, mas nao atingiu urn numero suficiente, 
novos servidores operacionais sao alocados para conter as novas copias, ate que o numero 
especificado seja atingido. Se nao foi possivel localizar servidores operacionais ou nao foi 
possIvel criar o ntimero de copias necessarias, a operacao é abortada. Caso contrario a 
operacao de criacao de novas copias retorna o endereco das novas copias para o diretorio 
imediatamente superior [PU88]. 

Este metodo possibilita que, se urn servidor possui uma c6pia disponivel, isso ja é 
suficiente para torna-la disponlvel. A estrategia de replicacao empregada no Eden é lazy 
[LAD90]. as novas copias sao geradas arbitrariamente. Como este metodo de recuperacao 
envolve a criacao de novas copias, quando um servidor se recupera ap6s uma falha e se 
reintegra ao sistema, é necessasio realizar a coleta de lixo para eliminar as copias obsoletas. 

2.5 Reliable Network File System 

O RNFS ou Reliable Network File System [LEB96] é urn sistema experimental que 
utiliza o mecanismo de copia primaria. A distribuicao das escritas do servidor primario para 
os servidores secundarios é feita de forma sincrona: cada servidor secundario recebe operacao 
de escrita do servidor primario por vez. Um novo procedimento de escrita so comeca depois 
que o anterior acabar. 

Durante a operacao normal do RNFS, os clientes fazem suas requisicoes ao servidor 
primario. Em caso de falha, os clientes sac) capazes de eliminar o servidor primario e 
desencadear urn procedimento para substituf-lo, permitindo continuidade no acesso aos dados 
[LEB96]. 0 projeto trata falhas de particionamento de rede e a reintegracao do servidor, em 
caso de falha, deve ser realizada de forma automatica. 

O RNFS preve mecanismos para tolerar falhas simultaneas, procurando manter 
compatibilidade corn o NFS. Os mecanismos relacionados a replicacao e a recuperacao de 
falhas do sistema sao transparentes para o usuario. Nos proximos itens, estes mecanismos 
basicos do RNFS serao revisados. 

2.5.1 Mecanismo de replica* do RNFS 

O ambiente do RNFS é composto por uma rede de estacOes corn poucos servidores e 
muitos clientes. Os servidores, que executam o protocolo RNFS e o servico NFS normal, 
podem conter varios volumes replicados. 0 sistema permite a definicao de quais volumes 
devem ser replicados. A escolha do grau e localizacao das replicas dos volumes em servidores 
é feita pelo administrador. 

Cada volume replicado forma urn conjunto de replicacao. Os servidores que contem os 
conjuntos de replicacao formam urn grupo de replicacao. Podem existir diversos conjuntos de 
replicacao simultaneamente. Cada servidor pode participar de mais de urn grupo de 
replicacao. Urn cliente pode estar conectado a varios grupos de replicacao. Os conjuntos 
permitem o mascaramento de falhas e a recuperacao automatica do sistema de arquivos de 
servidores. 

Os servidores de urn grupo de replicacao estao divididos em primario e secundarios. A 
atribuicao da condicao de primario ou secundario 6 inicialmente estabelecida corn base em um 
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arquivo de configuracao, mas pode mudar ao longo do use do sistema. Diferentes conjuntos 
de replicacao permitem que se tenha diferentes servidores principais para diferentes volumes, 
evitando que este seja um gargalo. 

Cada servidor, para cada grupo de replicacao em que participar, estard em urn 
determinado estado associado a urn valor (tab. 2.4). Cada servidor mantem uma tabela de 
estados contendo seu pr6prio estado e o estado suposto sob seu ponto de vista dos demais 
membros do grupo. Esta tabela a utilizada por varios algoritmos de controle do RNFS. As 
tabelas sao armazenadas nos servidores em mernoria volatil. 

TABELA 2.4 - Valores oossiveis tiara estados de servidores 
Menmonico Valor Significado 
PRIMARIO 0 Servidor mestre operacional 
SECUNDARIO 1 Servidor secundario em operacao normal 
FALHA_HARD 2 Servidor em falha fisica 
FALHA_SOFT 3 Erro no sistema de arquivos remoto 
RECUPERACAO 4 Servidor esta sendo recuperado ou reintegrado 

Fonte: LEBOUTE. Urn sistema de arquivos distribufdos tolerante a falhas para o UNIX. p.51. 

Os clientes possuem urn registro em memoria volatil de qual é o servidor primario 
suposto para cada conjunto de replicacao que o cliente estiver conectado. Esta tabela 
denomina-se tabela de mestres. 

2.5.2 Algoritmos cooperantes do RNFS 

O RNFS utiliza um conjunto de algoritmos cooperantes para manter o sistema. Esses 
algoritmos sao responsaveis pelo acesso aos servicos de arquivos, repeticao de escritas entre 
servidores, sinalizacao e monitoramento de atividade dos servidores, escolha de novo servidor 
primario e reintegracao de servidores. A reintegracao de servidores é o assunto do proximo 
capitulo. 

O protocolo RNFS foi projetado como uma extensao do protocolo NFS. Novas RPCs 
foram adicionadas ao protocolo NFS existente para pennitir maior confiabilidade e 
disponibilidade de acesso (tab. 2.5). 

TABELA 2.5 - Procedimentos RPC adicionados ao protocolo  
Ntimero I Nome 	I Natureza 	I Pars. Entrada I Pars. Saida 
Descricao 
18 	I IMALIVE 	I Broadcasting I server_id 	I nenhum  
Sinai periOdico de sinalizacao de atividade.  
19 	REQ_MASTER I Broadcasting I volume _id 	I req_master result  
Requisicao de novo servidor primario a partir dos clientes.  
20 	I ELECTION 	I Unicasting 	I election_in 	I election_out  
Pacote de inquiricao usado no algoritmo de eleicao.  
21 	I REQ_RECUP - I Unicasting 	I server_id 	I req_recup_result  
Usado no algoritmo de recuperacao de servidores.  
Fonte: LEBOUTE. Urn sistema de arquivos distribuidos tolerante a falhas para o UNIX. p.56. 
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Acesso aos servicos de arquivos 

Cada cliente RNFS executa dois algoritmos interligados. Um destes algoritmos é 
responsavel pelo acesso ao servico e o outro pelo cancelamento de servidor em caso de falha. 
0 algoritmo de acesso ao servico do RNFS é praticamente o mesmo do NFS. A diferenca é 
que, apos determinado timeout, o servidor é invalidado e o cliente entra em estado de busca de 
novo servidor primario. 

Para localizar urn novo servidor primario, o cliente difunde uma mensagem 
REQ_MASTER corn a identificacdo do volume. Cada servidor que receber esta mensagem 
verifica se possui uma copia do volume e, portanto, se pode ser o novo servidor primario. Em 
caso afirmativo, retorna sua identificacao. Em caso negativo, nenhum retorno é enviado. 

Quando o cliente recebe a resposta I5, o servidor que a enviou é anotado como novo 
servidor primario do volume. Entdo o cliente enviarn os proximos acessos para este servidor. 
Depois que o novo primario envia a resposta ao cliente, difunde uma mensagem B_VISION 
corn sua visa° da rede. 

Difusio de escritas no RNFS 

0 procedimento de difusao de escritas do RNFS (fig. 2.5) é responsavel por manter o 
sistema consistente alem de servir para atualizar a tabela de estado dos servidores. 0 RNFS 
trata o procedimento de difusao de escritas de forma sincrona. Um novo procedimento de 
escrita so comeca depois que o anterior acabar [LEB96]. 

escritas 
secundario I 

cliente I 	servidor 
411110 primario  

Qf 

0.4 

411. 61111111°  0-4 
411110 

cliente n 
secundario 2 

cliente n 	 secundario 2 

FIGURA 2.5 - Algoritmo de replicacao corn copia primaria [LEB96] 

Quando urn cliente solicita urn pedido de escrita, o servidor primario altera a sua copia 
do arquivo e repassa as alteracoes aos servidores indicados em sua tabela de estados como 
SECUNDARIOS. As alteracOes sdo repassadas aos secundarios sempre na mesma ordem. 
Cada servidor secundario processa a escrita e responde ao primario corn urn flag, indicando 
que a operacao foi realizada. Depois que o primario recebeu o flag de urn secundario, pode 
solicitar o mesmo servico em outro servidor secundario. Quando o primario receber a resposta 
do ultimo secundario, responde ao cliente dizendo que a alteracao foi processada. Durante o 
procedimento de difusao, o cliente espera bloqueado pela resposta (fig. 2.6). Desta forma, os 
procedimentos de RPC aparecem aninhados. 

15 para que o cliente nao espere indefinidamente, um tempo de espera maxim° é definido para este 
processo 
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requisicao 
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FIGURA 2.6 - Aninhamento de RPCs de escrita 

Oflag é utilizado para atualizar a tabela de estados do primario. Servidores assinalados 
como SECUNDARIO na tabela de estados e que nao respondem as solicitacoes do servidor 
primario, recebem novas solicitacOes. Se as novas solicitacOes nao sao atendidas, o servidor é 
marcado como FALHA_HARD na tabela de estados e deixa de receber mensagens do 
primario. 0 retomo do estado de FALHA_HARD so pode ser tratado por urn administrador 
do sistema. 

Sinaliza0o e monitoramento de atividade dos servidores 

0 algoritmo de sinalizacao de atividade do servidor é usado para comecar a 
reintegracao de um servidor que esteve desligado por falha fisica, falta de energia ou 
desconexao da rede. Este algoritmo consiste na emissao da mensagem IMALIVE I6  pelo 
servidor recem conectado e na recepcao desta mensagem por todos os servidores do sistema. 
0 resultando desta troca de mensagens 6 a atualizacao da tabela de estados dos servidores: o 
servidor em reintegracao que possuIa o estado de FALHA_HARD ou FALHA_SOFT 6 
alterado para RECUPERAcAO. 

Escolha de novo servidor primario 

A escolha de novo primario a feita atraves do algoritmo de eleicao que tambem é 
responsavel por resolver possiveis inconsistencias como perda de mensagens. Em caso de 
particionamento, apenas a parte da rede corn a maioria dos servidores esta apta a realizar a 
escolha do novo servidor primario. 0 algoritmo de eleicao especificado para o RNFS a uma 
adaptacao do algoritmo de eleicao por dorninio descrito em Garcia-Molina [GAR82]. 

2.5.3 0 RNFS em presenca de falha 

0 RNFS esta sujeito a perda de mensagens que podem ser controladas pelos 
protocolos já existences no NFS. 0 protocolo UDP-IP realiza deteccao de erros, assegurando 
que apenas mensagens Integras sao entregues. Assim, falhas em RPCs envolvem apenas a 

16 I 'm alive 
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perda da mensagem de requisicao do servico ou da mensagem de retorno do servidor. Quando 
uma deltas mensagens for perdida. a retransmissao podera ser solicitada pelo uso de timeouts 
[LEB96]. A tinica possibilidade de excecao é a perda repetitiva da mensagem de retomo, alem 
do maxim° de retransmisseies admitidas. Neste caso, o servidor sera dado como falho. 

Para manter a consistencia apesar de falha em servidor, é necessario utilizar urn 
protocolo que mantenha a atomicidade e a ordenacdo das operacoes [GUE97] do sistema 
distribuido. 0 projeto do RNFS preve o uso de urn protocolo de concordancia de duas fases 
[JAL94] em urn modelo restrito de falhas. 

Na primeira fase, o servidor primario envia uma mensagem aos secundarios corn a 
soficitacao de servico que é anotada em memOria estavel. Todos os secundarios que estiverem 
em condicoes de realizar o servico respondem ao primario. Na segunda fase, se o primario 
coletar urn ntimero suficiente de respostas, envia a mensagem de commit' 1  aos secundarios. 
Caso contrario, a mensagem enviada é pada abortar a operacAo. 

O protocolo de duas fases é suficiente quando o sistema esta livre de falhas e para 
varios tipos de falhas, que sejam sinalizadas por discordancia dos servidores [LEB96]. Alguns 
casos de falhas, que levam a perda de mensagens, exigem uma terceira fase denominada 
protocolo de teminacao. Nesta fase, os servidores que nao receberam a conclusdo da operagdo 
devem consultar outro servidor. Se isso nao for possivel, o servidor deve ser colocado como 
inativo e aguardar a recuperacao. 

2.5.4 0 estado atual do RNFS 

O RNFS comecou a ser desenvolvido a partir de marco de 1996 no grupo de tolerancia 
a falhas do CPGCC-UFRGS. A especificacao esti praticamente completa. Foram propostos os 
mecanismos de funcionamento geral do sistema, difusao de escritas corn atomicidade apesar 
de falha, algoritmo de eleicao de novo servidor e monitoracao de ambiente [LEB96]. 

O estado atual da implementacao, porem, ainda nao é o desejavel. Muitos modulos 
ainda precisam ser implementados para tornar o sistema operacional. 0 unico modulo 
parcialmente implementado é a difusao de escritas [AGN96]. 

17 mensagem de confirmacao 
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3 Reintegracao de Servidores 

A reintegracao de servidores falhos e um mecanismo presente principalmente ern 
sistemas que empregam replicas ativas [JAL94]. Porem, antes de comecar a reintegracao, a 
falha no servidor precisa ser tratada. 

Conforme visto no capftulo anterior, a reintegracao automatica de um servidor apps 
falha garante a disponibilidade e o desempenho esperados em um sistema. Apesar disso, a 
maior parte dos sistemas nao trata ou trata superficialmente o problema da reintegragao de 
servidores. Isso acontece porque projetistas de sistemas optam por realizar a reintegracao ou o 
acrescimo de novo servidor manualmente. 

Schneider [SCH93] relata uma estrategia para reintegrar urn objeto reparado em urn 
sistema usando replicas ativas. Este objeto (que pode ser urn servidor) que esta sendo 
reintegrado precisa recuperar o estado consistente com os demais elementos do sistema. Em se 
tratando de reintegracao de servidor em copia primaria, ha informacoes restritas sobre o 
assunto. A bibliografia trata principalmente pontos de falha e como manter atomicidade em 
caso de falha do primario. 

Urn sistema que trata o acrescimo de servidor é o Zebra [HAR 95]. 0 Zebra prove alta 
confiabilidade atraves da divisdo de arquivos em pedacos que sao armazenados em diferentes 
servidores. A reintegracao de servidor neste sistema envolve a participacao dos clientes e a 
notificacao de outros componentes. 

0 Locus [WAL83] tambem trata a reintegracao, relacionada ao tratamento de falha de 
particionamento de rede. Este sistema emprega urn vetor de versa° para resolver as 
inconsistencias de diferentes versoes de arquivos. Se o sistema nao conseguir resolver as 
inconsistencias, sera necessaria a ajuda do usuario. Outro sistema que permite resolver as 
inconsistencias manualmente em caso de particionamento é o Coda [SAT93]. Depois que urn 
servidor é reconectado a rede, os objetos inconsistentes - os quais o sistema nao pode corrigir 
- sao disponibilizados como read-only para o usuario. Adicionalmente, o RNFS[LEB96] 
preve a reintegracao automatica de servidores sem a interferencia do usuario. 

Sistemas como o Locus, Coda e RNFS tem em comum os beneffcios do tratamento de 
falhas de particionamento de rede, apesar de nao possufrem urn mecanismo transparente para 
tratar estas falhas. Alem disso, a inexistencia de urn mecanismo automatic° para tratar a 
reintegracao de servidor compromete a alta disponibilidade durante o funcionamento destes 
sistemas. 

3.1 Fases do Sistema Distribuldo Replicado 

Pode-se distinguir duas fases no funcionamento normal de urn sistema distribufdo 
replicado (fig. 3.1): fase normal plena e fase normal degradada. Neste sistema, dois 
procedimentos basicos podem ser realizados corn servidores durante sua vida 661: 
reintegracao e confinamento. 
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FIGURA 3.1 - Fases em urn sistema corn grupo de replicacao 

Durante a fase normal - plena ou degradada - as servidoras de urn grupo de replicacao 
estao sujeitas a falhas. Para manter o servico com alto grau de tolerancia a falhas, o grupo de 
replicacao suporta duas operacees: join e leave [131R 96]. Quando uma falha é detectada em 
urn servidor, o grupo realiza urn leave iniciando urn procedimento que confina o servidor. 0 
sistema perde urn servidor e precisa de mecanismos para restaurar o servico, reconfigurando o 
grupo de replicacdo e garantindo que todo o grupo recebeu e realizou atomicamente a tiltima 
requisicao do cliente. 0 sistema pode requisitar a substituicao ou reparo do servidor perdido. 
Urn mecanismo de deteccao de falha em urn sistema replicado por copia primaria pode ser 
encontrada ern Guerraoui [GUE97], e nao sera tratado neste artigo. 

Depois do confinamento do servidor falho e da reconfiguracao dos servidores, o 
sistema se encontra na fase normal degradada, onde a capacidade de tolerar falhas a reduzida 
em relacao a fase normal plena. Urn sistema robusto deve suportar determinado ntimero de 
falhas subsequentes para nao entrar ern colapso. Esta capacidade esta associada ao ntimero de 
copias de arquivos disponiveis nos servidores do sistema. 

Quando a falha é recuperada, o servidor pode ser reintegrado ao grupo de replicacao, 
atraves da execuedo de um join. 0 join mantem ou aumenta a quantidade de servidores do 
grupo, nao pennitindo que a tolerancia a falhas do grupo decresca. 

3.1.1 Fase plena 

Durante a fase normal plena, sistemas de arquivo distribuidos estao sujeitos a falhas de 
crash ou a falhas de conexao entre servidores que podem ocasionar particionamento de rede. 
Por isso, ester sistemas devem prover mtiltiplas copias armazenadas em diferentes servidores 
e guardar informacao para recuperar seu estado normal em caso de falha. 

0 resultado mais indesejavel que falhas em servidores de arquivos podem causar é a 
perda de informacoes. Por isso é importante que o mecanismo de tolerancia a falhas preserve 
os dados dos arquivos, mesmo que o servico seja temporariamente suspenso. Corn esta 
finalidade, o sistema usar mecanismos preventivos, executados quando o sistema esta livre de 
falhas, e de mecanismos a serem seguidos alp& a ocorrencia de falhas (na fase degradada). Os 
mecanismos preventivos devem assegurar informacOes suficientes para permitir a recuperacao 
de falhas. Os mecanismos executados ap6s a ocorrencia de falha - na fase degradada - devem 
assegurar a consistencia do sistema de arquivos. 



3.1.2 Fase degradada 

A fase degrada comeca quando ocorre a deteccao de falha, que pode ser feita por 
processos monitores e por timeouts. Os processos monitores controlam periodicamente o 
sistema. 0 mecanismo de timeout pode ser usado para detectar falhas durante a difusao de 
escritas na cOpia primaria. Se urn cliente faz uma requisicao para o primario que nao responde 
dentro do timeout determinado, entao o cliente assume que o primario falhou. Se o primario 
faz uma requisicao para um secundario que nao responde dentro do timeout, entao o primario 
assume que o secundario falhou e precisa ser isolado. Urn procedimento recuperador torna-se 
necessario para restaurar o sistema em um estado consistente [S1L93] na fase degradada. Este 
procedimento deve ser capaz de: 

a) isolar o servidor falho do grupo de replicacao. Quando urn servidor é isolado, o 
grupo de replicacao precisa ajustar sua configuragao para continuar a fornecer o 
servico. Se o grupo for gerenciado por copia primaria, pode ser necessario escolher 
urn novo coordenador; 

b) garantir durabilidade e atomicidade aos demais servidores no grupo de replicacao. 
Atomicidade significa que todas as awes associadas a uma operacao precisam ser 
realizadas por completo mesmo em presenca de falhas, ou nao devem ser 
realizadas. Em um sistema de arquivo distribuido, quando uma cOpia foi alterada, 
todas as suas replicas tambem devem ser alteradas ou entao a operacao deve ser 
abortada. A durabilidade implica na manutencao dos arquivos em mem6ria estavel 
nos servidores; 

c) armazenar informacoes em mem6ria estavel e permitir a recuperacao do servidor 
falho; 

d) reorganizar o arquivo de recuperacao para prover agilidade no procedimento de 
recuperacao. 

Adicionalmente, podem ocorrer falhas durante o procedimento recuperador. Urn 
projeto robusto pode prover estrategias para o controle destas falhas. A fase degradada acaba 
quando o sistema termina o procedimento recuperador. Entao o sistema volta a operar na fase 
normal, porem corn a capacidade de tolerar falhas esta reduzida pois o sistema perdeu urn 
servidor. 

A principal caracteristica da fase degradada é a perda de qualidade no servico, pois o 
sistema conta com urn numero menor de servidores. Essa perda ou degradaccio pode refletir 
ou nab no desempenho e na toler'ancia a falhas, dependendo de como o sistema é organizado e 
da configuracao de cada servidor. Quando ocorre falha no servidor primario, se o primario é o 
servidor mais rapid() do grupo entao, possivelmente, o sistema ira sofrer perda de 
desempenho. Como o primario falhou, tera que ser escolhido urn novo primario (que pode ser 
o mais rapid° dos secundario, por exemplo). 

No RNFS, se a falha ocorrer em servidor secundario, o usuario ate podera notar ganho 
de desempenho (o que nao deveria ocorrer pois o servidor replicado deve ter o mesmo 
desempenho do servidor nao replicado do NFS) pois a difusao de escritas que era realizada em 
n servidores, agora é realizada em n -1 servidores. Neste caso, o sistema pode ate ganhar em 
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desempenho, mas vai perder na capacidade de tolerancia a falhas (que depende do ntimero de 
componentes do sistema e de quanto estes componentes sao confiaveis) pois os dados estao 
sendo replicados em um local a menos. 

3.2 Reintegracao de servidor RNFS 

A reintegracao de servidor em urn sistema distribuido corresponde ao join do servidor 
no grupo dinamico, ou seja, e o mecanismo de juntar ou integrar um servidor a urn grupo de 
replicacao. Este mecanismo possui especial importancia em urn sistema tolerante a falhas, 
poise essencial para que o sistema seja usavel a longo prazo. A reintegracao obedece as 
seguintes etapas: 

a)protocolo de inicio da reintegracao; 

b) protocolo de atualizacao do servidor (PAS): responsive! por atualizar o sistema de 
arquivo do servidor em reintegracao, liberar o espaco do arquivo de recuperacao e 
integrar o servidor ao grupo de replicacao ou aceitar urn novo servidor; 

c)protocolo de termino da reintegragao. 

0 ideal 6 que essas etapas sejam realizadas por um mecanismo automatic° ou semi-
automatic°. A volta da energia pode causar partida automatica de servidores, mesmo que isso 
nao seja habitual, sugerindo o comeco automatic° da reintegracao. 0 que ocorre 
habitualmente é que o administrador interfere diretamente, corrigindo alguma situacao 
causadora de falha. Mesmo neste caso é desejavel que a reintegragao comece imediatamente 
apos o termino da manutencao, sem necessidade de solicitagao do administrador [LEB96]. 

Urn ponto importante, relativo a reintegracao é a necessidade de estabelecer urn 
controle em relacao a seu inicio e termino. Alem disso, precisa ser determinado qual servidor 
pode servir como fonte de dados para recuperar outro servidor. 

Em se tratando de servidores RNFS, aqueles que estiverem nos estados PRIMARIO ou 
SECUNDARIO conterao sempre cOpias atualizadas de seus volumes replicados [LEB96]. A 
eleicao do novo servidor primario deve ocorrer entre servidores que apresentem estados 
atualizados. Urn servidor primario conteri sempre uma copia atualizada de todos volumes de 
replicacao que gerenciar. Portanto, o servidor primario corrente sera sempre considerado 
incondicionalmente como fonte de dados. 

A reintegracao comeca pela execucao de urn protocolo de inicializacao entre o servidor 
primario e o servidor a ser reintegrado. No final deste protocolo, os dois servidores estarao no 
estado RECUPERACAO. Esses servidores sairao deste estado apenas ao termino do PAS 
(Protocolo de Atualizacao do Servidor). Adicionalmente, como o servidor primario é utilizado 
como fonte de dados, a realizacao do PAS pode ocorrer em paralelo corn acessos normais de 
clientes. 



3.3 Protocolo de inicio da reintegracao 

0 protocolo de infcio da reintegracao ocorre depois que urn servidor O conectado 
fisicamente a rede. Quando a estacao é religada, difunde (broadcast) uma mensagem corn o 
pedido de reintegracao ao sistema. 0 servidor primario responde a requisicao e inicia-se o 
PAS (Protocolo de Atualizacao do Servidor). Urn protocolo adicional sera utilizado como 
termino da reintegracao. A reintegracao de qualquer servidor passa inicialmente pelo 
protocolo de infcio da reintegracao (fig. 3.2). 

servidor 	 secundario 
primario 	 religado 

OK 

     

I'm alive 

    

        

IFALHA I 
FALHA 

         

         

          

           

FIGURA 3.2- Servidor avisando que esta pronto para reintegrar [LEB96] 

0 servidor primario monitora os pacotes de IMALIVE emitidos por todos os 
servidores, inclusive os recentemente religados. Quando urn servidor que emite o IMALIVE 
esta em estado de FALHA na tabela de estados do primario, o primario tenta iniciar o PAS. 0 
primario envia uma chamada REQ_RECUP (fig. 3.3) ao secundario, solicitando resposta para 
o comeco do PAS. Caso o secundario responda, a atualizacao é iniciada imediatamente. Caso 
o servidor nao responda, a atualizacao voltara a ser tentada na recepcdo do proximo pacote de 
IMALIVE e o estado anterior é mantido para o principal. 

servidor 
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primario 
	 secundario 

 

REQ_RECUP 
IRECUP I OK 

  

  

RECUP OK 

 

FIGURA 3.3- Servidores concordando para o infcio da reintegracao [LEB96] 

Quando o protocolo de inicializacao termina, os dois servidores podem executar um 
PAS escolhido (fig. 3.4). No final do qual, se terminado corn sucesso, o servidor recuperado 
voltara ao seu estado de servidor secundario. 
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FIGURA 3.4- Protocolo de atualizacao do servidor [LEB96] 

0 protocolo de infcio da reintegracao do servidor RNFS assume que rede sempre 
transporta mensagens Integras atraves do protocolo UDP-IP e tolerante a perdas das 
mensagens atraves da transmissao periodica de IMAL1VEs [LEB96]. 
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3.4 Protocolos de atualizacao do servidor 

0 protocolo de atualizacao do servidor ou PAS restaura os arquivos do servidor corn a 
tiltima versao (versao up-to-date) dos dados armazenada em memoria permanente. Apos a 
eleicao de novo primario, quando necessario, e do inicio da reintegracao, é utilizado urn PAS 
para recuperar (atualizar) o sistema de arquivos do servidor. 

0 procedimento basic° do PAS pode ser resumido na tentativa do servidor primario 
abrir um arquivo corn a versao up - to-date em um servidor secundario. Se o servidor 
secundario possuir o arquivo corn a versao up-to-date, entao o servidor primario tenta ler urn 
outro arquivo a ser conferido. Se o secundario nao possui o arquivo, o primario faz uma 
requisicao de um RPC que escreve o arquivo no secundario. 0 secundario entao atualiza a sua 
versao do arquivo. 

Leboute [LEB96] sugere ties diferentes PASs: transferencia de volumes, copia de 
arquivos e log de operactles. 0 use desses procedimentos é especificado para o RNFS mas 
nenhum foi efetivamente implementado. 

3.4.1 Transferencia de volumes 

A transferencia de volumes é o metodo mais simples para realizar a atualizacao do 
sistema de arquivos de urn servidor. Depois que dois servidores decidam (atraves do 
algoritmo de infcio da reintegracao) que urn volume deve ser recuperado, o volume atual é 
copiado completamente para o volume desatualizado [LEB96]. Para essa operacao, foi 
utilizado urn algoritmo de copia recursiva. Esse algoritmo percorre a arvore de diretorios e 
transfere todos os arquivos do servidor atualizado para o servidor desatualizado. 

Este metodo possui a vantagem de poder ser implementado usando os procedimentos 
RPC ja existentes no protocolo NFS e serve como abordagem default para o PAS. 

A transferencia de volumes é indicada quando urn novo servidor é inserido no grupo e 
precisa atualizar completamente o seu sistema de arquivos, ou para corrigir desatualizacoes 
geradas por falhas de longa duracao. 

3.4.2 Copia de arquivos 

0 algoritmo de transferencia de volumes é claramente ineficiente quando ocorrem 
falhas de curta duracao. A quantidade de arquivos desatualizados no servidor a ser recuperado 
sera pequena quando comparada ao ntimero total de arquivos existentes no volume replicado. 
Este algoritmo pode ser otimizado se forem transmitidos apenas os arquivos que foram 
alterados enquanto o servidor estava em falha. 

Leboute sugere que a atualizacao por copia de arquivos seja realizada corn a 
implementacao de um algoritmo recursivo semelhante a atualizacao por transferencia de 
volumes, mas que utilize algum tipo de comparacao para cada arquivo ou diretorio. Por isso 
este metodo é tambem chamado de atualizacao diferencial. 

A atualizacao diferencial é indicada para servidores que sofreram falhas de curta 
duracao ou permaneceram temporariamente desligados. A dificuldade deste metodo é 
encontrar um criterio para a comparacao, que distingua quais arquivos estao desatualizados e 
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devem ser transmitidos de urn servidor a outro. Sao apresentadas duas altemativas para os 
criterios de comparacao: mimero de versao ou campo de controle de data. 

Numeros de versao de arquivos 

Alguns sistemas empregam nameros de versao para controlar a consistencia dos 
arquivos. E o caso do Locus [WAL83]. 0 ntimero de versao é um valor nulo quando o arquivo 
ou diretorio a gerado. A cada atualizacao este valor é incrementado, refletindo o flamer° de 
vezes que o arquivo foi modificado. 

Como o NFS nao comporta nameros de versao, para implementar o RNFS, a camada 
inferior ao sistema de arquivos deve ser modificada. Isso pode ser feito acrescentado ao Mode 
do arquivo mais um campo para conter o valor da versao. Entao este valor podera ser acessado 
atraves da chamada de sistema UNIX stat. A desvantagem de modificar o Mode, 
acrescentando-lhe mais urn campo, é que pode ocorrer alguma inconsistencia no sistema 
operacional ou no NFS. 

A escrita do arquivo durante o PAS devera ser uma operacao atinnica para garantir que 
o ntimero de versao reflita a aid= operacao realizada com sucesso. 0 ideal é usar uma 
estrategia que primeiro atualiza o arquivo e depois incrementa o ntimero de versao. Esta 
estrategia, aliada as operacoes idempotentes do NFS, pode resultar em urn protocolo muito 
simples para o RNFS. 

Campo de controle de tempo 

Outra alternativa para controlar a consistencia de informacao do RNFS é usar os 
campos de controle de tempo da Ultima atualizacao do Mode do arquivo. A informacao deste 
campo pode ser recuperada pela chamada de sistema UNIX stat como tempo de 11Id= 
alteracao do arquivo (file last modify time) e pode servir como indicacao da atualizacao pelo 
procedimento de difusao de escritas. 0 problema é como garantir que os clocks do sistema 
distribuido estao sincronizados [LEB96]. 

Para manter o sistema consistence apesar de falha, o RNFS realiza a aplicacao das 
escritas nos secundarios antes da aplicacao no primario [LEB96]. Se o tempo daltima 
alteracao de um arquivo no secundario for inferior ao tempo do mesmo arquivo no primario 
mais a deriva maxima dos clocks, pode-se garantir que o arquivo do secundario esta 
atualizado em relacao ao primario. 

A desvantagem desta alternativa é depender do algoritmo de sincronizacao dos clocks. 
Alan da necessidade de ter este algoritmo sendo executado, a ocorrencia de falhas podera 
gerar outros problemas. As falhas no algoritmo sincronizador nab seriam notadas pelo PAS e 
levariam a falhas de consistencia graves. 

Outra dificuldade desta alternativa a que a deriva maxima garantida dos clocks deve 
ser menor que o tempo de retorno de uma operacao de urn servidor secundario para urn 
primario. Para que o sistema permita maior desempenho esse tempo deve ser bastante curto. 



3.4.3 Retencao de log 

0 metodo de retencao de logs aloca urn espaco no disco do servidor primario como 
cache de operacoes para recuperar sistemas de arquivos de servidores secundarios falhos ou 
temporariamente desligados [LEB96]. Sempre que uma operacao solicitada por urn cliente 
nao for transmitida para urn servidor secundario, sera anotada na cache. Essa cache servird 
como log. 

Quando a falha no servidor secundario for corrigida, o servidor podera ser reintegrado 
ao sistema utilizando o log. Apos a execucao do protocolo de infcio da reintegracao, o 
primario passa a transmitir ao secundario todas as operacoes perdidas, tornando-o atualizado. 
Devido a necessidade de manutencao do log, esta estrategia limita-se ao tratamento de falhas 
de curta duracao [LEB96]. 

Conceitualmente, o log pode ser uma FIFO (First In First Out) onde os registros sao 
adicionados no infcio. Se muitos registros forem adicionados, o log pode-se tornar muito 
longo por conter informacao desnecessaria. Para controlar o tamanho do log, sistemas como o 
XEL (eXtended Efhemeral Logging) [KEE97] usam coletores de lixo. 

A desvantagem da retencao de log é justamente limitacao do espaco em disco para a 
gravacao da FIFO. A FIFO concorre corn outros arquivos no espaco em disco do servidor e 
precisa ter tamanho maxim° definido. Quando acabar o espaco disponfvel, a dnica alternativa 
parece ser descartar todas as operacoes gravadas e utilizar o metodo de cOpia completa 
[LEB96]. 0 sistema de arquivos Harp [LIS91a] considera a possibilidade de solicitar a 
gravacao em Pita dos dados quando este se aproximar de estar lotado. 

0 RNFS pode comportar uma implementacao que controla registros superfluos atraves 
da comparacao da Ultima operacao armazenada para reduzir o tamanho do log. 
Alternativamente, uma proposta baseada na compressao do log [KEE97] pode ser utilizada 
para eliminar informacao desnecessaria. A desvantagem de realizar a compressao do log é que 
novos registros nao podem ser adicionados no log durante a realizacao da compressao. 
Metodos para a compressao de log para o RNFS podem ser implementados baseados em 
Kaunitz [KAU84]. 

0 metodo de retencao de log proposto para o RNFS tern a vantagem de guardar poucas 
informacoes no log. Apenas operacoes e nomes de arquivos sobre os quais as operacoes sao 
realizadas sao guardados. 0 espaco ocupado no disco, portanto é bem restrito. 0 resultado 
final é que o PAS torna-se urn procedimento rapid°, e pouco custoso. 

Como pode-se observar, o log nao é a (mica solucao possfvel para recuperar um 
sistema tolerante a falha, embora seja a solucao mais empregada por razaes de desempenho e 
eficiencia [KEE97], principalmente em sistemas de banco de dados. 

3.5 Uso de metodos compostos 

0 metodo final a ser implementado no sistema podera ser uma composicao de 
metodos. Leboute sugere iniciar o PAS corn o algoritmo de transferencia de volumes. Esse 
metodo devera ser mantido como default, a ser chamado quando nao for possfvel o use de 
metodos mais eficientes. Este metodo e recomendado quando ha grande quantidade de 
volumes a ser recuperada. 
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Quando o sistema nao contar corn ntimeros de versao, Leboute sugere a 
implementacao conjunta do algoritmo de retencao de logs para cobrir falhas curtas e o 
algoritmo de transferencia de volumes para falhas que ultrapassem o limite da cache. 

Se o sistema contar corn ntimeros de versa°, pode-se pensar em urn metodo final 
composto pelos nes algoritmos. 0 metodo final podera comecar corn a retencao de logs. 

Quando o log nao for suficiente, sera executada a atualizacao diferencial e, em Ultimo caso, a 
transferencia de volumes quando houver muitos arquivos a serem atualizados [LEB96]. 

3.6 Protocolo de termino da reintegracao 

Apos a conclusao do PAS ocorre o protocolo de termino da reintegracao. Este 
protocolo retoma urn flag indicando o sucesso ou nao da atualizacao do sistema de arquivo. 
Quando o algoritmo termina corretamente (fig. 3.5), o servidor primario anota na sua tabela 
que o servidor recuperado esta em estado OK, e o servidor recuperado passa a participar 
novamente da difusao de escritas. 

servidor 
servidor secundario 
primdrio 

OK 
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ISECUNI 
OK 

      

      

       

        

FIGURA 3.5- 'Fermin° corn sucesso da reintegracao [LEB96] 

Defeitos fisicos nos discos, falhas intermitentes nos controladores, ou erro nos dados 
anotados para a atualizacao do servidor podem ocasionar falhas [LEB96] no PAS (fig. 3.6). 
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FIGURA 3.6 - Termino sem sucesso da reintegracao [LEB96] 

Quando o algoritmo tenninar corn erro, o estado do servidor é anotado na tabela do 
primario como FALHA_SOFT. Neste caso, mensagens devem ser emitidas na console de 
operacao, indicando que o problema deve ser resolvido manualmente por um operador 
[LEB96]. 



4 Implementacao do Protocolo de Atualizacao RNFS 

Para atender as necessidades de testes e refinamento da reintegracdo do servidor 
RNFS, optou-se por observar aspectos dos PASs (protocolos de atualizacao do servidor) 
atraves da implementacao de prototipos. Os prototipos foram implementados na camada de 
aplicacao usando Sun RPC. 

O Sun RPC é projetado para comunicacao cliente-servidor no Sun Operating System 
(Sun OS). E formado por urn compilador chamado rpcgen e por uma linguagem de 
programacao chamada RPCL. 0 Sun OS 4.1 esti disponivel nas estacOes de trabalho do 
Instituto de Informatica da UFRGS. 0 Sun RPC tambem é disponivel para a plataforma Linux 
(PC-DOS). 

4.1 0 compilador rpcgen 

O rpcgen [COR91] é urn compilador que auxilia na implementacao de aplicagOes 
baseadas em servicos RPC. Esse compilador aceita uma especificacao de protocolo escrita em 
RPCL (remote procedure call language), que é similar a linguagem C. A especificacao do 
protocolo é formada por procedimentos, tipos de dados e resultados para cada procedimento. 
Atraves deste protocolo, o rpcgen produz c6cligo de linguagem C. 0 c6digo produzido inclui 
rotinas de stub para clientes, stub para servidor e rotinas XDR para argumentos e resultados, 
alem de urn arquivo de cabecalho que contem as definicOes comuns. 

O usuario precisa escrever urn programa corn os procedimentos do servidor e urn 
programa corn os procedimentos do cliente em linguagem C. 0 programa cliente troca 
informacoes corn o programa servidor usando funcOes da biblioteca RPC Library. 

Os programas cliente e servidor podem ser compilados e ligados aos arquivos 
produzidos pelo rpcgen de maneira usual. Para usar o servico remoto, o usuario escreve urn 
programa que faz uma chamada de procedimento local chamar o stub do cliente produzido 
pelo rpcgen. Ligando esses programas corn os stubs dos clientes e as rotinas XDR gera-se urn 
programa executavel. 0 compilador rpcgen tambem permite especificar o protocolo de 
transporte usado pelo servidor (neste caso o UDP, compativel corn o NFS). 

4.2 Projeto do prototipo coin RPC 

O projeto de urn prototipo ou de uma aplicacao corn RPC engloba quatro partes 
principais [TAN94]: interface, cliente, servidor e protocolo. 

4.2.1 0 projeto da interface 

0 projeto da interface deve ser cuidadoso quanto a transparencia, ao tratamento de 
excec6es e vinculacdo (binding) entre cliente e servidor. As RPCs podem ser implementadas 
de forma nao transparente, identificando-as claramente para nao confundir o programador e 
alertar o compilador. Embora os problemas de RPC parecam muitos na fase de projeto do 
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sistema, Tanenbaum [TAN94] considera que na pratica falhas de crash sao raras e grande 
pane dos outros problemas pode ser evitado por bons projetos de stubs e compiladores 18 . 

Stubs podem ser produzidos pelo programador ou pelo compilador como resultado da 
compilacao. No rpcgen, as RPCs sao escritas em C pelo programador e sac) identificadas por 
procedimentos corn mimeros de versa° e argumento tinico [COU94]. 0 rpcgen tambem 
permite que o programador escreva as RPCs, sacrificando a transparencia para dar maior 
liberdade de programacao. 0 rpcgen produz os stubs, o que é mais conveniente ao 
programador. 

Se o sistema de comunicacao cliente-servidor nao houver facilidades embutidas para 
tratar erros de RPC que nao faca parte do procedimento do cliente, entao cada procedimento 
cliente tera que testar todos os retornos de erros possfveis e tera que trata-los de forma nao 
transparente. 

O projeto precisa definir a exportacao de nomes de servidores, o modo pelo qual 
clientes podem escolher uma instancia especffica de urn servidor quando existem muitas 
instancias identicas e o momento no qual a vinculacao funciona. No rpcgen, os clientes devem 
especificar os nomes dos servidores [COU94]. 

4.2.2 0 projeto do cliente 

O projeto do cliente inclui temporizacao e tratamento de processos &Mos [TAN94]. 
Na especificacao do RNFS, urn cliente assume que urn servidor falhou depois de n tentativas 
de espera pela resposta. Se um cliente descobre que o servidor primario falhou, dispara uma 
requisicao de novo primario. Para tratar &Mos, o cliente refaz o pedido ao novo primario. 

O rpcgen oferece a facilidade de tratamento de erro por uma biblioteca corn varias 
rotinas. As rotinas dos clientes podem imprimir mensagens de erro ou retornar strings 
contendo mensagens de erro. As rotinas de servidor enviam mensagens aos clientes, se algum 
erro ocorre. 

Na especificacao do RNFS, uma mensagem de erro so deve ser emitida em ultimo 
caso, isto é, se a falha nao for sanada pelo mecanismo automatic°. Ainda, neste caso, o 
sistema deve garantir urn estado consistence. 

4.2.3 0 projeto do servidor 

A principal questao referente ao projeto do servidor é o paralelismo. Cada vez que urn 
servidor recebe urn pedido de urn cliente, um novo processo a criado sugerindo duas 
abordagens. Na primeira abordagem, se chegarem outros pedidos de clientes antes que o 
primeiro seja atendido, mais processos sera° criados no servidor. Estes processos sao 
executados em paralelo, corn independencia uns dos outros. No cliente existe urn processo 
tinico, associado a urn tinico processo do servidor. Essa abordagem implica na desvantagem 
de criar urn processo no servidor para cada RPC, mas permite a execucao dos processos em 
paralelo. Em uma segunda abordagem, se chegar um pedido no servidor antes que o primeiro 
seja executado, este deve esperar a sua vez. A segunda abordagem é mais simples e mais 

18 
certamente o autor (Tanenbaum) esta se referindo a computadores utilizados nas grandes companhias 

internacionais e nao aos computadores utilizados nas universidades brasileiras. Infelizmente, sabe-se que falhas 
de crash em disco de servidores sao bem mais freqiientes do que se imagina 
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Mpida se houver apenas uma chamada por vez, mas se ocorrerem varias requisic6es de 
clientes simultaneamente, o servidor podera ser urn gargalo. 

Sistemas dotados de paralelismo devem prever algum mecanismo para controle de 
concorrencia. A implementacao de locks no servidor primario pode impedir que um arquivo 
que esti sendo atualizado esteja sendo alterado ao mesmo instante por urn cliente. Na 
especificacao do RNFS, o servidor deve atender a todos os pedidos de cliente em paralelo, 
inclusive eventualmente urn processo cliente de urn PAS. Neste caso, para tratar a 
concorrencia de escrita de processos, podem ser utilizados locks no servidor primario. 

Um grande obstaculo para o servidor RNFS é alcancar desempenho superior ou 
compativel corn o NFS, mesmo mantendo o sistema replicado. Isso podera ser possivel 
implementando urn mecanismo de RPC eficiente. Uma forma de tomar a RPC mais rapida é 
executa-la na parte superior da interface corn camadas de transporte e rede nulas [TAN94]. 

4.2.4 0 projeto do protocolo 

0 prototipo corn a implementacao dos PASs (Protocolos de Atualizacao do Servidor) é 
baseado na especificacao do RNFS [LEB96] e bibliografia disponivel de RPC [COU94, 
TAN94, COR91]. Foram implementados os PAS descritos nos itens 4.3 e 4.4. Os demais itens 
sao projetos para implementacoes futuras. 

A realizacao do PAS durante a reintegracao de servidor RNFS deve ocorrer em 
paralelo com a operacao normal do sistema; isto é, corn a difusio de escritas do primario para 
os secundarios. Adicionalmente, deve ser proposto algum mecanismo para controlar a 
concorrencia corn a execucao do servico aos clientes. 

4.3 Implementacao da transferencia de volume 

0 primeiro PAS a ser implementado foi a transferencia de volume. Este PAS foi 
escolhido devido a facilidade de implementacao e a existencia de outros requisitos para 
implementar outros PASs, como o fato do NFS nao comportar numeros de versa° para 
arquivos. Para a implementacao foi escrito um programa a nivel de aplicacao, que foi 
compilado no rpcgen. Este programa recebe os parametros do servidor e a descricao do 
volume a ser atualizado. Nenhuma RPC, alem das disponiveis no NFS, precisou ser 
implementada. 0 PAS executa a funcao transferencia_de_volume (fig. 4.1) que a encarregada 
de realizar a c6pia incondicional. 

transferencia_de_volume(servidor.nome, cliente.nome) { 

busca os atributos de arquivo - stat 
se tipo de arquivo a diret6rio ( 

monta nome do diret6rio para servidor 
cria diret6rio - mkdir - RPC 
abre diret6rio - opendir 
le arquivo em diret6rio - readdir 
enquanto houver arquivo em diret6rio ( 

monta nome de arquivo 
transferencia_de_volume(servidor.nome, cliente.nome) 
le arquivo em diret6rio - readdir 

fecha diret6rio - closedir 
) sendo ( 

abre arquivo - open 
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le dados de arquivo - read 
enquanto houver dados 

16 dados de arquivo - read 
fecha arquivo - close 
monta nome de arquivo para servidor 
escreve o arquivo - RPC - write 

retorna OK 

FIGURA 4.1 - PAS por volume, executado pelo servidor primario 

A funcao transferencia_de_volume é urn algoritmo recursivo que percorre toda a 
arvore de diretorio do servidor primario analisando arquivos e diret6rios atraves da chamada 
de sistema UNIX stat. Diretorios e sub-diretorios sao percorridos por completo e 
imediatamente transferidos ao servidor que esta sendo atualizado atraves da RPC mkdir. Cada 
arquivo é lido no servidor primario (chamada de sistema UNIX read) e transferido para escrita 
no servidor atualizado usando a RPC write. 0 retorno do PAS sera OK para sucesso do 
processo ou NOK para estado de erro. 

Do ponto de vista do PAS (fig. 4.2), o servidor primario funciona como cliente da 
aplicagao e o servidor secundario em reintegracao como servidor da aplicacao 0 servidor 
primario realiza RPCs para atualizar o servidor secundario e permanece bloqueado ate receber 
a resposta da atualizacao. Quando o secundario processa a escrita, responde ao primario. 
Entao o primario pode continuar o PAS. 	

servidor em 
primario 	 reintegracAo 

FIGURA 4.2 - PAS com RPCs aninhadas 

Do ponto a reintegracao do servidor, o servidor em reintegracao funciona como um 
cliente que requisita urn servico - que é a reintegragao - ao servidor primario corrente, que é o 
servidor da aplicacao (de reintegracao). 0 servidor primario executa o servico de reintegracao 
e retorna o resultado para o cliente - servidor que foi reintegrado. 

Para finalizar, como o PAS por volume atualiza todos os arquivos do sistema, sera 
usado como metodo default, a ser chamado quando ha grande quantidade de informacao a ser 
atualizada. 

4.4 Implementacao da copia de arquivos com ntimero de versa() 

0 PAS por c6pia de arquivos foi o segundo algoritmo implementado neste trabalho. 
Este PAS diferencia-se do anterior devido ao use de urn criterio de comparacao. 0 
mecanismo de ntimero de versoes foi usado para prover ao sistema este diferencial. 0 ideal é 
implementar os ntimeros de versOes alterando os Modes dos arquivos no UNIX. Para evitar 
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alterar os Modes, e tratar as possiveis inconsistencias que isso pode gerar, o prototipo foi 
implementado usando arquivos de versoes. 

Os ntimeros de versOes sao gravados em urn arquivo denominado versa°. Cada 
servidor do sistema possui o seu proprio arquivo .versdo no diretorio raiz (/home). A 
informacao contida em cada linha do arquivo versa° é o caminho completo de cada arquivo 
no servidor e o seu ntimero de versa° correspondente. Urn servidor chamado sirius, por 
exemplo, pode ter a seguinte configuracao (fig. 4.3): 

./home/sirius/usuariol/mbox 40009 

./home/sirius/usuariol/prog.c 30028 

./home/sirius/usuariol/teste 22222 

FIGURA 4.3 - Possfvel configuracao para o arquivo versa° 

Para manter o sistema de numeros de versOes consistente, toda operacao de escrita no 
servidor deve ser refletida no seu arquivo de versOes. Cada vez que urn cliente requisita uma 
alteracao em urn arquivo, o arquivo e o arquivo de versOes sao alterados em todos os 
servidores que contem copias do arquivo. E Assumido que ha urn procedimento capaz de 
realizar a difusao de escritas mantendo o sistema de ntimero de versOes consistente. Portanto, 
a difusao de escritas é at6mica e linear, alem de possuir um procedimento de atualizacao do 
ntimero de versa° tambem atomic°. Mesmo assim, primeiro o arquivo é atualizado e depois a 
versa°. 

No prototipo implementado, atraves de um comando explicit° do operador, o PAS por 
c6pia de arquivos pode ser comecado. Como no PAS por volumes, este algoritmo recebe os 
parametros do servidor e a descricao do volume a ser atualizado. 0 PAS utiliza uma funcao 
chamada copia_de_arquivos (fig. 4.4). 

copia_de_arquivos(servidor.nome, cliente.nome) ( 

busca os atributos de arquivo - stat 
se tipo de arquivo 6 diretOrio { 

monta nome do diretorio para servidor remoto 
cria diretOrio mkdir - RPC 
abre diretOrio - opendir 
le linha de diretario - readdir 
enquanto houver linha em diretOrio { 

monta nome de arquivo 
cOpia_de_arquivos(servidor.nome, cliente.nome) 
16 arquivo em diretOrio - readdir 

fecha direteirio - closedir 
senao ( 

retorna_versao (cliente.nome) 
retorna_versao (servidor.nome) - RPC 
se servidor.versao < cliente.versao { 

abre arquivo - open 
16 dados de arquivo - read 
enquanto houver dados { 

16 dados de arquivo - read 

fecha arquivo - close 
monta nome de arquivo para servidor 
escreve o arquivo - RPC - write 

} 

retorna OK 

FIGURA 4.4 - PAS por cOpia de arquivos, executado pelo servidor primario 
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A funcao copia_de_arquivos (fig. 4.4) é semelhante a funcao transferencia_de_ 
volume (fig. 4.1). A diferenca e que em transferencia_de_volume, os ntimeros de versoes sao 
tratados, o que impoe alguma complexidade adicional a funcao. 

0 algoritmo recursivo percorre toda a arvore de diretorio do servidor primario e 
diferencia arquivos e diretorios atraves da chamada de sistema UNIX stat. Diretorios e sub-
diretorios sao percorridos por completo e transferidos ao servidor que esta sendo atualizado 
atraves da RPC mkdir. Cada arquivo é lido no servidor primario (chamada de sistema UNIX 
read) e transferido para escrita no servidor que esta sendo atualizado usando a RPC write, 
somente se a sua versao estiver desatualizada. 0 PAS retoma OK para sucesso ou NOK 
quando ocorre algum erro. 

Como esta proposta implementa as primitivas do RNFS em cima do NFS 
convencional e como o NFS nao possui numero de versao para seus arquivos, para decidir se 
o arquivo deve ou nao ser atualizado, uma RPC que retoma o numero de versao do arquivo 
precisou ser implementada. De posse do numero de versao, o servidor primario compara o 
valor recebido corn o seu valor para o arquivo. Entao decide se o arquivo deve ser atualizado 
ou nao. A RPC capaz de realizar esta tarefa é denominada retorna_versao (fig. 4.5). 

retorna_versao (arquivo) { 
abre arquivo_versao - fopen 
se houver erro retorna NOK 
18 linha de arquivo_versdo - fscanf 
enquanto nao achar versao ou nao for fim de arquivo 

le linha de arquivo_versdo - fscanf 
fecha arquivo_versdo - fclose 
se achou versao 

retorna versao 
sendo retorna NOK 

FIGURA 4.5 - Sub-funcao retoma versao do arquivo 

Como parametro, a RPC retorna_versao recebe o nome do arquivo. Essa RPC abre o 
arquivo .versao do servidor e analisa todas as linhas ate encontrar o numero de versao do 
arquivo ou o final do arquivo. 0 retomo e o numero da versao para o servidor secundario, ou a 
sinalizacao de erro. 

Alem de construir a RPC que retoma o numero de versao, a RPC write, que realiza a 
escrita do arquivo foi modificada (fig. 4.6). 

write_2 (writeargs) { 

escreve dados - write 
fecha arquivo - close 

atualiza (arquivo, numero) 

retorna OK 
} 

FIGURA 4.6 - RPC write modificada 

A RPC write precisou ser modificada para comportar o numero de versoes dos 
arquivos. Cada vez que urn arquivo a escrito, o numero de versao do arquivo deve ser 
ajustado. Esse numero a passado como parametro para a RPC write_2 (fig. 4.6) atraves de 
writeargs. 0 parametro writeargs é uma estrutura que contem o nome do arquivo, urn 
ponteiro para uma estrutura data e o numero de versao para o arquivo. A estrutura data 
contem urn repositerio de dados e um contador que indica quantos bytes ha no reposit6rio (fig. 
4.7). 
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.struct writeargs { 
nfs_fh 	file; // 
unsigned int begin_offset; / / 
unsigned int offset; // 
unsigned int total_count; // 
unsigned int versao; // 

// 
unsigned int length; // 
char 	*buffer; // 

) 	data; 

handle do arquivo 
nao usado 
posicao do inicio 
nao usado 
modificado para suportar 
numero de versao struct 
tamanho dos dados 
os dados 

} ; 

FIGURA 4.7 - Estrutura writeargs modificada 

Se uma operacao de escrita acontece durante a difusao de escritas do primdrio para os 
secundarios, o ntimero de versao deve ser incrementado por uma unidade, ao menos que seja o 
procedimento de criagao do arquivo. Neste caso, o valor 0 é atribuido ao ntimero de versao. 
Durance a atualizacao, o ntimero de versao do servidor que estd sendo atualizado deve ser 
substituklo pelo ntimero de versao recebido do servidor primdrio. Essa tarefa é realizada pela 
funcao atualiza (fig. 4.8). Essa chamada nao faz parte do sistema de arquivos NFS e teve que 
ser implementada. Recebe como argumento o nome do arquivo e o novo ntimero de versao. 

atualiza (arquivo, numero) { 
abre arquivo de versAo - open 
se houver erro { 	 // arquivo de versAo nao existe 

cria o arquivo de versAo - creat 
senAo { 

le linha de versao - read 
enquanto nao for final de arquivo { 

se achar arquivo 
posiciona cursor - lseek 
atualiza versa(' com numero write 

se nao achou arquivo 
posiciona cursor - lseek 
atualiza versAo com 0 - write 

) 
retorna OK 

FIGURA 4.8 - Algoritmo para atualizar ntimero de versao do arquivo 

A chamada local atualiza (fig. 4.8) mantem o arquivo de versa() de cada servidor. Cada 
vez que uma operacao de escrita é realizada, uma tinica linha é adicionada contendo o path 
completo para o arquivo atualizado no servidor e o seu ntimero de versao correspondente. Se 
o arquivo que estd sendo recuperado ji existir, o arquivo de versao é percorrido para encontrar 
a linha correspondente (ao arquivo que esta sendo recuperado). Se a linha for encontrada, o 
ntimero de versao é atualizado. Se a linha correspondente ao arquivo nao for encontrada, uma 
nova linha corn o nome do arquivo e o ntimero de versa() é adicionada ao arquivo de versao. 
Uma estrategia mais eficiente de pesquisa de ntimero de versao pode ser implementada. Para 
tanto pode ser usada uma funcao de hash, vantajosa quando o sistema possuir muitos 
arquivos, o que geralmente ocorre em sistemas reais. 

Coletor de lixo 

Para finalizar o PAS por copia de arquivos é necessario utilizar urn coletor de lixo, 
como no Sistema Eden [PU88] (sec -do 2.4). Isso ocorre porque em sistemas de arquivos como 
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em sistemas de banco de dados [S1L93] pode haver a formacao de lixo. Cada vez que urn 
arquivo for atualizado, arquivos contendo versOes antigas em servidores que sofreram falha 
tornam-se inacessiveis. Tais arquivos sao considerados lixo, pois nao fazem parte do sistema 
de arquivo corrente e nao possuem informacao utilizavel. 0 lixo surge como urn efeito 
colateral da queda do servidor. Ap6s o PAS é necessario coletar todos os arquivos de lixo e 
exclui-los do diret6rio ao qual fazem parte. Este procedimento é chamado coleta de lixo. 

O coletor de lixo pode ser implementado como urn procedimento que percorre 
recursivamente a arvore de arquivos do servidor secundario reintegrado e compara cada 
arquivo corn o seu correspondente no primario. Se nao houver arquivo correspondente no 
primario, a porque este arquivo ja foi eliminado quando o secundario estava ausente do grupo 
de replicacao e tambem precisa ser eliminado no secundario. 

4.5 Implementacao da copia de arquivos usando controle de tempo 

Se o sistema distribuido comportar urn algoritmo de sincronizacao de clocks, o PAS 
por copia de arquivos usando como criterio de comparacao o tempo da tiltima atualizacao do 
arquivo pode ser implementado. Alem de assumir que este algoritmo esta sendo executado em 
uma camada inferior a camada de replicacao, sera estabelecido que este algoritmo é livre de 
falhas ou entao, se essas falhas ocorrem nao afetam outras camadas. Na pratica isso nao 
acontece: falhas no algoritmo de sincronizacao podem ocorrer e podem se propagar para 
outras camadas, o que dificulta a implementacao. 

0 algoritmo de copia de arquivos que usa o tempo da tiltima atualizacao é basicamente 
o mesmo algoritmo recursivo dos PASs anteriores. A chamada de sistema UNIX stat recebe 
como argumento o nome do arquivo corrente e retorna os atributos do arquivo. Urn destes 
atributos e o tempo de tiltima alteracao do arquivo (file last modify time), representado por 
st_mtime. 

E interessante observar que a sincronizacao de clocks nao necessita ser tao precisa 
como em sistemas de tempo real [BAC86], nem acuradas em relacao a urn rel6gio externo ao 
sistema. Alern da dificuldade de sincronizar os clocks do sistema, surgem outros problemas: 

a) garantir a consistencia de atualizacao de st_mtime; 

b) garantir que a deriva maxima 19  dos clocks deve ser menor que o tempo de retomo de 
uma operacao de urn servidor secundario para o primario; 

c) detectar qual arquivo deve ser atualizado; 

d) escolher quem sera o novo primario, em caso de falha no primario atual. 

O problema de consistencia de atualizacao de st_mtime (a) ocorre porque os valores 
escritos em st_mtime nao sao continuos no sistema. Uma estacao que é religada pode voltar 
corn seu clock desatualizado. 0 valor de urn clock pode ser corrigido pelo use da chamada 
UNIX utimes, que permite escrever em st_mtime urn tempo especificado pela aplicacao. 0 
problema da deriva maxima dos clocks (b) deve ser solucionado pelo algoritmo de 
sincronizacao de clock utilizado. 

19 	• cliferenca entre o clock mais alto e o mais baixo 
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Em particular, a efetivacao de escritas nos servidores secundarios RNFS é concluida 
antes da sua efetivacao no servidor primario, para garantir atomicidade de informacao em 
todos os servidores de arquivo em caso de falha. Assim, para que o protocolo que usa o 
controle de tempo possa ser implementado para o RNFS, sera gravado no campo st_mtime do 
arquivo do primario o valor do tempo quando o cliente acessa o primario (antes da difusao de 
escritas comecar). Mesmo que a atualizacao efetiva do primario aconteca apOs os secundarios, 
o valor de st_mtime no primario refletird, se os clocks do sistema estiverem sincronizados, 
sempre urn valor inferior a todos os secundarios (c). Na pratica, a escrita continua sendo 
processada primeiro em todos os secundarios e so entao no primario, mas para o sistema de 
clocks aparece como se fosse realizada antes no primario (figura 4.10). 

secundario I 

secundario 2 

FIGURA 4.10 - Conjunto de replicacao livre de falha 

No esquema mostrado na figura 4.10 pode-se ter diferentes cenarios de falha. Se a 
falha for no primario, o cliente detecta a falha e comeca o algoritmo de escolha de novo 
primario (d). Como o primario deve sempre ter o tempo de atualizacao inferior aos 
secundarios, o novo primario sera sempre o primeiro secundario que foi atualizado. Na figura 
4.11, o primario falhou depois de atualizar todos os secundarios e nao chegou a alterar o seu 
sistema de arquivo. 

secundario 1 

T4 --* novo primario 

T5  

secundario 2 

FIGURA 4.11 - Conjunto de replicacao corn primario em falha 

Como o primario deve ter tempos inferiores aos secundarios, o novo secundario sera o 
secundario 1. Assim, o secundario 1 (novo primario) compara seus tempos corn o secundario 
2 para saber se o sistema esta consistence (T4 < T5 (V)). Quando o antigo primario é 
reconectado ao sistema, o novo primario compara os tempos (T4 < T1 (F)) e verifica que o 
arquivo deve ser atualizado no servidor reintegrado. 

Quando o primario falha depois de completar a difusao de escritas para os secundarios 
(fig. 4.11), a falha é mascarada para o cliente. Quando o primario falha antes ou durance a 
difusao de escritas, o cliente nao recebe a resposta e suspeita da falha. Antes que o novo 
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primario seja escolhido, o cliente refaz o pedido. Quando o primario falhou antes de comecar 
a difusao de escritas. o novo primario considera a requisicao como nova [GUE97]. 

Se o primario falhou durante a difusao de escritas, a solucao deve garantir 
atomicidade: ou todos os secundarios alteraram o arquivo ou nenhum secundario alterou o 
arquivo [GUE97]. Se nenhum secundario alterou o arquivo, este caso torna-se similar ao caso 
em que o primario falhou antes de atualizar os secundirios. Se todos os secundarios 
atualizaram o arquivo (fig. 4.11), o arquivo é atualizado mas o cliente nao recebeu a resposta. 
Neste caso o novo primario precisa de urn identificador de pedido para evitar refazer a 
requisicao [GUE97]. 

Neste trabalho, a unidade de atualizacao (alteracao, modificacao, recuperacao) do 
RNFS é o arquivo. A cada operacao de escrita urn arquivo é completamente atualizado. Essa 
estrategia facilita a implementacao, mas nao é a ideal. A desvantagem é que blocos de urn 
arquivo que nao foram alterados sao rescritos, mesmo quando nao é necessario. Quando o 
sistema real for implementado, urn arquivo sera tratado por urn conjunto de blocos, 
possibilitando que apenas os blocos de arquivos que formam alterados sejam rescritos, sem 
necessitar alterar todo o arquivo. 

Outro caso que precisa ser analisado ocorre quando urn dos secundarios falhar. Se o 
secundario 1 falhar na proxima atualizacao (fig. 4.12), tera o valor de st_mtime menor que o 
primario corrente. 

secundario 2 

FIGURA 4.12 - Conjunto de replicacao com secundario em falha 

Como o valor do tempo em secundario 1 é menor que o valor do tempo no primario 
(T4  <T2 (F)), o arquivo deve ser atualizado. 

4.6 Implementacao da retencao de log 

0 log é urn arquivo guardado em memoria nao-volatil" no servidor primario e suporta 
ate um limite pre-estabelecido de informacoes. 0 tamanho do log depende da implementacao 
e da capacidade de armazenamento do disco do servidor primario. Como o disco do servidor 
primario tern tamanho limitado, quando o tempo de indisponibilidade do servidor falho for 
muito longo nao havers espaco suficiente para reter todas as operaciies log. 

Alan desta limitacao, o PAS por log trata apenas urn ponto de falha (em servidor 
secundario) por vez. 0 log nao é replicado na nossa implementacao, por isso os demais 
secundarios (que estao livres de falha) nao estao aptos a continuar o PAS em caso de falha no 

20 • 	.• isto e, discos. As informacties residences neste tipo de armazenamento geralmente sobrevivem a 
quedas do sistema. 
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servidor primario. Febo mesmo motivo, falha em servidor primario tambem nao pode ser 
tratada por log. 

0 log comeca a ser formado quando o servidor primario detecta por timeout falha em 
urn servidor secundario durante a difusao de escritas. Se o secundario nao responder dentro do 
timeout especificado, é assumido como falho. Quando um servidor é reintegrado ao grupo de 
replicacao, o log é utilizado para atualizar o seu sistema de arquivos. Toda a informacao do 
log é lida no servidor primario e processada no servidor que ester sendo atualizado. 

E assumido que a operacao de registrar informacoes no log é atomica. Urn registro é 
uma descricao da operacao realizada. Enquanto o servidor falho ester ausente do sistema, cada 
vez que uma escrita é difundida, urn novo registro a acrescentado ao log. Para manter a 
consistencia do sistema, o registro é acrescentado no log antes que a difusao de escritas seja 
feita. Cada registro contem a descricao da operacao realizada sobre o arquivo (criacao, 
remocao ou escrita) e nome do arquivo: 

log = {registro} 
registro = operacao + arquivo 

Para agilizar o log, durante o perfodo de falha do servidor, cada operacao realizada na 
difusao de escritas corresponde a urn registro do log, exceto se essa operacao for repetida. Por 
exemplo: se chegarem duas operacoes seguidas para atualizar o arquivo /user/mail apenas a 
primeira ira para o log. 

Existem diferentes estrategias para tratar o log, descritas principalmente para sistemas 
de banco de dados. Nesta pesquisa sera utilizada uma estrategia baseada na modificacao 
adiada [S1L93]. A tecnica de adiar a modificacao garante atomicidade em caso de falha no 
servidor primario durante a reintegracao. Todas as modificacoes sao primeiramente gravadas 
no log do servidor primario, e depois o sistema de arquivos do primario é alterado. Se o 
servidor primario falhar durante o PAS, a informacao do log é desconsiderada. Urn novo 
servidor primario é eleito e outro PAS deve ser utilizado que o log é tinico e foi 
descartado). Se o servidor que ester sendo atualizado falhar e a operacao for abortada, a nova 
atualizacao deve ser comecada. 

0 PAS por retencao de log segue o algoritmo descrito na figura 4.13. Apos a execucao 
do protocolo de infcio da reintegracao, comeca a atualizacao dos arquivos do servidor 
secundario. Para este protocolo sera utilizada a informacao mais recente para evitar refazer 
operacoes. Se urn arquivo é alterado varias vezes durante o perfodo de falha e, 
consequentemente, aparece em varios registros do log, nao precisa realizar todas as 
atualizacoes de todos os registros do log. Basta atualizar todo o arquivo apenas uma vez, 
utilizando o ultimo registro em que o arquivo aparece no log. 

atualizacao_por_log ( 
la registro mais recente do log - read 
enquanto houver informacao no log 

se registro.operacao = write ou create ( 
se arquivo nao ester em buffer 

escreve arquivo - write - RPC 
move registro.arquivo para buffer.arquivo 

) sena° se registro.operagao = remove f 
se arquivo ester em buffer ( 

remove arquivo - remove - RPC 

move registro.arquivo para buffer.arquivo 

remove registro do log 
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18 proximo registro do log 

enquanto houver buffer.arquivo 
remove buffer.arquivo 

retorna OK 

FIGURA 4.13 - PAS por retencao de log, executado pelo servidor primario 

A estrutura buffer guarda em memoria volatil os nomes de arquivos. Durance o PAS, 
cada vez que urn arquivo é atualizado, seu nome é colocado no buffer. Quando o arquivo for 
referenciado, a informacao do buffer é analisada. Se o arquivo esta em buffer é porque ja foi 
atualizado (transferido para o servidor que esta sendo reintegrado). 0 buffer é utilizado para 
evitar execucOes duplicadas de operacOes. A reexecucao de uma operacdo sempre implica em 
procedimento adicional e nao necessario, e degrada o desempenho do PAS. 

0 log pode ser implementado como uma pilha, onde o registro mais recente sera o 
primeiro da pilha. A cada atualizacao do servidor secundario, urn registro sera eliminado da 
pilha. Quando o PAS terminar, o log estard vazio. Em caso de falha no primario, essas 
informacties serao descartadas. 

Uma dificuldade de implementacao do PAS por logs é como detectar exatamente o 
ponto de falha no servidor secundario [LEB96], de modo a estabelecer a tiltima operacao 
realizada corn sucesso antes da falha. Para este fim, podem ser usados commit points [LIS91]: 
todos os servidores devem manter commit points em disco anotando a Ultima operacao 
corretamente transmitida (para os servidores principais) e Ultima operacdo corretamente 
aplicada (para os servidores secundarios). Se estes commit points sobreviverem a falha, isto é, 
se nao houver crash de disco, a reintegracdo podera ser realizada. Quando ocorrer perda dos 
commit points, sera necessario usar outro PAS. 

Para melhor compreensao, a atualizacao baseada em log sera ilustrada corn um 
exemplo. Seja um sistema distribuido corn dois servidores secundarios 1 e 2, e urn primario 
(fig. 4.14). 

servidor 
primario 

servidor 
secundario 1 

servidor 
secundario 2 

 

rWt.IMEK: 

 

   

ABCDH C G H ABCDH 

FIGURA 4.14 - Configuracao do sistema quando secundario 1 é religado 

Na figura 4.14, cada letra representa urn nome de arquivo. Os servidores primario e 
secundario 2 estao funcionando normalmente. 0 servidor secundario 1 foi desligado em 
determinado ponto: depois de gravar o arquivo C. 0 servidor primario nao recebeu a resposta 
de ultima atualizacao de secundario 1 e anotou no log que a operacao <escrever C> nao foi 
realizada. As proximas alteracOes no sistema de arquivos do grupo de replicacao serao 
guardadas no log, ate que secundario 1 volte a participar da difusao de escritas. 0 log do 
servidor primario contera a informacao descrita na figura 4.15 quando o secundario 1 voltar. 
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FIGURA 4.15 - Configuracao para o log 

Cada write do log significa que ocorreu uma operacao de escrita, neste caso o arquivo 
deve ser transferido, atraves de uma RPC para o servidor que esta sendo reintegrado. Cada 
remove significa uma operacao de remocao. Neste caso, o arquivo deve ser removido do 
servidor que esta sendo reintegrado. Ainda pode aparecer a operacao create. Neste caso, o 
arquivo sera criado no servidor que esta sendo reintegrado. Quando o PAS inicia, obedece o 
sentido inverso da figura 4.15, isto e, de baixo para cima. Isso ocorre devido a necessidade de 
otimizar o PAS, utilizando apenas a informacao mais recente do log. 

0 registro <write H> é o primeiro a ser processado. Este registro realiza uma RPC 
write de todo o arquivo do primario para o servidor que esta sendo reintegrado e empilha H 
em buffer. A configuracao de buffer sera <H> e o registro <write H> sera excluido do log. 
Quando o registro <remove G> for processado, o arquivo G sera eliminado atraves de uma 
RPC do secundario 1 e o nome do arquivo ira para buffer, buffer <G, H>. Entao, o registro 
<remove G > sera excluido do log. 0 proximo registro <write G> nao sera processado pois G 
esta em buffer. 0 registro seguinte, <write H> nao sera processado pois H esta em buffer. A 
execucao do registro <write B> escreve o arquivo B no secundario 1. Entao B sera colocado 
no buffer <B, G, H, C> e mais urn registro sera excluido do log. 0 proximo registro,<write 
D> sera processado. 0 registro <write B> nao sera processado pois B esta em buffer e, 
finalmente <write A> e <write C> sera° processados e excluidos do log. Entao a atualizacao 
do secundario 1 termina e a informacao de buffer sera descartada. Neste ponto, o log estara 
vazio. Apos a execucao do protocolo de termino da reintegragao, o servidor secundario 1 
podera participar novamente de difusao de escritas. 

4.7 Implementacao de protocolo de atualizacao de servidor composto 

Para que um PAS composto possa ser implementado é necessario os PASs sejam 
compativeis entre si, de modo que se algum deles falhar, outro possa ser tentado. 

Para que os PASs por volume por log possam interagir corn o PAS por copia de 
arquivos, o ntimero de versao em todos os protocolos. Para fazer isso basta atualizar sempre o 
numero de versa° cada vez que urn arquivo é alterado. Se o cited() de comparacao utilizado 
for o tempo da tiltima atualizacao do arquivo, a chamada UNIX utimes deve atualizar urn 
tempo factivel e sincronizado para o arquivo. 

4.8 Reintegracao de servidor em paralelo com o servico dos clientes 

Enquanto o servidor primario reintegra urn servidor secundario, os clientes continuam 
a solicitar pedidos. 0 servidor primario deveria, entao, ser capaz de atender os clientes e o 
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servidor que esta sendo reintegrado. A maneira mais simples de tratar este problema é 
interromper completamente o servico para os clientes. Urn cliente que faz um pedido para urn 
servidor primario que esta executando urn PAS, fica bloqueado esperando o termino da 
reintegracao. Quando a reintegracao termina, o servidor primario volta a responder as 
requisicOes dos clientes. Essa estrategia mostra-se mais eficiente na reintegracao por volume, 
onde urn grande namero de arquivos deve ser copiado. Porem, nem sempre a uma boa 
altemativa do ponto de vista do cliente pois reduz drasticamente a disponibilidade do sistema. 

Uma segunda solucao é bloquear apenas a escrita para todos os arquivos do servidor 
primario2I  durante o PAS. Somente a leitura a permitida para os clientes. No caso do PAS por 
c6pia de arquivos, o bloqueio deve ser desfeito quando o coletor de lixo eliminar os arquivos 
desnecessarios no servidor que esta sendo reintegrado, antes do termino da reintegracao. 

A terceira solucao consiste ern permitir a atualizacao no primario e demais secundarios 
e utilizar um log para guardar as alteracOes de escrita dos clientes. A desvantagem é que o 
servidor que esta sendo reintegrado deve ser atualizado com o log depois que o servidor esta 
reintegrado ao grupo de replicacao. Isso pode gerar urn problema maior, pois enquanto o log 
esta sendo transferido para o servidor reintegrado, novas requisicoes podem chegar dos 
clientes. 

A quarta solucao utiliza locks para bloquear escrita em arquivos 22  e desfaz os 
bloqueios gradativamente (fig. 4.16). Inicialmente, todos os arquivos do sistema (primario, 
secundario) sao bloqueados para escrita no protocolo de inicio da reintegracao. A medida que 
os arquivos vao sendo atualizados no primario e secundario, os locks vao sendo desfeitos. 
Dessa forma, urn arquivo bloqueado significa que o arquivo ainda nao foi transferido no PAS. 

sentido da 
atualizacao --->  

arquivo 	M 
recuperado 

arquivo 
bloqueado 

FIGURA 4.16 - Arquivos do servidor primario durante o PAS 

Urn arquivo representado em cor escura (fig. 4.16) é urn arquivo ja atualizado; urn 
arquivo em cor clara ainda sera atualizado. A seta indica o sentido do PAS (de cima para 
baixo, da esquerda para a direita). Se chegar uma requisicao de cliente para urn arquivo que 
nao esta bloqueado, a escrita deve ser realizada no sistema de arquivo de todos os servidores 
do grupo de replicacao, incluIdo o servidor que esta sendo reintegrado. 

Se o arquivo estiver bloqueado no sistema (primario, secundario), entao o arquivo 
ainda nao foi atualizado. Neste caso, a requisicao do cliente atualizard o arquivo em todos os 
servidores grupo de replicacao, exceto o servidor que esta sendo reintegrado. Quando o PAS 
atingir o ponto onde se encontra o arquivo em questao, entao ocorre a atualizacao do arquivo 
servidor que esta sendo reintegrado. A atualizacao sera feita com a informacao do arquivo ja 

21 
o primario e o servidor encarregado de reter a informacao (lock) e nao transmitird as requisicOes de 

escrita para o servidor que esta sendo reintegrado 
22 

novamente o primario e o servidor que retem a informacao 
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atualizado no primario. Dentre as quatro solucOes esta parece ser a mais versatil, porern mais 
complexa para ser implementada por causa do controle dos locks e dos processos. 

Corn relacao as solucOes apresentadas, falta comentar que o use de locks possui a 

desvantagem de reter informacao de estado, o que viola o principio de servidores stateless do 
NFS, mas possibilita que a realizacao do PAS possa ocorrer em paralelo corn a operacao 
normal do sistema (fig. 4.17), isto é, corn a realizacdo do servico dos clientes. 

Servidor Primario 

Servidor 
Secundario 

Servidor em 
Reintegracao 

FIGURA 4.17 - Acesso e reintegracao de servidor em paralelo [LEB96] 

Para servidores UNIX, onde a arquitetura do sistema nao permite mais de uma thread 
por processo, nao ha como comportar de mais de urn processo servidor RNFS a cada 
momento [LEB96]. A solucao usa uma abordagem em que o servidor RNFS comeca urn 
processo especial responsavel pela reintegracao e monitora o termino do processo [LEB96]. 
Urn processo pode ser comecado pela chamada UNIX exec. 

0 PAS deve receber, ern sua criacao, os parametros do servidor e descricao do volume 
a ser atualizado, e ter os mesmos privilegios de acesso a disco do servidor RNFS. Este 
protocolo deve implementar os PASs a serem utilizados, e possivelmente parte do algoritmo 
de acesso RNFS, se este for usado tambem na reintegracao. Se for usado o PAS por retencao 
de log, o acesso a este deve ser compartilhado entre o servidor RNFS e o PAS. 
Adicionalmente, o servidor RNFS deve ter condicOes de controlar o termino do PAS, e 
receber ao final urn parametro indicando o termino corn sucesso. 

4.9 0 algoritmo de atualizacao na presenca de falhas 

Urn aspecto muito importante ern aplicacOes distribuidas é o tratamento de erro. Os 
erros podem ocorrer em processos cliente e servidor. Dessa forma, alguns aspectos devem ser 
considerados: 

a) no protocolo UDP/IP usado pelo RNFS (que possui deteccao de erros e assegura 
que apenas mensagens integras sao entregues), a requisicao do RPC pode nunca 
chegar, chegar repetida ou chegar fora de ordem. Para evitar esses problemas corn 
RPC, o NFS possui urn mecanismo que distingue mensagens repetidas [TAN94]; 
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b) durante o PAS, urn novo arquivo so é enviado do primario para o secundario depois 
que o primario recebeu a eonfirmacdo de que o arquivo anterior foi enviado e 
alterado corn sucesso no secundario. 

A respeito dos PASs, se algum erro for detectado durante a sua execuedo, o PAS é 
abortado. Entdo o PAS devera recomecar. Urn PAS recomecado é considerado como sendo 
um novo PAS. Em se tratando de falhas muito graves, onde o sistema ndo for capaz de 
realizar a reintegracao automatica, o operador do sistema sera notificado. 

Falhas reincidentes ern secundarios sofrendo PAS podem acontecer, apesar da 
probabilidade ser pequena. Essas falhas sdo facilmente detectadas e corrigidas, sem causar 
inconsistencia no sistema. 

Uma situacao mais complexa ocorre quando o servidor primario falha durante o PAS. 
Neste caso, ocorrem dois pontos de falha sequenciais: primeiro a falha no servidor que esta 
sofrendo o PAS e depois a falha no servidor primario. Falhas sequeneias podem ser tratadas 
pelo sistema e sera° analisadas a seguir. Um cliente deve detectar a falha sequencial e 
requisitar a escolha de novo primario, bem como uma nova visa° da rede. A nova visa° da 
rede deve excluir do grupo de replicacao os servidores falhos. 

4.9.1 Copia de arquivos e transferencia de volume em presenca de falhas 

Durante a execuedo do PAS por cOpia de arquivos ou por transferencia de volumes, se 
o servidor que esta sendo atualizado falhar novamente, urn novo PAS sera iniciado. 0 
servidor primario é encarregado de detectar falhas nos servidores secundarios durante o PAS e 
os clientes sao capazes de detectar falhas no primario usando timeout. 

Depois do reparo, o servidor precisa executar novamente o protocolo de infcio da 
reintegracao. 0 novo PAS recomeca comparando os arquivos, quando for utilizado algum 
criterio de comparacdo, ou simplesmente transferindo todos os arquivos. 

4.9.2 Atualizacao por log em presenca de falhas 

Tambem na atualizagdo por log, como no caso anterior, se o servidor secundario que 
esta sofrendo o PAS falhar novamente, entao o PAS recomeca como urn novo procedimento. 
Isso ocorre porque o log contera outras informacoes. 0 servidor primario precisa executar 
uma outra vez o protocolo de infcio da reintegracdo. Durante este procedimento, podera 
ocorrer difusao de escritas do primario para os secundarios e novos registros poderdo ser 
acrescidos ao log. Porem a informacdo contida no buffer do servidor primario, que é uma 
estrutura auxiliar para a atualizacdo por log, devera permanecer intacta. 0 ponto de falha no 
servidor secundario tera que ser considerado novamente. 

Se o servidor primario falhar durante o PAS, a informacao do log sera perdida (o disco 
do primario, onde o log esta gravado, tomou-se inacessfvel). Urn novo primario sera eleito e 
urn PAS alternativo devera ser usado para recuperar os servidores em falha. 

Na pratica lido é comum ter mais que urn ponto de falha. Se isso acontecer, o RNFS 
devera estar apto a tratar cada urn dos pontos por vez. Assim, ocorrera duas reintegracoes de 
servidores seguidas. 

Urn mecanismo alternativo pode ser proposto para tratar dois ou mais pontos de falha 
simultaneos. Neste caso, o primario tera que realizar uma mtiltipla difusdo de escrita para os 
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secundarios: teria que atender aos pedidos dos clientes difundindo as escritas para os 
secundarios operacionais e reintegrar o antigo primario e o servidor que o antigo primario 
estava reintegrando. 



66 

5 Avaliacao dos Protocolos de Atualizacao de Servidor 

Este capitulo apresenta uma avalindo dos PAS (Protocolos de Atualizacao do 
Servidor) implementados. Para realizar a avalinao, urn prototipo foi implementado. 0 
prototipo é formado por uma aplicacao distribuida (programas cliente e servidor, alem de 
arquivos gerados no rpcgen). Ap6s a conclusao da implementacao, testes foram realizados e 
estao descritos neste capftulo. 

5.1 Codigo gerado e compilacao 

Inicialmente o protocolo de atualizaedo por volume foi implementado porque esse 
algoritmo nao precisa de nenhuma RPC, alem das existentes do NFS convencional. 0 PAS 
por volume utiliza urn algoritmo recursivo que transfere todos os arquivos de urn servidor 
atualizado para outro desatualizado. 0 algoritmo recursivo implementado é uma adaptaedo do 
encontrado em Kernighan e Ritchie [KER90]. 

Depois o PAS por volume foi modificado para comportar a comparacdo da versa° do 
arquivo. Um arquivo de versa° foi adicionado a cada servidor e urn algoritmo que incrementa 
o valor da versa° correspondente ao arquivo a cada atualizacao foi escrito. 

0 c6digo dos protocolos por volume e por cOpia de arquivos foi escrito para ser 
executado de forma distribuida, onde o servidor atualizado (primario) é o servidor da 
aplicacao e o servidor desatualizado (secundario) é o cliente da aplicagao. Para compor a 
aplicacao distribuida, o c6digo foi organizado em diferentes arquivos: 

a) cliente.c corn tamanho de 9259 bytes 23, que contem as rotinas locais, realizadas pelo 
servidor primario para atualizar os arquivos em urn servidor secundario que esti 
desatualizado; 

b) server.c com tamanho de 7006 bytes, que contem as rotinas remotas (como write, por 
exemplo), realizadas pelo servidor que esta sendo atualizado; 

c) readwrite.x corn tamanho de 693 bytes, que é o arquivo que contem as especificaeoes 
do protocolo; esse arquivo foi compilado no rpcgen, que gerou os seguintes arquivos: 

- readwrite.h corn tamanho de 1124 bytes, é o arquivo de cabecalho (header). 
Contem as macros do pre-processador e os tipos de dados entre outras informacoes 
[COR91] ; 

- readwrite_clnt.c corn tamanho de 1230 bytes, é o arquivo que contem as 
rotinas do stub do cliente; 

- readwrite_svc.c corn tamanho de 2217 bytes, contem a rotina principal do 
servico do servidor e a rotina que aloca o tempo da CPU para a execuedo das rotinas 
cliente e servidor. A rotina principal gera cabecalhos de transporte e registra o servieo 

23 os tamanhos de arquivos apresentados em bytes sao references a implementacao corrente 
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[COR91]. A rotina do que aloca o tempo da CPU desvia a execucao do programa para 
a rotina apropriada; 

- readwrite_xdr.c corn tamanho de 1564 bytes, é a rotina XDR para a conversdo 
de dados. 

Os arquivos cliente.c e server.c foram compilados e ligados a outros arquivos usando 0 
compilador cc, atraves dos seguintes comandos: 

cc -o cliente cliente.c readwrite_c1nt.c readwrite_xdr.c 
cc -o readwrite_svc readwrite_svc.c server.c readwrite_xdr.c 

Neste ponto sao gerados os demais arquivos: 

a) cliente: programa executivel do cliente corn 32.768 bytes; 

b) readwrite_svc: programa executavel do servidor corn 24.576 bytes; 

c) arquivos corn codigo objeto: cliente.o (8596 bytes), readwrite_clnt.o (1692 bytes), 
readwrite_svc.o (2816 bytes), readwrite_xdr.o (1396 bytes) e server.o (6564 bytes). 

Para executar o prot6tipo, foram utilizadas as estacoes Sun do laborat6rio do Instituto 
de Informatica da UFRGS. 0 prototipo tambem pode ser executado no ambiente Linux dos 
PCs (tambem disponivel nos laboratOrios do Instituto). Para executar a aplicacdo basta abrir 
uma sessao (atraves de telnet), disparar o servidor corn o comando readwrite_svc & e fazer as 
requisicoes do servico de reintegracao especificando o nome do servidor primario e o nome do 
volume a ser recuperado. 

0 leitor mais interessado pode obter o codigo dos principais arquivos do prototipo. 0 
codigo esta disponivel no diretOrio home/sirius/pasin/public_html. Os demais arquivos podem 
ser gerados usando o rpcgen e o compilador cc. 

5.2 Resultados de testes 

Os testes foram realizados em condicoes favoraveis de trafego de rede em estacoes 
Sparc. Como o PAS é dependente principalmente do ntimero de mensagens trocadas, o 
desempenho dos processadores envolvidos nao a tao importante quanto a taxa de transmissao 
da rede. 

Para executar os testes, foram geradas diferentes arvores de diretorios. A figura 5.1 
mostra uma destas arvores corn 44 arquivos. Cada diretorio user's da figura contern 4 
arquivos. 
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FIGURA 5.1 - Estrutura de diretOrio corn 44 arquivos usada para teste 

Os diretorios (figura 5.1) sao replicados em dois servidores (primario e secundario). 
Uma falha foi simulada excluindo-se alguns arquivos no servidor secundario. Para corrigir o 
resultado da falha deste servidor, urn dos protocolos implementados pode ser utilizado. 

Como ja foi mencionado, o primeiro algoritmo implementado e testado foi o PAS por 
volume. Nos testes, a complexidade e profundidade das arvores nao foram consideradas 
porque essas duas caracterfsticas sao relacionadas ao algoritmo recursivo e nao ao PAS 
implementado. Corn o resultado dos testes, foi montado urn grafico (fig. 5.2). Os valores na 
horizontal representam o ntimero de total de arquivos replicados no sistema e os valores da 
vertical (a esquerda) representam o tempo de realizacao do PAS (em segundos). Esse tempo 
engloba a transferencia de arquivos e o processamento que é feito nos servidores primario e 
secundario. 

O tamanho dos arquivos usados nos testes é pequeno (80 bytes). Os testes foram 
realizados na estacao rigel (Sparc Station IPC). 0 objetivo final dos testes é estabelecer uma 
comparacao entre os PASs implementados e descobrir quando é conveniente usa-los. Um 
resultado de teste de desempenho do PAS por volume pode ser descrito corn o grafico da 
figura 5.2. 

tempo 

FIGURA 5.2 - Execucao do protocolo de atualizacao por volume 

No grafico (fig. 5.2) é notado que o tempo de execucao do PAS cresce exponencialmente, 
como uma curva. Para poder realizar a comparacao, o PAS por volume foi alterado para 
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suportar nilmeros de versa() de arquivos. Urn arquivo corn numeros de versa° foi gerado em 
cada servidor e rotinas para manter os ntimeros de versdo foram criadas. Essa nova bateria de 
testes foi realizada na estacao vega (Sparc Station 1+) corn arquivos de 80 bytes em media. 
Corn os resultados, o grafico descrito na figura 5.3 foi obtido. 

tempo 

MO arquivos 

■ 12 arquivos 
0 24 arquivos 

5 

4 

3 

2 

0 
por volume por arquivo 

FIGURA 5.3 - Comparacao entre PASs corn 24 arquivos 

0 grafico da figura 5.3 apresenta na vertical (a esquerda) os valores de tempo. A 
legenda mostra a correspondencia de arquivos que faltam no sistema de arquivos. Para testar, 
foram eliminados todos (24), a metade (12) ou nenhum (0) arquivo. Entao foram executados 
os dois PASs (por transferencia de volume e por copia de arquivos), para as tees diferentes 
cenarios de falha. Para obter o melhor parametro de comparacao, foram executados dois 
protocolos no mesmo cenario: uma arvore corn sub-diretorios (cada urn destes sub-diretorios 
corn pelo menos um arquivo), totalizando 24 arquivos. 

Observando os resultados (fig. 5.3) pode ser observado que o PAS por volume obteve 
desempenho praticamente constante. Isso acontece porque para este metodo flan importa a 
quantidade de arquivos que faltam (todos, metade ou nenhum), sempre serao atualizados 
todos os arquivos. 

No PAS por copia de arquivos pode ser observado que se ha poucos ou nenhum 
arquivo a ser transferido, este metodo é mais eficiente que o metodo por volume. Se ha uma 
quantidade media, esses metodos sao praticamente equivalentes (pelo menos para os sistemas 
de arquivos testados), mas o PAS por copia de arquivos ainda é um pouco mais eficiente que 
o PAS por transferencia de volumes. 

No ultimo caso, quando todos os arquivos do sistema precisam ser atualizados, se for 
usado o PAS por copia de arquivos a comparacao precisa ser feita em todos os arquivos, corn 
o seu correspondente no servidor primario e transferir todos os arquivos. Neste caso, 
certamente, a transferencia de volumes sera o metodo menos oneroso. Isso pode ser observado 
no grafico (fig. 5.3), onde para urn sistema corn 24 arquivos, todos eles precisam ser 
recuperados. 

Para reforcar as observacOes, os mesmos testes foram realizados para a arvore de 
diret6rios da figura 5.1, com 44 arquivos e foi obtido o seguinte grafico (fig. 5.4). 
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Quantidade de 
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recuperada 
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metodo de comparacao 
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 curta duracao 
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tempo 

por volume 	por arquivo 

FIGURA 5.4 - Comparacao protocolos por volume e copia de arquivos. 

A primeira coluna é referente a urn sistema de arquivos completamente atualizado, a 
segunda é referente a metade dos arquivos desatualizados e a Ultima coluna é referente a urn 
sistema de arquivos totalmente desatualizado. Novamente, o PAS por copia de arquivos foi 
mais eficiente quando ha poucos (ou nenhum) arquivo a ser recuperado. Isso acontece porque 
o custo de realizacao de uma RPC (neste caso de escrita de arquivo) é muito alto. Assim, o 
PAS por copia de arquivos busca somente a informacao da versdo do arquivo e transfere 
apenas o arquivo que e necessario para atualizar o servidor que esta sendo reintegrado. 

5.3 Comparando os protocolos de atualizacao de servidor 

Uma analise geral dos PAS por transferencia de volume, por copia de arquivos e por 
retencdo de log permite montar urn quadro comparativo resumido (tab. 5.1). 

TABELA 5.1 - Comparacao entre os PASs  
Transferencia de 	C6pia de arquivos 	Log de operacOes 
volume 

Tempo de 	alta 
	

depende da quantidade depende da 
indisponibilidade 	 de arquivos a ser 	quantidade de 
do servidor 	 recuperada 	 arquivos a ser 
primario 	 recuperada 
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Comparando os dois primeiros metodos, foi observado que o protocolo por copia de 
arquivos usando numero de versa° a realmente eficiente quando ha poucos arquivos para 
serem recuperados, se comparado corn o protocolo por volume. No protocolo por copia de 
arquivos, o tempo de transferencia de arquivos é reduzido devido a comparacao das versifies 
de arquivo. Esse tempo aumenta consideravelmente se o mimero de arquivos que deve ser 
transferido é muito grande. 

A principal desvantagem dos metodos de retencao de log e de copia de arquivos é a 
manutencao do arquivo de recuperacao (arquivo de log ou arquivo corn o ntimero de versao). 
As operacoes realizadas neste arquivo precisam ser atomicas e deve ter alguma garantia de 
que a informacao armazenada pelo arquivo a consistente. Se a informacao nao for consistente, 
o sistema nao estard apto a tratar falhas por esses metodos. Um mecanismo de tratamento de 
falhas neste arquivo deve ser proposto (como a replicacao do arquivo). 



6 Conclusoes 

0 capftulo final apresenta as conclusOes obtidas com a implementacao do prototipo, o 
seu estado atual e sugestOes para trabalhos futuros. 

6.1 Resultados obtidos 

A reintegracao automatica de servidores em ambiente distribufdo foi validada 
parcialmente. Foram implementados dois PASs (por volume e por copia de arquivos). Faltou 
implementar a troca de mensagens dos protocolos de infcio e termino da reintegracao. 0 
metodo de atualizacao do servidor por copia de arquivos corn ntimero de versa() parece ser a 
estrategia mais atraente, se o sistema comporta numero de versdo (o que nao acontece no NFS 
normal). Uma °Ka° a modificar a estrutura de inode do arquivo UNIX inserindo urn campo 
com mimero de versa() quando ocorrer a implementacao do RNFS. A desvantagem é que a 
insercao do ntimero de versa° necessita de alteracao na estrutura do NFS e da recompilacao do 
nticleo do sistema operacional, o que pode ferir a sua compatibilidade. 

0 prototipo foi implementado usando o compilador rpcgen. Este prototipo atualiza urn 
servidor a partir de outro atualizado. 0 prototipo pode ser executado tanto ern rede Sun quanto 
em rede PC-Linux, pois procurou-se manter o padrao ANSI. 

Os testes do prot6tipo foram feitos nas estacOes do Sun do Instituto de Informatica. 
Durante varias execucoes de urn mesmo cenario de teste, a possfvel notar alguma diferenca de 
resultados de tempos de execucao devido ao trafego da rede. Isso pode ser ilustrado na Fig. 
6.1, onde a atualizacdo por volume foi realizada usando a estacao antares como cliente e 
regulus como servidor. 

46 

44 

42 

40 

38 

36 

FIGURA 6.1 - Diferentes resultados para urn mesmo sistema corn 100 arquivos. 

Para testar o prototipo com mais seguranca seria necessario isolar pontos da rede, o 
que é inconveniente pois uma rede é compartilhada por muitos usuarios. 

0 rpcgen mostrou-se didatico, facil de usar e de entender. Apesar do desempenho nao 
ser compatfvel corn o sistema UNIX real, serviu para validar os PASs e para a obtencao de 
resultados qualitativos. Os resultados de tempo obtidos certamente nao seralo os mesmos na 
implementacao real do RNFS, porem é possfvel obter uma comparacao proporcional. 
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6.2 Estado atual da implementacdo 

0 prototipo para o PAS por volumes esta concluido e foi o primeiro a ser 
implementado por nao precisar de nenhuma RPC, alem das encontrados no NFS 
convencional. 0 prototipo do protocolo por copia de arquivos tambem esta pronto. Para 
implementar este prototipo cada servidor recebeu urn arquivo corn numeros de versa°. 0 
algoritmo utilizado compara a informacao armazenada nos arquivos de versa° para saber se o 
arquivo precisa ser atualizado. 

0 PAS por retencao de log bem como os protocolos de inicio e fim da reintegracao 
ainda precisam ser implementados. 

6.3 Sugest6es para trabalhos futuros 

0 estudo da reintegracao da servidores para o RNFS foi primeiramente sugerido por 
Leboute [LEB96]. Outras sugestOes encontradas no mesmo sao a avaliacao de novos 
mecanismos de difusao de escrita (como o use de multicast), a implementacao de urn 
algoritmo de escolha de novo servidor primario e urn mecanismo de monitoramento do 
ambiente do RNFS. Alem das sugestoes de Leboute, pode-se acrescentar mais ideias para 
trabalhos futuros que surgiram no estudo da reintegracao de servidores e estao interligadas, ja 
que elas fazem parte do projeto do RNFS. 

6.3.1 Implementar a difusao de escritas corn atomicidade em caso de falha 

A difusao de escritas do primario para os secundarios podera ser implementada usando 
um procedimento mais eficiente. Isso pode ser feito usando multicast, para garantir a 
atomicidade da informacao dos servidores do grupo de replicacao em caso de falha. 

6.3.2 Proposta de configuracao para o sistema de cOpia primaria 

Para que o sistema distribuido apresente desempenho satisfatorio sob o ponto de vista 
dos clientes, é necessario propor uma configuracao ideal dos servidores do sistema. Se o 
servidor primario for mais rapid° que os secundarios, o procedimento de difusao de escritas 
podera se tomar urn gargalo. Apesar da operacao de escrita no primario ser muito rapida, a 
mesma operacao sera muito demorada nos secundarios. Neste caso, a possibilidade de utilizar 
a difusao por escritas por multicast para agilizar o procedimento pode ser analisada. 

6.3.3 Prioridade de clientes e servidores que estao reintegrando 

Para tratar as prioridades de servico entre clientes e servidores, podem ser atribuidas 
diferentes prioridades a clientes e servidores, conforme as necessidades e o perfil de usuario 
que se quer atender. A atribuicao de prioridades desencadeia tres diferentes abordagens. Na 
primeira abordagem, quando o sistema esta realizado a reintegracao de algum servidor, pode 
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ser estabelecido que o servidor que esta sendo reintegrado tera prioridade maior sobre todos os 
clientes. Isso significa que o sistema deve integrar o servidor o mais rapid° possfvel para 
recuperar o mimero toleravel de pontos de falha antes da degradacao do sistema. Em outras 
palavras o sistema prioriza a confiabilidade em relacao a disponibilidade (que é atender os 
clientes). 

Uma outra abordagem é atender as necessidades dos clientes e reintegrar o servidor 
quando houver tempo sobrando (entre uma solicitacao de cliente e outra). Essa abordagem 
recaird sob urn sistema com maior disponibilidade que o anterior. A terceira abordagem é a 
composicao das dual primeiras, para chegar a um meio termo. 

6.3.4 Implementacao do sistema real 

A tiltima sugestao a comecar a implementar o sistema real propriamente dito, ou o 
RNFS. 0 sistema Linux (que é distribufdo livremente) pode ser utilizado como base, já que os 
codigos fontes estao disponfveis. Inicialmente, o n6cleo do sistema deve ser modificado para 
suportar o niimero de versao de arquivo. A seguir, a difusao de escritas precisa ser 
implementada para dividir os servidores em primario e secundarios e formar os grupos de 
replicacao. Neste ponto, a reintegracao de servidores pode ser implementada. 

6.3.5 Reintegracio de urn servidor em varios grupos de replicacao 

Como urn sistema distribuldo permite que varios grupos de replicacao existam 
simultaneamente, deve ser considerada a hipOtese de reintegrar urn servidor em varios grupos 
de replicacao. Neste caso, urn servidor reintegrado n, quando atualizado, contera m diferentes 
arvores de diretorios para cada m primarios que replicar (fig. 6.2): 

servidor 
secundario n 

a la a 
primario 1 	primario 2 	primario m 

FIGURA 6.2 - Diret6rios do servidor secundario n para m grupos de replicacao 

Essa organizacdo para os servidores secundarios permite que a atualizacao dos 
diferentes diret6rios seja realizada concorrentemente. Na medida em que é conclufda a 
atualizacao relativa a um grupo, o servidor torna-se membro ativo daquele grupo. A 
reintegracao terminard totalmente quando o ultimo procedimento concorrente terminar, se nao 
houver falha. Urn mecanismo de timeout evita que o servidor espere indefinidamente por 
atualizacoes de urn grupo do qual nao mais faz parte. Ao final da atualizacao dos arquivos, 
sera necessario executar um coletor de lixo para os m primarios replicados pelo secundario n. 
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