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Resumo 

Este trabalho relata observaeoes e analises sobre como os detectores de defeitos 
influenciam as operacdo de consenso. 0 conceito dos detectores de defeitos é essencial 
para as operacoes de consenso em sistemas distribuidos assincronos, uma vez que esses 
representam uma das (micas formas de sobrepujar as limitacoes impostas pela chamada 
Impossibilidade FLP (impossibilidade de diferenciar urn processo falho de um processo 
mais lento). Enquanto os detectores de defeitos tern seu fimcionamento bem definido 
atraves de duas propriedades, completeness e accuracy, Ilan ha nenhuma restricao 
quanto a forma de implements-los. Na literatura sac) encontrados varios modelos de 
detectores de defeitos, construidos corn as mais variadas estrategias, mecanismos de 
comunicacao e de deteccan. No entanto, estes modelos rib costumam ser 
acompanhados de uma comparaedo com os detectores ja existentes; os autores limitam-
se a apresentar as inovacOes dos mecanismos sugeridos. De toda literatura pesquisada, 
apenas urn trabalho procurou comparar diferentes modelos de detectores de defeitos, e 
atraves de simulacoes, avaliou o impacto destes detectores sobre o tempo de terminacdo 
das operaeoes de consenso. Entretanto, aquele trabalho era bem limitado, tanto nos 
modelos de detectores analisados quanto nos objetivos das observacoes. 0 presente 
trabalho procurou estender aquele experimento, incluindo mais modelos de detectores, e 
transportando-os para urn ambiente pratieo de execuedo. As observaeoes realizadas nao 
ficaram limitadas as avaliaeoes ji realizadas por aquele trabalho, de tal forma que os 
modelos de detectores testados foram analisados sob diversas metricas, situagoes e 
parametros de operaedo. Essas avaliacoes possibilitaram verificar o comportaxnento dos 
detectores frente aos padroes de falhas mais significativos, avaliar o impacto de cada 
detector sobre as operacoes de consenso e a sua interaedo corn os elementos do 
ambiente de execuedo. Essas avaliacoes permitiram fazer uma comparacAo dos 
detectores, possibilitando a identificacao de suas limitaeOes, suas situaeoes de melhor 
desempenho e possiveis otimizaciies para serem realizadas em trabalhos futuros. 

Palavras-chave: Detectores de defeitos, terminacdo do consenso, sistemas 
distribuidos assincronos 
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Title: "ON THE EVALUATION OF FAILURE DETECTORS AND 
THEIR INFLUENCE ON CONSENSUS OPERATIONS" 

Abstract 

This work presents our observations and analysis on the influence of the failure 
detectors on the consensus algorithm. Failure detectors are essential to the consensus 
over an asynchronous distributed system, as they represent one of the few techniques 
that are able to circumvent the limitation imposed by the FLP Impossibility (the 
impossibility to distinguish a crashed process from a slow one, in asynchronous 
systems). While failure detectors are well defined through two properties, completeness 
and accuracy, there's no rule about their implementation. Thus, in the literature there 
are many models of failure detectors, each one implemented using different approaches 
to the communication and detection strategies. However, these detectors seldom 
compare themselves to the existing ones; their authors usually present only the 
advantages and innovations of the new model. Indeed, we only found one work that 
tried to compare different failure detectors. Using simulation techniques, that work 
evaluated the impact of the failure detectors on the consensus termination time. 
However, that research was very limited in the number of detectors analyzed and in the 
evaluation goals. The present work extended that experience, including more detectors 
in the analysis and evaluating them in a practical environment. Also, the observations 
were not restricted to those from the original paper, and the detectors were analyzed 
with more metrics, failure patterns and operational parameters. The evaluation allowed 
us to identify the behavior from the detectors in face of the most significant failure 
patterns, their influence on the consensus operation and their interaction with the 
execution environment. These evaluation also enabled us to compare the detectors, 
identifying their limitations, their best employment situations and possible 
optimizations to future developments. 

Keywords: Failure detectors, consensus termination, asynchronous distributed 
systems 
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1 Introducao 

"A distributed system is one in which the failure of a computer you 
didn't even know existed can render your own computer unusable." 

Leslie Lamport, 1987 

Os sistemas distribuidos, devido as suas caracteristicas inerentes, representam 
uma maneira de aumentar a confiabilidade e disponibilidade do sistema nos casos de 
falhas, pois permitem que a operaclo continue mesmo durante o colapso ou falha de 
alguns componentes. 0 consenso, uma das mais importantes operacoes de acordo entre 
processos, a conhecido por sua incapacidade de garantir o fechamento de uma operacao, 
em ambientes assincronos sujeitos a falhas. Isso se deve a impossibilidade de 
determinar precisamente se urn processo encontra-se falho ou apenas muito mais lento 
que os demais [FIS 85]. Essa restricao, conhecida como Impossibilidade FLP', ocasiona 
que, devido a falta de conhecimento sobre o sistema, o algoritmo de consenso deve 
esperar a resposta de urn processo, sob risco de tomar as decistes inconsistentes. No 
caso da falha de urn componente, o algoritmo ira esperar indefinidamente. Essa 
restricao nao afeta somente o consenso; outras operacoes freqiientemente utilizadas, 
como a votagao e a difusao atomica, sao tao ou mais complexas que o consenso 
[SAB 95], e ficam sujeitas a mesma restricao de operacao. 

Existem algumas tecnicas que objetivam contomar tais restrict:es, como por 
exemplo o sincronismo parcial e o assincronismo temporizado [GUE 97]. Tais 
propostas, entretanto, servem apenas a situacoes especiais, nao contemplando as 
diversas possibilidades do sistema. Chandra e Toueg [CHA 96a] propuseram um 
modelo de assincronismo auxiliado por um detector de defeitos, que demonstrou ser 
mais abrangente e adaptavel que os demais [GUE 97]. Tais detectores funcionam 
atraves da manutencao de uma lista suspeitos, construida a partir de mensagens trocadas 
entre os detectores e os processos. Embora os detectores de defeitos tampouco possam 
determinar corn exatidao o estado dos processos do sistema, sua utilizacao aumenta a 
quantidade de conhecimento sobre os demais elementos, auxiliando na finalizacao das 
operactoes de consenso em tempo habil. 

Chandra e Toueg definiram os detectores de defeitos atraves de duas propriedades 
a serem respeitadas: completeness (abrangencia, completeza) e accuracy (precisao). A 
propriedade completeness refere-se a capacidade do detector identificar todos os 
processos que esti() falhos, enquanto accuracy determina a precisao desta suspeita, a 
fim de evitar a inclusao de processos corretos nas listas de suspeitos. Ao respeitar essas 
duas propriedades, urn detector de defeitos garante que os algoritmos que o utilizem nao 
perderao a consistencia nem ficarao bloqueados indefinidamente. Dessa forma, as 
propriedades safety (seguranca, no sentido de manter a consistencia das operacoes) e 
liveness (a capacidade das operacoes progredirem), tambem sac) respeitadas. Esta 
definicao, no entanto, nab vincula nenhurna tecnica especifica para a implementacao 
dos detectores, pois a essencia de seu funcionamento baseia-se na manutencao das 

1 Em homenagem aos autores do artigo: Fischer, Lynch e Paterson. 
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caracteristicas de completeness e accuracy. Dessa forma, ao longo dos anos, surgiram 
diversas propostas de algoritmos detectores de defeitos, que respeitavam as 
propriedades de completeness e accuracy mas diferiam sob diversos aspectos, tanto nas 
caracteristicas de construed° e comunicacao quanto nos modelos de falhas a que se 
propunham. Esta diversidade, conforme constatado em trabalho anterior [EST 2000a], 
nao foi devidamente acompanhada por uma avaliacao de desempenho ou 
confiabilidade, de forma que a escolha sobre qual modelo de detector utilizar baseia-se 
apenas em consideracoes logicas sobre o funcionamento dos proprios detectores. Por 
exemplo, Felber [FEL 98] avaliou os detectores de defeitos segundo estimativas de 
trafego de mensagens. Essas consideraeoes, entretanto, nao passam de especulaeOes, 
pois nao ha nenhuma verificaedo pratica do impactos dos modelos sobre os sistemas. De 
fato, como mostra Guerraoui [GUE 97], nem sempre o algoritmo que parece mais 
eficiente corresponde as expectativas, pois em urn sistema pratico existem diversos 
fatores que influenciam no desempenho dos algoritmos. 

Enquanto a literatura dispoe varios modelos de detectores de defeitos, ha uma 
grande ausencia de trabalhos que objetivam a avaliacao destes modelos, caracterizando-
os quanto as suas limitaeoes e seus comportamentos. Urn passo em direcao ao 
preenchimento desta lacuna foi realizado por Sergent et al. [SER 99], onde atraves de 
simulaeoes foram analisados alguns modelos de detectores de defeitos, verificando o 
impacto de seus mecanismos de comunicacao sobre o desempenho dos algoritmos de 
consenso. Aquele trabalho entretanto foi muito limitado, pois como seu objetivo era 
comprovar que detectores de defeitos podem atender os sistemas distribuidos corn 
eficiencia, foi considerado urn conjunto muito restrito de detectores, cuja analise 
restringiu-se aos pontos de melhor desempenho. 

De fato, quando se considera urn sistema real, existem muitos fatores que podem 
influenciar o processo de deteccao. Enquanto a ocorrencia de suspeitas incorretas afeta 
diretamente o tempo de terminacao do consenso, existem outros aspectos resultantes da 
interacao entre o detector e o ambiente (sistema operacional, rede de comunicacao) que 
sao responsaveis pela perda de desempenho. Por exemplo, o modelo de comunicacao 
utilizado pelo detector tern impacto direto no trafego na rede; alem disso, o intervalo 
entre as mensagens tambem pode acarretar a sobrecarga dos recursos do sistema, pois 
tanto o meio de comunicacao quanto o processamento das mensagens sao afetados. 
Como cada detector reage de forma diferente aos diversos cenarios de falhas, a melhor 
forma de manter o desempenho do consenso envolve a escolha do detector de defeitos e 
do conjunto de parametros que melhor se adaptem a cada situndo. 

Este trabalho procurou estender as analises de Sergent et al., realizando uma 
comparnao teorica e pratica dos algoritmos. Utilizando como ponto de partida os 
experimentos de Sergent et al., foram elaborados experimentos praticos para avaliar 
implementaciies de detectores, representantes dos mais conhecidos modelos presentes 
na literatura. Estes detectores foram exaustivamente avaliados, e a descried° de suas 
reaciies frente as diversas situaciies de teste sao de grande importancia para o 
entendimento das limitacoes de cada modelo, bem como suas melhores aplicaeOes. 

A divisao deste trabalho segue a seguinte estrutura: no capitulo 2 sera revisado 0 
problema do consenso e a importancia dos detectores de defeitos para sobrepujar essas 

Tambem serao analisados alguns algoritmos de consenso, incluindo o 
algoritmo original de Chandra e Toueg e propostas de otimizacao. 
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0 capitulo 3 apresentara a definicao dos detectores de defeitos, segundo Chandra 
e Toueg, sendo apresentadas as propriedades que definem o funcionamento dos 
detectores de defeitos, e a importancia destas propriedades para uma correta expressao 
do mecanismo de suspeitas. Tambem serao apresentados os modelos de detectores de 
defeitos avaliados neste trabalho, e sera feita uma breve anifise sobre a influencia de 
seus mecanismos de comunicacao sobre o desempenho da deteccao. 

No capitulo 4 serao descritos o ambiente de testes e as metricas utilizadas nas 
avaliacfies, bem como as situaci5es praticas nas quais serao submetidos os detectores. 
Neste capitulo tambem serao detalhados aspectos dos parametros utilizados para a 
comparacao, e a forma como serao aplicados em cada modelo de detector testado. 

0 capitulo 5 apresentara as especificacOes das implementacOes dos detectores de 
defeitos e do algoritmo de consenso utilizados, incluindo o protocolo de comunicaeao 
utilizado pelo algoritmo de consenso. Tambem serao expostas as modificacoes 
realizadas nos algoritmos, necessarias para a conducao dos testes em cada situagao 
avaliada. 

0 capitulo 6 contem os resultados obtidos nos testes, sendo que em urn primeiro 
momento os detectores seed() analisados individualmente, para ressaltar suas 
caracteristicas e comportamento. Em uma segunda etapa, os resultados dos detectores 
sao comparados, permitindo a identificacao dos problemas mais comuns e das situaeoes 
onde cada detector melhor se destaca. 

Por fim, no capitulo 7 serao apresentadas as conclusoes resultantes da observacao 
dos detectores nos experimentos realizados. 
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2 0 Problema do Consenso 

2.1 0 Que e um Consenso 

0 consenso pode ser visto como uma forma geral de resolver problemas de 
acordo em sistemas distribuidos. No problema do consenso, urn conjunto de processos 
ou agentes deve unanimemente concordar em uma decisao obtida a partir de seus 
estados iniciais. Tipicamente, essa decisio é feita apenas sobre dois valores, 0 e 1. No 
entanto, isso nao impede que o protocolo seja estendido para decisoes sobre valores 
mais complexos, desde que sejam mantidas as propriedades do consenso [TUR 94]. 

Formalmente, um protocolo de consenso esti correto quando as seguintes 
condicoes sao respeitadas [CHA 96a]: 

• Terminacito (Termination): todo processo correto (nao falho 2) decide um 
valor em um nUmero finito de passos. 

• Integridade Uniforme (Uniform Integrity): todo processo decide no 
maxim° uma vez. 

• Acordo (Agreement): dois processos corretos nao decidem diferentemente. 

• Validade Uniforme (Uniform Validity): se urn processo decidir v, entao v 
foi proposto anteriormente por algum processo. 

Altemativamente, Turek e Shasha [TUR 94] definem o consenso atraves de 
propriedades um pouco diferentes: 

Consistencia (Consistency): todos processos decidem sobre um tinico valor, 
e todas decisoes sao finais. 

• Validade: o valor acordado pelos processos deve ter sido proposto 
previamente por urn deles. 

• Terminacio: todos processos decidem em urn valor dentro de um namero 
finito de passos. 

Embora estas duas definicoes sejam um pouco diferentes, seus objetivos sao 
semelhantes, notadamente no que se refere a irrevogabilidade das decisoes 
(propriedades Consistencia, segundo Turek e Shasha [TUR 94], e Acordo e Validade 
segundo Chandra [CHA 96a]). A propriedade Validade impede que seja escolhido urn 
valor que nao pertence ao conjunto proposto (por exemplo, uma falha de rede poderia 
criar um sinal invalido). A propriedade Terminacao nao permite que o consenso se 
prolongue indefinidamente, uma vez que a violacao da Terminacao permitiria que um 
estado de indecisao permanente fosse considerado valido. 

A manutencao das propriedades acima tern efeito direto sobre duas propriedades 
essenciais ao protocolo de consenso. A primeira dessas propriedades, safety, diz 

2 Chandra e Toueg consideram apenas falhas por colapso, assim um processo falho é aquele que 
suspendeu sua atividade prematuramente (antes do fun do processamento). 
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respeito a validade e a consistencia das decisoes. Quando safety e violada, dois 
processos podem chegar a decisoes sobre valores diferentes, contrariando a funcao do 
consenso. h. a propriedade liveness refere-sea capacidade do algoritmo progredir, uma 
vez que o consenso nao pode ficar bloqueado indefinidamente, e segundo a propriedade 
Terminacao, estados de indecisao permanente nao sao validos. 

E claro, existem diversos outros protocolos de acordo em sistemas distribuidos, e 
muitos deles sao essenciais a diversos sistemas comumente usados. Um exemplo 
marcante e o dos protocolos de commit distribuido, largamente usados em sistemas de 
bancos de dados. Nestes protocolos, todos servidores devem concordar se irao decidir 
fazer o fechamento em acordo (commit) sobre as operacoes ou se vao aborta-las; se 
qualquer servidor sugerir que a operagao deve ser abortada, todos os servidores deverao 
aborts-la. Como a presenga de um tinier) valor de aborto leva ao cancelamento da 
operagao em todos os servidores, observa-se que o problema do commit distribuido 
urn pouco mais complexo do que o proprio problema do consenso. De fato, essa relagao 
pode ser estendida, e qualquer impossibilidade que se aplique ao consenso pode ser 
traduzida como uma impossibilidade ao problema do commit. 

Outro exemplo comum refere-se aos protocolos de difusao atomica corn 
ordenamento de mensagens (tambem conhecidos como difusao ou broadcast at6mico). 
Estes protocolos tentam garantir que, se duas mensagens m e m ' forem enviadas, end() 
m sera entregue antes de m ' em todos processos, ou m' sera entregue antes de m em 
todos os processos. Assim, urn sistema que implemente a difusao atomica pode atingir 
um consenso da mesma forma que, quando o consenso for impossibilitado de executar, 
a difusao atomica tambem o sera. 

De fato, existem diversas operacOes em sistemas distribuidos cuja complexidade 
igual ou superior a do problema de consenso [SAB 95] (sincronizacao de relogios, 
eleicao, etc.), de forma que todas elas estao sujeitas as mesmas restricoes do consenso. 

Assim, mesmo que seja urn problema simples, o consenso a urn elemento 
essencial para a elaboracao de protocolos de acordo mais complexos, e a determinacao 
de suas restricoes aplica-se diretamente a tais algoritmos. 

2.2 Tipos de Consenso 

Devido as suas caracteristicas e aplicagoes, o problema do consenso esta 
intimamente ligado a elaboracao de sistemas tolerantes a falhas. Assim, a determinagao 
do ambiente de falhas a essencial para a correta determinacao das exigencias e 
comportamentos que o consenso devera exibir. 

Por exemplo, urn sistema pode ser classificado entre os limites de comportamento 
sincrono ou assincrono. No modo sincrono, ha urn conhecimento temporal previo do 
comportamento do sistema e de seus componentes (processador, rede, etc.), de forma 
que a possivel predizer suas velocidades e tempos maximos de resposta. No caso de 
sistemas tolerantes a falhas, isso significa que a possivel determinar corn exatidao se urn 
componente falhou, pois ele nao enviou resposta dentro do prazo maximo conhecido 
pelo sistema. No outro extremo, estao os sistemas assincronos, que podem ser definidos 
pela ausencia de conhecimento ou limitacoes temporais de qualquer ordem, dentre as 
quais pode-se citar os tempos de processamento ou de atraso das mensagens. 
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Por diversos fatores, a exploracao do modelo assincrono oferece muitas vantagens 
para o desenvolvimento dos sistemas. A mais simples talvez refere-se a liberdade que os 
sistemas assincronos oferecem para a escolha dos componentes onde operam; como nao 
ha conhecimento nem limite para os tempos de processamento ou de atraso das 
mensagens, o ambiente pode ser composto por componentes heterogeneamente 
distribuidos. Essa liberdade tern um apelo ainda maior quando se considera a 
complexidade que a determinacao dos parametros maximos teria em um sistema 
sincrono; toda vez que o ambiente é modificado, mesmo que em apenas urn Unico 
componente, a possibilidade de que os parametros anteriormente conhecidos tenham 
que ser reavaliados é muito grande. 

Somando-se ao grau de sincronismo, estao os tipos de falhas que o sistema devera 
suportar: pode-se considerar que o sistema apresente apenas falhas por colapso (crash), 
onde um componente para sua operacao prematuramente [CHA 96a], ou pode-se 
considerar modelos de falhas mais complexos, ate o caso das falhas arbitrarias ou 
bizantinas (Lamport apud [JAL 94]), onde urn componente falho nao necessariamente 
demonstre seu problems, mas podera apresentar um comportamento nao esperado a 
qualquer instante. 

2.3 0 Problems do Consenso em Sistemas Distribuidos Assincronos 

Enquanto a construcao de sistemas distribuidos usando urn modelo assincrono é 
muito atraente, existem diversos problemas que devem ser resolvidos. Especialmente no 
caso das operacoes de acordo, existe a chamada Impossibilidade FLP. Segundo seus 
autores (Fischer, Lynch e Patterson [FIS 85]), nao ha como garantir o cumprimento das 
propriedades de um protocolo de consenso em um sistema distribuido assincrono que 
esteja sujeito ate mesmo a uma -Unica falha por colapso. Isso se deve ao fato de que, na 
ausencia de resposta de urn dos processos, os demais participantes do consenso nao tern 
como identificar se houve falha ou se o processo apenas esta mais lento que os demais. 
Como em urn ambiente puramente assincrono nao é possivel impor nenhum limite para 
a recepcao de mensagens, os participantes do consenso irao esperar indefinidamente 
pela resposta do processo falho. Como mostrado anteriormente, esta espera é uma 
violacao da propriedade Terminacao, e representa urn seri° obstaculo para a 
implementacao do consenso (e dos protocolos que dependem dele) em urn sistema 
distribuido assincrono. 

Face a essa restricao, diversos autores procuraram examinar as limitacoes que o 
consenso sofre ern outros modelos de falhas ou de sincronismo. Por exemplo, Fischer 
(apud [TUR 94]) demonstrou que o consenso tambem pode nao ser solucionado em 
ambientes sincronos mesmo que apenas urn terco dos processos tenha comportment° 
bizantino (a exemplo do acordo bizantino de Lamport, citado por [JAL 94], onde o 
minter° maximo de processos falhos nao poderia ultrapassar (n-1)/3 processos). 

Uma opcao natural seria a de procurar adaptar algoritmos desenvolvidos 
inicialmente para sistemas sincronos, aumentando seu nivel de assincronismo em alguns 
aspectos, e respeitando os limites maximos do numero de falhas. No entanto, Guerraoui 
[GUE 97] ressalta que esta pratica costuma ser seguida de urn inconveniente: quando o 
limite de componentes falhos f e ultrapassado, estes algoritmos costumam permitir que 
dois processos decidam diferentemente, violando a propriedade safety. Isso nao é 
devido ao ambiente sincrono em si, mas as suposicees que os algoritmos fazem para 
ele: como o proprio ambiente sincrono permite identificar processos falhos dos 
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processos corretos, os algoritmos nao se preocupam com as situagoes onde apenas 
alguns processos conseguiram detectar a falha dos componentes. 

Frente a essas limitacoes, algAms autores procuraram especificar sistemas 
diretamente para situagoes intermediarias entre o sincronismo e o assincronismo puro 
[BRA 2001]. Entre esses modelos pode-se destacar o consenso para sistemas 
parcialmente sincronos (partially synchronous), apresentado por Dolev (apud 
[GUE 97]) e para o assincronismo temporizado (timed asynchronous), apresentado por 
Cristian (apud [GUE 97]). Ambos procuram trabalhar corn falhas de temporizack, ou 
seja, falhas onde uma mensagem apresente atrasos incomuns (a falha de um processo 
pode ser considerada como uma falha de temporizacao que se prolonga 
indefinidamente). 

Os modelos de consenso para sistemas parcialmente sincronos e com 
assincronismo temporizado geram algoritmos que nunca violam a propriedade safety. 
Ambos assumem que ha um limite de tempo 8 para o atraso das mensagens, mas nao 
impoem limites ao mimero de falhas de temporizacao. No entanto, sao necessarias as 
seguintes restrieOes para os ambientes de execueao: 

• o modelo parcialmente sincrono assume a existencia de um instante de tempo 
t apos o qual nao ocorrem mais falhas de temporizacao; 

• o modelo assincronismo temporizado assume que o sistema atravessa 
periodos estaveis e instiveis. Urn periodo estavel a caracterizado pela 
ausencia de falhas de temporizacao. 

Um estudo sobre quais as condieoes em que se pode obter informaciies sobre os 
demais processos, de modo a nao comprometer as propriedades do consenso, foi 
mostrado por Dolev et al. (apud [TUR 94]). Os autores analisaram urn sistemas atraves 
de quatro parametros: 

1. Processadores: sincronos ou assincronos 

2. Comunicacao: atrasos podem ser limitados (bounded) ou ilimitados 
(unbounded) 

3. Ordenacio: mensagens podem ser entregues em ordem ou fora de ordem 

4. TransmissAo: o mecanismo de transmissao pode ser ponto a ponto ou atraves 
de difusao (broadcast) 

Com base nesses parametros, foi montada a Tabela 2.1, que indica se o consenso 
pode ser resolvido ou nao. Por exemplo, em urn sistema sincrono corn atrasos ilimitados 
na comunicaedo, o consenso exige mensagens ordenadas para oferecer garantia de 
execuedo. 



20 

TABELA 2.1 - Possibilidade de executar o consenso (Dolev et al. apud [TUR 94]) 

Message Order 

Processors Unordered Ordered Communication 

Asynchronous 
No No Yes No Unbounded 

No No Yes No 
Bounded 

Synchronous 
Yes Yes Yes Yes 

No No Yes 	Yes Unbounded 

Point-to-Point 	Broadcast 	Point-to-Point 

Transmission Mechanism 

De modo geral, os casos onde o consenso a sohivel podem ser agrupados em tres 
grupos de comportamento: 

• Caso 1: processadores sincronos e comunicacao limitada. 

• Caso 2: mensagens ordenadas e transmissao por difusao. 

• Caso 3: processadores sincronos e mensagens ordenadas. 

Em nenhuma destas situacties esta a possibilidade de operacao do consenso em 
ambientes puramente assincronos. Isso se deve a impossibilidade de um processo 
identificar o colapso de outro processo sem usar timeouts ou mecanismos similares, que 
por sua vez, impoem limites aos atrasos que as mensagens podem apresentar. 

Para resolver o consenso em ambientes puramente assincronos, Chandra e Toueg 
[CHA 96a] propuseram um modelo de consenso auxiliado por detectores de defeitos. 
De fato, o merit° desta solucao foi considerar as informacoes de componentes que 
podem cometer enganos, como no caso dos detectores de defeitos, aumentando o 
conhecimento sobre os demais elementos e estruturando os algoritmos de forma que as 
deteccoes incorretas nao acarretem inconsistencias entre os participantes do consenso. 

0 funcionamento dos detectores de defeitos sera mais bem detalhado no proximo 
capitulo, mas basicamente, sao "oraculos" [AGU 96] que, a partir de mensagens 
trocadas entre as maquinas ou processos, sao capazes de indicar se alguem é suspeito de 
estar falho. Como os detectores podem cometer enganos, suas suspeitas sac) utilizadas 
apenas para evitar que o consenso nao fique esperando indeterminadamente pela 
resposta de urn processo falho, de forma que nao sao violadas nem as propriedades 
safety, nem liveness. Assim, os algoritmos de consenso sao estruturados para que 
quando uma suspeita ocorre, os processos passam para a proxima "rodada" do consenso, 
numa nova tentativa de finalizar o consenso corn todos os processos corretos. 

2.4 Consenso de Chandra e Toueg 

Alem da definicao dos detectores de defeitos, os quais sao classificados em oito 
categorias diferentes de acordo corn suas propriedades, Chandra e Toueg apresentaram 
dois algoritmos de consenso. Enquanto o algoritmo para detectores Strong (S) 
[CHA 96a] utiliza urn modelo de decisees descentralizadas e possibilita a operacao em 
ambientes com mais processos falhos, o mais conhecido é o algoritmo para detectores 
Eventually Strong ((iS). Devido a sua ampla div -ulgacao, este sera o modelo estudado 
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neste trabalho. Mais informacoes sobre os algoritmos para detectores S podem ser 
encontradas nos trabalhos de Chandra e Toueg [CHA 96a] e de Greve [GRE 2000]. 

0 detector OS tem as seguintes propriedades: 

• Strong Completeness: em um tempo finito (eventually), todos os processos 
que falharam serao permanentemente suspeitos por todos os processos 
corretos. 

• Eventual Weak Accuracy: ha urn instante de tempo ap6s o qual algum 
processo correto nao a mais considerado suspeito por nenhum processo 
correto. 

Estas propriedades garantem que, apos urn determinado intervalo de tempo 
(intervalo finito, mas desconhecido), todos processos falhos serao considerados 
suspeitos, mas ao menos um processo correto nao sera suspeito por nenhum detector. 
Corn isso, havers um instante no qual o consenso pode ser fmalizado, pois todos 
processos falhos serao suspeitos. Dessa forma sao respeitadas as propriedades do 
consenso, pois a construcao do algoritmo impede que os processos decidam antes desse 
momento (ou que dois processos decidam de forma diferente). 

0 algoritmo para detectores do tipo ()S utiliza o paradigma da rotacao de 
coordenadores; em cada operacao de consenso invocada pela aplicacao, urn 
coordenador previamente conhecido (atraves de r p  mod n+1, onde r e o identificador de 
sequencia da operacao atual do algoritmo, chamado "round" ou rodada) recebe as 
mensagens de sugestao dos processos, e quando obtem (n+1)/2 respostas, toma uma 
decisao, notificando os demais processos. Os detectores de defeitos sao usados entao 
pelos processos que esperam a resposta do coordenador e, havendo uma suspeita de 
falhas deste, evita-se uma espera por tempo indeterminado. Este algoritmo 
apresentado na Figura 2.1. 

Abstraindo os passos do algoritmo, cada rodada do consenso para detectores (4 
pode ser descrita atraves das seguintes fases [SER 99]: 

• na primeira fase, os processos enviam seas propostas (mensagens do tipo 
estimate) para o coordenador; 

• na segunda fase, o coordenador espera pelas propostas dos processos; quando 
recebe a maioria das mensagens, ele escoihe urn destes valores e prop& aos 
processos; 

• na terceira fase, os processos esperam pela proposta do coordenador. Quando 
a proposta do coordenador chega, os processos adotam este valor, enviam sua 
confirmacao (mensagem de ack) e passam para a proxima rodada. Entretanto, 
se um dos processos suspeitar do coordenador antes de receber o valor 
proposto, este ira enviar ao coordenador uma mensagem de confirmacao 
negativa (mensagem nack), e ira passar a proxima rodada; 

• na quarta fase, o coordenador espera pelas mensagens ack ou nack da maioria 
dos processos. Se todas as mensagens forem ack, entao a proposta tom-se 
decisao, e o coordenador realiza uma difusao confiavel para todos os 
processos, autorizando a utilizacao do valor escolhido. Quando urn processo 
recebe a mensagem correspondente gerada pela difusao confiavel, tambern 
adota esse valor como decisao, e retoma a aplicacao. 
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Pode-se verificar, portanto, que os processos progridem atraves de rodadas 
assincronas, ou seja, quando urn processo envia seu ack ou nack, ele nao espera ate que 
os outros tambem passem para a proxima rodada. 0 que impede que os processos se 
distanciem e a necessidade do coordenador de cada rodada obter uma maioria de 
respostas. Isso tambem indica que independentemente da rodada atual dos processos, 
quando estes recebem a difusio confiavel de algum coordenador, pode-se ter certeza 
que, em alguma rodada o coordenador conseguiu chegar a decisdo final. 

Every process p executes the following: 
procedure propose(v,) 

estimalep <— v,, 	{estimate, isp's estimate of the decision value) 
statep  4— undecided 

✓ 4-0 
	

{r„ is p's current round number) 
tsp  4— 0 
	

fts„ is the last round in which p updated estimate„, initially 01 

{Rotate through coordinators until decision is reached) 

while state„ = undecided 
r,, 	 r + 1 

Cp 	(r, mod n) + 1 
	

{c„ is the current coordinator) 

Phase 1: {All processes p send estimate,, to the current coordinator) 
send (p, r,, estimate„, ts,) to c„ 

Phase 2: {The current coordinator gathers (n+1)/2 estimates and proposes a new estimate) 
ifp = c,, then 

wait until [forr(n+1)121processes q : received (q, r,„ estimate„ is„) from q] 
msgsp[rp] <— {(q, r,„ estimate„ ts,)lp received (q, r„, estimate, tsq) from q} 

ts,, 4— largest tsp  such that (q, r,,, estimate, tsq) E msgs,,[r,,] 

estimate, 4— select one estimate, such that (q, rp, estimate@  tsq) E msgs,,[r,,] 
send (p, r,,, estimate,,) to all 

Phase 3: {All processes wait for the new estimate proposed by the current coordinator) 
wait until [received (c„, r,,, estimatec„) from ep os c,, E Op] {query the failure detector) 
if [received (c,„ r,, estimates„) from cp] then 	{p received estimates, from c,,} 

estimate,, 4— estimate s,, 

tS, 4— rp  

send (p, r„, ack) to c,, 
else send (p, r„, nack) to cp 	 {p suspects that c,, crashed) 

Phase 4: {The current coordinator waits for i(n+1)/21 replies. If they indicate that 
I(n+1)/21 processes adopted its estimate, the coordinator R-broadcasts a decide message) 

ifp cp then 
wait until [ for 1(n+1)/21 processes q : received (q, r„ ack) or (q, r,,, ack)] 

if [for 1(n+1)/21 processes q : received (q, r,,. ack)] then 
R-broadcast (p, r„, estimate,,, decide) 

{ifp R-delivers a decide message, p decides according) 
when R-deliver(q, 7q, estimate„ decide) 

if state„= undecided then 
decide(estimate,) 

state,, 4— decided 

FIGURA 2.1 - Algoritmo de consenso para detectores 	[CHA 96a] 
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Pode-se observar tambem na terceira parte (Phase 3) do algoritmo de Chandra 
(Figura 2.1) urn mecanismo que impede os coordenadores de rodadas diferentes 
proporem valores diferentes: se urn processo recebe a proposta de urn coordenador, ele 
adota esse valor como sua proposta (nao decisao), independentemente se o coordenador 
ira conseguir maioria de acks ou nao. Dessa forma, se o algoritmo passar para a 
proxima rodada, o novo coordenador ira receber o valor proposto pelo coordenador da 
primeira rodada da maioria dos processos; apenas os processos que mandaram nack nao 
terao atualizado seus valores, mas estes tambem nao terao incrementado seu timestamp 
ts, e portanto suas sugestoes nao serao consideradas pelo coordenador. 

2.5 Outros Algoritmos de Consenso 

Os algoritmos propostos por Chandra e Toueg sao os mais conhecidos para o use 
corn detectores de defeitos em ambientes com falhas por colapso. Nao obstante, alguns 
pesquisadores dedicaram-se a otimizar estes algoritmos, procurando, por exemplo, 
reduzir o mimero de rodadas ou o nitmero de mensagens enviadas em cada rodada. Esta 
secao apresentara alguns exemplos encontrados na literatura. 

2.5.1 Early Consensus 

A observacao do algoritmo de Chandra e Toueg (Figura 2.1) para detectores OS 
leva a constatacao de que nele existem passos de comunicacao em excesso; como o 
tempo de transmissao das mensagens e um dos principais fatores que reduzem o 
desempenho das aplicacoes distribuidas, a reduelo do ntimero de passos permite que o 
tempo de terminacao do consenso seja menor. Alem disso, pode-se observar que todos 
processos sao dependentes da difusao confiavel do coordenador e, sem ele, nao podem 
decidir sobre urn valor. 

Pela avaliacao de Schiper [SCH 97], o algoritmo de Chandra exige no minimo 
quatro passos de comunicacao para atingir o consenso (considerando, e claro, que Igo 
ocorra nenhuma suspeita). Uma possivel otimizacao a apresentada na Figura 2.2. Ao 
inves de coletar as propostas dos processos num primeiro momento, e so end() escolher 
qual o valor que devera ser decidido, o coordenador da rodada pode tentar impor sua 
proposta, eliminando a primeira fase do algoritmo de Chandra e reduzindo o mimero de 
passos de comunicacao para tres. No entanto, mesmo corn esta otimizacao, os processos 
ainda continuam dependentes da difusao confiavel do coordenador para retornarem a 
decisao a aplicacao. 

0 algoritmo de Schiper intitulado "Early Consensus" (consenso antecipado) 
procura solucionar ambos problemas: primeiro, reduz o numero de passos de 
comunicacao (o algoritmo usa dois passos no melhor caso), e tambem permite que os 
processos cheguem a decisao assim que receberem uma maioria de mensagens de 
confirmacao, ao inves de esperar a contabilizacao de urn coordenador e sua posterior 
difusao confiavel. 

Assim como no algoritmo de Chandra, a proposta de Schiper considera o 
paradigma da rotacao de coordenadores, e cada processo controla uma variavel local 
estimate;. Em uma rodada r, o coordenador cr tenta impor sua proposta, e para isso 
envia uma mensagem contendo o valor de sua variavel estimate para todos os processos. 



Every process p executes the following: 

procedure propose(v„) 
estimate, 4— v„ 

state, 4- undecided 

r 

ts„ 4— 0 

{estimate, is p's estimate of the decision value} 

{rp is p's current round number} 
{ts, is the last round in which p updated estimate, initially 0} 

{Rotate through coordinators until decision is reached} 

while state, = undecided 
r, 4— rp + 1 

c, 4- (r, mod n) + 1 
	

{c, is the current coordinator} 

Phase 1: {The current coordinator sends estimates, to all processes} 
send (cp, r,, estimates„, ts,) to all 

Phase 2: {All processes wait for the estimate proposed by the current coordinator} 
wait until [received (cp, rp, estimates„) from c,or CI, E Op ] {query the failure detector} 
if [received (c,,, rp, estimatec„) from cp] then 	{p received estimates, from cp} 

estimate, 4— estimate s, 

ts„ 4- rp  

send (p, rp, ack) to c„ 
else send (p, r,, track) to c„ 	 {p suspects that c, crashed} 

Phase 3: {The current coordinator waits for F(n+1)/2l replies. If they indicate that 
r(n+1)/21 processes adopted its estimate, the coordinator R-broadcasts a decide message} 

if p = cp then 
wait until [ for F(n+1)/2 -1 processes q : received (q, r,. ack) or (q, r„ ack)] 
if [for F(n+1 )/21 processes q : received (q, r,, ack)] then 

R-broadcast (p, r,, estimate,, decide) 

{ifp R-delivers a decide message, p decides according} 

when R-deliver(q, r„ estimate„ decide) 
if state,= undecided then 

decide(estimate„) 
state, 4- decided 
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Entretanto, os processos naeo respondem com urn ack, a exemplo do algoritmo de 
Chandra. Quando o processo recebe estimatec, ele repassa esse valor para todos os 
processos do consenso. Quando um processo recebe mensagens da maioria dos 
processos do sistema, ele pode decidir o valor estimatec. 

FIGURA 2.2 - Otimizacio para o algoritmo de Chandra e Toueg 

Se, no entanto, o coordenador da rodada r falha ou é considerado suspeito pela 
maioria dos processos, o consenso avanca para a proxima rodada. Antes disso, porem, 
todos os processos devem atualizar suas variaveis estimatei, para satisfazer a 
propriedade Acordo Uniforme. Segundo ela, se urn processo decidiu estimatec na 
rodada r, a decisdo das proximas rodadas nAo podera ser diferente de estimatec. A 
Figura 2.3 mostra o algoritmo Early Consensus de Schiper. 
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function early-consensus(vi); 	/* algorithm for a process pi */ 
ri <— 0 	 /* current round */ 
estimatei 4- (i,V0 	/* the two fields are written "estimate.fust", respt "estimate,.second" */ 
phases 	 I* each round has two phases, numbered 1 and 2 */ 
coord 	 I* coordinator from round ri *I 
currentRoundTerminatedi I* boolean variable */ 
msgCounteri 	 I* integer variable */ 
coordSuspectedt 	 I* "true" if and only if coord; is suspected */ 
nbSuspicionsi 	 I* integer variable */ 

cobegin 
upon reception of (pj, rj, vj, decide) from pj : 
send (pi, rj, vj, decide) to all; 
return vj; 

loop 
phase; <— 1; currentRoundTerminated <— false; 
coordSuspectedi 4— false; nbSuspicionsi 0; 
coordi F (r, mod n) + 1; 

if i = coordi then 	 /* pi is the coordinator for the current round */ 
send (pi, ri, 1, estimatei) to all; 

while not currentRoundTerminated 
select 	 /* select one of the braches below */ 

upon reception of (pj, ri, 1, estimatej) from p;  when phase; = 1: 
I* estimate; is the estimate of the coordinator of round n */ 
first reception: msgCounter;  <—• 1; 

if i * coord, then estimate, 4— estimate ); 
send (pi, ri, 1, estimatei) to all; 

other receptions: msgCounter; msgCounter;  + 1; 
if msgCounter;  > n/2 then 

send (pi, ri, estimatei .second, decide) to all; 
return estimatei .second; 

upon coord, E () when not coordSuspected,: 
send (pi, ri, suspicion) to all; 
coordSuspected, true; 

upon reception of (pj, ri, suspicion) from process pi : 
nbSuspicions;  F nbSuspicions;  + 1; 
if nbSuspicions; > n/2 then phase;  <— 2; 

send (pi, ri, 2,estimatei) to all; 

upon reception of (pj, ri, 2,estimatej) from pi : 
first reception: msgCounter, 4- 1; 

if phase, = I then phase; +- 2; 
send (pi, ri, 2,estimatei) to all; 

other receptions: msgCounteri <— 1; 
if estimate ;first = coord, then estimate;  4— estimate): 
if msgCounter,> nI2 then 

currentRoundTerminatedi 4-- true; 
r, 	I; ± ; 

end select 
end while 

end loop 
coend 

FIGURA 2.3 - Algoritmo Early Consensus [SCH 97] 
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0 protocolo de consenso inicia quando cada processo chama a funcao early-

consensus 0 , passando seu valor inicial 17, como parametro. A chamada a funcao 
termina quando urn processo p, executa a instrucao return; neste momento, diz-se que 
p, decidiu o valor v. 

A fimcao early-consensus ( ) é composta por duas tarefas (tasks) concorrentes. 
A primeira tarefa a responsavel pela recepcao da mensagem de decisao (p,, decide), e 
pela retransmissao desta mensagem para todos os processos. Isto assegura que, se um 
processo correto decide, entao todos os processos corretos irao decidir sobre este valor 
tambem. 

A segunda tarefa é o mecanismo central do algoritmo. A variavel r, representa a 
rodada atual em que o processo p, se encontra. Esta variavel é incluida em todas as 
mensagens enviadas por p,; com isso, um processo apenas aceita mensagens que foram 
enviadas em uma rodada igual a sua rodada atual. Cada rodada no algoritmo de early 
consensus é composto por duas fases, chamadas 1 e 2: 

• na fase 1 de cada rodada, o algoritmo tenta impor o valor estimate do 
coordenador da rodada; 

• se o coordenador da rodada for suspeito pela maioria dos processos, entao a 
fase 2 do algoritmo é usada para definir urn novo consenso, para ser 
resolvido na proxima rodada. 0 valor inicial proposto pelo coordenador da 
proxima rodada é a variavel estimate que aquele processo tinha no final da 
fase 2 da rodada anterior. 

2.5.2 Sliding Round Window 

Os algoritmos para OS (por exemplo, o algoritmo de Chandra e o Early 
Consensus de Schiper) costumam seguir a mesma estrutura de controle: os processos 
executam rodadas assincronas, de forma que seja possivel convergir para o mesmo 
valor em algum instante (e entao decidir sobre este valor). Cada rodada é gerenciada 
por urn coordenador predeterminado, que tenta impor seu valor estimate atual como o 
valor da decisao final. Entretanto, em todos protocolos, cada urn dos n processos 
executa as rodadas seqiiencialmente, ate que este decida ou falhe. Uma das principais 
diferencas entre estes algoritmos esta no padrao de troca de mensagens utilizado em 
cada rodada [HUR 2000]: 

• cada rodada do algoritmo de Chandra utiliza urn padrao de centralizacao das 
mensagens. As mensagens sao originarias do ou dirigem-se para o 
coordenador da rodada. Urn processo passa de uma rodada r para uma rodada 
r +1 quando este enviou um ACK para o coordenador, ou quando suspeita 
deste coordenador (enviando assim urn NACK). Quando urn coordenador 
suspeita de todos os outros processos, ele pode it diretamente para a proxima 
rodada que deveria coordenar. Este salto nao requer sincronizacao, mas o 
coordenador de uma nova rodada tern que esperar pelas mensagens dos 
outros processos. Isso assegura que, se urn valor foi decidido pelos outros 
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processos, a nova rodada vai ter que ser iniciado corn urn valor de estimate 
igual ao valor decidido pelos outros processos. 

• 0 protocolo de Schiper utiliza um padrao de troca de mensagens 
descentralizado. 0 fim de cada rodada a controlado por uma barreira de 
sincronizacao que previne os processos de passarem para a proxima rodada 
corn urn valor se algum dos outros processos decidiu diferentemente. Esta 
barreira requer que urn processo receba um nnmero "suficiente" de 
mensagens dos outros processos antes de poder it para a proxima rodada. 

Ainda assim, os protocolos de Chandra e de Schiper, quando envolvidos em uma 
rodada r, executam apenas as funcoes referentes a essa rodada e nao participam mais de 
nenhuma rodada r' < r. Conceitualmente, poder-se-ia dizer que os protocolos 
tradicionais executam corn urn sliding round window' de tamanho 1. 0 algoritmo de 
consenso proposto por Hurfin et al. [HUR 2000] permite que os processos operem 
dentro de um sliding round window corn tamanho n, ou seja, continuem a executar a 
rodada atual e as n-1 rodadas anteriores. De fato, a limitacao imposta pela sincronizacao 
dos processos define que urn processo so precisa estar fortemente sincronizado com os 
demais a cada n rodadas, sem ser impedido de participar simultaneamente em diversas 
rodadas. Assim, por exemplo, o algoritmo de Chandra so faz essa sincronizacao a cada 
n rodadas, quando o processo volta a ser o coordenador, enquanto o algoritmo de 
Schiper obriga os processos a sincronizarem-se no fim de todos as rodadas. 

Alern desse controle mais fraco sobre a sincronizacao dos processos, o algoritmo 
proposto por Hurfin adiciona um mecanismo que permite controlar dinamicamente o 
niunero de mensagens trocadas entre os processos em uma determinada rodada, de 
acordo corn a sua analise da carga da rede. 0 protocolo permite que cada processo 
defina dinamicamente urn conjunto de processos X; em cada rodada, um processo p, 
deve enviar mensagens que auxiliem a tomada da decisao naquela rodada; e ao 
controlar o conjunto de processos X que irao receber essas mensagens, o protocolo 
pode adaptar seu comportamento ao trafego na rede. 

Para controlar o consenso em diversas rodadas, o protocolo de Hurfin utiliza tres 
tipos de variaveis: 

• variaveis que abrangem toda computacao: 

ri : ntimero da Ultima rodada que p, entrou; 

— esti : valor atual do estimate; 

tsi : timestamp usado em conjunto corn est,. 

• variaveis relacionadas a Ultima rodada: 

pos_ack,: variavel booleana que indica que os processos ja enviaram 
uma mensagem de reconhecimento positivo (ACK); 

neg_ack,: variavel booleana que indica que os processos enviaram um 
reconhecimento negativo (NACK). 

3 "Janela deslizante de rodadas", uma forma de manter o controle sobre urn conjunto de rodadas 
ativas. 
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• variaveis usadas para o controle da janela de rodadas: 

prevci : numero da Ultima rodada coordenado por p i ; 

• bnextc,: numero da rodada que precede a proxima rodada que p i  ira 
coordenar (bnextc, = prevc, + n - 1); 

• tot_prevc,: numero total de mensagens do tipo estimate recebidas 
quando r = prevc,; 

• tot_bnextc,: tunnel-0 total de mensagens do tipo estimate recebidas 
quando r = bnextc,; 

posi [r;  - (n - 1):r,]: urn array que represents a janela deslizante das 
rodadas, e onde cada entrada contem o numero de ACKs recebidos em 
uma determinada rodada. 

0 protocolo de consenso de Hurfm é composto de tees tarefas concorrentes: a 
primeira gerencia o langamento das rodadas de forma seqiiencial, enquanto as outras 
duas tarefas sao responsaveis pelo tratamento das mensagens recebidas. 

A tarefa T1 inicia novas rodadas ate que seja atingida uma decisao. No entanto, o 
langamento de uma nova rodada nao significa que o processo p, pare de participar das 
rodadas anteriores. De fato, o comportamento da tarefa T1 depende do processo que a 
executa: 

• se pi  e o coordenador ds rodada r (sendo r a rodada atual), a tarefa Ti reinicia 
suas variaveis de controle da janela, incrementa o timestamp ts, para o valor r 
e faz uma difusao da mensagem EST(r, esti, r), anunciando assim para os 
demais processos que iniciou a rodada r; 

• se p, nao é o coordenador da rodada r, a tarefa T1 espera ate que ocorra a 
suspeita do coordenador da rodada, ou ate que receba uma mensagem do tipo 
estimate do coordenador. Alem disso, como o algoritmo so pode atingir a 
decisao apps coletar um numero suficiente de mensagens de reconhecimento, 
o processo so podera iniciar uma nova rodada alp& ter enviado urn ACK ou 
NACK para o coordenador. Assim, compete a tarefa T1 o envio das 
mensagens de reconhecimento negativo (EST(r„est„ts,) corn r, # ts,) quando 
ocorre uma suspeita sobre o coordenador da rodada e o processo p, ainda nao 
tenha enviado urn ACK; a mensagem de reconhecimento positivo 
(EST(r,,est,,ts,) corn r, = ts,) é enviada pela tarefa T2. Para evitar que o 
algoritmo bloqueie, a mensagem de NACK é enviada para o coordenador da 
rodada atual (p„) e para o coordenador da proxima rodada (p„O; nao é 
necessario enviar essa mensagem para os demais processos, pois o NACK 
nao auxilia na decisao. 

• adicionalmente, se o processo p, sera o coordenador da proxima rodada, o 
protocolo forga o processo a esperar ate que nao seja mais possivel que a 
rodada controlada anteriormente por p, seja decidida (prevenindo o 
langamento excessivo de rodadas) ou ate que a variavel est, seja atualizada 
(evitando que a propriedade Acordo seja violada). 

I 
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A tarefa T2 gerencia o recebimento das mensagens EST(r, est, ts). A primeira 
providencia de T2 diz respeito as mensagens de rodadas fora da janela; as mensagens 
antigas (r r, - n) sao descartadas, enquanto as mensagens de rodadas que ainda nao 
esfao sendo tratadas (r > r,) sao momentaneamente atrasadas. 

Se as mensagens forem do tipo ACK (EST(r„est,,ts,) corn r, = ts,) o contador de 
ACKs (posi[r]) a incrementado; se o ntimero de ACKs recebidos for suficiente, o 
processo aceita o valor enviado pelo coordenador da rodada. Alan disso, se a rodada da 
mensagem e a mais recente rodada em que o processo p, participa, esta mensagem 
retransmitida para indicar que foi aceita a proposta do coordenador. 0 conjunto de 
processos que receberao essas mensagens (X) a ajustado dinamicamente a cada rodada, 
mas deve incluir no minimo os coordenadores da rodada atual e da proxima rodada. 

A tarefa T3 implementa uma difusao confiavel, para evitar que urn processo fique 
indefinidamente bloqueado esperando por um valor que ja foi decidido. 

0 algoritmo Sliding Round Window de Hurfin pode ser visto na Figura 2.4: 

Function Consensus (vi) 

r; 	0; esti 	v,; Is, <- 0; nc F 0; prevc, <- 0; tot_prevc, 	n; bnextc, 4- (i - 1); tot_bnextc 1  4- 0; 

Task Ti: 
while true do 

ri r, + 1; cc <- nc; nc 4- (ri  mod n) + 1; pos_ack <- false; neg_ack <- false; posi  [ri] <- 0; 
if (i = cc) 

then prevci  ri; tot_prevc, F 0; bnextc;  4-- prevc, + n - 1; tot_bnextc, <- 0; ts, 4- ri; 
broadcast EST(r,, esti, ts); pos ack, 4- true 

else wait until ((cc E suspected) v pos_ack); 
if (-pos_aelci) then send EST(ri, esti, ts,) to {pco, p„}; neg ack, 4- true endif; 
if (i = nc) then 

wait until ((tot_prevc, n - j) n ((pos_ack)v (tit_bnextc, n 	endif; 
endif 

Task T2: 
upon receipt of EST(ri, esti, Is) such that r, - n < r ri ; 
% If r r, - n: the message is discarded. If r i  < r. the message is delayed % 

if (ts > ts,) then ts, F ts; este  +- est endif; 
if (r = ts) then 

posi[r] =pos i[r] + 1; 
if (pos,[r] > f + 1) then V j # i: send DECISION(est i) top;; return (esti); endif; 
if ((r = r) n -pos_ack, n -,neg_ack) then 

let X, be a locally defined set including {pcc,Pne}; 
send EST(r, est, ts) to Xi; pos ack, <- true; endif; 

endif; 
if (r = bnextc) then tot_bnextc i  F tot_bnextci  + 1; end if; 
if (r = prevc) then tot_prevc, F tot_prevc, + 1; endif 

Task T3: 
upon receipt of DECISION (est) from pi: V j i,k: send DECISION(est) to /9,; return (est) 

FIGURA 2.4 - 0 algoritmo de consenso Sliding Round Window [HUR 2000] 
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2.6 Analise de Custos 

A analise estatica do custo de urn algoritmo pode ser feita de diversas maneiras. 
No que se refere aos sistemas distribuidos, existem duas metricas que sao muito 
eficazes, o numero de mensagens trocadas e o grau de latencia. Os objetos de analise 
dessas metricas tem resultado direto sobre as principais limitacoes de desempenho dos 
algoritmos distribuidos, sendo portanto fatores essenciais para a definicao do algoritmo 
mais adequado a situacao. Nas proximas secoes, serao apresentadas as bases dessas 
metricas, que serao utilizadas para a analise dos algoritmos de consenso descritos. 
Posteriormente, essas metricas serao utilizadas tambem para a avaliacao dos modelos de 
detectores de defeitos. 

2.6.1 Numero de mensagens trocadas 

0 ntimero de mensagens que os algoritmos trocam reflete diretamente no trafego 
da rede: essa normalmente a uma das principais restricoes a escalabilidade dos sistemas 
distribuidos (pequenas variacoes podem ocorrer devido ao tamanho de cada mensagem 
trocada). Como o consenso e uma operacao que pode se estender por diversas rodadas, 
caso ocorram sucessivas suspeitas, sao consideradas apenas as mensagens trocadas no 
melhor caso, ou seja, quando o consenso é finalizado em uma Attica rodada. Schiper 
[SCH 97] considera dois possiveis parametros: o minter° de mensagens necessarias para 
atingir o consenso e o minter() total de mensagens trocadas. 0 problema com a primeira 
hip6tese e que ela subentende urn grau de confiabilidade e conhecimento que nao sao 
comuns nos sistemas assincronos, de forma que normalmente os algoritmos fazem uma 
difusao confiavel apps atingirem sua decisao, a fim de garantir que os demais processos 
fiquem consistentes. Assim, sera analisado aqui o minter° de mensagens (ponto a 
ponto) trocadas pelos algoritmos, ate que seja atingido o consenso. E claro, se a rede 
que interliga os processos tivesse primitivas de difusao, o custo seria muito menor, uma 
vez que quase todas as operacoes sao disseminacoes das mensagens, mas este nao é o 
caso do nosso ambiente de execucao, que utiliza apenas mensagens ponto-a-ponto. 

Algoritmo de Chandra e Toueg [CHA 96a]: como toda comunicacao é 
centralizada no coordenador (exceto a difusao confiavel da decisao), o 
algoritmo de Chandra e Toueg requer (n-1) mensagens para cada uma das 
quatro primeiras etapas (estimate, propose, ACK/NACK e decision), e n(n-1) 
mensagens para a difusao confiavel. Assim, o algoritmo de Chandra gera 
(4+n)(n-1) mensagens para finalizar o consenso. Isto representa um custo de 
0(n2) mensagens. 

• Algoritmo otimizado de Chandra e Toueg [SCH 97]: por nao ter a 
primeira etapa do algoritmo tradicional, este gera (n) mensagens a menos. 
Assim, o niimero total de mensagens geradas pelo algoritmo e de (3+n)(n-1) 
mensagens, embora o custo continue sendo de 0(n 2), pois difusao confiavel 
no final do algoritmo obriga a troca de mensagens entre todos os processos. 

Early Consensus de Schiper [SCH 97]: o algoritmo apresenta duas etapas. 
Na primeira, o coordenador envia sua proposta para os processos, e estes 
repassam a mensagem para os demais (total de n(n-1) mensagens). Na 
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segunda etapa, quando um processo recebe a maioria das retransmissiSes, ele 
envia a sua decisao para todos os processos; se estes ainda nao tinham um 
valor de decisao, adotam o valor recebido e repassam a mensagem de decisao 
para os demais (totalizando n(n-1) mensagens). Assim, se nao ocorrem 
suspeitas (e conseqiientemente, novas rodadas), o algoritmo de Schiper envia 
urn total de 2n(n-1) mensagens, a um custo de 0(n 2) mensagens. 

• Sliding Round Window [HUR 2000]: o algoritmo de Hurfin segue o mesmo 
modelo de comunicacao do Early Consensus de Schiper. Na verdade, a 
diferenca entre os dois algoritmos esti na possibilidade de participar de 
multiplas rodadas ao mesmo tempo e na forma como sao montadas as 
mensagens de NACK (no algoritmo de Schiper a gerada uma mensagem 
suspicion, enquanto no algoritmo de Hurfm os componentes r e is da 
mensagem sao comparados). Em uma rodada sem suspeitas (melhor caso), o 
algoritmo de Hurfm tambem gera um total de 2n(n-1) mensagens, com um 
custo equivalente a 0(n2). 

0 que se pode observar nestes exemplos e que a complexidade do modelo de 
comunicacao e a mesma (0(n2)). No entanto, o algoritmo de Chandra (e sua 
otimizacao) apresentam urn minter° de mensagens geradas levemente inferior ao dos 
demais protocolos. Dessa forma, se for considerado apenas o trafego da rede, a escolha 
do algoritmo mais eficiente poderia recair sobre o consenso de Chandra e Toueg; 
porem, os demais algoritmos foram propostos corn o objetivo de melhorar a eficiencia 
do consenso, entao deve-se tomar uma segunda metrica que auxilie na avaliacao de 
outro ponto crucial no desempenho dos sistemas distribuidos. 

2.6.2 Graus de latencia 

E comum comparar o custo de algoritmos distribuidos em termos de flamer() de 
fases. No entanto essa medida e um pouco ambigua, tuna vez que o numero de fases 
nao expressa de maneira uniforme o mimero de passos de comunicacao. Por exemplo, 
um algoritmo corn uma face tem dois passos de comunicacao (mensagem e ACK), 
enquanto um de duas fases tem tres passos de comunicacao (por exemplo, o algoritmo 
two phase commit — 2PC) [SCH 97]. 

Schiper [SCH 97] introduziu o conceito de graus de latencia, que podem ser 
descritos como uma pequena variacao do relogio logic° de Lamport [LAM 78]: 

• eventos locais e de send em um processo p, nao modificam o relogio logico 
de p,; 

• seja ts(send(m)) o timestamp do evento de send, e ts(m) o timestamp 
carregado pela mensagem m. Define-se entao que ts(m)= ts(send(m))+1; 

• o timestamp de um evento receive(m) no processo pr e o maior entre os 
valores do timestamp da mensagem (ts(m)) e o timestamp do evento de p, 
imediatamente anterior ao evento de receive(m). 
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Quando se analisa algoritmos de acordo, o evento mais importante é o da decisao, 
entdo a determinacio do timestamp deste evento pode dar mais informacoes sobre o 
algoritmo. Assim, para urn determinado algoritmo de acordo, define-se o grau de 
latencia como o major timestamp ate atingir o evento da decisdo. Por exemplo, em urn 
algoritmo onde 1) um processo p, envia uma mensagem para todos os processos de seu 
grupo e 2) cada processo p, p,, apps receber a mensagem de p„ envia urn ack(m) para 
p,. 0 processo p, decide tao logo receber as mensagens de ack(m) da maioria dos 
processos, e nenhum outro processo decide mais. Este algoritmo comumente chamado 
de protocolo de uma fase tern entho urn gran de latencia igual a 2. 

E claro, urn algoritmo de acordo pode chegar as decisoes corn diferentes graus de 
latencia. No exemplo do consenso de Chandra e Toueg, o mimero de rodadas pode 
estender-se muito, se ocorrerem falhas ou suspeitas; assim, o grau de latencia é definido 
como a menor latencia que urn algoritmo A pode produzir em todas as possiveis 
situacoes. A latencia minima é normalmente obtida em urn caso onde nao ocorram 
suspeitas, que é a situacao mais freqiiente [GUE 97]. 

Corn esses parametros, pode-se classificar os algoritmos segundo a Tabela 2.2: 

TABELA 2.2 - Graus de latencia de alguns protocolos de acordo 

Algoritmo 	Graus de Latencia 

Chandra e Toueg 	 4 

Chandra e Toueg otimizado 	3 

Early Consensus 	 2 

Sliding Round Window 

Two phase commit (2PC) 

Three phase commit (3PC) 

2 

3 

5 

2.7 Consideracoes Finais 

Neste capitulo foram apresentados o problema do consenso e a proposta de 
Chandra e Toueg para resolver esse problema, utilizando detectores de defeitos. Alem 
do algoritmo de Chandra e Toueg, tambem foram exibidos alguns algoritmos para 
detectores destinados a otimizar o desempenho do consenso: estes modelos foram 
comparados ao algoritmo original, corn relacao ao darner° de mensagens geradas e ao 
grau de latencia. 

No proximo capitulo sera.° apresentadas a definicao dos detectores de defeitos, as 
caracteristicas de alguns modelos encontrados na bibliografia e tambem uma analise do 
custo destes detectores para os sistemas. 
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3 Detectores de Defeitos 

0 modelo de assincronismo auxiliado por um detector de defeitos, introduzido 
por Chandra e Toueg [CHA 96a], possibilita a resolucao de um consenso mesmo em 
urn sistema assincrono, oferecendo uma altemativa a Impossibilidade FLP [FIS 85], ao 
defmir quais os casos especificos que os algoritmos resolvem. 

Para isso, na tecnica proposta por Chandra e Toueg, é considerado o use de 
detectores de defeitos distribuidos, onde cada processo tern acesso a urn modulo 
detector de defeitos local. Tal modulo monitora urn subgrupo dos processos do sistema, 
e mantem uma lista onde sac) relacionados os processos suspeitos de falha. Como os 
modulos detectores sao considerados nao confiaveis, ou seja, podem suspeitar 
erroneamente de um processo, um modulo detector pode adicionar urn processo p a lista 
de suspeitos mesmo se esse processo esta funcionando. Se, em outro instante, este 
modulo concluir que a suspeita sobre p foi urn engano, o processo p pode ser retirado da 
lista de suspeitos. Dessa forma, um detector tern como referencia apenas sua percepcao 
momentanea. Alegi disso, como os modulos sao distribuidos e cada processo tem acesso 
apenas ao modulo local, em urn mesmo instante de tempo, dois modulos podem 
apresentar listas de suspeitos diferentes, de acordo corn as suspeitas de cada um. Para 
tentar manter uma consistencia entre as listas de suspeitos de diversos modulos, as 
implementacoes normalmente definem que periodicamente a lista de urn processo é 
enviada aos demais, auxiliando na formacao de uma lista unificada. 

Uma exigencia do modelo a que os enganos cometidos por um detector de 
defeitos nao podem impedir que processos corretos se comportem de acordo com sua 
especificacao, mesmo se urn processo é erroneamente considerado suspeito por todos os 
demais processos. Isso difere do sistema implementado pela ferramenta de comunicacao 
de grupo Isis, onde urn processo correto, que foi considerado suspeito pelo detector de 
defeitos da ferramenta, é obrigado a cometer "suicidio", ou seja, ele recebe uma 
mensagem determinando que se enquadre na visao do sistema [CHA 96a]. 

Para determinar as caracteristicas dos detectores de defeitos, estes foram 
classificados de acordo com as propriedades de completeness (abrangencia, completeza) 
e accuracy (precisa'o). A propriedade completeness descreve as exigencias para que urn 
detector de defeitos venha a suspeitar de todos os processos que estao realmente falhos. 
A propriedade accuracy descreve as restricoes quanto aos enganos que urn detector 
pode cometer. 

Neste capitulo, inicialmente weak) revisadas as definicoes do modelo de sistema 
distribuido e das classes de detectores de defeitos propostas por Chandra [CHA 96a]. 
Apos, serao conceituados os modelos de detectores de defeitos estudados neste trabalho. 
Por fim, serao apresentadas as caracteristicas de implementacao que foram mais 
marcantes, para cada detector desenvolvido. 

__J 
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3.1 Definicao do Modelo 

Segundo Chandra e Toueg [CHA 96a] a denominado sistema distribuido 
assincrono um sistema onde nao ha limitaches quanto ao atraso das mensagens, para as 
variaches do relogio intemo das maquinas, nem no tempo necessario para executar uma 
tarefa. 0 sistema consiste de um conjunto de n processos, H = ...,P.}, onde cada 
par de processos a conectado por urn canal de comunicacao confiavel. 

Chandra e Toueg tambem consideram, para simplificar a percepgao do problema, 
a existencia de urn relogio global discreto, representado por 3. Esse dispositivo e 
apenas imaginario, e os processos nao tem acesso a ele. 

3.2 Defeitos e Padriles de Defeitos 

Os processos podem falhar por colapso (crash), ou seja, por suspenderem sua 
operacao prematuramente. Um padrao de defeitos F e uma funcao de 3 em 2 n, onde 
F(t) indica o conjunto de processos que falharam ate o tempo t. Uma vez que urn 
processo falha, ele nao se recupera, de forma que Vt:F(t) g. F(t+1). A partir dessa 
definicao das falhas dos processos, sao tambem estabelecidas as flinches crashed e 
correct, que definem o comportamento dos processos: 

crashed(F) = U te3 F(t) 

correct(F) = H - crashed(F). 

Um sistema nao pode funcionar se todos os processos integrantes falharem, entao 
sao considerados somente padroes de defeito F tais que ao menos urn processo e 
correto, ou seja, correct(F)* . 

3.3 Detectores de Defeitos 

Cada modulo detector de defeitos exibe a lista de processos que no momento 
considera suspeitos de estarem falhos. Urn historic° H de urn detector de defeitos e uma 
funcao de 1-1x3 em Assim, H(p,t) e o conjunto de processos suspeitos pelo detector 
de defeitos do processo p no instante t. Se um processo q E H(p,t), a dito que p suspeita 
de q no instante t, em H. 

Por serem modulos distribuidos independentes, os detectores de dois processos 
diferentes nao necessitam concordar sobre a relacao dos processos que cada urn 
suspeita, de modo que: se p # q, a possivel que H(p ,t)# H(q ,t). 

Corn base nesses conceitos, urn detector de defeitos rD e uma fungdo que mapeia 
cada padrao de defeitos F para urn grupo de historicos de defeitos rD(F), provendo, 
dessa forma, informacOes (possivelmente incorretas) sobre o padrao de defeitos F que 
ocorre na execucao. 
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Chandra e Toueg procuraram demonstrar sua proposta genericamente (facilitando 
tambem a prova matematica de suas teorias), e para isso, ao inves de apresentar uma 
implementacao, as diversas classes de detectores de defeitos foram descritas atraves das 
propriedades completeness e accuracy. Tal caracteristica é extremamente importante, 
pois di origem a diversas possibilidades de implementacoes como sera possivel 
constatar no fmal deste capitulo. 

3.4 Propriedades de urn Detector de Defeitos 

Tomando um detector de defeitos 0, este pode ser descrito apenas atraves de suas 
propriedades completeness e accuracy. Chandra e Toueg apresentam dois niveis de 
completeness e quatro niveis de accuracy, obtidos ao variar as exigencias de cada 
propriedade sobre os elementos monitorados. Essas variacoes tem por objetivo 
aproximar as caracteristicas exigidas pelas propriedades as possibilidades de urn sistema 
real. 

Os dois niveis de completeness sib: 

• Strong Completeness: em urn tempo fmito (eventually), todos processos que 
falharam serao permanentemente suspeitos por todos processos corretos. 
Formalmente, 0 satisfaz a propriedade de strong completeness se: 

VF, VH E 0(F), 3t E3, Vp E crashed(F), 

Vq E correct(F), bit' t:p E H(q,t') 

• Weak Completeness: em urn tempo fmito (eventually), todos processos que falharam 
sera° permanentemente suspeitos por alguns processos corretos. Formalmente, 'D 
satisfaz a propriedade de weak completeness se: 

VF, 	E (D(F),3t €3, Vp E crashed(F), 

3q E correct(F), Vt' 	E H(q,t') 

Isoladamente a propriedade completeness nao é titil , pois, por exemplo, se um 
modelo de detector de defeitos originar a suspeita permanente de todos processos, estara 
respeitando as exigencias de strong completeness, mas nao tera utilidade pois nao 
fomecera nenhuma informacao sobre os defeitos. Para que seja Mil, a propriedade de 
completeness, independente do nivel escolhido, deve ser utilizada em conjunto com um 
dos niveis da propriedade de accuracy, que restringe os enganos que um detector de 
defeitos pode cometer. 
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Os niveis de accuracy sao: 

• Strong Accuracy: nenhum processo a considerado suspeito antes de ter falhado. 
Formalmente, satisfaz o strong accuracy se: 

VF, VH E (D(F), Vt E g, V p,q E II - F(t):p 0 H(q,t) 

Como e dificil (se nab impossivel) obter strong accuracy na maior parte dos 
sistemas praticos, tambem sao definidos outros niveis mais flexiveis: 

• Weak Accuracy: existe pelo menos um processo correto que jamais tornar-se 
suspeito de falha. Formalmente, rD satisfaz a propriedade de weak accuracy se: 

VF, VH E 0(F), 3p E correct(F), 	E g, Vq E II - F(t):p H(q,t) 

Mesmo o weak accuracy garante que ao menos urn processo correto nunca 
suspeito. Como este tipo de precisao pode ser dificil de obter, sao considerados 
detectores de defeitos que podem suspeitar de todos processos, mas por urn tempo 
finito. Isso significa que a exigencia de que urn dos niveis, strong accuracy ou o weak 
accuracy, venham a ser satisfeitos a partir de urn instante t. As propriedades resultantes 
desta nova exigencia sao chamadas eventual strong accuracy e eventual weak accuracy, 
respectivamente. 

Eventual Strong Accuracy: ha um instante de tempo apes o qual processos corretos 
nao sao considerados suspeitos por nenhum processo correto. Formalmente, rD 
satisfaz a propriedade eventual strong accuracy se: 

VF, VH E 0(F), 3t E g, V? t,Vp,q E correct(F):p EH(q,t') 

• Eventual Weak Accuracy: ha urn instante de tempo ape's o qual algum processo 
correto nao a considerado suspeito por nenhum processo correto. Formalmente, rD 
satisfaz o eventual weak accuracy se: 

VF, VH E 0(F), 3 t E g, 3p E correct(F), 

Vt' t,Vq E correct(F):p E H(q,t') 

3.5 Classes de Detectores de Defeitos 

Atraves da associaca'o entre os dois niveis de completeness e os quatro niveis de 
accuracy, podem ser deduzidas oito classes de detectores de defeitos (Tabela 3.1). Suas 
caracteristicas sao ressaltadas pela nomenclatura utilizada para identificar cada classe: 
urn detector que satisfaca as propriedades de strong completeness e strong accuracy e 
chamado Perfect, e assim por diante. 
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TABELA 3.1 - Classe de detectores de defeitos [CHA 96a] 

Completeness Accuracy 

Strong Weak 
r 

Eventual Strong Eventual Weak 

Strong Perfect  
p 

Strong 
s 

Eventually Perfect 

0P 
Eventually Strong 

0 cg 
Weak Q Weak 

7 0 
0 Q Eventually Weak 

0 V 

Algumas dessas classes (as mais exigentes e, portanto, mais confiaveis) nAo 
encontram implementaca'o correspondente em um sistema assincrono. Entretanto, 
Chandra e Toueg tambem demonstraram que as classes de detectores de defeitos sdo 
relacionfiveis atraves de funcoes de redutibilidade, ou seja, transformacoes necessarias 
para que uma classe de detectores comporte as exigencias de outra classe. Assim, pode-
se construir um algoritmo que se aproxime das classes mais exigentes, atraves do uso de 
classes mais simples, acrescidas de restricoes e controles especiais. 

0 uso de funcoes de redutibilidade auxiliarn bastante na defmica'o de urn detector 
de defeitos, pois nem sempre as exigencias do sistema podem ser atendidas corn o uso 
de detectores "fracos". Ate mesmo para a elaboracAo de urn detector corn suporte a 
falhas de colapso, pode ser interessante descreve-lo com ulna classe de detectores mais 
refinada, mas de forma que o detector ainda possa ser implementado. 

Urn exemplo dessa preferencia, na hora do projeto, refere-sea °NA° entre os 
niveis de completeza: strong completeness ou weak completeness. A exigencia da 
propriedade weak completeness de que "todos processos que faiharam sera° 
permanentemente suspeitos por alguns processos corretos" é muito vaga, dificil de 
expressar (e imaginar) deterministicamente. Ja a propriedade strong completeness 
afirma que "todos processos que falharam sera° permanentemente suspeitos por todos 
processos corretos", é muito mais facil de compreender, mas mais dificil de 
implementar. Dessa forma, a especificacao dos algoritmos pode ser feita partindo do 
comportamento caracterizado como strong completeness, mas a implementacAo pode 
ser feita corn urn detector que satisfaca apenas weak completeness, acrescida de algumas 
restricoes (por exemplo, de que todos os detectores compartilhem suas listas de 
suspeitos). 

Chandra e Toueg [CHA 96a] comprovaram que as relacoes de redutibilidade entre 
os detectores podem ser descritas ao variar os niveis relacionados a propriedade 
completeness, mantendo fixo um determinado grau de accuracy. De uma forma geral, 
essas transformacoes ocorrem atraves da provisao de informacees adicionais sobre a 
deteccAo de defeitos em outros processos. Isso é feito atraves do compartilhamento das 
listas de suspeitos entre os detectores, de modo a divulgar e estabelecer uma visa .° mais 
uniforme sobre os defeitos detectados em todo sistema. 0 algoritmo geral para a 
transfomaclo de classes strong para weak, proposto por Chandra e Toueg, é mostrado 
na Figura 3.1. 

Enquanto a proposta de Chandra e Toueg para o algoritmo de reducao utiliza a 
unificacao das listas de suspeitos, é possivel imaginar algoritmos de reducao que 
utilizem o mesmo mecanismo para unificar as listas de processos corretos. Outra 
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possibilidade e a de periodicamente utilizar o consenso para unificar estas listas, como 
sugere Lung [LUN 2000]. 

Inicializacio: 
output, 4-- 0 

cobegin 

II Task I: 
repeat forever 

{p queries its local failure detector module (AI 
suspects, E- 

send (p, suspects,) to all 

Task 2: 
when receive(q, suspects,) for some q 

output, <— (output, L.) output„) - {q} 

coend 

FIGURA 3.1 - Transformacio de Weak Completeness em Strong Completeness 

Esses algoritmos permitem que sejam estabelecidas relacoes entre as seguintes 
classes de detectores: 

Com isso, Chandra et al. [CHA 96b] puderam demonstrar que o detector de 
defeitos mais fraco (simples) capaz de resolver o problema do consenso pertence a 
classe dos Eventually Weak (070), desde que o sistema assegure uma maioria de 
processos corretos ((n-1)/2 processos falhos, no maximo). Se ha a necessidade de 
garantir o consenso corn ate n-1 processos falhos (ao menos um processo correto), 
deve-se utilizar a classe dos Weak (70). De fato, um detector chamado 0700 , que 
satisfaca apenas as propriedades de ()'74) e nenhuma outra, a considerado o detector de 
defeitos mais fraco que pode resolver um consenso. 

Chandra e Toueg tambem fazem algumas consideraceies sobre o use de detectores 
Eventually Weak-070 [CHA 96a][CHA 96b]: 

• a qualquer tempo t, os processos nao podem usar o detector 07/0 para 
determinar a identidade de urn processo correto. Alem disso, os processos 
nao podem determinar se existe urn processo correto que nao sera 
considerado suspeito apos urn tempo t; 
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urn detector 070 pode cometer urn niunero infinito de enganos. Assim, um 
detector 070 pode tanto ficar adicionando e removendo urn processo da lista 
dos suspeitos, como pode acontecer que um processo correto seja 
considerado suspeito por todos os outros processos, durante todo tempo de 
execucao; 

• a modificacao das propriedades atraves do use do nivel eventually de urn 
detector OW obrigam que, apos um tempo t, certas condicoes (urn processo 
correto nao a mais considerado suspeito pelos demais processos corretos) se 
mantenham para sempre. Em urn sistema real, isso nao pode ser obtido, e, na 
pratica, quando se procura uma solucao para uma acao que "termina", como 
no caso do consenso, basta que as condicoes sejam mantidas por urn tempo 
suficiente longo para que o algoritmo atinja seu objetivo. Como nao 
possivel determinar quanto a esse tempo "suficientemente longo" em urn 
sistema assincrono, torna-se conveniente prover as propriedades do 00 corn 
informacoes adicionais. Na pratica, a maioria das implementacoes de 
detectores de defeitos utiliza limites de tempo e a escolha desses valores 
crucial para que o detector de defeitos respeite as propriedades de 
completeness e accuracy. Timeouts de curta duracao permitem que os 
processos detectem defeitos mais rapidamente, mas tambem aumentam a 
probabilidade de suspeitas erroneas, corn o risco de violar a propriedade de 
accuracy. Assim, a relacao entre latencia (timeouts curtos) e precisao 
(timeouts longos) deve ser estabelecida de acordo corn as caracteristicas do 
sistema e da rede de comunicacao; 

• se urn detector comporta-se de forma erronea como, por exemplo, quando ele 
suspeita incorretamente (e para sempre) de todos processos corretos, este 
pode obrigar que a aplicacao nao mantenha a propriedade de liveness 
(formalmente, liveness e a propriedade que define a "vivacidade", ou o nivel 
de atividade de um sistema), mas nao a seguranca de suas operacoes (safety). 
Se, em urn consenso, urn detector suspeita incorretamente e continuamente 
dos demais processos corretos, os processos nao conseguem decidir em um 
valor, mas tambem sao impedidos de decidir de forma inconsistente ou corn 
valores invalidos. Se urn algoritmo de difisao ou broadcast atomic° (que 
assegura as propriedades de Validade, Acordo, Integridade e Ordem Total 
[HAD 93]) apresenta urn detector corn esse problema, os processos sao 
impedidos de entregar suas mensagens, mas nunca irdo entrega-las fora de 
ordem. 

3.6 Modelos de Detectores de Defeitos 

As propriedades accuracy e completeness propostas por Chandra e Toueg tem 
como principal caracteristica descrever o comportamento de detectores de defeitos 
capazes de dar suporte as operacoes de consenso, sem no entanto limitar o 
desenvolvimento dos detectores a alguma tecnica especifica. Nao obstante, eles fizeram 
algumas analises sobre como poderia ser implementado um detector de defeitos 
utilizando timeouts, e poucas variacoes sobre esta ideia sao apresentadas na literatura. A 
influencia do trabalho de Chandra e Toueg tambem pode ser sentida na definicao de 
detectores para outros modelos de falhas. As propriedades accuracy e completeness de 
Chandra e Toueg foram definidas para ambientes corn falhas por colapso, e mesmo os 
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FIGURA 3.2 - Modelo Push de monitoramento [FEL 98] 
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detectores para falhas mais "complexas" procuram seguir a estrutura do trabalho 
original, mesmo que suas propriedades contenham definicoes especificas para estes 
ambientes. Esta secao ira mostrar os modelos mais tradicionais de detectores de defeitos 
e algumas variacoes encontradas na literatura, analisando suas caracteristicas. 

0 grande problema encontrado para a elaboracao desta secao refere-se a 
nomenclatura utilizada para definir os detectores de defeitos. De fato, pelos exemplos 
encontrados na literatura, nao parece existir nenhuma padronizacao ou consenso sobre o 
nome dos detectores mais comuns. Alem disso, muitos autores dao nomes especificos 
aos seus detectores, de forma que a confusao persiste. Por exemplo, urn detector que 
envia mensagens do tipo am alive" é comumente referenciado por heartbeat ou Push. 
Entretanto, existem outros modelos de detectores que sao chamados pelos seus autores 
Heartbeat [AGU 97a] e ad-hoc "heart-beat" [SER 99], apesar de apresentarem 
caracteristicas diferentes daquele. Para evitar essa confusao, optou-se por utilizar a 
nomenclatura proposta por Felber [FEL 98] para os detectores tradicionalmente 
conhecidos como "I am alive" e "Are you alive?", uma vez que estes nao tern um autor 
conhecido, enquanto para os demais detectores optou-se por utilizar os nomes definidos 
por seus autores. 

3.6.1 Detector Push 

No modelo Push [FEL 98], o fluxo de controle segue a mesma direcao do fluxo 
das informacoes, ou seja, dos processos monitorados em direcao ao detector. Para isso, 
em um detector Push, os processos monitorados necessitam estar ativos. Eles enviam 
periodicamente mensagens identificadas (conhecidas como "I'm alive!") que tem como 
funcao principal demonstrar que, se o processo esta enviando mensagens, ele ainda esta 
operacional (informacao suficiente se for considerado urn modelo de faihas de colapso). 
Se urn detector de defeitos nao receber tais mensagens dentro de urn limite especifico 
de tempo, ele passa a suspeitar do processo monitorado. Este metodo é 
consideravelmente eficiente, pois as mensagens enviadas no sistema sao unidirecionais 
(one-way), e pode ser implementado de forma a utilizar as facilidades de multicast 
providas pela rede de comunicacao, otimizando o sistema caso mUltiplos detectores de 
defeitos estejam monitorando os mesmos processos [FEL 98]. 

A Figura 3.2 demonstra como o modelo Push pode ser usado para monitorar os 
processos de urn sistema. As mensagens trocadas entre o detector e o cliente sao 
diferentes das mensagens trocadas entre os processos monitorados e o detector. 0 
detector notifica o cliente (por exemplo, urn algoritmo de consenso) quando urn 
processo monitorado é considerado suspeito, enquanto as mensagens de "I'm Alive!" sac 
enviadas continuamente. 
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A troca de mensagens entre o detector e os processos monitorados corn o modelo 
Push e mostrada na Figura 3.3. Nela pode-se identificar o processo monitorado, que 
periodicamente envia mensagens de "I'm Alive!" para o detector de defeitos. Quando o 
detector recebe tuna mensagem, ele reinicializa o timeout relativo aquele processo. Se o 
timeout expirar e o detector nao tiver recebido nenhuma mensagem nova do processo 
monitorado, era° inicia a suspeita sobre esse processo. 

Detector de E 	 F 	 
timeoutT 
F 	 

1ml  
suspeito.. 

Defeitos A ,I 7 
I am I am I am 

Processo alive! alive! alive! 

MI 
Z. 	 

&lei* 

FIGURA 3.3 - Monitorando mensagens no modelo Push 

3.6.2 Detector Pull 

0 modelo Pull [FEL 98] apresenta o fluxo de informacoes em sentido oposto ao 
fluxo de controle, ou seja, as informacoes do detector de defeitos so sao obtidas atraves 
da requisicao junto aos processos monitorados. Dessa forma, os processos monitorados 
podem ser passivos e, somente quando questionados pelo detector, enviam uma 
resposta. 0 detector de defeitos periodicamente envia mensagens de liveness request, ou 
seja, mensagens que questionam se os processos estao ainda ativos. Se urn processo 
monitorado responde a requisicao do detector, significa que ele esti operando. 

Devido a troca de mensagens entre os processos monitorados e o detector ser 
bidirecional (two-ways), esse modelo tende a ser menos eficiente do que o modelo 
Push', mas apresenta vantagens quanto ao desenvolvimento da aplicacao, uma vez que 
os processos nao precisam estar ativos, nem ter conhecimento sobre a temporizacao do 
sistema (por exemplo, nao ha a necessidade de saber qual e a freqiiencia corn que o 
detector espera receber mensagens). A Figura 3.4 exibe o fluxo das informacoes de 
monitoramento. 

Clente Detector 
Processos 

Monitoriveis 

FIGURA 3.4 - 0 fluxo do modelo Pull [FEL 98] 

A forma com que as mensagens sao trocadas entre o detector e urn processo 
monitorado a detalhada na Figura 3.5. Periodicamente, o detector envia uma mensagem 

4 0 numero de mensagens trafegando tern efeito direto sobre o desempenho dos detectores pois estas 
exigem recursos da rede e de processamento, e por isso urn detector Pull tende a ser menos eficiente 
do que urn detector Push. No entanto, essa aparente desvantagem pode ser compensada corn uma 
boa escolha dos para metros de operacao, bem como pelas necessidades da apficacio distribuida. 
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de questionamento (liveness-request) para os processos monitorados, e flea esperando 
uma resposta. Se urn processo nao envia resposta (ou a mensagem foi perdida pela rede 
de comunicacao), entao a expiracao de urn timeout aciona a suspeicao deste processo 
pelo detector. 

timeout T 	timeout T 	timeout T 	ml  
Detector de 	i 	 F 	 Suspeito.. 

Efeitos 	Art you I/ \ Are you 	\ Are you 
alive? 	/ 	alive? 	 live? 

Processo / 	 Yes 	

r4 	 MI 

3.6.3 Detectores adaptativos 

Os detectores adaptativos, de modo geral, nao representam urn modelo diferente 
de realizar a deteccao de defeitos. Estes detectores na realidade sao providos de urn 
mecanismo que procura melhorar a precisao das suspeitas dos detectores, que é 
especialmente utilizado junto aos detectores Push e Pull, realizando adaptacoes 
dinamicas sobre o timeout dos processos. No modo traditional de implementar os 
detectores, onde se utilizam timeouts corn valor fixo, é comum verificar que a deteccao 
sofre distorcoes devido as diferentes velocidades de processamento e de comunicacao 
dos processos monitorados. Processos mais lentos tendem a ser incorretamente 
considerados suspeitos pois estes tern mais possibilidade de exceder o tempo limite. 
Simplesmente aumentar o valor do timeout, a fim de englobar estes processos mais 
lentos tambem pode trazer prejuizos a deteccao, pois esta tern a sua freqiiencia de 
atualizacao diminuida, aumentando a latencia da deteccao. Dessa forma, a escolha de 
um valor fixo que seja eficaz para ambas situaeOes toma-se uma operacao delicada, e 
que esta sujeita a todo tipo de influe'ncia do ambiente. Se, ao inves de usar urn valor 
fixo, o detector puder corrigir o timeout de forma dinamica, esta deteccao 
possivelmente sera mais precisa, e cada processo monitorado, independente de sua 
velocidade, sera tratado de forma adequada. 

A ideia dos detectores adaptativos foi proposta por Chandra [CHA 96a] ern uma 
observaeao sobre a deteceab de defeitos em ambientes corn sincronismo parcial (Figura 
3.6), e busca atingir, de forma incremental, urn valor de timeout no qual todos os 
processos corretos, mesmo os mais lentos, possam responder a deteccao ainda em 
tempo habil. E claro que, enquanto este timeout nao é alcancado, os processos que 
excederem o tempo limite sao considerados suspeitos, mas apps o transcorrer de urn 
certo niunero de ciclos de deteccao, aumenta a probabilidade de que os processos que 
ainda nao responderam estejam definitivamente falhos. Alem do modelo adaptativo 
sugerido por Chandra e Toueg, onde o preprio detector decide quando aumentar os 
timeouts, existem trabalhos que propoem o use de um modulo especializado para o 
monitoramento da rede e dos recursos do sistema, de forma que a deteccao seja 
adaptada corn base em diversos fatores. Entre esses trabalhos, pode-se destacar o 
modelo Connectivity Time Indicator, de Macedo [MAC 2000], os experimentos de 
Nunes [NUN 2001] e as observacOes realizadas por Chen et al. [CHE 2000]. 

defeito 
FIGURA 3.5 - Mensagens de monitoramento 
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lEvery process p executes the following: 

output,, 4— 0 
for all q E 	 .6,„(q) denotes the duration of p's time-out interval for q} 

Ap(q) 4- default time-out interval 

cobegin 
I Task 1: repeat periodically 

send "p-is-alive to all 

I Task 2: repeat periodically 
for all q E II 

if q e output, and 
p did not received "q-is-alive during the last 6,„(q) ticks ofp's clock 

	

output,, 	output„ L.) {q} 
{ p times-out on q: it now suspects q has crashed } 

I Task 3: when receive "q-is-alive" for some q 

	

if q e output, 	 { p knows that it prematurely timed-out on q 

output, <— output,- {q} 	{ I. p repents on q, and 

A„ (q) Ap(q)+ 1 	{ 2. p increases its time-out period for q} 
coend 

FIGURA 3.6 - Detector adaptativo para sincronismo parcial [CHA 96a] 

3.6.4 Detector Heartbeat 

0 detector Heartbeat foi proposto por Aguilera [AGU 97a] como uma forma de 
resolver problemas de comunicacao confiavel quiescente em urn ambiente corn 
possibilidade de falhas por colapso e perdas de mensagens. Quando utilizado junto a urn 
algoritmo de consenso, o detector Heartbeat possibilita que a operacdo de consenso se 
de em ambientes corn perdas de mensagens. 

Urn algoritmo a chamado quiescente quando considera que em um determinado 
momento ira parar de enviar mensagens (embora esse instante seja desconhecido). Por 
exemplo, uma comunicacao confiavel pode ser implementada de forma que urn 
processo p envie repetidamente uma mensagem m para o processo q. Se for considerado 
urn cenario sem falha nos processos, mas corn possibilidade ilimitada de perdas na rede 
de comunicacao, fica impossivel garantir que o processo q recebeu a mensagem. Para 
solucionar o problema da falta de informacao sobre a recepcao da mensagem, pode-se 
modificar o protocolo de comunicacao de modo que urn processo p envie repetidamente 
a mensagem m para q ate que esse responda corn urn ack(m). Assim, o processo q 
responde um ack(m) para cada mensagem que recebe de p. Como o canal de 
comunicacao pode perder iniimeras mensagens tanto de p - q quanto de q p, no pior 
caso p jamais conseguira parar de enviar mensagens, pois estas se perderam antes de 
chegar a q ou os ack(m) correspondentes nao chegaram. Neste caso, apesar da 
comunicacao ser considerada confiavel, ela nan pode ser considerada quiescente, pois 
podem ocorrer casos nos quais ela nunca termina. Assim, a comum definir urn limite 
para as perdas de uma comunicacao, estabelecendo o que se chama conexao fair 
(regular, Integra). Em uma conexao fair, assume-se que, mesmo no caso em que o meio 
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de comunicacao perca numerosas (ate mesmo infinitas) vezes as mensagens que 
transporta, uma mensagem que tambem fosse reenviada muitas vezes vezes alcancaria 
seu destino. 

Algoritmos que garantem esta terminacao sao considerados algoritmos 
quiescentes. De fato, todo algoritmo que garante a propriedade Terminacao é 
quiescente, embora a reciprocidade nao seja verdadeire. Essa caracteristica pode ser 
bem explorada se for considerado que um sistema computacional freqiientemente esta 
sujeito a falhas de colapso e da rede, e como uma aplicacao é executada por urn tempo 

ela exige uma solucao em tempo finito. 

Em relacao a deteccao de defeitos, quando se considera urn cenario corn falhas de 
processos por colapso e perda de mensagens, a solucao abordada envolvendo apenas 
acks nao basta, pois nao ha informacao suficiente para determinar quando um processo 
falhou ou quando a mensagem foi perdida. Para isso, ha a necessidade de urn detector 
de defeitos corn caracteristicas especiais. 

Aguilera tambem mostra que, para resolver urn algoritmo quiescente, urn detector 
de defeitos "tradicional" (que gera uma listagem de processos suspeitos baseada em 
timeouts) precisa ser do tipo oq), que nao pode ser implementado na pratica 
[AGU 97b]. Esse mesmo trabalho mostra que se pode construir uma solucao para esse 
problema usando urn detector que tem valores de saida ilimitados (diferente de urn 
"restrito" suspeito/nao suspeito), e utilizando contadores cujo incremento é sempre 
positivo e unitario. Assim, a classe de detectores conhecidos como Heartbeat é uma 
tentativa de implementar tal solucao. 

Para gerar essa saida de dados diferente do model° tradicional de detectores, cada 
processo envia mensagens heartbeat (semelhantes a urn "I am alive!") para seus 
vizinhos imediatos (processos conectados diretamente). Quando urn processo recebe 
uma dessas mensagens, incrementa um contador referente a esse vizinho. 0 detector 
Heartbeat nao usa timeouts, somente conta o nitmero de mensagens que recebeu. 
Assim, ele fornece a cada requisicao da aplicacao apenas uma matriz corn os 
contadores, de modo que a propria aplicacao compara corn os valores da requisicao 
anterior. Quando urn processo cessa o envio de mensagens de heartbeat, o contador 
deste processo nao é mais incrementado, e ocorre a suspeita de falha. Como esse tipo de 
saida dos dados tem mais informacoes que uma simples lista de suspeitos, podem ser 
avaliados tanto a precisao da deteccao (determinacao de processos ativos) quanto 0 
estado dos processos monitorados (urn incremento maior em urn determinado contador 
pode indicar que um processo é mais rapido que os demais). 

0 algoritmo para a implementacao do detector Heartbeat é apresentado na Figura 
3.7. Conforme este algoritmo, o detector é composto por dugs tarefas concorrentes. Na 
primeira tarefa, urn processo periodicamente envia mensagens "I am alive!" para todos 
os seus vizinhos. Essa mensagem é composta de um campo identificador da operacao 
(HEARTBEAT) e do caminho (path) inicial, que contem apenas o proprio processo. A 
segunda tarefa é tratar as mensagens recebidas que contenham o formato 
{HEARTBEAT, path}. Ao receber uma mensagem, urn processo incrementa o contador 

5 Segundo Aguilera, sendo dois processos p e g, onde p envia diversas vezes uma mensagem e g envia 
urn ack, se p cessa o envio de mensagens, caracteriza o algoritmo corn a propriedade terminacao; no 
entanto, nao é urn algoritmo quiescente, pois g continua esperando para responder as mensagens de 
p (ou seja, so uma algoritmo corn terminacao nao basta, tern que permitir ganho de conhecimento 
para ser quiescente). 
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de todos os seus vizinhos que estejam relacionados no caminho. Depois, o processo 
adiciona seu proprio identificador ao fim do caminho, e retransmite a mensagem para 
os vizinhos que ainda nao a receberam. 

Inicializacao: 
for all q e vizinhos(p) do eDr[q] 4— 0 

cobegin 
II Task 1: 

repeat periodically 
for all q E vizinhos(p) do sendpq  (HEARTBEAT, p) 

II Task 2: 
upon receivem(HEARTBEAT, path) do 

for all q such that q e vizinhos(p) and g appears in path do 
Or[q] F (Di [q) + 1 

path 4— path - p 
for all q such that q E vizinhos(p) and q does not appears in path do 

sendpq(HEARTBEAT, path) 

coend 

FIGURA 3.7 - Implementacao do Heartbeat [AGU 97b] 

A saida do detector e o vetor contendo os contadores de cada processo (7) p), sem 
nenhuma avaliacao adicional. Assim, a aplicacao (ou o protocolo que usa o detector) 
compara o vetor corn os valores obtidos em uma chamada anterior, de modo a 
identificar quais sao os elementos falhos. 

Outra diferenca do detector de Aguilera corn relacao aos demais modelos de 
detectores de defeitos refere-se ao mimero de mensagens enviadas por cada processo. 
Como exposto anteriormente, urn processo envia heartbeats apenas para seus vizinhos. 
0 algoritmo considera que sempre existe urn caminho que interliga os processos da 
rede, e os processos diretamente conectados sao chamados vizinhos. Quando um 
processo recebe uma mensagem de heartbeat, este a retransmite para seus vizinhos, 
acrescentando antes sua propria identificacao a mensagem, o que ira compor o caminho 
por onde aquela mensagem circulou. Assim, mesmo que nab tenha conexao full-duplex 
entre todos os processos, pode-se ficar sabendo que um processo estava ativo pois 
retransmitiu a mensagem, e adicionou-se ao caminho. 0 caminho tambem a utilizado 
para evitar que uma mensagem antiga seja reinserida na rede. Os processos reenviam as 
mensagens apenas para os seus vizinhos que nao constam no path, de forma que, corn o 
tempo, as mensagens nao serao mais retransmitidas, cessando sua circulacao. 

Urn detector Heartbeat so precisa conhecer a identidade dos seus vizinhos, 
quando comeca a funcionar. Gracas a difusao das mensagens, nao a necessario 
transmitir dados a outros processos que nao os vizinhos. E o conhecimento dos outros 
elementos pode ser adquirido a partir do caminho presente nas mensagens recebidas. 

Urn dos problemas principais, ao utilizar um detector construido corn base no 
Heartbeat, e a determinacao do namero (Aim° de processos a ser considerado no 
conjunto de vizinhos. Em urn trabalho anterior [EST 2000c], foi feita a determinacao 
do numero de mensagens que cada processo envia, em urn ciclo de transmissao, ao 
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variar o mimero de processos no seu grupo de vizinhos. Os testes realizados utilizaram 
cinco detectores comunicando-se em computadores diferentes, de forma a representar o 
monitoramento de cinco miquinas. Em um primeiro momento, foi analisada a 
comunicacao entre os detectores, quando se utiliza todos os processos do sistema dentro 
do conjunto de vizinhos. Embora a deteccao de defeitos seja amplamente favorecida 
pela quantidade de informacoes e pelo reduzido grau de latencia (o detector atinge 
todos os processos corn apenas urn passo de comunicacao), um flamer() excessivo de 
mensagens trocadas representa urn problema quando forem utilizadas redes corn muitos 
processos. A razAo desse aumento excessivo a que, quando todos os objetos 
monitorados pertencem ao conjunto de vizinhos, cada mensagem recebida sera 
retransmitida para todos os outros detectores, ate que nao existam mais objetos vizinhos 
ausentes do caminho. 0 ntimero de mensagens apresentou uma curva de crescimento 
muito acentuada (Figura 3.8), resultante principalmente das mensagens que sao 
recebidas e repassadas aos vizinhos, o que pode obrigar a definicao de um limite pratico 
ao num= de objetos monitorados, para manter os sistemas em boas condicOes de 
operacao. 
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FIGURA 3.8 - Nfunero de mensagens transmitidas por um processo, em uma rodada 

No outro extremo, quando se considera apenas urn dos outros processos como 
vizinho, a transmissao correta de informacoes somente ocorre quando todos sao 
dispostos em um ciclo fechado 6 . Qualquer falha em um dos processos do ciclo ira 
interromper a circulacao das mensagens, causando suspeitas incorretas nos demais 
processos do sistema, como demonstra a Figura 3.9. 

Outro problema interessante refere-se a possibilidade de falhas em todos os 
vizinhos de urn processo, como demonstra a Figura 3.10. Nestes casos, urn detector é 
isolado dos demais atraves de uma particao logica incorreta, e a visao do sistema sera 
afetada pelas diferentes suspeitas observadas entre os detectores, mesmo quando os 
protocolos superiores puderem se comunicar diretamente corn os demais processos. 

Ao se avaliar as situaeoes medias, onde exista urn runner() de processos vizinhos 
razoavel, verifica-se que o numero de mensagens é suficientemente controlado, nao 
impondo sobrecarga excessiva ao sistema. Entretanto, mesmo nesses casos deve-se 
tomar extrema precaucao quanto a topologia corn que sao interligados os processos. 

6 Uma disposicao logica dos processos em estrela, por exemplo, obrigaria que o detector central 
tivesse urn conjunto de vizinhos maior do que o dos demais processos, tomando heteroganea a 
distribuick das mensagens, sem no entanto evitar a ocorrencia de urn ponto intim de falhas (single 
point of failure). 
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FIGURA 3.9 - Quebra do ciclo 
[EST 2000c] 
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FIGURA 3.10 - Partici° logica 
incorreta [EST 2000c] 
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Com base nos casos apresentados, tanto o mimero de processos vizinhos quanto a 
topologia dessas conexoes devem ser definidos de acordo corn um objetivo minim° de 
tolerancia a falhas para o suporte ao sistema (por exemplo, niunero maxim° de falhas 
suportadas). 

3.6.5 Detectores especializados (ad-hoc) 

Os detectores especializados, ou ad-hoc, como chama Sergent et al. [SER 99], 
originaram-se da observacao que a deteccao de defeitos a necessaria apenas em pontos 
especificos da operacao dos protocolos de acordo. Ao construir o servico de deteccao de 
defeitos unido aos demais protocolos do sistema, a possivel obter um desempenho 
melhor, uma vez que a deteccao deixa de ser feita por urn modulo independente, corn 
mensagens e processamento proprio. Este tipo de implementacao apresenta certas 
desvantagens, pois o detector de defeitos toma-se dependente da sua interacao corn o 
protocolo a que esta ligado, o que impede tanto a reutilizacao de modulos quanto a 
avaliacao de diferentes modelos de detectores. Alem desta falta de flexibilidade, 
diversos trabalhos indicam que os detectores deverao assumir cada vez mais urn papel 
de "servico" dentro dos sistemas [VOG 96][FEL 99], de forma que, em maior ou menor 
grau, todas as aplicacoes distribuidas (e de monitoramento de redes) utilizem os 
servicos deste detector dedicado. Ao especializar os detectores em excesso, torna-se 
dificil o compartilhamento das informacoes, obrigando cada aplicacao a realizar sua 
prepria deteccao. 

No caso dos detectores ad-hoc estudados neste trabalho, suas otimizacoes se 
referem exclusivamente ao protocolo de consenso. Do ponto de vista do desempenho do 
sistema, este e urn aspecto muito importante, pois urn algoritmo de consenso necessita 
da deteccao de defeitos apenas em alguns momentos de sua operacao, o que leva ao 
questionamento da necessidade de urn detector dedicado e da sobrecarga causada pelas 
suas mensagens de deteccao. 

Embora utilize tambem o algoritmo de Chandra para detectores 	[CHA 96a], o 
trabalho de Sergent et al. [SER 99] procurou evitar o comprometimento corn uma 
implementacao de consenso especifica, de forma que foi utilizada uma abstracao destes 
detalhes: a nocao de mensagem critica e de resposta critica pode ser estendida a todos 
os algoritmos de consenso, bem como a outros algoritmos com funcOes semelhantes. 

Mensagens criticas, segundo esta abstracao, sao caracterizadas pelo fato de que 
apes enviar uma mensagem nt, para um processo q, o processo p ira esperar pela 
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resposta mq  de q antes de prosseguir seu processamento. Se q apresentar uma falha , p 
deve ser capaz de suspeitar de q e parar de esperar pela mensagem m q, quando 
transcorreu um tempo maxim° de espera. 

A forma mais simples de implementar este tipo de deteccao envolve apenas o use 
de mecanismos de timeout, sem nenhuma mensagem de deteccdo de defeitos adicional. 
Se p nao recebe m q  apos uma espera Ath, end() p suspeita de q (Figura 3.11). Esta 
implementach é extremamente economica em termos de mensagens, pois nao gera 
nenhuma mensagem de deteccao, uma vez que utiliza as proprias mensagens do 
algoritmo a que serve. No contexto do algoritmo de consenso considerado neste 
trabalho [CHA 96a], a situacao de mensagem critica/resposta critica ocorre quando q é 
o coordenador de uma rodada r, m„ é a mensagem estimate enviada por urn processo 
participante p ao coordenador q, e m q  é a mensagem propose que o coordenador manda 
para os participantes. 

mensagemcritica 
	 mensagemcomum 

	• q 

P/P  \-11q 1 
6,10  

FIGURA 3.11 - Deteccao de defeitos no modelo "no message" [SER 99] 

A desvantagem desta estrategia é a grande possibilidade de efetuar urn suspeita 
incorreta. Por exemplo, na Figura 3.12, o processo q espera pela mensagem mr, do 
processo p e pela mensagem mr  do processo r antes de enviar sua resposta critica m q . Se 
o processo r for muito lento, o processo p pode atingir o timeout e suspeitar 
incorretamente do processo q. 

6.10  

FIGURA 3.12 - Suspeitas incorretas com o detector "no message" [SER 99] 

Ja o detector ad-hoc "heart-beat" procura diminuir essa possibilidade de suspeitas 
incorretas. Para isso, toda vez que um processo q recebe uma mensagem critica de um 
processo p, ocorre o envio o envio de mensagens "I am alive!" para p. A emissao destas 
mensagens cessa somente apos q ter enviado sua resposta critica mq . Deste modo, o 
processo p é periodicamente informado que q nao falhou, e que apenas ainda nao 
enviou sua resposta critica (Figura 3.13). 
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FIGURA 3.13 - detector ad hoc "heart-beat" [SER 99) 

3.7 Utilizacio de comnnicacio nao connive' 

Os detectores de defeitos foram definidos atraves de duas propriedades: 
completeness (abrangencia, completeza) e accuracy (precisao). A propriedade 
completeness refere-sea capacidade do detector identificar todos os processos que esti° 
falhos, enquanto accuracy determina a precisao desta suspeita, a fim de evitar a 
inclusao de processos corretos nas listas de suspeitos. Ao respeitar essas duas 
propriedades, um detector de defeitos garante que os algoritmos que o utilizem nao 
perderao a consistencia das decisoes, nem ficarao indefinidamente bloqueados 
(preservando as propriedades safety e liveness, respectivamente). 

Segundo a prOpria definigao destas propriedades, urn detector que continuamente 
inclua e remova os processos da sua lista de suspeitos nao a capaz de garantir as 
condicoes minimas ao consenso, pois tal comportamento constitui uma violacao da 
propriedade de accuracy dos detectores (por exemplo, a propriedade accuracy do 
detector Eventually Weak determina que "ha um instante de tempo apes o qual um 
processo correto nao a considerado suspeito por nenhum processo correto"). 

A indeterminacao que acompanha um ambiente assincrono impediria a definicao 
de urn timeout adequado ao sistema, uma vez que sempre poderia haver urn processo 
mais lento. Chandra e Toueg [CHA 96a] afirmam, entretanto, que em situacoes praticas 
tais detectores poderao considerar timeouts "suficientemente longos", de modo que 
todos os processos corretos consigam responder a tempo. Outra opcao, quando nao 
possivel determinar o maximo timeout suportavel, e o use de timeouts adaptativos. 
Ainda assim, a observacao dos modelos de detectores mais utilizados (Push, Pull) 
indica que comumente sao utilizados timeouts fixos, ao inves de adaptativos. 

A opcao majoritaria por solucoes que utilizam timeout fixo leva a crer que mesmo 
nesses casos as suspeitas incorretas sao "aceitheis" nos sistemas. De fato, tais situacties 
devem-se ao proprio comportamento dos detectores e ao ambiente de utilizacao mais 
comum deles. Quando urn detector comete urn engano, suas caracteristicas fazem corn 
que urn processo correto seja suspeito de falhas, e nao o contrario, onde um processo 
falho a considerado correto. Como o exemplo mais usado do emprego dos detectores 
envolve os algoritmos de consenso, onde os detectores sao usados para acusar quando o 
coordenador esta falho, uma deteccao incorreta leva ao cancelamento da rodada, 
ficando de acordo com as propriedades do consenso. 

No entanto, essas propriedades oferecem restricoes ao modelo de comunicagao 
que se pretende utilizar. E bem verdade que o algoritmo de consenso exige uma 
comunicagao confiavel [CHA 96a][GAR 98], pois ha a necessidade de garantir a 
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consistencia entre os processos, mas no caso dos detectores, essa nao é uma opcao 
obrigatoria. 

Em urn trabalho anterior [EST 2000b], observou-se que os detectores de defeitos 
nao necessitam garantir a consistencia corn outros detectores durante sua operacao. De 
fato, Chandra e Toueg ja definiam que os detectores trabalham apenas sobre suas 
percepcOes locais, podendo ter listas de suspeitos completamente diferentes em um 
mesmo instante de tempo. Assim, a formacao desta "visao" local de cada detector deve 
ocorrer de modo instantaneo, ou seja, a cada momento a lista de suspeitos pode mudar, 
expressando a percepcao das novas mensagens recebidas. 

Embora a possibilidade de corrigir os enganos tantas vezes quanto necessario 
contradiga a definicao das propriedades completeness e accuracy, na pratica pode-se 
admitir que os detectores mudem suas listas de suspeitos tantas vezes quantas forem 
necessarias7 . 

Quando a implementacao dos detectores baseia-se em timeouts para o processo de 
deteccao dos defeitos, esses periodos de tempo devem ser estabelecidos de forma que a 
deteccao ocorra corn o menor atraso possivel, porem sem induzir urn niunero excessivo 
de falsas suspeitas (como, por exemplo, na presenca de processos mais lentos). 
Entretanto, somente timeouts sobre as mensagens nao bastam para distinguir os casos de 
processos lentos ou falhos dos casos de mensagens extraviadas, de forma que a 
capacidade de corrigir seus enganos toma-se ainda mais essencial para o funcionamento 
dos detectores. 

Dessa forma, os detectores de defeitos reagem diferentemente para o uso de 
comunicaclo confiavel ou nao confiavel. Enquanto o algoritmo de consenso necessita 
utilizar comunicagao confiavel (normalmente implementada atraves da retransmissao de 
mensagens), o efeito desta retransmissao de mensagens para os detectores tera o mesmo 
impacto do recebimento de novas mensagens. Na verdade, o uso de retransmissao pode 
vir a sobrecarregar a rede sem que o recebimento de todas mensagens influenciem 
positivamente na deteccao. Alem disso, do ponto de vista temporal, somente as 
mensagens novas poderao efetivamente auxiliar na precisao da deteccao, pois estas 
trazem informacoes atualizadas sobre o estado dos processos. 

Se akin do uso de retransmissao de mensagens for realizado urn ordenamento, 
comum em protocolos de entrega confiaveis (o protocolo TCP, por exemplo), pode-se 
impossibilitar a operacao dos detectores quando coexistem processos de velocidades 
relativas muito diferentes. Um exemplo claro desta inadequacao pode ser encontrado na 
implementacao do detector Pull. Neste modelo, um processo p inicialmente questiona 
urn processo q sobre seu estado, enviando mensagens do tipo "Are you alive?". Quando 
q recebe tais mensagens e nao esta falho, envia uma mensagem com a resposta "Yes, I 
am!". Supondo urn cenario onde urn dos processos (no caso q) é muito lento, verifica-se 
que a lista de processos suspeitos a corrigida apenas quando chegam as primeiras 
respostas, no momento t,, (Figura 3.14). 

Se for considerado que o processo q, a partir deste momento, responded. todas as 
mensagens subseqiientes corn urn intervalo aceitavel, ele sera retirado da lista de 
suspeitos, pois estard respondendo dentro do tempo esperado. Se fosse utilizado urn 
controle sobre o niunero de seqiiencia, a resposta da primeira mensagem seria atribuido 

7 Segundo Chandra e Toueg, na pratica pode-se considerar que urn detector mantem suas suspeitas 
por urn tempo suficientemente longo para a terminacAo das operacoes de acordo que esti° sendo 
realizadas. 

..••••••■ 41-•■•■•• I• • 
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urn atraso muito superior ao limite de tempo considerado, o que levaria a suspeita do 
processo q mesmo que todas as suas mensagens chegassem em ordem a partir desse 
momento. 

At t  q suspeito  n 
	nao ha mais suspeitos 

\ 

q 

    

    

atraso de q 

 

Are you alive? 0. 

 Yes, I am! 
giyy 

 

FIGURA 3.14 - Deteccao corn mensagens nao identificadas [EST 2000b] 

Ainda assim, sempre havers o risco de que as mensagens respondidas nao 
consigam chegar a tempo, pois obstaculos na transmissao inseriram um atraso superior 
ao tolerado. A solucao mais pratica para esse problema envolve a modificacao da 
relacao entre o intervalo de envio das mensagens e o timeout maxim° tolerado para a 
resposta. Dessa forma, e possivel aumentar a probabilidade de que ao menos uma 
mensagem sempre esteja nos buffers de entrada do detector, diminuindo o risco de 
deteccoes incorretas. A contrapartida desta tecnica a que akin do aumento do trafego da 
rede, aumenta a latencia da deteccao, pois todas as mensagens do buffer sao 
processadas, nao importa ha quanto tempo foram enviadas. E por isso que escolher uma 
relacao adequada entre o envio e o timeout deve ser sempre uma preocupacao na hors 
de operar um detector. Nos capitulos seguintes serao analisadas mais profundamente a 
imporancia e o impacto das relacoes de envioltimeout sobre o funcionamento dos 
detectores. 

3.8 Analise de Custos 

3.8.1 Namero de mensagens trocadas 

0 ntimero de mensagens que os detectores trocam influencia diretamente o 
trafego da rede, aumentando a probabilidade de mensagens chegarem atrasadas ao seu 
destino, bem como aumentando a sobrecarga dos sistemas corn o processamento destas 
mensagens. Assim, como na analise feita sobre os algoritmos de consenso, sera 
considerado aqui o minter° de mensagens ponto a ponto trocadas entre os detectores, a 
fun de garantir a difusao das informacoes por todos os processos. Essa analise foi feita 
corn base na utilizacao de comunicacao ponto-a-ponto. 0 use de difusao de mensagens 
pode reduzir os custos para os algoritmos, mas depende da disponibilidade da rede e das 
ferramentas utilizadas. 

• Detectores Push: em cada ciclo de deteccao, cada processo envia mensagens 
"I am alive" para todos os demais, o que corresponde a n-1 mensagens por 
processo. Entretanto, cada processo deve enviar essas mensagens, de forma 
que ao final de um ciclo de deteccao deverao ter sido transmitidas n(n-1) 
mensagens, ao total. Isto representa urn custo de 0(n 2) mensagens. 
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• Detectores Pull: cada ciclo de deteccao envolve a troca de duas mensagens, 
uma "Are you alive?" e outra "Yes, I am!". Assim, cada processo gera 2(n-1) 
mensagens, mas o runner° total de mensagens geradas é de 2n(n-1), que é 
levemente superior ao dos detectores Push. 0 custo do algoritmo continua 
sendo de 0(n2) mensagens. 

Detector ad-hoc "no message" [SER 99]: o detector ad-hoc "no message" 
nao gera mensagens de deteccao, nao representando nenhuma carga para o 
trafego na rede. 

• Detector ad-hoc "heart-beat" [SER 99]: 0 detector ad-hoc "heart-beat" 
gera mensagens do tipo "I am alive", assim como o detector Push. 
Entretanto, apenas o coordenador da rodada envia essas mensagens para os 
demais processos, de forma que a quantidade total de mensagens trocadas em 
um ciclo de deteccao é equivalente a n-1 mensagens. Dessa forma, o custo 
deste algoritmo é igual a 0(n). 

• Detector Heartbeat [AGU 97a]: embora o conjunto de vizinhos do detector 
seja urn fator que auxilia na diminuicao do numero de mensagens enviadas, o 
mecanismo de disseminacao das informacoes acaba gerando um nnmero 
excessivo de mensagens, em uma taxa que cresce exponencialmente, de 
acordo corn o runner° de processos e o mimero de vizinhos, conforme pode-
se observar na Figura 3.8. 

3.8.2 Graus de latencia 

Os graus de latencia, a principio, indicam o runner° minimo de passos de 
comunicacao que urn determinado algoritmo necessita para terminar sua operacao ou 
tarefa. Um exemplo claro deste use sao os algoritmos de consenso, onde podem ser 
contabilizados os passos de comunicacao entre os processos necessarios para que o 
acordo seja alcancado. 

Entretanto, esse nao é o caso dos detectores de defeitos, que em sua grande 
maioria tern como caracteristica o funcionamento ininterrupto. Assim, ao inves de 
contabilizar os passos de comunicacao necessarios para a terminacao de uma 
determinada operacao, uma medida possivel envolve o mimero de etapas necessarias 
para que urn ciclo de deteccao seja realizado. Outra metrica necessaria é a verificacao 
do mimero minimo de passos de comunicacao para a disseminacao das informaciies 
para todos os processos (de acordo corn a implementacao, pode haver transmissoes 
adicionais que nao contribuem para a disseminacao, apenas para o aumento do runner° 
de mensagens). Embora os detectores utilizem poucas variaciies do modelo de 
disseminacao, a verificacao dos graus de latencia que cada modelo possui é necessaria 
para identificar quais sao os limites operacionais de tais detectores. 

• Detectores tipo Push 

Os detectores Push (incluindo o detector adaptativo) contabilizam o intervalo de 
recebimento entre duas mensagens do processo monitorado. Assim, como o timeout 
comeca a ser contado no instante de recepcao da primeira mensagem, basta apenas uma 
nova mensagem para fechar o ciclo de deteccao. Alem disso, normalmente esses 

1.. i. 	1.1 	11,14 1.-.....011 .1.16■0.411.1.1. 
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detectores utilizam como modelo de comunicagao a difusao para todos os processos. 
Assim, pode-se considerar que um detector Push tern um grau de latencia equivalente a 
1 para a identificacao dos defeitos, e que a disseminacao das mensagens tambem 
necessita apenas urn passo de comunicacao. 

• Detectores tipo Pull 

Os detectores tipo Pull requerem duas etapas de comunicacao para realizar o 
julgamento dos processos monitorados. Na primeira etapa, o detector envia uma 
mensagem questionando o estado dos processos, e na segunda etapa, recebe mensagens 
daqueles processos confirmando seu funcionamento. Corn isso, o ciclo de deteccao 
envolve urn grau de latencia igual a 2. Isso a extremamente importante, pois indica que 
o limite minimo de tempo necessario para uma deteccao correta deve ser major ou igual 
ao tempo que a primeira mensagem leva para ser transmitida, processada e respondida. 

Quanto a difusao das mensagens, estes detectores apresentam uma condicao 
diferente dos detectores Push. Para aqueles detectores, quando urn processo enviava 
suas mensagens para todos os demais, resultava que em um Mum passo de 
comunicacao todos  processos ficavam sabendo das condiceies de urn imico  processo. No 
caso dos detectores Pull, um detector pede informacoes para todos os processos, ou 
seja, ao fim dos dois passos de comunicacao um detector tera conhecimento sobre todos 
processos. Embora notadamente diferentes, pode-se considerar que para fms praticos, 
em ambas situacoes todos processos realizam a deteccao, ou seja, o conhecimento sobre 
todos os processos monitorados pode ser adquirido em urn &rico ciclo de deteccao. 
Dessa forma, pode-se unificar os conceitos e concluir que os detectores Pull tern um 
grau de latencia equivalente a 2 tambem para a disseminacao das mensagens. 

• Detectores ad-hoc "no message" 

Apesar de nao utilizarem mensagens proprias de deteccao, os detectores ad-hoc 
"no message" fazem use das chamadas mensagens criticas, que no caso especifico do 
algoritmo de consenso, sao as mensagens estimate e propose. 0 mecanismo de suspeita, 
neste caso, a identico ao utilizado pelos detectores Pull, e assim como o mecanismo de 
disseminacao, apresenta urn grau de latencia igual a 2. 

Quanto a disseminacao das mensagens, ha uma diferenca substancial quanto aos 
detectores Pull, mas que nao reduz o numero de passos de comunicacao necessarios. Os 
detectores ad-hoc centralizam sua deteccao no coordenador da rodada corrente, ou seja, 
so necessitam obter informacoes deste Unico processo, ao inves dos detectores 
modulares (que por nao serem interligados ao consenso, nao tem como saber qual e o 
processo coordenador). Assim, mesmo que o niunero de passos de comunicacao seja 
equivalente ao dos detectores Pull, a quantidade de mensagens geradas a bem menor. 

• Detectores ad-hoc "heart-beat" 

Em um primeiro momento, o detector ad-hoc "heart-beat" parece comportar-se 
assim como os detectores Push, ou seja, basta urn Unico passo de comunicacao para que 
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o processo de suspeita seja finalizado. Apesar deste comportamento possivelmente 
predominar durante a operacao deste detector, ha urn detalhe que impede a atribuicao de 
urn grau de latencia unitario. Este detalhe refere-se a primeira mensagem "I am alive" 
recebida, pois o envio desta a dependente da mensagem estimate, ou seja, no inicio da 
operacao, este detector comporta-se como urn detector Pull. Essa unica operacao obriga 
a atribuicao de urn grau de latencia equivalente a 2 para este detector. Se por acaso 
fosse considerada apenas uma etapa de comunicacao, a definicao dos timeouts 
possivelmente utilizaria o tempo minimo para o transporte de uma mensagem, ao inves 
do tempo de roundtrip. Corn isso, mesmo que a rede conseguisse realizar a transmissao 
dentro do intervalo definido, este detector iria atingir o limite do timeout ainda antes de 
receber a primeira mensagem heart-beat. 

Isso obriga tambem a atribuicao de urn grau de latencia 2 para a difusao das 
mensagens, independente da centralizacao da deteccao (como no detector ad-hoc "no 
message"). 

• Detector Heartbeat 

Este detector possivelmente é o que apresenta as maiores variacoes, em relacio 
aos demais modelos de detectores. Devido ao mecanismo de disseminacao gossip, a 
entrega das mensagens nao é feita para todos os processos ao mesmo tempo, e embora 
seu mecanismo de deteccao funcione de forma semelhante ao dos detectores Push, seu 
grau de latencia depende de muitos outros fatores. 

0 mecanismo de disserninacdo gossip objetiva reduzir o numero de mensagens 
enviadas em urn Unico instante por um processo, de forma a reduzir o trafego na rede. 
Para isso, ao inves de enviar mensagens para todos processos, o detector envia apenas 
para um sub-grupo, tambem conhecido como "vizinhos". Na proposta de urn detector 
gossip apresentada por Guo [GUO 98] (Figura 3.15), cada detector mantem uma tabela 
onde contabiliza o numero de ciclos desde a Ultima mensagem recebida de cada 
processo, e periodicamente transmite essa tabela para os seus vizinhos. 

[Uncializacio: 
<— [0 0 ... 0]; 

Icobegin 
Task 1: 

periodically do 
Li[i] = 	+ 1 for all j 
send L to a randomically chosed member 

Task 2: 
when receive(data), do 

= 0; 
when receive(L'), do 

L i  = ArrayMin (L i , L'); 
wend 

FIGURA 3.15 - Algoritmo do detector gossip [GUO 98] 
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Cada processo que recebe estas tabelas atualiza seus contadores se as mensagens 
contiverem urn valor menor do que o seu (Figura 3.16). Com isso, a probabilidade de 
que todos recebam informacoes sobre urn processo cresce a medida ern que os 
processos disseminam suas tabelas. De fato, o niunero minimo de retransmissoes 
necessarias para atingir todos os processos pode ser considerado correspondente ao grau 
de latencia da disseminacao, e depende diretamente da quantidade de processos 
monitorados e do mirnero de vizinhos corn que cada processo se comunica por vez. 

0 niunero minimo de passos de comunicacao necessarios para disseminar as 
informacoes pode ser obtido atraves da relacao passos = (processos - vizinhos) + 1, que 
considera a melhor probabilidade de difusao (para o detector Heartbeat, o conjunto de 
vizinhos a fixo; mas para o detector de Guo, é escolhido randomicamente a cada envio, 
entao a difiisao pode demorar urn pouco mais). 

 

p Visa° de A 
ABCD 
[ 0 0 0 0 

[ 0 1 1 1 ] 

[ 2 2 2 1 

[ 0 2 0 2 

[ 0 4 3 6 ] 

[ 0 1 2 0 ] 

  

   

   

FIGURA 3.16 - Atualizacao dos contadores em um detector gossip 
(baseado em [GUO 98]) 	 _ 

Enquanto o numero minimo de passos de comunicacao depende apenas da 
quantidade de vizinhos, o grau de latencia para o procedimento de suspeita no detector 
Heartbeat mostrou-se muito dependente da forma como é implementada a coleta das 
informacoes. Se no modelo de Guo os processos podem identificar mensagens repetidas 
ou velhas atraves dos contadores relacionados com cada processo, no detector 
Heartbeat, nao ha esse conhecimento, e a suspeita ocorre apenas apps terem sido 
retiradas de circulacao todas mensagens que carregam o identificador do processo falho. 

Isso significa que, enquanto no modelo de Guo a deteccao de urn defeito pode ser 
realizada com urn grau de latencia identico ao da disseminacao das informacoes, no 
detector Heartbeat esse grau de latencia sera sempre igual ao rramero total de processos. 
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3.9 Consideracoes Finais 

Este capitulo apresentou as bases do funcionamento dos detectores de defeitos, 
dando enfase as caracteristicas que devem ser respeitadas, a fun de manter tanto a 
consistencia dos processos como a evolucao das suas atividades (safety e liveness, 
respectivamente). .1rd na analise dos modelos encontrados na literatura, foi feita uma 
avaliacao das suas versatilidades e possiveis deficiencias. Alem disso, foi feita uma 
analise sobre o custo de cada modelo de detector, atraves do mimero de mensagens 
geradas e do mimero de passos de comunicacao necessarios para a realizacao das 
deteceees. 

No pr6ximo capital°, serao apresentadas a motivacao e objetivos deste trabalho, 
alem da descried° detalhada do ambiente e dos testes propostos para a comparacdo dos 
modelos de detectores de defeitos. 
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4 Comparacao entre os Detectores 

4.1 Analise do Artigo de Sergent et aL 

0 trabalho de Sergent, Defago e Schiper [SER 99] analisa principalmente o 
impacto que os diversos modelos de comunicacao empregados pelos detectores de 
defeitos tern sobre o tempo de terminacao do consenso. Esta analise a importante, pois 
cada modelo tern vantagens e desvantagens, e encontrar o detector que melhor se adapte 
a uma determinada situacao ainda é uma atividade baseada na experiencia pessoal e em 
suposiceies empiricas. 

A escolha do tempo de terminacao do consenso, como metrica de comparacao, 
mostrou-se uma escolha bem adequada, uma vez que o consenso é o componente que 
mais necessita de uma deteccao agil e precisa. Se esta relacao entre a latencia da 
deteccao e a precisao nao for bem definida, pode ocorrer que urn sistema que privilegie 
a agilidade incorra em enganos excessivos, enquanto a super-valorizacao da precisao 
pode acarretar atrasos longos demais para o consenso. Em ambos casos, o tempo de 
terminacao do consenso sai prejudicado, pois urn detector muito agil tende a 
sobrecarregar a comunicacao e o processamento das mensagens, enquanto urn detector 
muito lento tende a estender demasiadamente o tempo de espera do consenso pela 
informacao do estado dos processos. 

4.1.1 Ambiente de simulacao 

0 ambiente de testes simulado por Sergent et al. é bem semelhante ao encontrado 
em redes locais, contendo por exemplo, uma rede Ethernet 10 Mbits com buffers FIFO, 
maquinas homogeneas, etc. Para a representacao destas caracteristicas, os autores 
utilizaram parametros obtidos em medicoes praticas, de forma que a simulacao nao se 
distancia da realidade, nestes aspectos. Entretanto, ainda existem algumas diferencas 
entre a simulacao e uma operacao real, e que residem basicamente nas simplificacoes 
impostas pelos autores do artigo. As simplificacoes mais simples referem-se ao proprio 
ambiente de testes, onde, por exemplo, as maquinas envolvidas rodam apenas a 
aplicacao que esta sendo testada, e nab ha trafego externo. 

Outra simplificacao, que pode trazer diferencas mais significativas, é a de que o 
tempo de processamento, por ser desprezivel se comparado ao tempo de comunicacao, 
foi considerado igual a zero. Deve-se ressaltar que, apesar desta diferenca relativa entre 
o tempo de processamento e o tempo de comunicacao ser grande, este nao é urn 
para.- metro que possa ser desconsiderado nas situaceies praticas, pois a disputa pelos 
recursos das maquinas é um agravante que tende a aumentar o impacto deste tempo de 
processamento, especialmente quando o proprio detector esta operando em situaciies 
que geram sobrecarga (numero excessivo de mensagens, por exemplo). Alem disso, por 
menor que seja, ha uma diferenca de carga computacional entre o coordenador e os 
processos participantes. Se dois detectores apresentarem medias muito proximas, este é 
urn item de comparacao que nao pode ser descartado, uma vez que pode ser decisivo 
para visualizar a influencia da sobrecarga sobre os detectores. 
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4.1.2 Situacrjes de falhas 

Os ambientes de falhas considerados na simulacao foram chamados de "failure 
free" e "worst case". No ambiente failure free todos os processos considerados na 
simulacao (cinco) estao ativos e trocando mensagens. Assim, os fatores que mais 
influenciam no desempenho do consenso sera o processamento das mensagens trocadas 
entre os detectores. Aumentando o intervalo entre as mensagens de deteccao é possivel 
reduzir este esforco de processamento, mas deve-se observar que um maior intervalo 
entre as mensagens de deteccao aumenta a latencia da deteccao dos defeitos. 

Ja no ambiente worst case é explorada a situagao de uma das piores situacoes (em 
termos do tempo de terminacao) que urn algoritmo de consenso pode estar submetido 
em uma rodada: logo apps receber o framer° de mensagens estimate necessarias para 
prosseguir o algoritmo e mandar sua proposta (mensagem propose), o coordenador 
falha. Nesse caso, os demais processos dependem da agilidade do detector para 
identificar esta falha o mais depressa possivel, e passar para a pr6xima rodada onde o 
consenso sera. resolvido. E claro que, em uma situacao normal, o consenso pode se 
prolongar por diversas rodada (devido a falhas ou deteccoes incorretas) antes que o 
consenso seja finalizado, mas como essa situacao nao pode ser determinada corn 
precisao (nao ha como garantir urn mimero maximo de consensos antes da finalizacao), 
a analise da ocorrencia da situacao worst case permite identificar a tendencia do 
comportamento dos detectores nesses casos. 

4.1.3 Modelos de detectores 

Os detectores estudados por Sergent et al. correspondem, basicamente, a dois 
tipos: "modulos" detectores de defeitos e detectores integrados ao algoritmo de 
consenso. No primeiro grupo encontram-se aqueles detectores comumente 
referenciados pela literatura, os detectores que enviam mensagens "I am alive!" e "Are 
you alive?". Seguindo a nomenclatura de Felber [FEL 98], eles vem sendo 
classificados, respectivamente, como detectores Push e Pull. Estes detectores utilizam 
metodos de comunicacao diferentes, mas tem em comum o fato de mandarem 
mensagens proprias para a deteccao e tambem o seu estado de funcionamento 
ininterrupto. Os detectores do segimdo grupo, no entanto, sao detectores especificos 
para a aplicacao (no caso, o consenso), e incluem diversas otimizacoes corn o intuito de 
reduzir a carga imposta pelos detectores tradicionais. No caso do consenso, a principal 
otimizacao advem da observacao de que a deteccao so a necessaria ao algoritmo em 
momentos bern delimitados, e especificamente no caso do algoritmo de Chandra para 
detectores OS, entre o envio do estimate ao coordenador e o recebimento do seu 
propose. 

Os detectores ad-hoc (especializados) estudados por Sergent et al. sao o ad-hoc 
"no message" e o ad-hoc "heart-beat". Ambas implementacoes realizam suas 
deteccoes apenas durante o intervalo especifico do consenso, entre o estimate e o 
propose. Elas diferem, no entanto, na quantidade de mensagens utilizadas. Enquanto o 
ad-hoc "no message" utiliza exclusivamente as mensagens estimate e propose para 
julgar o estado do outro processo (por timeout), o detector ad-hoc "heart-beat" Pica 
enviando, entre estas duas mensagens criticas, mensagens de "I am alive!", a fim de 
evitar suspeitas incorretas. 
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4.1.4 Detectores testados 

Do conjunto de quatro detectores estudados por Sergent et al., apenas fres foram 
simulados e comparados. A alegacao para a exclusao do detector Push é a de que o 
detector ad-hoc "heart-beat" é uma versa° mais otimizada daquele. 

Embora o autor do presente trabalho discorde urn pouco desta escolha, uma vez 
que podem haver situacoes onde o funcionamento constante do detector Push ofereca 
uma deteccao mais rapida e mais precisa do que o ad-hoc "heart-beat", afinal, o 
detector Push consegue ter uma visa° mais global do comportamento dos processos, ao 
passo que o detector ad-hoc "heart-beat" somente opera em momentos restritos. No 
entanto, a decisAo baseada na sobrecarga de comunicacAo causada pelos dois detectores 
é uma justificativa aceitavel, e a ausencia do detector Push apenas reduz a contribuicao 
daquele trabalho. 

Mesmo que os detectores tenham sido testados em situaciies identicas e corn 
parametros semelhantes, Sergent et al. avaliaram cada detector corn uma maneira 
diferente: 

• 0 detector Pull foi testado usando alguns valores fixos para o intervalo de 
envio (Ai), variando apenas o timeout (Ato) para cada valor de Ai (Figura 4.1). 

(a) 120 
	

(b) eocadimmtar clashes. 

FIGURA 4.1 - Desempenho do detector Pull [SER 99] 

• 0 detector ad-hoc "heart-beat", como apresenta a caracteristica comum aos 
detectores Push de que o envio e o timeout das mensagens sao realizados 
ininterruptamente, utilizou um intervalo de envio ligeiramente inferior ao 
valor do timeout, numa proporcio de Ai = 98% 6,to (Figura 4.2). Este valor 
menor aumenta a probabilidade de que o timeout nao seja ultrapassado antes 
que uma nova mensagem seja enviada por urn processo correto. Se isto 
ocorresse (o envio posterior da mensagem), o detector iria alternadamente 
inserir e remover o processo monitorado da sua lista de suspeitos, a medida 
que o timeout e o recebimento de uma nova mensagem se alternassem. 
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FIGURA 4.2 - Desempenho do detector ad-hoc "heart-beat" [SER 99] 

• 0 detector ad-hoc "no message", por nao apresentar envio de mensagens de 
deteccao, foi testado variando apenas o timeout (Fig,ura 4.3). 

25 	3 	3.5 	4 	45 	5 
	

^ 	25 	3 	33 	4 	43 	5 
time-out (6„ ) (ms] 
	

time-out (A, ) [ms] 

(a) no crash. 	 (b) coot-Chaim mashes. 

FIGURA 4.3 - Desempenho do detector ad-hoc "no message" [SER 99] 

Sendo o tempo de terminacao do consenso a Unica metrica considerada por 
Sergent et al. (o trabalho atual usa outras metricas extras, para a validacao dos 
resultados), os detectores sax) comparados apenas pelos seus pontos de melhor 
desempenho, em ambos ambientes de falhas dos processos (failure free e worst case), 
conforme pode ser visto na Tabela 4.1. Esta comparacao, pela forma como foi 
executada, deixa muitas dovidas sobre a real vantagem ou desvantagem dos modelos de 
detectores, pois nao parece ter sido feita nenhuma analise mais profunda sobre o 
comportamento dos detectores sob os diversos parametros de entrada fornecidos. 
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TABELA 4.1 - Tempos de terminacAo do consenso (simulacAo corn 5 processos) [SER 991 

failure detection parameters failure free 
execution 

coordinator crashes 
(worst case) 

interrogation (Pull) Ai = 15 ms, Ate = 6 ms 15 ms 21.7 ms 

ad-hoc "no message" Ato = 3.5 ms 5.7 ms 8 ms 

ad-hoc "heart-beat" Ai = 3.4 ms, 
Ato = 3.5 ms 

6.2 ms 8.6 ms 

Pode-se observar tambem que Sergent et al. somente puderam indicar urn detector 
"mais eficiente" gracas a coincidencia de valores mais baixos para o detector ad-hoc 
"no message". Se este nao fosse o caso, a simples analise dos melhores pontos nao 
seria capaz de trazer nenhuma conclusao sobre o assunto. 

4.1.5 Contribuicoes do artigo 

Talvez a conclusao mais importante do artigo de Sergent et al. nao seja a 
comparacao dos detectores, nem a afirmacao de que os modelos ad-hoc sdo mais 
eficientes que os detectores modulares. Variando as implementacoes, podem ocorrer 
semelhancas qualitativas, e este é urn dos principais pontos que o presente trabalho 
pretende avaliar. No entanto, o trabalho de Sergent et al. serve para reforcar dois 
principios que devem nortear o desenvolvimento e a utilizacao dos detectores. Primeiro, 
que os objetivos lOgicos (prova de completeza, safety, liveness, etc.) e os objetivos da 
implementacao (mais especificamente, a determinacao dos parametros que levam a 
maior eficiencia) sat) ortogonais e podem simplificar a construed° e a validacdo do 
software. 0 segundo principio diz respeito a propria determinacao dos intervalos onde 
os detectores apresentam uma maior eficiencia, pois o fato de urn detector ser modular, 
e nao especificamente elaborado para urn algoritmo, nao significa que este é isento de 
considerar objetivos temporais quando o desempenho é urn fator requerido: em outras 
palavras, "modularidade e eficiencia nao sao objetivos antagonicos" [SER 99]. 

4.2 Prerrogativas de Operacio deste Trabalho 

Enquanto o trabalho desenvolvido por Sergent et. al. esclarece varias questoes 
sobre a influencia do modelo de comunicacdo e da possibilidade de construir algoritmos 
assincronos que oferecam urn born desempenho, certos resultados carecem de uma 
comprovacan pratica. 

Este trabalho procurou utilizar os experimentos conduzidos por Sergent et al. 
como base para uma nova comparacdo entre os detectores. Alem de incluir mais 
modelos de detectores na comparacao, procurou-se avaliar nao so a influencia dos 
detectores no tempo de finalizacdo do consenso, como tambem identificar quais as 
limitacoes que o ambiente impoe e qual a tendencia de comportamento dos detectores 
sob diversas combinagoes de parametros. 
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4.2.1 Modelos de falhas 

Os detectores de defeitos definidos por Chandra foram projetados para operar em 
ambientes sujeitos a falhas por colapso (crash), ou seja, a falha de um processo faz com 
que suas atividades cessem completamente, e o estado de suas informacoes torna-se 
incerto para os demais processos. Em [EST 2000a] foram apresentados alguns modelos 
de detectores de defeitos presentes na literatura, e alguns destes eram extensoes do 
modelo de Chandra ou novos modelos capazes de suportar tambem falhas mais 
abrangentes, como por exemplo as falhas bizantinas. Sergent et al. consideraram para 
seus experimentos apenas detectores para colapso: esta escolha é importante, uma vez 
que estes detectores apresentam a maior variedade de implementacOes, sao 
conceitualmente mais simples e provavelmente sao os mais utilizados. No presente 
trabalho tambem serao considerados apenas detectores para colapso, e as situacoes de 
falhas serao representadas pela paralisacao das atividades dos processos. 

4.2.2 Modelos de detectores avaliados 

No trabalho de Sergent et al., apenas tres modelos de detectores foram 
comparados, e essa quantidade demonstrou-se muito inferior a identificada na literatura 
estudada. Desse modo, o conjunto de detectores aqui avaliados foi enriquecido corn 
implementacoes que representam diferentes possibilidades de realizar a deteccao dos 
defeitos. Procurou-se identificar representantes de modelos de comunicacao diversos, 
desde os modelos mais tradicionais ate aqueles que objetivam otimizacoes no mimero 
de mensagens. Alem disso, estes detectores permitem confrontar diferentes abordagens 
de integracao ao algoritmo de consenso, e a analise das vantagens e desvantagens destas 
propostas tem relacao direta coin a atual tendencia de oferecer a deteccao de defeitos 
como urn servico do pr6prio sistema operacional ([FEL 99][VOG 96]). 

Assim, neste trabalho foram considerados sete modelos diferentes de detectores, 
que sao apresentados na Tabela 4.2. 

TABELA 4.2 — Caracteristicas de construcao dos detectores de defeitos 

Detector Comportamento Construcao 

Push por timeout fixo modular 

Pull por timeout fixo modular 

AdaptivePush timeout adaptativo modular 

AdaptivePull timeout adaptativo modular 

Heartbeat sem timeout modular 

ad-hoc "no message" por timeout fixo integrado ao consenso 

ad-hoc "heart-beat" por timeout fixo integrado ao consenso 

Estes detectores representam algumas das implementacOes de detectores de 
defeitos encontradas na bibliografia e que funcionam em ambientes corn falhas por 
colapso. Basicamente, a partir do comportamento apresentado, podem ser classificados 
em tees grupos: no primeiro estao os detectores que utilizam timeout fixo para o 
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julgamento das mensagens (incluindo os detectores ad-hoc); o segundo engloba os 
detectores adaptativos, que sao variacoes dos modelos de timeout fixo e que procuram 
evitar deteccoes incorretas utilizando timeouts que se adaptam dinamicamente a 
capacidade de cada processo monitorado. No terceiro grupo, esti o detector Heartbeat 
que foi proposto por Aguilera; ele é construido de forma que o controle de timeout nao 
é feito diretamente sobre as mensagens, alem de utilizar urn modelo de disseminacao de 
mensagens diferente dos outros detectores. 

Quanto ao estilo de construcao, os detectores representam as duas tendencias 
encontradas: ou os detectores sao construidos como "modulos", onde o detector é urn 
componente independente que fomece servicos as aplicacoes, ou é construido integrado 
ao algoritmo de consenso, de forma que seu desempenho é otimizado mas perde a 
independencia e flexibilidade. 

4.2.3 Ambiente de testes 

Outro ponto essencial para a realizacao das experiencias é a descricao do 
ambiente onde serao executadas as medicaes. Assim como no experimento de Sergent 
et al., as observacties deste trabalho serao realizadas sobre a interacao entre cinco 
processos participantes de urn consenso, sendo que cada urn estard alocado em uma 
maquina distinta da rede. 

Os experimentos foram realizados nas dependencias Laboratorio de Tolerancia a 
Falhas do Instituto de Informatica, cujas maquinas estan interligadas por uma rede 
Ethernet 10 BaseTX. As maquinas empregadas na experiencia executam o sistema 
operacional Linux (kernel 2.2.16), e tem as caracteristicas mostradas na Tabela 4.3. 
Como as maquinas nao sao identicas, foram adotadas algumas solucaes na 
implementacao do consenso para que essas diferencas fossem diluidas e nao induzissem 
desvios do comportamento dos sistemas testados (Sergent utilizou como parametros 
valores obtidos em uma rede heterogenea de maquinas Sun SPARCStation-20). Essas 
solucoes serao tratadas corn mais detalhes na serao 5.1, que trata especificamente da 
implementacao deste algoritmo. 

TABELA 4.3 - Caracteristicas das maquinas utilizadas 

liaquina Processador Memoria 

chevy Pentium II 233MHz 64 MB RAM 

mercedes Pentium MMX 200MHz 64 MB RAM 

buick Pentium MMX 233MHz 64 MB RAM 

jaguar Pentium MMX 233MHz 64 MB RAM 

porsche Pentium Pro 200MHz Dual 64 MB RAM 

Devido a longa duracao dos testes, nao foi possivel isolar as maquinas do restante 
da rede, e por isso foram tomadas algumas precaucoes para minimizar os efeitos que a 
interacao entre os usuaxios e aplicacoes pudesse causar nos resultados. Mais 
especificamente, procurou-se executar todos os testes em horarios de baixa utilizacao, 
principalmente a noite e durante finais de semana. 
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4.2.4 Linguagem de implementacao 

Urn ponto crucial dos testes realizados (e por vezes, polemico) refere-se a 
linguagem corn que foram implementados os detectores e o consenso. Ao inves de 
escolher uma linguagem mais tradicional, como C por exemplo, optou-se por 
implementar os sistemas em Java. 

A linguagem Java tern a seu favor a simplicidade de expressao, portabilidade e 
suporte a programacao concorrente. Por ter sido desenvolvida objetivando dar suporte a 
aplicaccies em uma rede, torn mais facil a distribuicao e a intercomunicacao das 
aplicacoes. Alem disso, devido a orientacao a objetos, permite a reutilizacao de classes 
desenvolvidas, e prove estruturas de alto nivel que facilitam o entendimento e agilizam 
a construcao das aplicacoes. 

Apesar da utilizacao de uma maquina virtual e da interpretacao de cOdigo 
reduzirem o desempenho dos sistemas desenvolvidos, existem outros fatores que 
pesaram a favor na escolha desta linguagem para a implementacao dos componentes 
testados: 

• disposicao do grupo de Tolerancia a Falhas da UFRGS para implementar 
componentes de uma ferramenta de Comunicacao de Grupo em Java; 

• experiencia obtida anteriormente na implementacao de um detector de 
defeitos [EST 2000a]. A reutilizacao da estrutura de desenvolvimento 
minimizou o esforco desprendido na construcao dos diversos detectores; 

• tipo de comparacao entre os detectores: como a avaliacao é sobretudo 
qualitativa, o desempenho absoluto nao 6 um item essencial. 

De fato, ao comparar qualitativamente os detectores, as implementacOes foram 
liberadas da necessidade de otimizar o desempenho: foram entao utilizadas estruturas de 
dados de alto nivel, como Vector e Hashtable 6  do Java, que possibilitam uma melhor 
compreensao das operacties realizadas, mesmo que ao custo do desempenho. 
Entretanto, como essas estruturas sao utilizadas por todos os algoritmos construidos, sua 
influencia deve ser semelhante em todos des. 

No entanto, as facilidades da API do Java foram preteridas em alguns momentos, 
princinalmente no que se refere a comunicacao. Ao inves de utilizar uma biblioteca de 
comunicacao de alto nivel, como Java RMI, foram utilizados sockets UDP. Esta escolha 
deve-se tanto a tentativa de equiparar o sistema de comunicacao utilizado por Sergent et 
al. [SER 99] (datagramas UDP/IP corn comunicacao ponto-a-ponto) como pela 
facilidade de traduzir sockets em outras bibliotecas de comunicacao, se algum trabalho 
futuro necessitar. 

4.2.5 LimitacOes do ambiente de operacao 

A contrapartida para a escolha da linguagem de implementacao e do mecanismo 
de comunicacao esti na determinacao das limitacoes do ambiente Java, para saber quais 
as restricoes do pr6prio sistema que podem interferir na analise do desempenho dos 
detectores. 

8 Estas estruturas permitem a armazenagem de objetos heterogeneos e agilizam o acesso a eles atraves 
de buscas seqiienciais e por palavras-chave. 
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Para tanto, foram realizadas medicoes corn os detectores de defeitos para indicar 
quais as taxas de envio e recebimento  de mensagens que a aplicaeao e o ambiente Java 
suportam. Estes testes foram conduzidos com os detectores dispostos na mesma 
configuraeao dos experimentos (cinco detectores, cada urn em uma maquina diferente), 
e os dados foram obtidos junto a urn destes detectores. 

Na Figura 4.4 pode-se observar que a maxima capacidade de envio de urn 
detector é atingida por volts dos 20 ms de intervalo de envio, quando sao enviadas 
aproximadamente 90 mensagens por segundo. Como os testes dos detectores utilizam 
intervalos de envio de no minimo 75 ms (no caso do detector Push, quando se usa uma 
relacao Ai = 75% Ato, para um timeout de 100 ms corresponde um intervalo de envio 
igual a 75 ms), pode-se assumir inicialmente que nao ha restrieao por parte do ambiente 
Java para as taxas de envio das mensagens. 

Na Figura 4.5 é mostrada a capacidade de recebimento das mensagens dos 
detectores. Como os cinco detectores estao enviando mensagens uns para os outros, 
pode-se observar que existe um limite pratico, onde os detectores atingem sua 
capacidade maxima de recepcao quando cada processo envia mensagens a intervalos de 
100 ms. Intervalos menores apenas sobrecarregam os recursos da rede, sem que as 
mensagens sejam processadas na mesma velocidade. Com  base nos dados obtidos, 
verifica-se que a taxa maxima de processamento de cada detector é de cerca de 40 
mensagens por segundo. Esse valor é muito importante, pois essa limitacao pode criar 
diversos problemas para os detectores que geram muitas mensagens. 
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FIGURA 4.4 - Capacidade de envio 
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FIGURA 4.5 - Capacidade de recebimento de mensagens 

Embora estas experiencias apontem as limitaeoes do ambiente de execuedo para 
enviar e receber as mensagens dos detectores, nao sao feitas consideraeOes sobre a 
capacidade dos detectores processarem suas pr6prias mensagens. Como os detectores e 
o consenso trabalham corn dados e operaeoes mais complexas, suas capacidades de 
processamento devem ser bem menores do que as taxas de envio e recepeao indicam. 
Dessa forma, uma nova experiencia foi executada, a fim de obter o tempo medio que 
urn detector gasta para receber, processar e enviar mensagens. 
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O teste realizado pode ser considerado como a avaliacao do roundtrip  medio 
(tempo que uma mensagem leva para it e voltar entre duas aplicacoes, incluindo o 
processamento das mensagens), e foi executada sobre urn detector Pull. A escolha desse 
modelo de detector deve-sea sua propria construcao intema, que conta o tempo 
decorrido entre o envio de uma mensagem de interrogacao e o recebimento de sua 
resposta. Se outro modelo fosse escolhido, um detector Push, por exemplo, a correta 
definicao das medidas obrigaria o use de relogios sincronizados. Como sao computadas 
tambem as operacoes de empacotamento e extracao das mensagens, o roundtrip medido 
representa satisfatoriamente o comportamento que os detectores implementados 
compartilham. 

0 roundtrip medio de uma mensagem, obtido com esta experiencia, foi de cerca 
de 133,43 ms.  Do ponto de vista da deteccao de defeitos, isso significa que urn detector 
do tipo Pull corm o serio risco de realizar uma deteccao incorreta se escolher urn 
timeout corn urn valor inferior ou muito proximo a 133,43 ms. Por outro lado, os 
detectores que nao dependem da resposta as suas mensagens est& menos sujeitos a esse 
limite, pois o tempo necessario para que uma mensagem seja enviada a um processo 
deve ser menor. Se este tempo de envio for considerado como a metade do roundtrip, o 
limite minimo de tais detectores deve estar proximo a 65 ms. 

4.3 Situacees de Teste Propostas 

Enquanto o artigo de Sergent et al. explora o comportamento dos diversos 
detectores atraves de uma simulacao, o presente trabalho pretende analisa-los em 
situacoes praticas, onde a interacao com os demais componentes do sistema influencia o 
desempenho final, tanto dos detectores quanto do consenso. Dessa forma, procura-se 
executar testes semelhantes como forma de comparar as avaliacOes, sem no entanto 
desprezar as peculiaridades encontradas na execucao real. 

Sergent et al. [SER 99] utilizaram basicamente duas situacoes de testes: operacao 
corn e sem a presenca de falhas nos processos. Mais especificamente, o modelo de 
testes sem falhas a executado de forma que, na simulacao, nenhum dos processos 
participantes do consenso fique defeituoso. Ainda assim os detectores podem cometer 
enganos, sobretudo quando ha sobrecarga devido a um trainer° excessivo de 
mensagens. 

Ja o modelo com falhas explora o pior caso que o algoritmo de consenso pode 
encontrar, em uma rodada: ap6s o coordenador receber um trainer° de mensagens do 
tipo estimate suficiente para emitir sua decisao, este falha sem ter enviado a mensagem 
propose para os processos. Neste ponto, os demais participantes do consenso necessitam 
obter um sinal do detector que indique este defeito. Como o tempo necessario para 
obter essa informacao depende sobretudo da agilidade corn que o detector realiza a sua 
deteccao, este e urn teste adequado para analisar a relacao entre a latencia da deteccao, a 
precis:a° e o desempenho. 

Embora a metrica de comparacao adotada por Sergent et al. (o tempo de 
terminacao da operacao de consenso) seja eficiente para medir o impacto dos 
detectores, os criterios utilizados para a geracao das medidas variaram de acordo corn as 
caracteristicas de cada detector: em certos casos, Sergent avaliou o comportamento do 
detector quando a variado o timeout, mantendo o intervalo de envio fixo; em outros 
casos, o intervalo de envio variou proporcionalmente ao timeout. Essa diversidade de 
medic -6es torna dificil a comparacao do comportamento dos detectores, uma vez que as 
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medidas sao obtidas para combinacoes diferentes de parametros. Dessa forma, Sergent 
et al. preferiram fazer analises pontuais, comparando os detectores apenas nos pontos 
onde apresentaram os melhores desempenhos (Tabela 4.1). 

Quando se pretende avaliar os detectores em um ambiente de operacao normal, a 
metodologia dos testes (e os proprios testes) devem ser repensados. Estes itens 
envolvem as metricas utilizadas, os modelos de operacao, a maneira como serao obtidas 
as medidas e como serao injetadas as falhas (quando necessario), entre outros [JAI 91]. 

4.3.1 Metricas principais e auxiliares 

0 tempo de terminacao do consenso foi adotado por Sergent et al. para indicar a 
influencia dos modelos de comunicacao e da sobrecarga que eles induzem no sistema. 
De fato, essa a uma das melhores formas de relacionar esses impactos, e foi tambem 
escolhida como metrica principal deste trabalho. 

0 registro do tempo de terminacao do consenso foi realizado atraves da 
comparacao, em valores absolutos, do instante onde o algoritmo de consenso inicia o 
dialogo com o coordenador e os demais processos e do instante onde fmalmente o 
algoritmo obteve uma decisao unanime. Como a operacao pratica envolve a interacao 
de diversos componentes dos sistemas, o tempo de computacao assume urn papel mais 
importante dentro do tempo de terminacao do consenso, e o papel que urn processo 
assume em uma rodada do consenso pode significar um maior ou menor esforco de 
processamento. 

A avaliagao exclusiva do tempo de terminacao do consenso, foi considerada 
insuficiente, pois quando a aplicacao de testes é executada em um ambiente real, o 
tempo de terminacao do consenso pode ser influenciado por fatores extemos aos 
algoritmos, que poderiam causar distorcoes cuja origem é dificil determinar. Por 
exemplo, os casos onde a sobrecarga no processamento induz a uma deteccao incorreta 
podem ter influencias extemas que nao sao disting,uiveis da sobrecarga causada 
especificamente pelo modelo de comunicacao. Por isso, a validacao das observacoes 
deve empregar outras metricas [JAI 91]. 

Infelizmente, dentro do algoritmo de consenso nao ha outra metrica que possa ser 
relacionada corn tal facilidade ao impacto das deteccees incorretas, da sobrecarga e da 
agilidade do detector sobre o desempenho da aplicacao. Assim, esta validacao deve ser 
feita a partir de urn observador externo ao processo. 

0 ambiente Java nao dispee de nenhum metodo que permita expressar de maneira 
satisfatoria a sobrecarga do sistema. Existem apenas dois metodos, 
Runtime . totalMemory ( ) e Runtime . f reeMemory ( ) que retornam, respectivamente, a 
quantidade total de memoria reservada a maquina virtual Java e a quantidade de 
memoria disponivel para os objetos. Entretanto, esses dados nao sao suficientes para 
uma boa analise. 

A escolha final recaiu entao sobre o sistema operacional. Existem diversas 
ferramentas que permitem capturar informacoes sobre o desempenho dos processos e a 
carga de processamento no sistema operacional Linux. Entre elas, a ferramenta top 
mostrou-se bem adequada, pois exibe diversas informacoes sobre os processos, e 
apresenta duas metricas que foram consideradas muito ateis a validacao do tempo de 
terminacao do consenso: o tempo de CPU e a utilizacao de memoria. 
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As metricas escolhidas tem relacio direta corn a medida do desempenho da 
aplicacao. 0 tempo de CPU indica a quantidade de processamento que realmente foi 
utilizada pelo programa, de forma que é possivel distinguir quando o tempo de 
terminacao do consenso é influenciado pela sobrecarga do sistema ou quando este é 
influenciado pelo tempo em espera do algoritmo. A utilizacao da memoria pelo 
processo indica a quantidade de memoria que teve que ser alocada, e esta medida é 
especialmente representativa quando se considera que a sobrecarga dos processos induz 
a urn aumento dos buffers de envio e recepcdo de mensagens, bem como a criacao de 
novos objetos ou threads para o tratamento das mensagens. Em ambas metricas é 
computada tambem a carga da maquina virtual Java, mas como ela esta presente em 
todos os testes, nao influencia nas avaliacoes. 

4.3.2 Modelos de operacao 

Uma das principais modificacoes realizadas, em relacao ao trabalho de Sergent et 
al., diz respeito aos modelos de operacao utilizados para obter as medidas. Naquele 
trabalho [SER 99], o tempo de terminacio do consenso era analisado em dois casos: 
execuck livre de defeitos (failure free) e pior caso (worst case) corn o colapso de urn 
processo. Em ambos modelos de simulacao, o desempenho do sistema era avaliado 
atraves do tempo de resposta e da sobrecarga gerada na disputa pelo meio de 
comunicacao. Dessa forma, as curvas de desempenho apresentavam tanto o impacto 
causado pelo tempo de espera pela deteccdo quanto o impact() das deteccOes incorretas 
(causado pela sobrecarga imposta pelo modelo de comunicacao). 

Quando levados para uma aplicacAo real, estes modelos que consideram ambas 
possibilidades de degradacao do desempenho se mostraram muito suscetiveis a 
interacao corn os componentes do sistema (buffers, acesso a rede, outros processos, 
velocidade de processamento da maquina), de forma que a curva que mostra a tendencia 
de operacdo dos detectores pode ser atrapalhada por essas interferencias, e amostras 
obtidas em momentos distintos podem ser significativamente diferentes. Um exemplo 
dessas variacoes ocorre no caso da falha do coordenador: o consenso pode ser 
finalizado tanto na rodada seguinte como se estender por diversas rodadas, ate que urn 
coordenador nao seja considerado falho pelos processos. Como essas manifestacoes sao 
praticamente impossiveis de controlar, optou-se por modificar os modelos de operacao, 
de modo que estes apresentassem as curvas de tendencias de forma mais estavel, e que 
pudessem ser comparadas as dos demais detectores. 

Alem disso, a analise do comportamento dos detectores em toda a faixa de testes, 
ao contrario da analise do ponto de melhor desempenho, permite que os detectores 
sejam comparados independente das caracteristicas da implementacao, tornando-se 
assim uma comparacao qualitativa dos detectores, ao inves de uma comparacao 
quantitativa. 

Optou-se entao pela analise de tees casos de operacao distintos: urn caso 
"normal", e dois casos hipoteticos. Os casos hipoteticos representam o melhor e o pior 
cenario de falhas que o algoritmo de consenso pode encontrar em uma rodada. A grande 
importancia destes casos hipoteticos é que suas construcoes tentam remover os efeitos 
da imprevisibilidade dos detectores, de forma que o desempenho do consenso seja 
avaliado apenas pelo modelo de comunicacao ou pela latencia da deteccao. 

Mais especificamente, no caso hipotetico da melhor situacalo, chamado que 
representa a situacao best case, nao ocorrem suspeitas por parte dos detectores, de 
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forma que o consenso pode ser terminado em uma Unica rodada. Isso faz corn que a 
curva de desempenho represente unicamente o impacto causado pela sobrecarga do 
tratamento das mensagens, e a ausencia das suspeitas permite que sejam avaliadas 
situacoes de grande sobrecarga sem que o tempo de terminacao seja influenciado pelas 
deteccoes incorretas. Como os detectores de defeitos podem gerar ocasionalmente 
suspeitas incorretas, para construir esta situacao hipotetica foi necessario fazer o 
algoritmo de consenso ignorar as suspeitas geradas pelos detectores. Esta adaptacao, no 
entanto, nao significa o mesmo que "desligar" os detectores e realizar o consenso em 
uma situacao forcosamente sem falhas; é necessario a presenca dos detectores e de seu 
funcionamento, caso contririo nao seria possivel comparar o impacto dos diversos 
modelos de detectores. 

A segunda situacao hipotetica, chamada worst case, toms possivel medir a latencia 
de deteccao dos diversos modelos de detectores testados. Esta situacao representa os 
cenirios de falhas onde o coordenador entra em colapso imediatamente apps receber 
mensagens da maioria dos processos do consenso (mais especificamente, o coordenador 
pira antes de enviar sua mensagem do tipo propose). Quando identifica a falha do 
coordenador, urn processo inicia uma nova rodada, para tentar finalizar o consenso. No 
entanto, devido as falsas suspeitas, o consenso pode se estender por diversas rodadas ate 
que um coordenador nao seja suspeito por nenhum detector. Essa possivel variacao no 
mimero de rodadas necessirias para atingir o consenso impossibilitaria a anilise dos 
dados, de forma que foram necessirias algumas medidas para restringir o niunero de 
rodadas necessirias. Assim, a situacao worst case é construida de forma que a cada nova 
invocacao do consenso, o coordenador da primeira rodada paralisa suas atividades (mais 
especificamente, paralisa seu detector) imediatamente antes de enviar uma mensagem 
propose, de forma que o consenso seja obrigatoriamente finalizado apenas na pr6xima 
rodada. Na segunda rodada tambem é feito um controle sobre as deteccoes incorretas, 
para que o consenso seja resolvido na segunda rodada. Por ser representativo de uma 
situacao bem definida, o modelo hipotetico worst case implementado permite que seja 
destacado o impacto da latencia da deteccao na identificacao do defeito do primeiro 
coordenador, a exemplo do que faz o modelo hipotetico best case corn relacao 
sobrecarga do sistema. 

De nada adiantaria, entretanto, as duas curvas de comportamento se nao fosse 
possivel identificar a tendencia dos detectores em um determinado instante. E por isso 
que o caso de operacao "normal" é necessario, uma vez que, corn ele, se pode avaliar 
nao so a probabilidade do consenso ser mais suscetivel a sobrecarga ou as deteccoes 
incorretas, mas tambem avaliar o comportamento dos detectores quanto a precisao de 
sua deteccao. Na Figura 4.6, por exemplo, estao representadas as curvas dos tres casos 
de operacao para urn detector Push. Nela, pode-se observar que na situacao best case o 
tempo de terminacao do consenso somente é afetado quando se utilizam timeouts 
menores do que 400 ms, pois o detector Push obriga o envio de mensagens a intervalos 
mais curtos do que o timeout, aumentando a sobrecarga do sistema. Ji o modelo worst 
case demonstra que quanto major for o timeout, major sera a latencia do detector, e por 
conseqfiencia, mais tempo levari para finalizar o consenso. A anilise da operacao 
normal (normal case) demonstra que, para timeouts maiores do que 400 ms, o tempo de 
terminacao do consenso se aproxima do modelo best case, o que significa que sao muito 
poucas as suspeitas incorretas. No entanto, para valores de timeout menores do que 400 
ms, essa relacao se inverte, chegando ao ponto em que o tempo medio de terminacao do 
consenso ultrapassa o do modelo worst case. Isto evidencia que nao somente existem 
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muitas deteccoes incorretas, como o consenso se estende por diversas rodadas ate que 
consiga encontrar urn coordenador que nao é considerado suspeito. Assim, é possivel 
comparar detectores diferentes atraves dos modelos hipoteticos, e analisar suas 
tendencias de operacao atraves do modelo de execucao normal. 

Detector Push 
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FIGURA 4.6 - Exemplo dos tres modelos de operacao 

4.3.3 Parametros de inicializaeao 

De forma geral, existem dois parametros de inicializacao que os detectores 
estudados utilizam. Os parametros principais sao o intervalo de envio (Ai) entre as 
mensagens e o timeout (Ato) para a suspeita do defeito [SER 99]. Somente o detector 
Heartbeat utiliza urn conjunto diferente de parametros, entre eles o intervalo de envio 
(Ai), o tempo entre as amostragens (As) e o mimero de vizinhos [EST 2000a]. 

Cada detector combina esses parametros conforme as suas exigencias e 
caracteristicas, e a Tabela 4.4 mostra quais parametros cada detector utiliza. 

TABELA 4.4 - Para metros de inicializacao dos detectores 

Detector Ai Ato As N°. vizinhos 

Push v ✓ 

Pull ✓ ✓ 

AdaptivePush ✓ 

AdaptivePull ✓ 

ad-hoc "no message" ✓ 

ad-hoc "heart-beat" ✓ ✓ 

Heartbeat ./ 

Os detectores Push, Pull e ad-hoc "heart-beat" sao construidos de forma que as 
mensagens de deteccao sao enviadas periodicamente e julgadas atraves de urn timeout. 
Os detectores adaptativos funcionam de maneira similar, mas como o timeout é 
modificado dinamicamente, este nao é fornecido entre os parametros de inicializacao. 0 
detector Heartbeat faz uma amostragem peri6dica do numero de mensagens que 
recebeu no ultimo periodo, e nap atraves de um timeout vinculado a recepcao de uma 
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mensagem. Por fim, o detector ad-hoc "no message", utilizando as proprias mensagens 
estimate e propose do consenso, observa o tempo entre elas e julga atraves de urn 
timeout. 

0 trabalho de Sergent et al. escolheu como parametro variavel o timeout (Ato). No 
entanto, para cada detector, as medicoes eram feitas de formas diferentes, adaptadas a 
cada detector. Assim, por exemplo, o detector Pull era avaliado corn valores fixos de Ai, 
enquanto o detector ad-hoc "heart-beat" era avaliado com urn Ai = 98% Ato. Para 
evitar essas diferencas na hora de tomar as medidas, procurou-se relacionar 
proporcionalmente as variaveis dos detectores sempre que possivel, tentando exprimir o 
comportamento dos detectores nessa relacao. 

Detector Push: no caso do detector Push, cada detector controla o timeout a 
partir do recebimento das mensagens enviadas pelos outros detectores. Isso pode 
representar um problema se as maquinas envolvidas no processamento tiverem seus 
relogios intemos corn velocidades diferentes. Assim, o detector que envia as mensagens 
deve tentar garantir que o intervalo de envio seja menor do que o timeout de quern 
recebe, para que o tempo limite nao seja ultrapassado antes que uma nova mensagem 
seja recebida (e comum, na pratica, observar timeouts equivalentes a duas vezes o 
intervalo de envio). A partir dessa inter-relacao, é facil deduzir uma relacao 
proporcional entre o intervalo de envio (Ai) e o timeout (Ato). 

Detector Pull: ja nos detectores do tipo Pull, o controle de timeout é feito entre o 
envio da mensagem "Are you alive?" e a sua resposta. Dessa forma, urn detector nao 
precisa se preocupar corn os valores dos timeouts dos outros detectores, mas deve 
respeitar o tempo minimo necessario para que a mensagem de interrogacao seja 
enviada, processada e respondida. Esse tempo minimo é o roundtrip, que ja foi 
determinado para o ambiente de testes, na secao 4.2.5. No entanto, o intervalo entre os 
envios pode ser maior, o que reduz a sobrecarga da rede e do sistema, mas aumenta o 
tempo de espera pela deteccao dos defeitos. 0 problema da definicao dos parametros, 
aqui, refere-se entao a escolha do melhor intervalo de envio. Se fosse considerado 
apenas o desempenho fmal dos detectores, talvez a utilizacao de longos periodos entre 
as transmissOes levaria a desempenhos otimos: isso faria corn que o modelo de 
comunicacao tivesse urn efeito minimo, dificultando a analise de seu impacto. 

Assim, para a avaliacao dos detectores Pull, optou-se por trabalhar corn relacoes 
mais pr6ximas entre o intervalo de envio e o timeout. Nestes casos, o impacto do 
modelo de comunicacao a major sobre o desempenho do sistema. 

Urn fato a ressaltar, na analise dos detectores Pull, é que se decidiu utilizar 
relacoes proporcionais entre seus parametros, ao contrario dos experimentos de Sergent 
et al. Isso se deve a analise preliminar dos dados, onde foi constatado que o use de 
valores fixos para o Ai acarreta um custo de mapeamento muito major (para cada valor 
de Ai seria necessario aplicar todos os testes), enquanto os resultados obtidos corn uma 
relacao proporcional podem ser abstraidos de modo a representar a situacao dos 
parametros fixos. Na Figura 4.7, observa-se o comportamento dos experimentos com Di 
fixo. Como cada parametro exibe um comportamento constante, pode-se extrair esse 
comportamento a partir da curva proporcional: se for utilizado urn detector Pull corn 
uma relacao entre intervalo de envio e timeout equivalente a 100%, ou seja, corn urn 
timeout igual ao intervalo de envio, o valor obtido para um timeout de 400 ms sera 
equivalente ao exibido pelo detector que usa urn intervalo de envio fixo em 400 ms. 
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FIGURA 4.7 - Detector Pull usando constante 

Detectores Adaptativos: os detectores adaptativos, por suas caracteristicas de 
definir dinamicamente valores de timeout adequados a cada processo monitorado, nao 
necessitam nenhum parametro fixo, e a variacao é feita sobre o intervalo de envio. Foi 
necessario apenas definir o valor initial de timeout que os detectores utilizarao, e qual é 
a taxa de incremento que sera aplicada sobre este timeout. 

Detector Heartbeat: o detector Heartbeat é conhecido por ser "isento" de timeout 
[AGU 97a], isto e, ele nao faz use de timeouts diretamente sobre as mensagens, como 
outros detectores. No entanto, isto nao o desobriga de definir instanter onde as suspeitas 
sera° julgadas (o que acaba configurando uma especie de timeout). Enquanto os outros 
detectores utilizam o pr6prio evento gerado pela violaeao do timeout, o Heartbeat 
necessita um outro mecanismo capaz de controlar esses intervalos. Esse temporizador, 
no entanto, esti ausente da definicao original do detector (na definicao, o detector 
apenas contabiliza as mensagens, mas quern é responsavel pela deteccao é a aplicacao), 
e a implementacao anexou-o ao detector, para padronizar a relacao entre o consenso e 
os detectores. Desse modo, o parametro que indica o intervalo entre os julgamentos das 
suspeitas foi chamado intervalo de amostragem (As). Assim como nos detectores Push, 
e interessante que o intervalo entre os envios seja menor do que o tempo de 
amostragem. 

0 Heartbeat ainda conta corn mais urn parametro que pode influenciar no seu 
desempenho: o nranero de vizinhos. Embora seja uma tecnica desenvolvida para 
diminuir o mimero de mensagens na rede, quando o detector foi implementado e 
adaptado para a operagao corn o algoritmo de consenso de Chandra, este parametro 
passou a ser urn dos grandes responsaveis pelo desempenho do detector [EST 2000c]. 
Como mostra a Figura 3.8, a escolha do mimero de vizinhos que urn detector utiliza 
influencia diretamente a quantidade de mensagens que este ira transmitir, e sobretudo, 
repassar aos demais detectores. Quando o trainer° de mensagens cresce muito, o 
algoritmo ultrapassa a capacidade de processamento que o ambiente permite, ficando 
muito facil acumular mensagens nos buffers e realizar detecciies incorretas. 

Desse modo (e como comprovaram posteriormente os experimentos) o detector 
Heartbeat implementado apresenta um desempenho inferior ao dos demais detectores, 
desqualificando-o para os casos onde seja necessario uma maior agilidade de deteccao. 
Para constar entre os detectores analisados, o Heartbeat foi testado corn doffs processos 
na sua lista de vizinhos (caso que gera o menor ntimero de mensagens), e a faixa de 
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testes do detector foi diferente dos demais detectores, pois seu processamento é mais 
demorado e gera uma sobrecarga bem maior. Nao foi considerado o caso de operacao 
corn urn nnico vizinho, pois este impediria a propagacao das mensagens no caso da 
falha do coordenador (worst case). 

Detector ad-hoc "no message": urn detector ad-hoc é uma implementacao 
otimizada para uma determinada aplicacao, e no caso, o algoritmo de consenso. 0 
detector ad-hoc "no message" utiliza somente a troca de mensagens do consenso para 
fazer a deteccao dos defeitos, atraves de um timeout. Embora este detector possa 
apresentar urn grande namero de deteccoes incorretas quando o timeout é muito 
pequeno, em relacao ao avanco do algoritmo de consenso, ele nao influi no trafego da 
rede nem na carga de processamento, tomando muito rapida a deteccao em situacoes de 
poucas falhas. 0 detector "no message" tem o timeout como &Um parametro que pode 
ser variado, uma vez que ele nao emite nenhum tipo de mensagem de deteccao 
adicional. 

Detector ad-hoc "heart-beat": outra variante dos detectores ad-hoc, o "heart-
beat" trabalha sobre a mesma base do detector ad-hoc "no message", mas procura 
evitar os problemas daquele detector ao enviar mensagens "I am alive" no intervalo em 
que a necessaria a deteccao. Assim, um processo nao considera erroneamente suspeito o 
outro, que esta demorando para enviar sua resposta. 0 ad-hoc "heart-beat" funciona de 
forma semelhante a um detector do tipo Push, embora apenas envie mensagens de 
deteccao durante um intervalo bem especifico do consenso. Para os experimentos foram 
inicialmente escolhidos os mesmos parametros de teste empregados no detector Push: 
no entanto, a experiencia demonstrou que a relacao Ai = 98% Ato nao permitia a 
realizacao do consenso na situagao normal case (a ocorrencia de suspeitas incorretas em 
excesso impedia a finalizacao do consenso). Assim, os resultados apresentados 
consideram apenas uma relacao de Ai = 75% Ato. A Tabela 4.5 refine os valores dos 
parametros e variaveis empregados nos experimentos. 

TABELA 4.5 - Parametros utilizados nos experimentos 

Detector Parametros "fixos" Parametro 
variavel 

Intervalo de 
testes 

Push Ai = 98% Ato e Ai = 75% Ato Ato 100-1000 ms 

Pull Ai = 150% Ato e Ai = 100% Ato Ato  100-1000 ms 

AdaptivePush Ato inicial = 100 ms, 
incremento = 50 ms 

pi 100-1000 ms 

AdaptivePull Ato inicial = 100 ms, 
incremento = 50 ms 

pi 100-1000 ms 

Heartbeat Ai = 75% As e vizinhos = 2 As  200-2000 ms 

ad-hoc "no message" - Ato 100-1000 ms 

ad-hoc "heart-beat" Ai = 75% Ato Ato 100-1000 ms 
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4.3.4 Miner° de iteragoes e avaliacao estatistica 

A escolha do numero de iteracees corn cada parametro de teste é essencial para 
uma correta expressan da curva de comportamento, uma vez que a media dos valores 
tende a corrigir eventuais desvios provocados pelo indeterminismo do consenso. Como 
objetivo de cada execucao (considera-se uma execucao cada avaliagao de urn detector, 
para urn conjunto de parametros e situacees especificas), foi determinado como um 
valor aceitavel a realizacao de cerca de 200 operacoes de consenso, uma vez que, 
quando for feita a compilacao dos tempos de tenninacao nas cinco maquinas, havers 
uma media de 1000 medidas de tempo (foi considerada apenas a media aritmetica dos 
valores para a avaliacao estatistica). A escolha de um 'lamer° maior de iteracOes teria 
urn custo de tempo elevado, considerando que este valor deveria ser aplicado a cada 
parametro testado nos diversos detectores. 

Ocorre, no entanto, que os detectores de defeitos, quando geram uma excessiva 
quantidade de suspeitas, tendem a bloquear a operacao de consenso - suas 
caracteristicas dizem que é preferivel bloquear o consenso quando nao conseguem 
executar corretamente suas tarefas do que permitir a violacao da consistencia do 
consenso. Assim, nestes casos nao é possivel fmalizar todos os consensos estabelecidos. 
A aceitacao dos valores registrados (quando urn detector permite que alguns poucos 
consensos sejam realizados antes de bloquear) deixa de ser automatica e leva em 
consideracao a observacao in loco do autor: se os poucos valores registrados ainda sac) 
representativos, estes serao aceitos; senao, é feita uma nova execucao corn aqueles 
parametros, tentando atingir um runner° de registros adequados. Apenas em casos onde 
ambas tentativas falham na avaliacao é que os valores sao ignorados e aquele conjunto 
de testes é retirado da curva de comportamento dos detectores analisados. 

Outra escolha que teve que ser feita envolve a maneira como seria rodada a 
aplicacao de testes. No caso da simulacao, possivelmente é indiferente rodar duzentas 
vezes uma aplicacao que faz um Unico consenso, ou rodar uma Unica vez uma aplicacao 
que realiza duzentos consensos. Ja na pratica esta escolha a importante, pois ela diz 
respeito ao custo e a precisao das medidas. A escolha, neste caso, recaiu sobre uma 
aplicacao que realiza diversos consensos. Isso se deve sobretudo a constatacao de que, 
entre os detectores a serem avaliados, alguns exigem urn "tempo de estabilizacao", 
antes de operarem eficientemente (no caso, os detectores adaptativos), e outros 
detectores nao iriam sentir o impacto do aciunulo de mensagens de deteccao se esta 
fosse repetidamente interrompida. 

4.4 Consideracoes Finais 

Neste capitulo foi feita uma revisao sobre o artigo de Sergent et al., que serviu de 
base para a proposta deste trabalho. A partir daquele artigo, foram especificadas as 
situacoes de testes dos detectores, bem como o ambiente e as metricas utilizadas para a 
avaliacao dos dados. 

No pr6ximo capitulo serao exploradas as peculiaridades da implementagao do 
algoritmo de consenso e dos detectores. 
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5 Implementacao dos Sistemas 

Uma parte significativa dente trabalho envolveu a implementack dos detectores, 
do algoritmo de consenso e a adaptacao do ambiente para os testes. A tradueao dos 
algoritmos em componentes da aplicaeao deve ser feita de forma cuidadosa, de modo 
que tanto os objetivos da especificaean sejam seguidos quanto seja evitada a utilizacao 
de tecnicas e estruturas que notadamente possam interferir na analise de desempenho. 

Como os componentes desenvolvidos podem vir a fazer parte de um projeto 
maior, que objetiva a construcao de uma ferramenta de comunicaedo de grupo por parte 
dos pesquisadores do grupo de Tolerancia a Falhas da UFRGS, a definicao da 
funcionalidade dos componentes e de suas interligagoes procurou ser o mais generica e 
flexivel possivel, a fim de adaptar-se aos seus possiveis usos. 

Neste capitulo sera° enfocadas as tecnicas e solueoes utilizadas para a construed° 
do algoritmo de consenso e dos detectores, da aplicaek de testes utilizada, e as 
modificacoes necessarias para a obtenek dos resultados da analise. 

5.1 lmplementaeao do Consenso 

Apesar das vantagens dos algoritmos de consenso apresentados no capitulo 2, a 
escolha do algoritmo a ser utilizado nos testes foi limitada principalmente devido ao use 
do algoritmo de Chandra e Toueg [CHA 96a] no trabalho de Sergent et al. [SER 99]. 
Como as simulacoes basearam-se sobretudo no impacto do flamer° de mensagens 
trocadas e na saturaedo dos buffers de recepedo e transmissao, a escolha de urn 
algoritmo corn um runner° diferente de passos de comunicacao poderia influenciar 
profundamente os resultados obtidos. 

Mesmo recaindo a escolha sobre o algoritmo mais conhecido para a realizaedo do 
consenso, diversos aspectos de implementack tiveram que ser analisados. Urn dos 
principais desafios, e que influenciou muito as escolhas do projeto, foi a de 
implementar o algoritmo de modo que este fosse urn componente que contivesse todas 
as funcionalidades basicas do consenso, e que pudesse ser facilmente anexado a outros 
componentes que foram ou serao criados. 

Outra escolha, inspirada na exigencia de flexibilidade do componente de 
consenso, é a de nao restringir o tipo de dado submetido ao acordo. Enquanto a maioria 
dos algoritmos trabalha corn valores simples, como 0 e 1, as necessidades de uma 
aplicacao real obrigam a extensk desses tipos de dados. Por outro lado, o 
processamento do algoritmo nao a alterado substancialmente, e apenas influencia o 
tamanho das mensagens, e conseqiientemente, o desempenho final das operacoes. 

5.1.1 Estrutura de classes 

0 algoritmo de Chandra tern como caracteristica o fato de impedir o avanco 
independente dos processos que estAo participando do consenso. No entanto, em 
sistemas distribuidos complexos (como, por exemplo, uma ferramenta de comunicaedo 
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de grupo) existem diversas situacoes onde nao ha dependencia de dados, e a limitacao 
do avanco do consenso nao deveria impedir essas operacOes. 

A solucao encontrada envolveu uma modificacao na forma de utilizacao do 
algoritmo de consenso. Ao inves de ser construido como uma furica'o ou procedimento, 
chamados seqiiencialmente pela aplicacao, determinou-se que a aplicagao pode se 
relacionar corn diversos objetos Consensus, sendo que cada urn deles é auto-suficiente 
para realizar a operacao de consenso. Alem disso, esses objetos nab sao descartaveis, 
podendo ser reutilizados pela aplicacao durante todo o periodo de atividade. Assim, se 
uma determinada operacao necessita realizar diversos consensos e manter a consistencia 
dos dados, devera obrigatoriamente realizar todas as operacoes usando o mesmo objeto 
consensus. Por outro lado, se puder realizar operacoes em paralelo, devera utilizar dois 
ou mais desses objetos. 

Como um objeto Consensus pode ser utilizado para a execucao de diversos 
acordos entre os processos, foi necessario redefinir a durabilidade de muitas variaveis. 
Um exemplo claro refere-se ao identificador da rodada. Se fosse mantida a mesma 
funcionalidade do algoritmo de Chandra, cada novo consenso faria corn que a contagem 
das rodadas fosse reiniciada. Isso possibilitaria que mensagens atrasadas interferissem 
em diferentes operacoes de consenso. Por isso, foi adotada uma contagem continua, de 
forma que mensagens atrasadas fossem barradas pelas proprias restricoes do algoritmo 
de consenso. 

Essa contagem continua das rodadas mostrou-se muito importante tambem na 
obtencao das medidas deste trabaiho. Se fosse utilizada uma nova contagem para cada 
consenso realizado, invariavelmente o coordenador da primeira rodada seria o mesmo 
processo, pois o algoritmo determina uma ordem fixa e pre-determinada para a escolha 
dos coordenadores: coord = (round mod n) + 1. Como, em grande parte dos casos, o 
consenso é resolvido em apenas uma rodada [GUE 97], a analise de desempenho estaria 
firmemente ligada a uma Unica maquina e as suas caracteristicas especificas. Alern 
disso, na situacao onde é simulada a falha do coordenador, sempre o mesmo processo 
iria ser considerado falho. Como as maquinas utilizadas apresentam caracteristicas 
diversas (suas especificacoes foram citadas na Tabela 4.3), as medidas poderiam ser 
tendenciosas. Com  a contagem ininterrupta das rodadas, os processos se alternam no 
papel de coordenador da primeira rodada, de forma que o desempenho medido 
corresponde a media destes processos. 

0 controle sobre o objeto destinatario das mensagens é feito atraves de uma 
variavel Consensus ID, que faz parte do cabecalho de cada mensagem. 0 elemento 
responsavel pela verificacao do Consensus ID e o objeto ConsensusFactory. Na 
verdade, o ConsensusFactory é um dos mais importantes elementos do sistema, 
embora nao seja ele o responsavel direto pela realizacao dos consensos. Atraves do 
ConsensusFactory, sao realizadas tanto as tarefas de criacao e eliminacao dinamica de 
objetos Consensus, quanto a centralizacao do envio e da recepcao das mensagens 
(Figura 5.1). 
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FIGURA 5.1 - Instanciacao de um objeto Consensus 

Essa centralizacao das mensagens é de extrema imporancia, pois nao so permite 
que diversos objetos consensus coexistam e operem simultaneamente, como evita a 
alocacao de uma porta de comunicacio para cada novo objeto consensus criado. 

Uma das escolhas do projeto foi a de utilizar comunicacao por sockets UDP/IP, ao 
inves de protocolos mais sofisticados como, por exemplo, RMI ou CORBA. Como o 
consenso e a deteccao de defeitos fazem parte dos primeiros componentes 
desenvolvidos e ainda nao é possivel ter uma visio geral da funcionalidade e das 
necessidades de uma aplicack mais global, optou-se pelo use de sockets porque estes 
podem ser facilmente substituidos por outros protocolos de mais alto nivel, enquanto a 
operack inversa nem sempre é possivel. Assim, a partir de urn unico binomio endereco 
IP/porta é possivel acessar todos os objetos Consensus corn um conhecimento previo 
minim° (o endereco do objeto ConsensusFactory), conforme mostra a Figura 5.2. Para 
auxiliar o ConsensusFactory na tarefa de entregar as mensagens para os objetos 
Consensus, sio criadas threads do tipo Postman, especificas para realizar a entrega de 
forma concorrente, liberando assim o ConsensusFactory para outras atividades e 
eventos. 

pamcipantes 
( do consensos 

ConsensusFactoryl 

FIGURA 5.2 - Recepcio e redirecionamento das mensagens atraves do ConsensuslD 
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Outra decisao de projeto refere-sea localizacao dos detectores de defeitos. A 
granulosidade de deteccao empregada possibilita que um detector esteja operando corn 
cada processo (embora o caso mais comum seja um detector por maquina). Assim, a 
criacao e ativacao de um detector de defeitos para cada objeto consensus nap condiz 
corn esta especificacao, nem com o comportatnento presumivel dos detectores: embora 
nao seja o mais indicado, uma aplicacao pode criar um novo objeto Consensus para 
cada operacao que deseja realizar, e a ativacao de um novo detector impede o 
aproveitamento do conhecimento adquirido anteriormente (e vital para alguns tipos de 
detectores), assim como gera mais sobrecarga para o sistema. 

A localizacao escolhida para os detectores ficou definida entao como junto ao 
objeto ConsensusFactory. Para cada novo objeto consensus criado, é passada uma 
referencia a esse detector ja existente, e o mecanismo de call-back empregado pelos 
detectores permite que os objetos consensus tambem sejam dinamicamente incluidos 
na lista de notificaveis dos detectores (Figura 5.3). Quem controla a inclusao e a 
remocao dos objetos Consensus da lista de notificaveis do detector é o objeto 
ConsensusFactory, quando da criacao ou remocao dos objetos. 

Aplicacao 

I : newConsen sus h 
* 3:addNotifiable (Consensus) 

ConsensusFactory 	Failure Detector' 

2:new Consensus (FD) 1 
Notifiable 
List 

 

7,77 
FIGURA 5.3 - AtribuicAo do detector de defeitos para o objeto Consensus 

A partir destas especificaciies foi implementado o algoritmo de consenso, cujas 
classes em Java estao estruturadas conforme a Fig,ura 5.4. 

Postman 

Client 

entrega 
concorrente de 
mensagens 

Consensus 

*newAgreement() 
OetEstimates() 
GetPropose() 
GetReplies() 
RDelNer() 

FIGURA 5.4 - Diagrama de classes do algoritmo de consenso implementado 

I 1 1.1 ..14411. 
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5.1.2 Protocolo de troca de mensagens 

A troca de mensagens tem um papel indispensavel no algoritmo de consenso, pois 
n a nnica forma de contato entre os processos distribuidos. A construcao do protocolo 
utilizado na aplicacao, no entanto, teve que adicionar certos elementos nao existentes no 
algoritmo original tais como, por exemplo, a variavel Consensus ID, que identifica qual 
o objeto consensus destinatario da mensagem. Alem disso, certas mensagens de 
controle tiveram que ser incorporadas ao protocolo como, por exemplo, para prover a 
sincronincao dos processos antes do consenso (garantir que todos processos estao 
prontos para comecar a operacao). Todas as mensagens foram compostas utilizando 
estruturas de alto nivel da linguagem Java, principalmente objetos Vector. Os objetos 
Java do tipo Vector funcionam como recipientes para outros objetos, inclusive de forma 
recursiva, oferecendo assim a flexibilidade de contend° que é desejada para o protocolo 
de consenso desenvolvido. 

Alem disso, devido a estrutura de redirecionamento de mensagens do objeto 
ConsensusFactory, as mensagens foram compostas em duas camadas, permitindo que 
em urn primeiro momento estejam disponiveis as informacoes essenciais ao analisador 
do ConsensusFactory, e que este possa repassar aos objetos consensus apenas os 
parametros que necessita, sem no entanto precisar modificar a estrutura da mensagem. 

• mensagens de sincronizacao 

Embora o mecanismo do consenso seja projetado para trabalhar assincronamente, 
ha uma necessidade pratica de estabelecer urn minimo de disponibilidade entre os 
processos que participam do consenso. Isso significa que é necessario garantir que os 
processos que participam de urn determinado consenso estao prontos para a operacao. 
Se nao houvesse esse controle, um processo poderia iniciar sua participacao em um 
consenso ate mesmo depois que os demais processos terminaram, obrigando o sistema a 
prover retransmissao de mensagens e outros mecanismos, para manter a consistencia 
entre os participantes do consenso. 

Embora a responsabilidade de sincronizar previamente os processos possa ser 
repassada a aplicacao, optou-se por fazer isso dentro do proprio algoritmo de consenso. 
Dessa forma, toda vez que um novo consenso é chamado, ha uma sincronizacao entre 
os processos atraves de um handshaking, de modo que apenas quando todos os 
processos estao prontos a operacao é iniciada. 0 controle desta sincronizacao é 
centralizado no primeiro processo da lista de participantes. Essa sincronizacao é 
necessaria somente no inicio da operacao de consenso, pois se fosse executada a cada 
rodada obrigaria que todos os processos estivessem corretos, o que nem sempre 
corresponde ao padrao de falhas. 

Inicialmente, cada processo envia a primeira mensagem para o primeiro processo 
da lista dos participantes do consenso (a lista é fixa e de conhecimento geral, para 
facilitar a definicao do coordenador). Este processo contabiliza as mensagens que 
chegam (as mensagens sao identificadas, e para evitar problemas de conexao, sao 
retransmitidas periodicamente). Quando todos processos respondem, o "coordenador" 
da sincronizacao envia uma mensagem indicando o inicio do consenso (a composicao 
das mensagens esta na Figura 5.5). 
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FIGURA 5.5 - Estrutura das mensagens de sincronizacio 

• mensagem estimate 

A mensagem estimate carrega as sugestOes dos processos para a analise do 
coordenador, que escolhe uma entre elas para ser a sua sugesdo de decisao. A primeira 
camada da mensagem contem o campo relativo ao consensus ID do objeto Consensus 

destinatario, uma seqiiencia de caracteres que identifica o tipo de mensagem (neste 
caso, este campo contem o valor "Estimate") e o Vector que content a segunda camada 
da mensagem. Quando o objeto ConsensusFactory identifica o destinatario, repassa 
este Vector para o metodo GetEstimates ( ) do objeto destino. 

0 metodo GetEstimates ( ) confere o campo round, para ver se a mensagem é 
valida para aquele consenso, e extrai os campos estimate e timestamp. 0 campo 
estimate contem o valor proposto, e na verdade tambem é um objeto do tipo Vector 
(Cabe a aplicacao saber qua) o tipo do dado, uma vez que este aspecto nao é importante 
para o consenso), enquanto o campo timestamp é utilizado pelo coordenador para 
escolher a sugestao do processo mais atualizado. A Figura 5.6 mostra a estrutura da 
mensagem estimate. 

I ConsensusID "Estimate" round estimate timestamp 

FIGURA 5 6 - Composicio da mensagem estimate 

• mensagem propose 

A mensagem propose é utilizada pelo coordenador para enviar sua decisao aos 
processos. A primeira camada da mensagem contem, alem do identificador 
Consensus ID, a seqiiencia de caracteres "Propose" que identifica o tipo de mensagem e 
o Vector que content a segunda camada da mensagem. Quando o objeto 
ConsensusFactory identifica o destinatario, repassa este Vector para o metodo 
GetPropose ( ) do objeto destino. 

0 metodo GetPropose ( ) confere o campo round, para ver se a mensagem é 
valida para aquele consenso, e extrai o campo decision. 0 valor de decision é aceito 
como o valor proposto pelo coordenador (embora ainda n'ao validado pelo consenso), e 
o timestamp a atualizado para o valor da variavel round que veio do coordenador (que 
possibilita aos processos atrasados alcancarem o coordenador). A Figura 5.7 mostra a 
estrutura da mensagem propose. 

ConsensusID "Propose" !round decisioril l  

FIGURA 5.7 - Composicao da mensagem propose 
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• mensagem ACK/NACK 

A mensagem ACK/NACK tem funcao especial dentro do consenso, pois é ela 
quern indica ao coordenador se algum dos processos considerou-o suspeito (invalidando 
assim a rodada atual). A primeira camada da mensagem content, alem do identificador 
Consensus ID, a seqiiencia de caracteres "ACK/NACK" que identifica o tipo de 
mensagem e o Vector que contem a segunda camada da mensagem. Quando o objeto 
ConsensusFactory identifica o destinatario, repassa este Vector para o metodo 
GetReplies ( ) do objeto destino. 

0 metodo GetReplies ( ) confere o campo round, para ver se a mensagem é 
valida para aquele consenso, e extrai o contetido do ultimo campo, que pode ser uma 
string "ACK" ou "NACK". Se for um "ACK", é incrementado o contador de ACKs do 
coordenador (quando receber ACKs da maioria dos processos, sem NACKs, o 
coordenador pode fazer a difusao conavel da decisao). Se for um NACK, é ativada a 
variavel booleana NACK, que impede o coordenador de fazer a difusao confiavel. A 
Figura 5.8 mostra a estrutura da mensagem ACK/NACK. 

ConsensusID"ACK/NACK" roundl"ACK" ou"NACK" 

FIGURA 5.8 - Composicao da mensagem ACK/NACK 

• mensagem RBCast 

A mensagem RBCast é utilizada para que todos os processos saibam que o 
consenso foi aceito pela maioria dos processos. Esta mensagem é difundida atraves da 
tecnica chamada "melhor esforco", onde os processos que ainda nao tinham recebido 
esta mensagem repassam-na para todos os demais processos. A primeira camada da 
mensagem contem, alem do identificador Consensus ID, a seqiiencia de caracteres 
"RBCast" que identifica o tipo de mensagem e o Vector que contem a segunda camada 
da mensagem. Quando o objeto ConsensusFactory identifica o destinatario, repassa 
este Vector para o metodo Rde liver ( ) do objeto destino. 

0 metodo Rdeliver () confere o campo round, para ver se a mensagem é Alicia 
para aquele consenso, e extrai os campos myID e decision. 0 valor de myID é usado 
pelo processo para verificar se filo foi ele mesmo que enviou essa mensagem 
anteriormente. 0 valor decision é transmitido novamente para que algum processo mais 
lento que perdeu a mensagem propose possa tambem finalizar o consenso. A Figura 5.9 
mostra a estrutura da mensagem RBCast. 

ConsensusID "RBCast" round aryl!) decision'  

FIGURA 5.9 - Composicao da mensagem RBCast 

5.1.3 Seqiiencia de operacao 

A implementacao do consenso foi estruturada como uma maquina de estados, 
onde os eventos de transicao sao o recebimento de mensagens ou a suspeita do detector 
de defeitos. Alem disso, a implementacao permite que as tarefas normais de um 
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participante e as tarefas de coordenacao possam ser executadas de forma 
independentemente, de modo que urn processo participe do consenso e seja o 
coordenador de uma rodada sem obter nenhuma vantagem ou influencia devido a sua 
fungal°. 

A Fig,ura 5.10 mostra as duas trilhas de processamento e suas respectivas acties. 
Para a implementacao, a linha de execucao principal do objeto (thread principal) foi 
designada para a trilha "Participante", uma vez que ela sempre esti. ativa. A trilha 
"Coordenador" é ativada apenas pelo recebimento de mensagens (estimate e 
ACK/NACK), de modo que nao necessita realizar nenhuma atividade previa (nem 
mesmo para saber se é o coordenador da rodada, uma vez que o recebimento das 
mensagens estimate indica isso). 

Alan da inter-relacao entre os estados dos participantes e do coordenador, um 
participante ainda pode "saltar" estados caso receba mensagens de etapas posteriores. 
Isso permite que urn processo lento nao fique demasiadamente atrasado em relacao aos 
demais. 

newAgreement 

	 participante 

O coordenador 
envia estimate para 

o coordenador e.slimate 

Detector de Defeito 

se recebe propose envia 
ACK. se suspeita de 
falha. envia NACK 

envia para todos processos 
e retorna a aplicacio 

aguarda maioria de 
estimates e envia propose 

aguarda maioria de 
ACKs; se nenhum 

NACK, envia RBCast 

FIGURA 5.10 - Relacao entre as atividades do coordenador e dos participantes 

5.2 Implementacao dos Detectores de Defeitos 

5.2.1 Estrutura geral 

Este trabalho considerou, para fins de implementaedo, a estrutura basica de urn 
detector de defeitos utilizada na implementack do detector Heartbeat, para o Trabalho 
Individual [EST 2000a]. Esta estrutura, que provou se adaptar bem as caracteristicas 
dos diversos modelos de detectores considerados neste trabalho (excetuando-se os 
detectores ad-hoc), apresenta uma construed° modular que é facilmente adaptada ao 
mecanismo interno de cada detector, e cujo diagrama de classes pode ser vista na 
Figura 5.11. De fato, apenas as classes do mecanismo de detecck necessitam ser 
modificadas para expressar as funcionalidades de cada detector; as demais classes de 
suporte (comunicacao, por exemplo) sao comuns a todos os detectores. Esta estrutura 
tambem prove uma interface de interaeao corn os demais componentes de uma 
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ferramenta de comunicacao de grupo, de forma que as chamadas e controles mais 
comuns estao representados nesta interface. Alem disso, a utilizacao de call-backs 
possibilita, juntamente corn a interface de interacao, abstrair o modelo de detector de 
defeitos que esta implementado, tornando transparente a utilizacao dos diversos 
detectores testados. 

FIGURA 5.11 - Estrutura generica para os detectores modulares 

Como o trabalho visa principalmente uma comparacao relativa entre os 
detectores, e como tambem nan é objetivo deste trabalho otimizar os mecanismos de 
deteccao, todos os algoritmos e mensagens foram construidos corn estruturas de alto 
nivel, de forma que a compreensao das implementacoes seja facil. Akin disso, a 
utilizacao de estruturas bem conhecidas permitiu agilizar o desenvolvimento dos 
detectores, aumentando o niunero de detectores disponiveis para as avaliacoes. 

A especificacao dos detectores de defeitos normalmente indica que cada processo 
monitorado deve ser julgado separadamente. Isso é necessario pois cada processo 
trabalha sob situacoes especificas, entao o controle do timeout das suas mensagens nao 
pode se misturar ao julgamento dos demais processos. 

A maneira mais fiel de transcrever esse comportamento envolve a designacao de 
threads para controlar cada processo monitorado. Cada thread é responsavel pela 
verificacao do timeout das mensagens, bem como pela atualizacao da lista de suspeitos. 
Entretanto, essa tecnica tende a ser mais cara e pode diminuir consideravelmente o 
desempenho dos detectores, porque o controle da concorrencia dessas threads obriga a 
manipulacao de estruturas mais complexas. 

A solucao adotada na construcao dos detectores usados neste trabalho mantem a 
individualidade de tratamento para cada processo, mas reduz o mimero de threads 
necessarias para a monitoracao dos processos. Esta solucao envolve a simplificacao do 
mecanismo de controle do timeout, e na realidade é a continuacao do modelo de 
julgamento utilizado na implementacao do detector Heartbeat [EST 2000a]. Ao raves 
de uma thread para cada processo controlado, ha apenas uma Unica thread que é 
ajustada para realizar os julgamentos em periodos pre-determinados, que normalmente 
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correspondem ao timeout. Ao ser ativada periodicamente, esta thread verifica o 
momento de recebimento da Ultima mensagem de cada processo. Se a mensagem foi 
recebida dentro do ultimo timeout, isto e indicado quando a diferenca entre o instante de 
recebimento da mensagem e o instante do julgamento é menor do que o intervalo 
maxim° permitido. Se esta diferenca for maior do que o timeout, nenhuma mensagem 
nova chegou apos o julgamento anterior, de forma que o processo pode ser considerado 
suspeito. 

Essa solugao pode ser adaptada para todos os detectores implementados: urn 
detector Heartbeat, ao in-yes de comparar o instante de recebimento da Ultima 
mensagem, verifica se houve incremento nos contadores. Ja os detectores adaptativos, 
por nao utilizarem urn timeout comum, configuram o intervalo de julgamento mais 
curto do que a maioria dos timeout, e a comparacao é feita utilizando os timeouts 
maximos para cada processo. 

Com essa estrutura de julgamento, o mecanismo dos detectores de defeitos Ode 
ser separado em duas camadas: uma responsavel pela contabilizacao das mensagens 
enviadas e recebidas, e outra camada responsavel pelo julgamento dos processos 
suspeitos (Figura 5.12). Enquanto a camada de envio e recepcao armazena o instante do 
recebimento das mensagens (e tambem do envio, no caso dos detectores tipo Pull), a 
camada de julgamento apenas compara esses valores com relacao ao timeout global ou 
individual dos processos. Isso tambem permite a reutilizacao de certas estruturas, 
quando os detectores apresentam funcionalidades semelhantes. 

FIGURA 5.12 - Funcoes das camadas do detector 

5.2.2 Implementacao de urn detector Push 

Urn detector Push é basicamente um mecanismo que controla o intervalo de 
recebimento das mensagens dos demais processos. Este controle a feito a partir de seu 
relogio intern, o que significa que nenhum detector sabe como os demais detectores 
vao julgar suas mensagens. Assim, todos os detectores devem ter parametros identicos 
(ou muito pr6ximos) para o intervalo de envio das mensagens e o timeout que sera 
julgado sobre elas. Se urn detector apresentar parametros muito diferentes, os demais 
detectores nao sera'o capazes de julgar tal fato, e o detector divergente podera ser 
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considerado suspeito caso essa diferenca seja muito grande, ou entao julgar 
erroneamente os demais. 

Aliada a essa necessidade de "conhecimento nultuo", é visivel a necessidade de 
defmir urn intervalo de envio inferior ao tempo maxim° do timeout. Se um detector 
envia mensagens a intervalos maiores, este ira ser alternadamente inserido e removido 
da lista de processos suspeitos, pois em urn momento suas mensagens nao irao chegar, 
ultrapassando o timeout, mas em um segundo instante este engano devera ser corrigido 
ao receber as mensagens atrasadas. A melhor forma de controlar esta ligacao entre o 
intervalo de envio e o timeout a fazer com que assumam uma relacao proporcional, pois 
do contrario nao sera possivel garantir nem a precisao nem a agilidade da deteccao. 

Como urn detector Push necessita estar sempre enviando mensagens, do contrario 
podera ser considerado suspeito, é altamente provavel que este comportamento induza a 
uma sobrecarga no sistema devido ao proprio nivel de atividade do detector (sem contar 
a sobrecarga na rede, que uma taxa de comunicacao muito freqiiente pode acarretar). 
Um detector Push necessita estar ativo, e conhecer o conjunto de processos (detectores) 
que kap receber suas mensagens. 

Na implementacao deste detector, o julgamento da lista de suspeitos é realizado a 
partir da comparacao entre urn timestamp que registra o momento de recebimento da 
Ultima mensagem de cada objeto monitorado e o momento atual: se este intervalo 
ultrapassou o limite de tempo pre-estabelecido, o processo é considerado suspeito. 

5.2.3 Implementacao de urn detector Pull 

Enquanto os detectores Push nao tern controle sobre o julgamento de suas 
mensagens pelos demais processos, uma vez que estes baseiam-se em seus relogios 
locais, os detectores Pull ski os unicos responsiveis pelo controle do timeout, uma vez 
que este sabe exatamente o momento em que enviou mensagem de interrogacao ("Are 
you alive?"), e deve apenas tomar cuidado para nao desconsiderar o roundtrip (tempo 
de ida e volta) das mensagens, pois isto resultaria em uma deteccao incorreta 
ocasionada pelos proprios limites da rede. 0 processo interrogado nao precisa estar 
ativo, pois apenas responde a urn evento especifico (o recebimento da mensagem "Are 
you alive?"), nem precisa, no momento de responder a pergunta, ter conhecimento 
sobre todos os detectores do sistema. De fato, quanto trata-se de detectores Pull, pode-
se diferenciar um detector de um processo do sistema, visto que urn detector na verdade 
é o componente que faz as perguntas e julga as respostas. Um detector inativo, que 
apenas responde a eventos especificos, pode ser desassociado dos detectores e tratado 
como apenas urn metodo para a obtencao de informacoes para o detector. Ainda assim, 
no contexto deste trabalho, é mais interessante trata-los todos como detectores Pull 
ativos. 

A partir destas definicoes, pode-se caracterizar urn detector Pull como um 
detector que tern um papel passivo corn relacao ao sistema, de tal forma que apenas os 
detectores que necessitam fomecer listas de suspeitos a aplicacao devem saber quais sao 
os elementos a que devem dirigir suas mensagens de interrogacao. Isso o diferencia do 
detector Push apresentado anteriormente, que precisa manter sua atividade e necessita 
conhecer quais sao os detectores que esperam suas mensagens. 

Como nao existe relacao direta entre o intervalo de envio e o timeout, um detector 
Pull pode funcionar corn intervalos de envio longos, e timeouts mais curtos. Como 
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afirmado anteriormente, desde que seja respeitado o tempo de roundtrip, a deteccao se 
(lard corn uma probabilidade minima de falsas suspeitas, e o intervalo de envio longo 
evita a sobrecarga da rede corn as mensagens de deteccao. No obstante, este cenario 
traz algumas desvantagens, sobretudo relacionadas a latencia da deteccao. Assim, para 
fms de testes, este trabalho considerara cenarios onde o intervalo de envio e o timeout 
sao mais proximos, de forma .a avaliar a sobrecarga que estes induzem no meio de 
comunicacao nos casos onde esta sobrecarga tende a ser mais critica. 

Para a implementacao destes detectores, foram utilizadas listas de processos 
monitorados, onde cada urn tern associados dois timestamps que registram o instante do 
Ultimo envio da mensagem "Are you alive?" e o instante da recepcao da Ultima resposta. 
A cada periodo de julgamento é avaliada a diferenca entre esses instantes. Se o 
momento da resposta é posterior ao momento do ultimo envio, considera-se que a 
requisicao foi respondida ainda dentro do timeout. Em contrapartida, se o instante de 
recepcao for anterior ao momento do envio da Ultima requisicao, é necessario verificar 
se o processo monitorado ja nao ultrapassou o limite de tempo sem ter fomecido uma 
resposta. 

5.2.4 Implementacao dos detectores adaptativos 

Os detectores adaptativos foram implementados corn base nos detectores Push e 
Pull descritos anteriormente. A caracteristica mais marcante destes detectores, 
independente do modelo de comunicacao, e o tratamento personalizado que cada 
processo monitorado recebe. Quando um detector nao recebe a mensagem de urn 
processo dentro do timeout, alem de insert-lo na lista de suspeitos, aumenta o timeout 
relativo ao processo suspeito, na tentativa de adaptar-se aos casos onde as mensagens 
chegam atrasadas. 

Quanto a implementacao destes detectores, a maior diferenca para os detectores 
Push e Pull refere-se a manipulacao dos registros de cada processo. Estes registros 
contem, alem dos instantes de envio e recepcao, o timeout de cada processo. Enquanto a 
camada de envio e recepcao a responsavel pelo registro dos instantes de envio e 
recepcao das mensagens, é a camada de julgamento que determine se um processo tera 
seu timeout incrementado. Como a manutencao desses dados em estruturas separadas 
comprometeria seriamente as tarefas de inclusao e remocao de processos monitorados, 
optou-se por manter os dados em uma Unica estrutura, e adicionar urn metodo 
especifico para este incremento. E claro, esta operacao retira a independencia entre as 
camadas de julgamento e de envio/recepcao, mas por ser aplicada apenas a urn grupo 
especial de detectores, nao chega a prejudicar a estrutura geral dos detectores. 

5.2.5 Implementacao do detector Heartbeat 

0 detector Heartbeat utilizado nos testes é similar ao detector implementado em 
urn trabalho anterior [EST 2000a]. A Unica modificacao realizada refere-se ao tamanho 
das mensagens. Enquanto no trabalho anterior a preocupacao era permitir que uma 
mensagem carregasse informacOes de urn numero grande de processos, as experiencias 
deste trabalho objetivam urn conjunto bem definido de processos. Assim, ao inves de 
mensagens de 1024 bytes, que poderiam conter aproximadamente 30 identificadores 
(segundo projecoes contidas naquela monografia), reduziu-se o tamanho das mensagens 
para 128 bytes, suficientes para conter a identificacao dos cinco processos da 

" "4 14 - 4111•04.-44 +.4.4 	 11 
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experiencia. Isso permitiu tambem tuna melhor parametrizacao do desempenho dos 
detectores, tuna vez que o tamanho das mensagens influencia muito o desempenho da 
comunicacao. 

0 funcionamento do detector Heartbeat considera basicamente a verificagao do 
incremento dos contadores de mensagens recebidas. Essa comparacao é realizada 
atraves do use de um intervalo de amostragem, que basicamente funciona como urn 
timeout, onde sao comparados os valores dos contadores, em dois instantes de tempo 
diferentes: se nao houver incremento do contador de urn processo, este sera considerado 
falho. 

5.2.6 Implementacao do detector ad-hoc "no message" 

A implementacao do detector ad-hoc "no message" consiste basicamente na 
inclusao de urn temporizador junto ao algoritmo de consenso, entre o envio da 
mensagem estimate e a recepcao da mensagem propose. Se propose nao chegar antes de 
ser atingido o timeout, o coordenador é considerado suspeito. Por outro lado, se a 
mensagem chegar enquanto o temporizador esta em espera, este e anulado, e o 
processamento a concluido imediatamente, evitando assim uma espera desnecessaria. 

5.2.7 Implementacao do detector ad-hoc "heart-beat" 

0 detector ad-hoc "heart-beat" foi implementado utilizando como base o 
detector ad-hoc "no message". por outro lado, enquanto este detector nao gerava 
mensagens de deteccao, o ad-hoc "heart-beat" necessita uma mensagem especifica 
para indicar que o coordenador esta ativo. Na implementacao realizada, a escolha de 
projeto foi de inserir esta mensagem de deteccao no conjunto de mensagens controladas 
pelo objeto ConsensusFactory, de forma que a sua recepgao se da atraves dos mesmos 
mecanismos utilizados para as mensagens especificas do consenso. Isso aumenta a 
transparencia da deteccao (so é preciso conhecer a identidade do modulo de consenso), 
sendo condizente com a filosofia desta proposta. No entanto, como as mensagens de 
deteccao utilizam os mesmos canais de processamento das mensagens do consenso, 
pode ocorrer a perda de desempenho do detector, pois gera uma disputa de recursos 
coin o modulo de consenso. 

Quando recebe mensagens estimate, o coordenador designa uma thread (objeto 
SendThread) para periodicamente enviar uma mensagem do tipo "I am alive". 0 objeto 
ConsensusFactory, ao receber essas mensagens, redireciona-as para o metodo 
heartbeat ( ) do objeto Consensus, que suspende o processo de suspeita ate o pr6ximo 
timeout. 0 coordenador cessa o envio destas mensagens apenas quando envia seu 
propose. Os campos da mensagem heartbeat sao descritos na Figura 5.13. 

ConsensusID "heartbeat" 

FIGURA 5.13 - Mensagem heartbeat do ad-hoc "heart-beat" 
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5.3 Aplicacao de Testes 

A aplicacao de testes para o algoritmo de consenso foi construida corn o objetivo 
de realizar diversas iteracoes do consenso e para isso, procurou deter-se apenas neste 
problema, uma vez que quaisquer funcionalidades adicionais poderiam prejudicar a 
avaliacao das metricas deste trabalho. Por isso, foram utilizadas listas fixas para o 
controle dos membros do consenso, uma vez que nao é funcao da aplicacao de testes a 
modificacao dinamica destas propriedades. 

Como objeto de acordo, foi utilizada um conjunto de frases, simulando 
participantes de urn leilao. Assim, o primeiro processo envia como estimate a 
mensagem "Dou-lhe uma!", o segundo processo envia "Dou-lhe dugs!", e assim 
sucessivamente. Ap6s o consenso, cada processo exibe a sua sugestio e a decisdo do 
acordo, para que possa ser feita a validacao da saida dos processos. 

Na Figura 5.14, encontra-se o codigo-fonte basico da aplicacio, sendo que apenas 
mudancas menores sao realizadas para adaptar o use de cada detector (especialmente no 
caso dos ad-hoc, onde nao é necessaria a inicializacao do consenso). 

Public class leilao extends Thread 
{ 

public FailureDetector FD = null; 
public ConsensusFactory CF= null; 

public leilao(String args0) { 
// reads command-line parameters 

public void initFDO { 
// create a new FD object, and set the initial parameters for the Failure Detector 

public void run() 
initFDO; 
CF = new ConsensusFactory (FD,4023); 
Member votantes[] = new Member[5]; 
for (int i4,); i< machineList.size(); ++4) 
{ 

votantes[i]=new Member((machineId)machineList.elementAt(i)); 

Vector vet = new Vector(); 
Vector vet2 = new Vector(); 
Consensus leilao = CF.newConsensus(); 
Vector vet3 = new Vector(); 
vet3.addElement(new String ("dou-lhe tres!")); 
for (int i=0; i<200; 	{ 

vet2 = null; 
vet2 = leilao.StartAgreement(votantes,3,vet3); 
System.out.printhin" + (String)(vet3.elementAt(0)) + "," + (String)(vet2.elementAt(0)) + "1"); 

leilao.fmalize(); 
System.exit(0); 

FIGURA 5.14 - Codigo-fonte da aplicacao de testes 

5.4 Alteracoes para a Experimentacao 

Enquanto os algoritmos implementados dos detectores e do consenso sdo 
funcionalmente completos, ha a necessidade de adapts-los para as experimentacOes 



89 

realizadas, bem como para a tomada das medidas. As modificacees mais intrusivas 
foram realizadas durante a adaptacao do algoritmo de consenso para as situacOes de 
testes best case e worst case. A situacao normal case nao precisou de nenhuma 
alteracao, pois é urn exemplo de funcionamento habitual nos sistemas distribuidos. 

5.4.1 Adaptacao para a situacao best case 

Para simular a situacao best case nas diversas iteracoes do algoritmo de testes, 
optou-se por fazer o consenso ignorar a saida dos detectores de defeitos. A outra opcao 
possivel, paralisar os detectores, nao é desejavel pois subtrai exatamente a carga de 
processamento que os detectores impoem ao algoritmo de consenso, quando em 
operacao. 

Detectores modulares: a adaptacao foi realizada no metodo 
notifySuspicion 0 , e consistiu basicamente em ignorar possiveis suspeitas 
que os detectores notificassem. 

• Detector ad-hoc "no message": a adaptacao neste detector foi sobre o 
temporizador que controla o timeout do coordenador. Se o coordenador nao 
responder dentro do periodo previsto, nao ha notificacao do defeito, apenas o 
temporizador a reiniciado ate que o coordenador responda. 

Detector ad-hoc "heart-beat": a adaptacao ocorreu sobre a saida do metodo 
heartbeat 0 , de forma que a ausencia de mensagens heartbeat dentro do 
intervalo de espera nao dispare a suspeita do coordenador. 

5.4.2 Adaptagao para a situacao worst case 

Para simular a situacao worst case nas diversas iteracoes do algoritmo de testes, a 
primeira providencia foi fazer corn que o coordenador da primeira rodada parasse de 
responder. Como induzir o processo do coordenador a um colapso em uma aplicacao 
com diversas iteracoes seria uma tarefa muito cara e demorada, optou-se por apenas 
simular esse colapso. Isto foi feito atraves da paralisacao das atividades do coordenador 
e de seu detector, de forma que os demais detectores nao pudessem mais obter 
indicaciies de seu funcionamento. Como o consenso neste caso deve ser resolvido na 
segunda rodada, a identificacao do momento certo para falhar pode ser feita atraves de 
uma simples relacao par/impar, obtida atraves da expressao round mod 2, que retoma o 
resto da divisao inteira do identificador da rodada por 2. Assim, quando o coordenador 
de tuna rodada identifica que deve ser desabilitado, este paralisa seu detector e nao 
envia mensagens para os demais processos (esse controle é feito dentro do metodo 
GetEstimates ). Quando na proxima rodada este processo receber a difusao conflavel 
que contem a decisao do consenso, ativa novamente o seu detector e participa dos 
prOximos consensos. 

• Detectores modulares: alem do metodo GetEstimates 0 , a adaptagao foi 
realizada no metodo notifySuspicion . Nele é feita a restricao sobre as 
suspeitas incorretas, impedindo que o coordenador da segunda rodada 
tambem seja suspeito. Se fosse permitido que ocorressem suspeitas em todas 
as rodadas, haveria a possibilidade de prolongar o consenso por varias 
rodadas, impedindo a analise dos resultados coletados. 
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• Detector ad-hoc "no message": aqui o controle sobre as deteccoes nas 
rodadas pares foi feito sobre o temporizador que controla a resposta do 
coordenador. 

• Detector ad-hoc "heart-beat": a adaptacao ocorreu sobre a saida do metodo 
heartbeat 0 , impedindo que seja levantada uma suspeita sobre os 
coordenadores das rodadas pares. 

5.4.3 Obtencao das medidas 

A aquisicao das metricas utilizadas neste trabalho para a comparacao dos 
detectores foi feita tanto no nivel do algoritmo quanto do sistema operacional. 

A metrica terminacao do consenso foi obtida a partir do intervalo de tempo que 
uma invocacao do consenso levava para retornar o resultado a aplicacao. Para isso, 
foram inseridos dois procedimentos, urn no inicio da operacao de consenso e outro 
junto ao fim da operacao, sendo que cada urn registra em uma variavel o instante de sua 
ativacao corn uma precisao de milissegundos, obtido atraves do metodo 
System. currentTimeMillis da miquina virtual Java. Quando o consenso era 
finalizado, o algoritmo registrava a diferenca entre essas variaveis em urn arquivo, 
atraves das classes de log do pacote BW — Big Watcher', para posterior analise. 

Ji as metricas tempo de CPU e quantidade de memoria foram obtidas atraves de 
uma ferramenta extern, que analisa os dados do sistema operacional. A ferramenta top 
emite como saida uma listagem periodicamente atualizada, que contem diversos 
parametros, entre eles o valor acumulado do tempo de CPU utilizado pela aplicacao e a 
quantidade de memoria ocupada naquele instante. Essa ferramenta é inicializada em 
cada maquina junto corn a aplicacao de testes, e tem sua saida filtrada e armazenada em 
urn arquivo atraves de um script de shell. 

A obtencao dos valores utilizados na comparacao entre os detectores foi feita 
atraves da media dos valores registrados nos cinco processos: o tempo de terminacao do 
consenso e o tempo de CPU sao divididos pelo mimero de iteracoes do algoritmo, 
enquanto a quantidade de memoria utilizada é obtida atraves da media dos valores 
registrados durante a execucao da aplicacao de testes. 

5.5 Consideracoes Finais 

Neste capitulo foram tratados os aspectos da implementacao dos algoritmos, indo 
desde o protocolo de mensagens do consenso ao modelo de threads utilizado pelos 
detectores. Alan disso, foi apresentada a aplicacao de testes utilizada para a captura dos 
dados, bem como as tecnicas utilizadas para simular as situacoes de testes consideradas. 

No pr6ximo capitulo sera feita a analise dos resultados obtidos corn cada modelo 
de detector de defeitos utilizado, para que em um segundo momento possam ser 
comparados. Ao fim do proximo capitulo sera feita a confrontacao entre as observacoes 
realizadas por Sergent et al. e as obtidas neste trabalho, sendo analisadas as diferencas e 
semelhancas destas observacOes. 

9 Desenvolvidas por Manuele Kirsch Pinheiro em sua dissertacio de mestrado [PIN 20011 
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6 AVALIACAO DOS RESULTADOS 

No trabalho de Sergent et al. [SER 99] a anilise dos resultados foi voltada 
definicao dos pontos otimos de desempenho dos algoritmos, tendo assim uma profunda 
relacao corn os valores absolutos de tempo necessirios para a terminacao do consenso. 
Diversos fatores, no entanto, impedem que os resultados desta experiencia possam ser 
livremente associados aos daquele trabalho. As °Noes de implementacao e coleta dos 
resultados, como por exemplo o use da linguagem Java e as situagoes de testes 
diferenciadas, tomam praticamente impossivel comparar os trabalhos baseando-se 
apenas nos numeros obtidos. E claro, as diferencas significativas encontradas entre os 
dois trabalhos podem levar a analise da influencia do ambiente sobre a experiencia 
(Sergent et al. nao consideraram o sistema operacional nas simulacoes), mas sempre é 
possivel atribuir essa diferenca as ferramentas e tecnicas que foram utilizadas na 
implementacao e nos testes. 

Dessa forma, a melhor maneira de fazer uma anilise dos resultados é atraves da 
avaliacao do comportamento do consenso nos ambientes de teste quando se variam os 
parametros de entrada, uma vez que cada parametro utilizado induz diferentes cargas de 
processamento e diferentes exigencias de eficiencia para os detectores. 

Neste capitulo serao analisados os resultados obtidos corn cada detector, para em 
seguida comparar seus respectivos impactos sobre as metricas de avaliacao. 

6.1 Analise dos Detectores 

Nesta secao sera() avaliados individualmente os resultados do consenso utilizando 
cada modelo de detector de defeitos, possibilitando a identificagao de seu 
comportamento basic°, de seus pontos de melhor desempenho e da carga que o detector 
representa junto ao sistema. 

Os detectores serao avaliados segundo seu desempenho nas tres situacoes de testes 
consideradas neste trabalho — best case, worst case e normal case. Tiinbem sera feito 
um acompanhamento dos indicadores auxiliares (tempo de CPU e quantidade de 
memoria), a fim de validar ou complementar as observacoes. 

6.1.1 Detector Push 

0 detector Push tern por caracteristica o envio periodic° de mensagens 
conhecidas "I am alive!". Tendo por caracteristica o envio de mensagens para todos os 
processos, este modelo retira um pouco da transparencia de operacao, pois o processo 
que envia as mensagens deve obrigatoriamente ter algum conhecirnento da identidade 
dos receptores. Alem disso, como é o processo receptor que determina o timeout que 
sera aplicado sobre as mensagens recebidas, hi a necessidade de configurar bem tanto o 
emissor quanto o receptor, para nao distorcer demais a relacao entre o intervalo de 
envio e o timeout. Esta necessidade obriga tambem a operacao ininterrupta dos 
detectores. 
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Entre as vantagens do detector Push esta o tamanho reduzido das mensagens, que 
precisam apenas carregar o identificador do emissor (e dependendo da implementacao, 
nem isto a necessario, pois estas informacoes podem ser obtidas junto ao protocolo de 
transporte). Alem do custo menor de envio, devido ao tamanho das mensagens, ha 
tambem um custo menor de processamento, uma vez que o envio e a deteccao sao 
atividades independentes. Isso aumenta a agilidade da deteccao, pois a recepcao das 
informacoes depende exclusivamente do tempo minim° que a rede leva para entregar as 
mensagens. 

0 estabelecimento da relacao entre o intervalo de envio e o timeout é essencial 
para a adequacao da latencia e da precisao da deteccao. Isso significa que se a relacao 
for muito prexima (ou seja, se o tempo de envio for muito proximo do timeout), a 
deteccao podera indicar rapidamente a ausencia do recebimento da mensagem, mas 
tambem podera levar a muitas suspeitas falsas devido a pequenos atrasos que a rede 
induza. Uma relacAo muito distante faz corn que aumente a certeza da falha do 
processo, mas diminui a agilidade da deteccao. 

As experiencias conduzidas neste trabalho utilizaram dois valores para essa 
relacao, Ai = 98% Ato e Ai = 75% Ato. Isso significa que para um timeout fixo, foram 
testados intervalos de envio equivalentes a 98% e a 75% deste timeout. Como o 
intervalo de envio varia entre esses dois casos, tambem o desempenho é afetado, uma 
vez que uma taxa de envio mais alta tende a aumentar o tralego na rede e a carga de 
processamento no sistema. 

A Figura 6.1 mostra o tempo de terminacao do consenso na situacao best case 
quando se varia o timeout corn relacoes de 98% e de 75%. 

Detectores Push - best case 
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FIGURA 6.1 - Detectores Push: comparacao best case 

Na situacao de testes best case é possivel visualizar o impacto que o detector de 
defeitos tern sobre o desempenho do consenso. Isso é possivel porque nesta situacao de 
testes o detector nao faz nenhuma suspeita, entao o desempenho do consenso é 
influenciado apenas pela sobrecarga da troca de mensagens. Conforme observa-se na 
Figura 6.1, nao ha quase diferenca no impacto das diferentes relacOes de envio, mas 
quando o timeout for menor do que 300 ms o tempo de terminacao do consenso 
aumenta, devido a grande quantidade de mensagens que precisam ser processadas e que 
estao trafegando na rede. 

Na Figura 6.2 sao mostradas as curvas obtidas para essas mesmas relacoes de 
envio quando se considera a situacao worst case, ou seja, quando o coordenador da 
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primeira rodada falha, e este evento deve ser detectado para que o consenso seja 
resolvido na proxima rodada. Enquanto na situacao best case era avaliada a sobrecarga 
de processamento que o detector causava, nesta situacao é possivel identificar a latancia 
da deteccAo, pois quanto mais rapida for identificada a falha do coordenador (que tern 
uma relacao direta corn o timeout), mais cedo sera possivel passar para a proxima 
rodada e terminar o consenso em menos tempo. 

Detectores Push - worst case 
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FIGURA 6.2 - Detectores Push: comparacao worst case 

Como previsto, quanto menor for o timeout (e mais rapido o envio das 
mensagens) melhor sera o desempenho do consenso, pois o detector conseguira detectar 
a falha do coordenador mais rapidamente. Aqui tambem se repete a pequena diferenca 
entre as duas curvas, sendo que o detector corn a relacao de 75% apresenta indices 
levemente superiores devido sobretudo ao acrescimo de carga no sistema que o envio 
mais intenso de mensagens ocasiona. 

A Figura 6.3 apresenta o comportamento do detector em uma situacao normal, 
onde apesar de nao ocorrerem falhas, os detectores podem cometer enganos, e 
induzirem a novas rodadas do consenso. 

Detectores Push - normal case 
3000 

2500 

E 2000 

g 1500 

'E ow 

500 

0 

   

 

\98% 

\ 75% 

 

100 200 300 400 500 	600 700 800 900 1000 

Timeout (ms) 

FIGURA 6.3 - Detectores Push: comparacao normal case 

A primeira observacao interessante é a de que o desempenho da relacao 98% é 
pior do que a relacao 75%. De fato, quanto mais proximo é o timeout do tempo de 
envio, aumenta a chance de que as mensagens cheguem apes o limite de tempo. Assim, 
os detectores fazem mais suspeitas incorretas, e o consenso tende a se estender por mais 
rodadas. 
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Nao obstante, ambas curvas sofrem corn o problerna da taxa de envio muito 
elevada. Quando muitas mensagens sao enviadas em pouco tempo, aumenta a 
sobrecarga do sistema e os detectores nao conseguem processar todas corn eficiencia. 

De fato, a importancia delta sobrecarga do sistema é melhor observada na Figura 
6.4, onde sao confrontadas as tres situacoes de testes (best case — bc, worst case - we e 
normal case - nc) para cada relacao de envioltimeout. 

Push 98% - Tenninacao do Consenso 	 Push 75% - Terminacao do Consenso 

100 200 300 400 500 600 700 800 900 1000 	 100 200 300 400 500 600 700 800 900 1000 

Timeout (ms) 	 Timeout (ms) 

FIGURA 6.4 - Comparacao das situacees para os detectores Push 

Enquanto a comparacao entre as situacoes best case e worst case demonstra que 
os melhores parametros para conseguir uma latencia menor na deteccao sao opostos aos 
parametros que visam reduzir a sobrecarga gerada pelos detectores, deve-se prestar 
especial atencao sobre o comportamento da situacao normal case. Pode-se observar que 
para valores maiores de timeout, o desempenho medio da situacao normal é quase 
justaposto a curva da situacao best case, o que indica que na maioria das operacoes 
realizadas foi possivel fmalizar o consenso em apenas uma rodada. Entretanto, quando 
se diminui o timeout, a curva normal case aproxima-se dos valores do worst case, 
chegando ate a ultrapassa-los. Quando a curva normal case ultrapassa a curva do worst 
case (em torno dos 300 ms para a relacao 98% e dos 250 ms para a relacao 75%) as 
operacries de consenso levam mais de duas rodadas, em media (e possivel afirmar isto 
porque o worst case sempre  leva duas rodadas, um da suspeita de falha e outro para 
terminar). 

A analise das metricas auxiliares tambem ajuda na verificacao destas 
propriedades. A primeira destas metricas, o tempo de CPU, é muito importante porque 
indica o nivel real de atividade dos algoritmos. Urn processo que esti bloqueado tem 
urn tempo de finalizacao alto, mas seu consumo de CPU é bem menor. Isto ocorre 
porque o sistema operacional, ao dar o controle para o processo, verifica que este ainda 
nao conseguiu sair da situacao de bloqueio, entao retira o controle deste processo e 
retorna em outro momento. Esta metrica tambem é eficaz para demonstrar o impacto 
global do detector, uma vez que sao computados todos os esforcos computacionais, 
como o tratamento de mensagens, o processamento das suspeitas, etc. 

A Figura 6.5 mostra o tempo de CPU utilizado por cada configuracao do detector 
Push, quando expostas as tres situacoes de teste. 
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FIGURA 6.5 - Comparacio do tempo de CPU dos detectores Push 

Em ambas figuras, a situacao best case segue a mesma tendencia ji observada 
para o tempo de terminacio do consenso. Isso se deve ao grau de atividade elevado 
(afinal, se ndo ha nenhuma suspeita, todo processamento ocorre no menor tempo 
possivel, sem interrupcOes). Ja a situacdo worst case apresenta uma curva diferente da 
observada anteriormente. A explicacio para esse comportamento é de que, na situacio 
worst case, os algoritmos sao controlados pelo maxim° timeout possivel, pois so 
conseguem finalizar o consenso quando o timeout é ultrapassado, e a suspeita levantada. 
No grafico do tempo de CPU o tempo transcorrido ate atingir o timeout nab é 
computado, pois o detector nio esti fazendo nenhum processamento. Isso tambem 
determina as diferencas entre as curvas worst case e best case, pois no worst case o 
consenso fica bloqueado boa parte do tempo, enquanto na situacio best case ele esti 
operando juntamente corn o detector, o que aumenta a sobrecarga. 

0 comportamento da curva normal case segue o da curva do tempo de terminagdo 
do consenso, ou seja, para valores de timeout mais elevados o custo é baixo, uma vez 
que quase todas as operacoes conseguem finalizar em uma unica rodada. Entretanto, 
abaixo de urn certo valor de timeout (400 ms para a relacao 98% e 300 ms para a 
relacio 75%) o custo das multiplas rodadas aumenta muito o tempo de CPU utilizado 
pelos algoritmos. 

A Ultima metrica a ser considerada é a da quantidade de memoria ocupada pelo 
processos. A Figura 6.6 mostra a quantidade media de mem6ria utilizada pelos 
algoritmos (em % da memoria RAM disponivel em cada maquina). Para ambas relacoes 
de envio/timeout o comportamento das situacoes best case e worst case foi semeihante: 
como estas situacoes enfocam propriedades caracteristicas (sobrecarga e latencia da 
deteccao), pode-se dizer que a pequena e constante diferenca entre elas deve-se ao 
processamento extra que o worst case precisa fazer para tratar a detecclo. 0 
comportamento das curvas expressa o aciunulo de mensagens nos buffers e a 
necessidade de tratar mais mensagens devido a major taxa de envio. 

0 comportamento da situack normal case nao segue essa tendencia, ao menos 
em boa parte da faixa de testes. Provavelmente, o custo das suspeitas incorretas e do 
tratamento destas, mesmo quando sao raras, obriga os algoritmos a manterem uma 
ocupacao mais constante da memoria. Apenas quando a sobrecarga causada pela major 
taxa de mensagens torn-se muito elevada, aumentando as suspeitas incorretas, é que o 
detector e o consenso consomem mais memoria para realizar suas tarefas. 
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FIGURA 6.6 - Detectores Push: utilizacao da memoria 

6.1.2 Detector Pull 

0 detector Pull caracteriza-se por trabalhar atraves de requisicoes, ou seja, o 
processo de suspeita inicia quando o detector envia uma mensagem questionando um 
determinado processo. Se a resposta deste processo nao chegar dentro do intervalo de 
tempo esperado, é iniciada a suspeita. Dessa forma, o tempo minimo que o detector 
deve esperar compreende o tempo que a mensagem levari para ir, ser processada e 
voltar ( esse tempo 6 comumente chamado de roundtrip). Se a aplicacao exige uma 
deteccao agressiva (timeout reduzido), o roundtrip representa uma limitacao real para a 
aplicacao. 

Entre as vantagens do detector Pull esti a transparencia de operacao, ou seja, um 
processo monitorado nao precisa saber a identidade dos detectores que o monitoram, 
pois isso pode ser obtido atraves da mensagem de interrogacao. Alem disso, como cada 
detector é responsivel pelo controle do timeout, seus parametros de timeout poderiam 
ser diferenciados, de acordo com as caracteristicas de cada maquina. Uma outra 
possibilidade dos detectores Pull é que estes podem estabelecer intervalos entre os 
envios muito maiores do que o timeout, ou seja, os detectores podem fazer suas 
perguntas apenas quando precisam atualimr suas deteccoes. 

Enquanto o detector Push necessita urn intervalo de envio menor do que o 
timeout, o detector Pull nao tem essa restricao. Na pritica, podem ser usados tanto 
intervalos de envio menores quanto maiores. 0 uso de grandes intervalos de envio, ou 
seja, deteccoes bem esparsas, leva a diminuicao da sobrecarga do sistema, mas faz com 
aumente muito o tempo de atualizacao de urn detector. Ja o uso de requisicoes 
demasiadamente pr6ximas aumenta a sobrecarga do sistema e da rede. 

Neste trabalho foram considerados intervalos de envio com valores proximos ao 
do timeout, para avaliar o impacto dos detectores em situacoes de sobrecarga. Essa 
escolha é justificada pelo fato de que relacees muito grandes poderiam distorcer o 
comportamento traditional dos detectores (que tenta equilibrar uma menor latencia de 
deteccao corn uma boa precisao). Assim foram consideradas relacoes proporcionais 
entre os timeouts e os intervalos de envio, reduzindo o conjunto de testes (na secao 
4.3.3 foram discutidos os motivos dessa escolha). As experiencias conduzidas neste 
trabalho utilizaram dois valores para essa relacAo, Ai = 150% Ato e Ai = 100% Ato. Corn 
isso, é possivel verificar como o comportamento do detector sob uso intenso e o 
desempenho sao influenciados pela escolha do intervalo de envio. 

A Figura 6.7 mostra o comportamento do consenso na situacao best case, onde 
pode ser avaliada a sobrecarga que os detectores impoem ao sistema, e por conseguinte, 
ao consenso. 
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FIGURA 6.7 - Detectores Pull: terminacao best case 

Inicialmente, pode-se observar que nas situacoes onde a taxa de envio é mais alta, 
quanto maior for o intervalo entre os envios, melhor sera o desempenho do consenso: 
isso pode ter conseqiiencia direta do menor nnmero de mensagens a processar. 
Entretanto, o comportamento corn timeouts abaixo de 300 ms mostrou uma modificacao 
nesta tendencia. Nestas situacoes, pesa especialmente a prepria limitacao imposta pelo 
roundtrip das mensagens: quando o timeout é muito pequeno, aumenta a probabilidade 
de que as respostas nao cheguem a tempo. Como ate mesmo a situacao best case, que 
ignora as suspeitas do detector, esta sujeita a carga de processamento dos detectores, 
quando ocorrem falsas suspeitas o detector ativa seus procedimentos de notificacao. No 
caso do detector corn a relacao 100%, a probabilidade de manter mensagens nos buffers 
de recepca'o é maior do que a relacao 150% proporciona. Por isso, o detector com a 
relacao 150% apresenta um aumento mais significativo quando exposto a timeouts 
agressivos. 

A Figura 6.8 mostra o desempenho do detector na situacao worst case. Nela pode-
se observar que apesar de algumas variacoes (provavelmente, induzidas por variacoes 
no ambiente de testes), o comportamento do detector com ambas relacoes foi muito 
similar, indicando que a diferenca entre as relacoes 100% e 150% nao chega a 
influenciar muito no tempo de reacao do detector, quando ocorre a falha do 
coordenador. 

Detectores Pull - worst case 
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FIGURA 6.8 - Detector Pull: terminacio worst case 

Na Figura 6.9, que representa o desempenho do detector na situacao normal case, 
é possivel observar claramente a limitacao imposta pelo roundtrip das mensagens. 
Como o roundtrip medio é de aproximadamente 133 ms, quando utiliza-se timeouts 
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inferiores a esse valor as mensagens Trio conseguem chegar a tempo, end() o consenso 
se estende por muitas rodadas antes de terminar e atinge valores fora da escala 
considerada. 
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FIGURA 6.9 - Detectores Pull: terming/0 normal case 

A Figura 6.10 compara o desempenho dos detectores nas diversas situagoes de 
teste. Pode-se observar inicialmente que o comportamento do detector com a relacao 
150% tende a ser menor eficiente no normal case, apesar da menor sobrecarga que este 
deveria ter. De fato, essa diferenca de aproximadamente um segundo é muito 
representativa, uma vez que as situaciies hipoteticas indicavam um comportamento 
semelhante. Como a situacao normal case permite falsas suspeitas, essa diferenca pode 
ser causada principalmente pela "demora" do detector a 150% em refazer sua visa°, o 
que leva o consenso a se estender por mais rodadas. Outra possibilidade é a de que, ao 
se utilizar um timeout pequeno, é mais vantajoso ter mais mensagens sendo recebidas 
do que urn intervalo grande entre as deteccoes: quanto mais mensagens urn processo 
envia, maior é a chance de que nunca faltem mensagens para serem processadas pelo 
detector. 

Detector Pull 150% 	 Detector Pull 100% 

0 
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Timeout (ms) 	 Timeout (ms) 

FIGURA 6.10 - Comparacao das situagoes para os detectores Pull testados 

A Figura 6.11 mostra o tempo de CPU utilizado pelos detectores. Ela demonstra 
que a relacao 150% tende a gerar uma menor sobrecarga sobre o sistema na situacao 
best case e worst case. Por outro lado, seu comportamento na situacao normal case 
abandona o comportamento do best case mais cedo do que a relacao 100%, consumindo 
mais tempo de CPU, possivelmente devido a urn maior ntimero de suspeitas incorretas. 
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FIGURA 6.11 — Tempo de CPU 

Quando utilizado urn timeout inferior ao roundtrip medico das mensagens, o 
consenso nao consegue ser fmalizado na situacao normal case. Ate mesmo na situagao 
best case, essa limitacao teve impacto, pois apesar de serem ignoradas as suspeitas, todo 
o mecanismo de controle de timeout estava ativo, e o carater agressivo do timeout e do 
intervalo de envio tomaram extremamente elevada a sobrecarga e o consumo de CPU 
neste caso. Apenas a situacao worst case foi beneficiada pela impossibilidade da 
recepcao das mensagens dentro do timeout, pois corn isso o processo de suspeita do 
coordenador foi disparado mais cedo, mesmo que nao tivesse transcorrido tempo 
suficiente para uma suspeita. 

Na Figura 6.12 é exibido o consumo de memoria dos detectores. De forma geral, 
o detector com a relacao 150% tem um consumo de memoria menor, devido a reducao 
do numero de mensagens enviadas. Observa-se tambem que, ao contrario do detector 
Push, o consumo de memoria da situacao best case é a maior. A situacao worst case é 
beneficiada pelo atraso natural das mensagens, que permite urn processamento sem 
acumulos de mensagens nos buffers. A situacao normal case tambem é influenciada por 
esse fator, sendo que seu consumo de memoria é maior quando ocorrem menos 
suspeitas incorretas: isso permite aos algoritmos de deteccao e do consenso agirem corn 
maior fluidez, sem situacoes de bloqueio e espera. 
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FIGURA 6.12 - Detectores Pull: utilizacao da memoria 

6.1.3 Detector Adaptive Push 

Os detectores adaptativos utilizam uma tecnica para compensar o fator de 
incerteza que existe na determinacao do melhor conjunto de parametros para os 
detectores. Embora os resultados possam apresentar urn comportamento semelhante em 
uma operacao normal dos detectores, nem sempre os mesmos parametros podem ser 
repetidos nos experimentos, quando os detectores trabalham corn diferentes aplicagoes e 
ambientes. E justamente em cima da diversidade de situacOes que os detectores 
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adaptativos sao mais ateis. Ao inves de determinar parametros rigidos de operacao, 
estes detectores permitem a manutencao dinamica do timeout aplicado sobre as 
mensagens, podendo corrigir eventuais distorgoes originadas na transmissao destas. 
Essa adaptagao dinamica busca sempre o aumento da precisao dos detectores, uma vez 
que deteccoes incorretas tern um impacto muito negativo sobre o desempenho do 
consenso. 

Como a definicao destes parametros exige uma adaptacao gradual, a fim de 
aumentar a precisao do detector sem no entanto onerar exageradamente a latencia da 
deteccao, os detectores adaptativos necessitam operar ininterruptarnente. Isso significa 
que, talvez mais do que os outros modelos de detectores, os detectores adaptativos nao 
podem parar e recomecar a deteccao freqiientemente, uma vez que demoram um certo 
tempo para encontrar a relacao adequada de parametros. De fato, este funcionamento é 
o oposto do que ocorre corn os detectores ad-hoc, que sao invocados apenas quando o 
consenso necessita. 

A avaliacao dos detectores adaptativos considerou um valor de timeout inicial 
igual a 100 ms, sendo que cada increment° é de 50 ms. Variando-se o intervalo de 
envio, o detector deve primeiramente adaptar-se situacao: isto pode aumentar urn 
pouco a media do tempo de finalizacao do consenso, mas permite que o detector tenha 
toda flexibilidade para se adaptar as variacoes que a transmissao das mensagens pode 
conduzir. 

Na Figura 6.13 pode-se observar o comportamento do detector Adaptive Push nas 
tres situacoes de testes. Os resultados mostram que para a major parte do experimento o 
detector conseguiu manter o desempenho do consenso estavel, ou seja, o detector 
conseguiu adaptar-se a toda faixa do intervalo de envio, garantindo ao consenso um 
servico eficiente. Apenas nas situacoes de major sobrecarga esse desempenho diminuiu, 
provavelmente mais por causa desta sobrecarga do que pela incapacidade de adaptacao 
do detector. 
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FIGURA 6.13 - Comparagio das situagoes para urn Adaptive Push 

A major diferenca do comportamento deste detector corn relacao aos detectores 
comuns analisados anteriormente esti na curva que representa a situacao normal case. 
Ao inves de acompanhar a curva do best case pela major parte do experimento, como 
faziam os outros detectores, a situacao normal case coloca-se urn pouco mais acima. 
Como urn detector adaptativo comete algumas suspeitas incorretas ate alcancar os 
parametros adequados, na sua curva de desempenho é representada a media dos tempos 
de toda a deteccao, ou seja, sao tambem incluidas as suspeitas erroneas. 
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A contrapartida desta adaptaelo a que na skunk worst case, o detector acaba 
incrementando o timeout a cada falha do coordenador (e como sio realizadas diversas 
operacoes, o timeout atinge valores bem altos). Assim, o detector acaba perdendo 
agilidade, retardando a fmalizacao dos consensos nesta situacao de falhas. 

Ja na Figura 6.14 é possivel identificar a curva de consumo de CPU das situaci5es 
de teste. Pode-se observar que a diferenca entre as situacoes normal case e best case é 
bem menos destacada do que no grafico do tempo de terminacao do consenso. Isso se 
explica principalmente pelo fato de que as deteccoes incorretas produzidas pelo 
detector, e que afetam diretamente o consenso, nao sao contabilizadas por essa metrica, 
uma vez que os processos ficam bloqueados enquanto nao inicia a proxima rodada. 
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FIGURA 6.14 - Detector Adaptive Push: tempo de CPU 

0 consumo de memoria deste detector pode ser visualizado na Figura 6.15. Nela 
pode ser verificado que o consumo de memoria tambem segue urn comportamento bem 
defmido, e apenas aumenta a sobrecarga quando o envio de mensagens é muito 
agressivo, devido ao consumo de recursos do sistema. 
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FIGURA 6.15 - Detector Adaptive Push: utilizacdo da memoria 

6.1.4 Detector AdaptivePull 

Assim como no caso dos detectores Push e Pull, o detector Adaptive Pull difere 
do Adaptive Push principalmente pelo use de dois passos de comunicacao, corn as 
vantagens e problemas inerentes desse modelo de comunicacao. 0 roundtrip das 
mensagens limita a agilidade da deteccio, mas o controle do timeout no proprio emissor 
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das requisicoes permite uma adaptacao melhor ao comportamento da rede, 
compensando a limitacao do roundtrip. 

A Figura 6.16 mostra o desempenho do consenso utilizando este detector nas tees 
situacoes de testes consideradas neste trabaLho. Enquanto o comportamento das curvas 
best case e worst case pode ser considerado estivel (exceto quando a sobrecarga é 
muito grande), a curva normal case apresenta grandes variacoes. 

Detector AdaptivePull 
\ nc 

‘.. we 

\ be 

■ 

me 

•• .................................. 

100 	200 	300 	400 	500 	600 	700 	800 	900 1000 

Intervale de Enwo (ms) 

FIGURA 6.16 - Comparaclo das situacoes para Adaptive Pull 

No entanto, quando sao analisados trechos isolados desta curva, pode-se verificar 
que existem intervalos de relativa estabilidade. Primeiramente, se for considerado o 
trecho entre 500 e 900 ms de intervalo de envio, a curva apresenta-se estavel e corn urn 
desempenho muito proximo ao da curva best case. Li quando o intervalo de envio é 
menor do que 500 ms, o desempenho comeca a cair, motivado pelas falsas suspeitas e 
pela sobrecarga de processamento. Ainda assim, o detector AdaptivePull procura 
manter o controle do consenso pois, em media, o tempo gasto com as rodadas 
canceladss devido as deteccoes incorretas na situacdo normal case é menor do que o 
custo da situacio worst case. 

Este aumento da sobrecarga, quando o intervalo de envio é inferior a 500 ms, 
pode ser validado atraves da Figura 6.17, que indica o tempo de CPU utilizado pela 
aplicacao de testes. Nesta figura nota-se claramente que a quantidade de processamento 
aumenta muito quando o detector trabalha corn intervalos de envio menores do que 500 
ms. 
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FIGURA 6.17 - Detector Adaptive Pull: tempo de CPU 

0 impacto do intervalo de envio tambem pode ser verificado na Figura 6.18, que 
mostra a quantidade de memoria utilizada pela aplicacao. Nela pode-se identificar 
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especialmente o impacto sobre comportamento da situacao normal case: a exemplo da 
Figura 6.16, a curva da situagao normal case distancia-se da curva best case quando o 
intervalo de envio utilizado é menor do que 500 ms. 
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FIGURA 6.18 - Detector Adaptive Pull: utilizacio da memoria 

6.1.5 Detector Heartbeat 

O detector Heartbeat é urn caso a parte, no que se trata dos detectores testados. 
Seu mecanismo tem como objetivo principal garantir a operacao do consenso em 
situagoes que nao sao suportadas pelos detectores tradicionais, e por isso, suas 
prioridades diferem dos demais detectores. 

Basicamente, o detector Heartbeat utiliza tits tecnicas para a construcao de seu 
mecanismo de deteccao. A primeira delas envolve a deteccao propriamente dita. A 
segunda tecnica envolve a difusao das mensagens. A Ultima tecnica, que é usada para 
complementar a segunda, trata sobre a aquisicao de conhecimento sobre os demais 
processos. 

O mecanismo de suspeitas do Heartbeat é tuna solucao bem acertada, ao menos 
do ponto de vista da implementacao e dos testes. De fato, ao inves de controlar se o 
recebimento das mensagens ocorre dentro de urn timeout pre-estabelecido, o Heartbeat 
controla o flamer() de mensagens recebidas em um determinado periodo. Isso é muito 
interessante, pois é uma maneira simples de abstrair alguns problemas comuns aos 
detectores tradicionais, como as velocidades de processamento e de transmissao. 

O mecanismo de difusao tambem tern seus meritos, uma vez que sua intencAo é a 
de diminuir o mimero de mensagens que trafegam na rede. Atraves deste mecanismo, 
urn processo envia mensagens apenas para urn pequeno grupo de outros processos (que 
podem ser fixos - vizinhos - ou escolhidos randomicamente). Embora esse modelo 
transforme a difusao das mensagens em urn modelo probabilistico, a tendencia é de que, 
apps urn determinado numero de transmissees, todos elementos da rede tenham 
conhecimento das mensagens enviadas. No entanto, quando se trata da deteccao de 
defeitos, esse modelo deve ser visto corn ressalvas, uma vez que o minter° de passos de 
comunicacao pode determinar um grande atraso, tanto no que se refere a disseminacao 
das mensagens de "I am alive" quanto na deteccao da falha de um processo. 

O problema corn o detector Heartbeat esta localizado principalmente na maneira 
como as informacoes sao obtidas. Uma vez que nao ha mais contato direto entre todos 
os processos, nao a possivel utilizar o mesmo mecanismo dos detectores tradicionais 
("se recebi uma mensagem de pi, end° p, esti funcionando"). Cada processo passa a ter 
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a responsabilidade de avisar aos demais o recebimento de novas mensagens. para isso, a 
melhor maneira e utilizar as pr6prias mensagens de deteccao trocadas entre os vizinhos. 
0 detector Heartbeat utiliza este principio, mas ao inves de enviar contadores, cada 
processo anexa a mensagem sua identificacao, e a retransmite para seus vizinhos. Ap6s 
algumas retransmissoes cada mensagem carrega consigo a identificacao do caminho que 
percorreu, e os detectores podem atualizar seus contadores corn base nestes dados. 

0 problema é que cada mensagem é automaticamente retransmitida para os 
vizinhos por onde ainda nao passou, de forma que uma funca mensagem rapidamente 
sera multiplicada em varias, de acordo com o "tamer° de vizinhos e de processos por 
onde deve passar. Como nao ha urn controle de seqiiencia das mensagens, enquanto 
houver alguma mensagem que nao circulou por toda a rede havers o incremento dos 
contadores. Esse "tempo de estabilizacao" tem um grande impacto sobre a deteccao dos 
defeitos, uma vez que altos a falha de um processo é necessitio esperar que todas as 
mensagens que ele enviou cessem de circular na rede. Alem disso, como o contend° da 
mensagem cresce de acordo corn o minter° de processos na rede, a analise de todos os 
campos das mensagens pode aumentar consideravelmente a sobrecarga do sistema. 

Assim, a escolha do rrnmero de vizinhos é crucial tuna vez que, ao reduzir o 
'Miner° de mensagens enviadas por vez, aumenta-se o niunero de passos de 
comunicacao para que a mensagem esteja difundida entre todos os processos. A 
experiencia deste trabalho considerou a opcao que gera menos mensagens por vez, ou 
seja, considerou que urn processo se comunica corn apenas dois vizinhos (a 
possibilidade de utilizar um Arne() vizinho foi descartada, pois seria criado um ponto 
intim de falha que impossibilitaria a analise da situacao worst case). 

A Figura 6.19 mostra claramente o impacto negativo do "tempo de estabilizacao" 
do detector Heartbeat. 0 tempo demasiadamente grande que o consenso leva para 
frnalizar na situacao worst case deve-se a este atraso em detectar a falha do 
coordenador. Alem disso, por usar urn modelo nao deterministico de comunicacao, ha 
uma grande variacao dos resultados. 

Heartbeat - Terminagao do Consenso 
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FIGLTRA 6.19 - Comparacao das situacoes para o Heartbeat 

Como a visualizacao das demais situacOes é comprometida pelos valores muito 
altos da situacao worst case, a Figura 6.20 exibe urn detalhe onde aparecem apenas as 
duas outras situacoes. Nesta figura pode-se verificar que, de modo geral, o impacto da 
sobrecarga de processamento das mensagens apresenta urn pequeno aumento quando 
utiliza-se uma amostragem mais agressiva, mas o maior responsavel pela variacao dos 
resultados continua sendo o modelo de comunicacao empregado, que é nao-
deterministic°. 
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Alem disso, o tempo medio de finalizacao da situacao normal case é 
consideravelmente maior do que a da best case, indicando que, apesar do problema que 
o "tempo de estabilizacao" representa para a deteccao de defeitos, ocorrem suspeitas 
incorretas em quantidade consideravel. Entretanto, seria necessario averiguar se essas 
suspeitas incorretas ocorrem durante toda a operacao ou apenas enquanto as mensagens 
nao conseguem alcancar todos os processos na rede, para ter certeza sobre as reais 
causas desta sobrecarga. 

Heartbeat - Terminacao do Consenso (detalhe) 
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FIGURA 6.20 - Comparacio das situacoes para o Heartbeat (detalhe) 

Heartbeat - Tempo de CPU 
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FIGURA 6.21 - Detector Heartbeat: tempo de CPU 

Urn reflexo dos problemas encontrados na terminacao do consenso pode ser visto 
na avaliacao do tempo de CPU utilizado pela aplicacao. Na Figura 6.21 pode-se 
observar que, apesar da demora em detectar o defeito do coordenador na situacao worst 
case, a aplicacao nao ficou suspensa, como no caso dos outros detectores. De fato, a 
figura mostra que houve urn intenso processamento, provavelmente originario na 
analise e troca de mensagens do detector. Como o algoritmo de consenso utilizado é 
semelhante para todas as experiencias, esta tambem nao parece ser a causa principal do 
problema. Ja o tempo dos demais casos, melhor visualizado na Figura 6.22, foi quase 
similar, apesar do indeterminismo que os testes na situacao normal case apresentararn. 
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Heartbeat - Tempo de CPU (detalhe) 
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FIGURA 6.22 - Detector Heartbeat: tempo de CPU (detalhe) 

Apenas na quantidade de memoria que os processos ocuparam, nao houve uma 
variacao tao grande entre as situacees de testes (Figura 6.23): todas elas apresentaram 
indices muito elevados de consumo de memoria, independente do intervalo de 
amostragem considerado. Isso é uma das principais demonstracoes da sobrecarga de 
processamento que o modelo induz. Nao obstante, algumas otimizacoes na 
implementacao ainda podem reduzir o impacto deste detector. 

Heartbeat - Utilizacao da Memoda 
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FIGURA 6.23 - Detector Heartbeat: utilizacao da memoria 

6.1.6 Detector ad-hoc "no message" 

Os detectores ad-hoc sao mecanismos de deteccao altamente especializados, ou 
seja, sao construidos para operar inseridos dentro de urn algoritmo ou aplicacao 
especificos. Comumente sao sistemas otimizados para as tarefas e interacees que 
realizam, de forma que fogem do conceito inicial dos detectores de defeitos, ou seja, a 
modularidade e reusabilidade (ou ao menos, o acesso compartilhado por varias 
aplicacoes). 

O modelo de detector ad-hoc "no message" utilizado neste trabalho pode ser 
considerado o mais otimizado possivel para o algoritmo de consenso de Chandra e 
Toueg. De fato, este detector tem em comum corn os demais modelos apenas o 
mecanismo de suspeita; todas as demais caracteristicas como, por exemplo, as 
mensagens de deteccao, foram suprimidas em favor das estruturas e goes ja existentes 
no algoritmo de consenso. 

As desvantagens deste modelo concentram-se principalmente na ausencia de 
contato entre os processos enquanto a operacao nao é finalizada. Corn isso, se o 
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coordenador demorar para enviar sua proposta, ele podera ser considerado suspeito pois 
nao respeitou o timeout maximo. Essa limitacao é contomada no detector ad-hoc 
"heart-beat", que sera avaliado a seguir. 

Alem da restricao imposta pela existencia de mensagens de deteccao, existe a 
limitacao imposta pelo meio de comunicacao, uma vez que o timeout é contabilizado 
entre o envio do estimate e o recebimento do propose. Com  isso, um algoritmo em 
operacao normal deve respeitar a limitacao do roundtrip da rede, caso contrario suas 
suspeitas incorretas serao extremamente freqiientes. 

Por nao fazer use de mensagens proprias de deteccao, nem de urn elaborado 
controle de timeout, o impacto deste tipo de detector junto ao algoritmo de consenso é 
minim°, e se reflete no comportamento das situagoes normal case e best case. Na 
situacao worst case, a variacao do desempenho refere-se sobretudo ao timeout utilizado, 
embora o maior custo das operacoes ainda esteja relacionado ao proprio tratamento das 
suspeitas e a conducao de uma nova rodada. A Figura 6.24 demonstra os tempos de 
fmalizacao do consenso obtidos para este detector, nas tees situagoes. 

ad-hoc "no message" - Terminacao do Consenso 
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FIGURA 6.24 - Detector ad-hoc "no message": terminacio do consenso 

Pode-se observar que o desempenho da situacao normal case foi semelhante ao da 
situacao best case em quase toda a extensao dos testes. Apenas quando o timeout 
utilizado foi menor do que o roundtrip medio da rede é que as deteccoes incorretas 
impediram a realizacao do consenso (e por isso, nab ha um valor de desempenho do 
consenso para o timeout de 100 ms). Isso leva a conclusao de que, nos testes realizados, 
o fator responsavel pela diferenca entre essas situacOes junto aos outros detectores foi 
mesmo a geracao de deteccoes incorretas causada pela sobrecarga das mensagens de 
deteccao. De fato, como este detector quase nao influi no processamento, pode-se 
inferir a sobrecarga do algoritmo de consenso a partir das medicoes coin este detector. 
Na Figura 6.25, é mostrado o tempo de CPU consumido pelo detector ad-hoc "no 
message": nas situacees best case e normal case, a utilizacao do processador é menor 
do que o consumo da situacao worst case. Este comportamento provavelmente é 
causado pela menor quantidade de deteccoes incorretas (ao menos, em comparacao com 
os demais detectores). Como nao se torna necessario disparar o processo de suspeita e 
nao ha nenhum dispositivo de deteccao ativo, nao ha influencia sobre o desempenho do 
consenso. Ji no caso da situacao worst case, os valores apresentados obrigatoriamente 
incluem o processamento necessario para tratar as suspeitas, o que aumenta um pouco a 
utilizacao da CPU. 
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FIGURA 6.25 - Detector ad-hoc "no message": tempo de CPU 

Ainda assim, o baixo numero de deteccoes incorretas resulta em um algoritmo 
que flui mais rapidamente, de forma que a aplicacao de teste apresenta urn consumo 
elevado de memoria, quando nao esti na situacao worst case (Figura 6.26). 

ad-hoc "no message" - Utilizacao da MemOria 
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FIGURA 6.26 - Detector ad-hoc "no message ": utilizacao da memoria 

6.1.7 Detector ad-hoc "heart-beat" 

0 detector ad-hoc "no message" tern um problema potencial, que é a 
possibilidade de fazer tuna deteccao incorreta quando o coordenador demora a 
responder. Para tentar solucionar essa restricao, o detector ad-hoc "heart-beat" 
acrescenta ao mecanismo basic° daquele detector tuna rotina onde o coordenador fica 
enviando mensagens de "I am alive" enquanto nao consegue obter o quorum necessario 
para divulgar sua proposta. Como o envio das mensagens de detecao fica restrito a 
execucao do trecho do consenso compreendido entre as mensagens de estimate e de 
propose, sua influencia no desempenho global do sistema deve ser menor, pois os 
detectores convencionais trocam essas mensagens durante todo o tempo. 

Se o impacto esperado para este detector deveria ser menor do que o de outros 
detectores, os testes demonstraram que isto nao ocorre. Segundo os dados apresentados 
na Figura 6.27, as situacoes best case e worst case obtiveram bons indices, corn tempos 
de finalizacao coerentes corn as expectativas. No entanto, o comportamento da situacao 
normal case demonstrou que a deteccao no ad-hoc "heart-beat" pode ser influenciada 
por diversos fatores. 



200 
	

300 	400 
	

500 
	

600 	700 
	

800 
	

900 1000 

\ nC 

\ we 

.. be I 

I
_
 L

L
J
 

. 	  

T
er

m
in

ac
tio

  (
m

s)
  

20000 

17500 

15000 

12500 

10000 

7500 

5000 

2500 

0 

100 

109 

ad-hoc "heart-beat" - Terminacao do Consenso 

Timeout (ms) 

FIGURA 6.27 - Detector ad-hoc "heart beat": terminacio do consenso 

Mesmo corn os valores de timeout elevados, a curva da situacao normal case 
indica a ocorrencia de muitas deteccOes incorretas, diminuindo o desempenho do 
consenso. Em uma analise inicial, pode-se considerar tres fatores como responsaveis 
por esse desempenho baixo: o roundtrip da primeira mensagem de deteccao, a 
sobrecarga causada pela ativacao das threads do detector (o detector é ativado e 
desativado a cada rodada) ou a propria construed° do detector. 

0 tempo que a primeira mensagem de deteceao leva para chegar aos processos é 
urn fator muito importante para a operacao do ad-hoc "heart-beat", pois flan se refere 
apenas ao tempo de transmissao das mensagens como ocorre com as demais. No caso da 
primeira mensagem, deve ser contado o tempo de envio da mensagem estimate, o 
processamento de seu contend° pelo coordenador e o tempo de transmissao destas 
mensagens. Pelo que indica a Figura 6.27, a situacao normal case requer que o timeout 
seja no minim° 700 ms para a aplicacao de testes, caso contrario a chance de suspeitas 
incorretas aumenta. 

Ja a ativacao do detector a cada novo consenso (mais especificamente, do emissor 
das mensagens do coordenador) deve causar uma sobrecarga adicional a aplicacao, que 
influenciaria a capacidade do detector agir dentro dos limites de tempo. A Figura 6.28, 
entretanto, nao mostra nenhuma sobrecarga excessiva de processamento para as 
situaeoes best case e worst case, que tambem estAo sujeitas a esse mecanismo de 
deteccao. Na realidade, a influencia deste fator deve ocorrer principalmente sobre o 
atraso das mensagens, uma vez que o roundtrip nao contabiliza o tempo de inicializacao 
das threads. 

Alem disso, o detector ad-hoc "heart-beat" foi construido utilizando o 
mecanismo e os servicos ja existentes no algoritmo de consenso. Essa decisao de 
projeto procurou refletir a filosofia de integracao que comanda os detectores 
especializados, mas por outro lado, pode ter contribuido para a reducao da eficiencia 
dos sistemas. Como as mensagens do detector devem utilizar os mesmos canais das 
mensagens do algoritmo de consenso, ou seja, sao recebidas e processadas pelo objeto 
ConsensusFactory antes de serem entregues ao algoritmo de consenso, estas devem 
sofrer atrasos devido a esse processo. 

A incidencia deste atraso pode ser comprovada atraves da propria escolha da 
relacao entre o timeout e o intervalo de envio. Conforme exposto na secao 4.3.3, testes 
preliminares indicaram que a relacdo Ai = 98% Ato, nao poderia ser utilizada, pois o 

UFRGS 
Institute de Int:AT:lace 

Biblioteca 



110 

excesso de suspeitas incorretas impedia a terminacao do consenso na situacao normal 
case. Ate mesmo corn a relacao Di = 75% Ato nao foi possivel obter os dados para 
timeouts menores do que 300 ms, pois o consenso nao conseguia terminar nenhuma 
operacao. Como os detectores Push operam bem sob essas mesmas condicoes, o mau 
desempenho do ad-hoc "heart-beat" deve-se aos atrasos na entrega das mensagens. Os 
graficos demonstram que mesmo utilizando uma relacao menos agressiva ainda ha a 
ocorrencia de suspeitas incorretas, se o timeout for pequeno. 

ad-hoc "heart-beat" - Tempo de CPU 
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FIGURA 6.28 - Detector ad-hoc "heart-beat": tempo de CPU 

Tambem pode ser observado, na Fig,ura 6.29, o impacto da operacao deste 
detector sobre o consumo de memoria. Em urn primeiro instante, quando se reduz o 
timeout, pode-se observar que a quantidade de memoria utilizada pela situacao normal 
case decai, aproximando-se da curva da situacao worst case. Esse comportamento é 
justificado pelo aumento do mimero de deteceoes incorretas, que obrigam os processos 
a sincronizarem-se em uma nova rodada. Entretanto, quando o timeout é menor do que 
700 ms, a utilizaeao de memoria volta a crescer. Esse comportamento leva a crer que, 
para esses valores, a sobrecarga induzida pelo aumento da taxa de mensagens e pelo 
processamento destas faz com que a sobrecarga dos detectores compense os resultados 
da sincronizaeao das rodadas. 
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FIGURA 6.29 - Detector ad-hoc "heart-beat": utilizacao da memoria 
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6.2 Comparacao entre os Detectores 

As diferencas estruturais fazem com que cada detector tenha um comportamento 
prOprio e reacoes que se adaptam a utilizacoes distintas. Entretanto, todos os detectores 
analisados neste trabalho utilizam timeouts em algum nivel de operacao, facilitando a 
sua comparacAo. Apenas os detectores adaptativos nlo se adaptam a uma comparaclo 
direta dos resultados, uma vez que sua adequacao dinamica do timeout impede a 
parametrizacAo dos dados. 

Neste capitulo, ja foi analisado o comportamento individual de cada modelo de 
detector de defeitos, indicando a aplicabilidade deles sob condicoes variadas. A seguir 
sera° comparados os seus comportamentos, de forma a identificar vantagens e 
desvantagens em relacao aos demais detectores. 

6.2.1 Detectores adaptativos 

Devido ao use do intervalo de envio (Ai) como seu parametro variavel ao inves do 
timeout (ado), os detectores adaptativos formam um grupo a parte nesta analise. Se por 
um lado isso impede a comparacao direta entre todos os detectores, permite que sejam 
analisados mais cuidadosamente estes dois exemplos cuja caracteristica marcante é a 
adaptacao ao ambiente de operacao. 

• TerminacAo do consenso 

Analisando a Figura 6.30, observa-se que o detector AdaptivePush apresenta um 
desempenho constante na maior parte da experiencia, sendo que, apenas quando o 
sistema comeca a ficar sobrecarregado pela quantidade de mensagens, este detector 
perde um pouco de eficiencia. 

h. no caso do detector AdaptivePull, o impacto da sobrecarga do sistema pode ser 
sentido mais cedo, fato que é justificado pelo processamento mais complexo que este 
detector executa. Apesar de todas as restricoes abordadas, ousando-se uma comparacao 
grosseira corn os detectores equivalentes Push e Pull, o impacto dos detectores 
adaptativos apresenta sempre urn pequeno acrescimo, que se deve sobretudo a maior 
complexidade que o mecanismo de adaptacio dinamica representa para o detector. 

Terminacao do Consenso - best case 
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FIGURA 6.30 - Comparacao dos detectores adaptativos no best case 
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Na situacao worst case, apresentada na Fig. 6.31, ambos detectores conseguiram 
manter constante o desempenho do consenso e, de fato, a maior queda de desempenho 
registrada pelo detector AdaptivePull ocorreu apenas quando este operava corn 
intervalos de envio muito reduzidos. 

Terminacao do Consenso - worst case 
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FIGURA 6.31 - ComparacAo dos detectores adaptativos no worst case 

A analise da situacao normal case (Fig. 6.32), ao contrario das demais situacoes, 
indica que o detector AdaptivePull nao consegue compensar todas as deteccoes 
incorretas, resultando em um comportamento instavel. 0 detector AdaptivePush, que 
tambem deve ter sido influenciado pelas deteccoes incorretas, conseguiu compensa-las, 
e somente quando a sobrecarga de processamento do sistema tornou-se muito alta foram 
apresentados sinais desta influencia. 

Terminacao do Consenso - normal case 
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FIGURA 6.32 - ComparacAo dos detectores adaptativos no normal case 

• Tempo de CPU 

A variacao apresentada pelo detector AdaptivePull na situacao normal case 
tambem pode ser observada atraves do tempo de CPU utilizado em cada operacao de 
consenso, conforme a Fig. 6.33. 

A partir destes graficos, pode-se inferir que para o detector AdaptivePull, em 
intervalos de envio maiores que 500 ms, os valores de tempo de CPU sao muito 
proximos aos apresentados pela situacao best case. No entanto, para intervalos menores, 
os valores se aproximam dos apresentados pela situacao worst case, denotando a 
influencia das deteccoes incorretas. 
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FIGURA 6.33 - Tempo de utilizacio da CPU: detectores adaptativos 

Nao obstante estas variacoes do detector AdaptivePull, pode-se afirmar que 
ambos detectores adaptativos conseguem controlar a geracao de suspeitas incorretas, 
pois ao contrario dos demais detectores, as curvas nao indicam ocorrencia de mUltiplas 
rodadas quando os detectores estao sobrecarregados. 

• Utilizacao da memoria 

0 consumo de memoria dos detectores adaptativos, apresentado na Figura 6.34, 
nao traz mais indicios do que os ja apresentados pelas demais metricas, e apenas 
demonstra que o detector AdaptivePull tende a consumir mais memoria do que o 
detector AdaptivePull. Akin disso, ambos parecem estar sujeitos aos mesmos fatores 
que influenciam essa utilizacao da memoria (suas curvas variam com tend8ncias 
semelhantes). 

Conforme essas observacoes, pode-se afirmar que, entre os detectores adaptativos, 
o AdaptivePush apresenta o menor impacto sobre as operacoes de consenso, e ainda é 
capaz de manter uma operacao esta.vel sob varias situacoes e exigencias. 0 detector 
AdaptivePull, devido ao seu maior tempo de terminacao, representa tuna solucao menos 
apropriada quando ha a necessidade de atualizacoes rapidas da visao. Entretanto, como 
é caracteristico dos detectores Pull, se a aplicacao permite verificacOes mais espacadas, 
este detector pode continuar oferecendo urn timeout baixo, independente do intervalo de 
envio. 



NAdaptivePushi 

1. AdaptivePull 

100 200 300 400 500 600 700 800 900 1000 

114 

Consumo de Memoria - best case 
	

Consumo de MemOria - worst case 
90 
80 

. 93 
80 

70 -= 
E 

70 
60 E 60 

50 2 50 
AdaptivePush t 40  -,°:( 	40 

30 
E 

30 
E 

AdaptivePull 

20 
I 0 1 

g 20 
10 

I 0 I 

100 200 300 400 500 600 700 800 900 1000 

Irrtervalo de Envio (ms) 
	

Interralo de Envio (ms) 

Consumo de Memoria - normal case 
.„2 	90 

80 
'2 	70 
E, 	60 

M 50 
40 AdaptivePush I t 

0 30 AdaptivePull 

o 20 
g 	10 
0  0 	(IIIII1I 

100 200 300 400 500 600 700 800 900 1000 

Intervale de Envio (ms) 

FIGURA 6.34 - Constuno de Memoria: detectores adaptativos 

6.2.2 Detectores corn timeout fixo 

Por envolver detectores corn caracteristicas e desempenhos muito variados, a 
comparacao dos detectores que utilizam como parametro fixo o timeout teve que 
restringir a escala da visualizacao, e por isso nao foram incluidos os resultados 
excessivamente elevados apresentados pelo detector Heartbeat. Esta escolha tambem 
contribui para que este detector nao seja mal avaliado, uma vez que na analise 
individual foram identificados diversos pontos de otimizacao que podem melhorar seus 
resultados finais. 

• Terminacao do consenso 

Na comparacao dos resultados dos detectores para a situagao best case, mostrada 
na Figura 6.35, pode-se observar que, exceto o detector ad-hoc "heartbeat", todos os 
demais seguem a mesma tendencia. Enquanto o desempenho daquele detector pode ser 
justificado por sua construcao, como explicado na secao 5.2.7, os demais detectores 
mostram variacoes de comportamento apenas quando sujeitos a situacoes de maior 
sobrecarga (menor timeout). Como os detectores "modulares" mantem uma relacao de 
proporcionalidade entre o timeout e intervalo de envio, um timeout menor induz a uma 
taxa maior de mensagens a serem processadas, em urn periodo de tempo. A importancia 
desta relacao pode ser observada pelas proprias curvas de desempenho. Na maioria dos 
casos, os detectores corn as relacoes mais agressivas (do ponto de vista da quantidade de 
mensagens) apresentam tempos de fmalizacao ligeiramente superiores ao dos seus 
equivalentes com uma relacao mais tolerante. Alem disso, o detector ad-hoc "no 
message", por nao enviar mensagens de deteccao, apresenta o melhor desempenho. 
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Terminacao - best case 
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FIGURA 6.35 - Tenninacio do consenso: comparacao best case 

Ji na Figura 6.36, que mostra o tempo de terminacao do consenso sob a situacao 
worst case, observa-se que os detectores ad-hoc levaram mais tempo para detectar a 
falha do coordenador e iniciar a pr6xima rodada. Enquanto no caso do detector ad-hoc 
"heart-beat" essa diferenca possa ser creditada aos atrasos embutidos no mecanismo de 
comunicacao utilizado, nao deveria haver comportamento semelhante para o detector 
ad-hoc "no message". A explicacio mais plausivel é que a presenca de suspeitas 
erroneas (que podem ser verificadas nas avaliacoes individuais de cada detector) 
colabora para suspeitar mais rapidamente de algum processo. 0 detector ad-hoc "no 
message", que conta apenas com o timeout sobre as mensagens do consenso, nib 6 
capaz de suspeitar da falha em algum momento previo, como fazem os demais 
detectores. 

Term inacao - worst case 
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FIGURA 6.36 - Terminacio do consenso: comparacao worst case 

Na Figura 6.37 podem ser comparados os tempos de terminagdo do consenso na 
situacao de testes normal case. Observa-se que a maioria dos detectores testados 
conserva urn born desempenho nesta situagao, sendo as deteccoes incorretas as 
principais responsaveis pela diminuicao da eficiencia o consenso. A maior diferenca 
destes dados corn relacio aos das demais situacoes de teste refere-se ao desempenho dos 
detectores corn uma relacdo de envio/timeout mais agressiva, ou seja, corn uma taxa 
maior de envio por unidade de tempo. Ao contrario das demais situagoes, onde a 
sobrecarga do sistema (situaca6 best case) e a latencia da deteccao (situacio worst case) 
eram as (micas influencias no desempenho dos detectores, na situack normal case é 
importante observar a import&Icia da mina° de envio/timeout para evitar as deteccOes 
incorretas. Conforme exposto na secao 4.3.3, a escolha desta relacao deve considerar os 
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possiveis atrasos de entrega das mensagens. Alem disso, conforme o que ja havia sido 
frisado na secan 3.7, a ocupacan dos buffers de recepcdo tern uma grande importancia 
para evitar suspeitas incorretas. Isto é comprovado pelos resultados da Figura 6.37, 
onde pode-se verificar que os detectores Push 75% e Pull 100%, apesar de induzirem 
uma maior sobrecarga, geram menos deteccoes erroneas. 

Terminagao - normal case 
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FIGURA 6.37 - Terminacio do consenso: comparacao normal case 

• Tempo de CPU 

0 tempo de CPU utilizado pela aplicachio permite identificar as causas que levam 
ao aumento do tempo de finalizacao do consenso, pois pode-se determinar os casos 
onde um processo é mais lento devido a sobrecarga de operacoes ou devido ao bloqueio 
do processamento (quando o algoritmo fica esperando alguma mensagem). 

Conforme a Fig. 6.38, a maior utilizacao da CPU na situacao best case é realizada 
pelos detectores Push e Pull, sendo que as relacoes de envio/timeout mais agressivas 
(75% para o detector Push e 100% para o detector Pull) apresentam urn pequeno 
acrescimo nesta sobrecarga, em relacdo as outras relacoes testadas. 

Assim, na situacan best case os detectores ad-hoc apresentam os melhores 
resultados, confirmando a expectativa decorrente de seu projeto que é voltado para a 
reducao do custo de processamento. 
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Na comparacdo para a situacao worst case, apresentada na Figura 6.39, alem dos 
detectores ad-hoc manterem-se entre os mais economicos, é possivel observar tambem a 
influencia dos modelos de comunicacao sobre a deteccao. Enquanto os detectores Push 
necessitam basicamente processar as mensagens recebidas e atualizar suas listas de 
suspeitos, os detectores Pull devem passar pelas duas etapas de comunicacao antes de 
obter uma suspeita, de forma que a necessidade de processamento é maior nestes 
detectores. 
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FIGURA 6.39 - Tempo de CPU: comparacio worst case 

Ja na Figura 6.40 sao mostrados os tempos de CPU utilizados na situacao normal 
case. Este grafico confirma as observacoes sobre a terminacao do consenso (Figura 
6.37), e inclui ainda as observagoes ja realizadas sobre o tempo de CPU dos detectores 
na situacao best case (Figura 6.38). A partir deste conjunto de observacoes é possivel 
verificar como a relacao de envioltimeout e um fator determinante do desempenho dos 
detectores, uma vez que a quantidade de suspeitas incorretas depende muito da presenca 
de mensagens nos buffers de entrada (a exemplo do que ja foi apresentado na secao 
3.7). 
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FIGURA 6.40 - Tempo de CPU: comparacao normal case 

• Utilizacao da memoria 

A primeira observacdo sobre os detectores, quando avaliados sob a metrica 
"utilizacdo da memoria", é de que os detectores ad-hoc, ao contrario dos demais, tern 
uma taxa fixa de utilizacao (visualizada nas Figuras 6.41, 6.42 e 6.43). Entretanto, o 
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detector ad-hoc "no message" utiliza mais memoria do que o detector ad-hoc "heart-
beat", fato que nao era esperado. 

Utilizacao da memoria - best case 
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FIGURA 6.41 - Utilizacio da memoria: comparacAo best case 

Como o detector ad-hoc "no message" nao utiliza mensagens de deteccao, nao é 
possivel atribuir como justificativa o processamento destas. Alem disso, a estrutura dos 
dois detectores ad-hoc nao difere tanto, a ponto de justificar essa diferenca. De fato, a 
Unica explicacao encontrada para essa diferenca é a de que o detector ad-hoc "no 
message", por nao gerar tantas suspeitas incorretas quanto o outro detector ad-hoc, 
aumente o nivel de atividade do consenso, aumentando tambem o consumo de recursos 
do sistema. 
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FIGURA 6.42 - Utilizacio da memoria: comparagao worst case 

Outra observacao importante para a escolha do modelo de detector mais 
apropriado a cada situacao é a de que os detectores do modelo Push tern urn menor 
consumo de memoria do que os detectores Pull. Novamente, essa é uma caracteristica 
que deve ser levada em conta na hora de implementar um sistema. 

Os detectores Pull, entretanto, tem como vantagem a possibilidade de desassociar 
o intervalo de envio e o timeout, que embora nao tenha lido meihor explorada nestes 
testes, pode ser de grande valia para a reducao do impacto dos detectores de defeitos no 
custo dos sistemas. 
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Utilizacao da Merrier -la - normal case 
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FIGURA 6.43 - Utilizacio da memoria: comparaclo normal case 

6.3 Comparacio com os Resultados obtidos por Sergent et al 

Estabelecer uma comparacao direta entre os resultados obtidos neste trabalho e no 
artigo de Sergent et al. é uma tarefa que toma-se muito ardua devido a propria 
diferenca dos ambientes, situacoes e objetivos almejados. As diferentes escolhas 
tomadas por ambos trabalhos tem suss vantagens e desvantagens: uma simulacao 
pretende sobretudo investigar a funcionalidade de urn algoritmo, enquanto uma 
implementacao tenta visualizar o comportamento das aplicacoes em um ambiente de 
uso. 

Apesar destas diferencas, as observacoes e conclusoes obtidas por Sergent sao de 
grande valor para a analise dos resultados deste trabalho. Ao transportar os sistemas de 
urn ambiente controlado e sem influencias extemas para urn ambiente mais proximo da 
operacao real, pode-se identificar quais os aspectos que mais pesaram no desempenho 
dos detectores e no seu impacto sobre as operacoes de consenso, assim como as 
caracteristicas que nao podem passar desapercebidas em nenhuma operacao, seja ela 
simulada ou real. 

Uma das principais diferencas entre as observacoes realizadas nos dois trabalhos 
refere-se ao impacto dos detectores "tradicionais" e dos detectores especializados. No 
trabalho de Sergent, por ser considerado apenas o impacto dos modelos de 
comunicacao, a diferenca entre as estrategias de construcao dos detectores é muito 
marcante, de tal forma que os detectores especializados obtiveram tanto o menor 
impacto sobre o consenso como os melhores tempos de terminacao. Na avaliacao 
pratica, essa diferenca sofreu reducoes drasticas, sendo que o aumento do impacto dos 
detectores especializados foi motivado principalmente pela falta de conhecimento 
previo do estado dos processos e pela concorrencia de acesso aos recursos do algoritmo 
de consenso. 

Uma caracteristica presente em ambas observacoes dos trabalhos diz respeito a 
influencia das deteccoes incorretas sobre o tempo de terminacao do consenso. No 
trabalho de Sergent as deteccoes incorretas reduziam o desempenho do consenso (ao 
menos nao foi feita nenhuma observacao mais profunda sobre esse tema), e na pratica 
observou-se que esta é uma caracteristica de extrema importancia para o funcionamento 
dos sistemas, uma vez que a ocorrencia de suspeitas incorretas em excesso nao so 
aumenta o tempo de terminacao do consenso como pode ate mesmo paralisar as 
operacoes. De fato, alem da identificacao dos defeitos, é essencial que exista ao menos 
urn processo que nao a suspeito por nenhum detector. Ocorre que, para certas 
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combinacoes de parametros de operacao, os detectores avaliados nao foram capazes de 
cumprir tal exigencia, desrespeitando assim a propriedade accuracy e obrigando o 
consenso a bloquear-se, para nao quebrar a consistencia das operacoes. Assim, a nao ser 
que sejam usadas tecnicas adicionais para garantir as propriedades da deteccao, é 
extremamente importante identificar e programar os parametros de operacao 
necessarios para que os detectores nao incorram excessivamente em suspeitas 
incorretas. 

Por fim, uma contribuicao importante deste trabalho foi a opcao de estender o 
conceito das relacoes entre o intervalo de envio e o timeout para os diversos modelos de 
detectores avaliados. Praticamente todos detectores obedecem relacoes desta natureza, e 
o use de tal artificio permitiu comparar tais algoritmos de forma mais rapida e 
parametrizada. 

E claro, para alguns detectores talvez tenha faltado urn estudo mais aprofundado 
sobre as relacoes mais indicadas para utilizar. Por exemplo, os experimentos de Sergent 
sobre os possiveis parametros para urn detector Pull (Figura 4.1) sao bem mais 
conclusivos neste aspecto do que os realizados neste trabalho. Entretanto, tal estudo, 
aplicado a cada detector testado, constitui urn trabalho de grandes proporcoes, de forma 
que este terra foi deixado para futuras pesquisas. 

6.4 Consideracoes Finais 

Neste capitulo, foram apresentadas a compilacao dos resultados obtidos nos 
experimentos e algumas observacoes feitas sobre esses dados. Enquanto as analises aqui 
contidas descrevem o comportamento dos detectores e a sua relacao corn os demais, nao 
foi possivel fazer uma comparacao direta corn os resultados obtidos por Sergent et al. 
[SER 99], como havia sido proposto, uma vez que havia grandes diferencas de 
parametrizacao naquele trabalho. A ausencia desta comparacao, no entanto, nao chegou 
a prejudicar a avaliacao dos detectores, pois enquanto a analise individual de cada 
detector identificou suas vantagens e desvantagens, foi possivel compreender as 
limitacties dos detectores especializados, assim como verificar que os detectores 
modulares podem atingir urn born desempenho, se seus parametros forem bem 
escolhidos. Quanto aos detectores que nao obtiveram bons resultados, nao se deve 
desistir da sua utilizacao, e sim explorar ainda mais as causas dos seus problemas, pois 
a soh).* destes corn certeza ira beneficiar todos os detectores de defeitos. 
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7 Conclusoes 

As operacoes de consenso constituem-se em um dos elementos basicos para a 
construcao dos sistemas distribuidos, pois estao implicitas em todas as operacoes de 
acordo entre processos. No casos dos sistemas distribuidos assincronos, o auxilio dos 
detectores de defeitos a essencial para que o consenso possa sobrepujar as limitacoes 
deste ambiente. 

Enquanto os algoritmos de consenso sao amplamente explorados e avaliados 
quanto ao custo de processamento e de comunicacao, os diversos modelos de detectores 
de defeitos nao contam corn unia analise mais profunda, obtida atraves da comparacao 
direta dos algoritmos. 

Este trabalho procurou justamente preencher essa lacuna. Estendendo o trabalho 
de Sergent et al. [SER 99], foram avaliados alguns algoritmos que representam os 
modelos mais conhecidos de detectores de defeitos. Sobre esses detectores, foram feitas 
analises teoricas e praticas. Na avaliagao teorica, foram consideradas algumas 
caracteristicas dos algoritmos que tern influancia sobre o desempenho dos detectores e 
sobre a sua carga de processamento. Estas caracteristicas sao o ntimero de mensagens 
geradas pelos detectores, responsivel pela limitacao da sobrecarga dos sistemas, assim 
como o grau de latencia, que represents o runner° de passos de comunicacao 
necessarios para que os algoritmos concluam suas tarefas. 

Ja na avaliacao pratica foram consideradas como metricas de avaliacao o tempo 
de finalizacao do consenso, o tempo de CPU utilizado pelos processos e a quantidade de 
mem6ria ocupada. Essas metricas permitiram avaliar e validar a operacao dos 
detectores sob tres situaciies distintas: a primeira situacao procurou avaliar a sobrecarga 
induzida pelos detectores, a segunda situacao avaliou a latencia da deteccao, enquanto a 
terceira situacao permitiu identificar a ocorrencia das suspeitas incorretas e suas 
consequencias. 

A analise dos diferentes modelos de detectores de defeitos implementados para 
este trabalho possibilitou identificar algumas caracteristicas marcantes de cada modelo, 
especialmente as relacionadas corn os mecanismos de suspeita empregados. A maior 
parte dos detectores avaliados sao construidos corn caracteristicas modulares, ou seja, os 
detectores encapsulam os mecanismos de conumicacao e de deteccao a tal ponto que o 
consenso pode trati-los apenas como mOdulos de deteccao. Alem deles, foram 
avaliados tambem alguns exemplos de detectores especializados (tambem chamados ad-
hoc), que procuram se integrar ao algoritmo de consenso. 

Um dos modelos mais conhecidos entre os detectores modulares, os detectores do 
tipo Push destacaram-se pelo born desempenho nas diversas situacoes de testes. Sua 
simplicidade e eficiencia garantiram um dos menores impactos sobre o consenso. Alem 
disso, esse tipo de detector demonstrou sua confiabilidade ao garantir a operacao do 
consenso sob situacoes de grande sobrecarga. Talvez tuna de suas principais qualidades 
(juntamente corn os demais detectores de operacao ininterrupta) é a constante 
atualizacao das suas listas de suspeitos, somado ao monitoramento dos processos 
durante todo seu ciclo de operacao. 

Tambern muito utilizados, os detectores Pull apresentaram resultados pr6ximos 
aos dos detectores Push. Sua principal limitacao deve-se ao maior namero de passos de 
comunicacao, que aumenta a possibilidade de sobrecarregar o sistema corn as 
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mensagens transmitidas. De fato, essa influencia pode ser constatada atraves da metrica 
de utilizacao de memoria, onde os detectores Pull apresentaram indices de utilizacao 
superiores aos dos detectores Push. Por outro lado, este detector reagiu de forma 
positiva corn relacao a ocorrencia de suspeitas erroneas. Ao contririo do que se 
esperava inicialmente, foi observado que urn maior intervalo entre as mensagens de 
deteccao nao compensa de forma satisfatoria a diminuicao da sobrecarga do meio de 
comunicacao, pois os atrasos de entrega ainda sa'o mais influentes na ocorrencia das 
deteccoes incorretas. 

Outro grande destaque nas avaliacties realizadas foi o comportamento dos 
detectores adaptativos. Estes detectores apresentaram um comportamento extremamente 
estavel, atraves de todas as combinaciies de parametros de operacao testados. Isto é 
muito interessante, pois apesar da pequena reducao de seu desempenho, estes detectores 
tem sua influencia facilmente quantificada, independentemente da situacao de operacao 
ou a carga de processamento imposta. Alem disso, demonstraram tuna otima capacidade 
para minimizer a ocorrencia de suspeitas incorretas, sem que fosse afetada a latencia da 
deteccao. 

O detector Heartbeat foi escolhido por permitir a operacao do consenso mesmo 
sob perda de mensagens na rede. Este detector utiliza algumas tecnicas diferentes dos 
demais detectores, como o modelo de deteccao (que nao aplica o timeout diretamente 
sobre as mensagens), a redundancia das informacOes sobre os processos e a 
disseminacao das mensagens de deteccao atraves da tecnica "gossip". A utilizacao 
conjunta destas tecnicas sobrecarregou o detector, de tal forma que foram registrados os 
piores resultados entre todos os detectores analisados. De fato, tais resultados dificultam 
a utilizacao deste detector em ambientes sem exigencias especiais. No entanto este 
detector nao deve ser desconsiderado para algum trabalho futuro, pois se aplicadas 
isoladamente, as tecnicas usadas neste detector podem melhorar a eficiencia e diminuir 
o impacto dos detectores de defeitos. Especificamente sobre o detector Heartbeat, 
acredita-se que é possivel, atraves de algumas otimizacOes, melhorar seu desempenho e 
reduzir o seu custo de operacao, sem comprometer as propriedades a que se propoe a 
respeitar. 

Se os detectores modulares sao operacionalmente completos, os detectores 
especializados, ou ad-hoc, precisam de um algoritmo de acordo distribuido para 
realizarem suas deteccoes. Por defmicao, considera-se que os detectores especializados 
estao inseridos no algoritmo de consenso, de tal forma que podem desempenhar suas 
funcoes de maneira mais eficiente e otimizada, compensando a perda de modularidade 
do detector e de portabilidade do consenso. As observacoes realizadas permitiram 
discordar da aplicacao global deste conceito, pois foi verificado que a maior influencia 
sobre o consenso ainda é a possibilidade de falsas suspeitas. Como a ocorrencia de 
suspeitas incorretas depende diretamente do modelo de comunicacao utilizado pelos 
detectores, o fato de que urn detector esti ou nao integrado ao consenso nao garante sua 
eficiencia. A partir da comparacao corn os resultados obtidos pelos demais detectores, 
observou-se que a monitoracao ininterrupta dos processos permite acelerar a tomada das 
decisoes, aumentando a eficiencia da deteccao e evitando falsas observacoes baseadas 
apenas em instantes especificos da operacao. 

Nas avaliacoes realizadas, as vantagens da integracao ao consenso podem ser 
identificadas no caso do detector ad-hoc "no message". Este detector, por nao enviar 
nenhuma mensagem de deteccao, nao esti sujeito a sobrecarga do processamento 
destas, nem aos atrasos de entrega. A ausencia de mensagens proprias apenas tern 
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influencia sobre a latencia da deteccao. Entretanto, como a operacao dos sistemas 
normalmente transcorre sem falhas na maior parte do tempo [GUE 97], a latencia de 
deteccao deteste detector representa apenas uma pequena parcela do impacto sobre o 
consenso. Esta observacao é ainda mais ressaltada ao considerar-se que este detector 
gera poucas suspeitas incorretas, que na verdade sao a maior causa da diminuicao do 
desempenho do consenso. 

Ja no caso do detector ad-hoc "heart-beat" tal afirmacao nao demonstrou sua 
veracidade. Este detector, apesar de estar inserido no algoritmo de consenso, teve seu 
desempenho reduzido por causa do excesso de deteccoes incorretas. Embora a causa 
imediata destas falsas suspeitas indicasse os atrasos na entrega das mensagens, foi 
verificado que estes atrasos eram causados pela disputa de recursos corn o algoritmo de 
consenso. Assim, esse detector nao foi capaz de otimizar o desempenho das operacoes 
de consenso, mesmo contando a seu favor o menor mimero de mensagens enviadas e o 
conhecimento do funcionamento do consenso. 

De forma mais geral, pode-se afirmar que os fatores que influenciaram mais 
negativamente o desempenho dos detectores e do consenso sao, em ordem de 
importan' cia, as deteccoes incorretas, os atrasos na transmissao das mensagens, as 
limitacoes fisicas do meio da comunicacao e a sobrecarga induzida pelo processamento 
das mensagens. Como as deteccoes incorretas normalmente sac) resultantes do atraso da 
entrega das mensagens, pode-se afirmar que os principais fatores que influenciam a 
deteccao de defeitos estao diretamente relacionados com a troca de mensagens entre os 
detectores. 

De fato, a relacao entre as suspeitas incorretas e os atrasos na transmissao teve um 
papel muito importante na definicao dos parametros de operacao dos detectores, e 
principalmente, nos resultados obtidos. Como a maioria dos modelos testados faz o 
controle de timeout diretamente sobre as mensagens, verificou-se que para uma 
operacao eficiente dos detectores é necessario escolher uma relacao entre timeout e 
intervalo de envio de mensagens que possibilite compensar os possiveis problemas de 
atraso das mensagens. Os graficos que comparam o tempo de terminacao do consenso 
nas tres situacoes de testes demonstram que a escolha correta dos parametros de 
operacao nab so reduz a ocorrencia de suspeitas incorretas, como tambem faz corn que 
o tempo medio da terminacao do consenso na situacao normal case seja muito proximo 
dos valores obtidos na situacao best case. Isso significa que é possivel, em uma 
operacao normal, obter o desempenho Otimo, desde que os parametros de operacao 
sejam bem escolhidos. 

0 impacto da escolha desta relacao entre intervalo de envio e timeout esti mais 
evidente nos detectores que necessitam doffs ou mais passos de comunicacao, pois estes 
sao mais afetados pelas limitacoes fisicas do meio de transmissao. Isso ocorre no 
momento da definicao de seus timeouts, pois detectores com essas limitacoes 
necessitam considerar o tempo de ida e volta das mensagens, de tal forma que os 
detectores ficam impedidos de realizar uma deteccao mais agressiva, sob pena de gerar 
muitas deteccees incorretas. No caso dos detectores que utilizam apenas urn passo de 
comunicacao, as limitagoes fisicas nao tem tal importancia, mas deve-se tomar um 
cuidado especial corn a sobrecarga produzida pelo excesso de mensagens enviadas. 

O conjunto destas analises permitiu reavaliar as observaceies feitas por Sergent et 
al. [SER 99]. Enquanto aquele trabalho indicava que as implementacoes especializadas 
eram as tinicas capazes de atingir os melhores resultados, este trabalho demonstrou que 
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ambas abordagens, detectores especializados e detectores modulares, podem atingir 
desempenhos muito bons. De fato, pode-se ainda considerar que o comportamento dos 
detectores modulares foi mais estivel e independente da implementacao. Isso se deve 
sobretudo a constante manutenclo das listas de suspeitos, que permite a utili7acao de 
informacoes obtidas em momentos anteriores para auxiliar a deteccao no momento 
presente. Essas caracteristicas reforcam a proposta de Felber et al. [FEL 99], onde os 
detectores de defeitos devem ser considerados "cidadaos de primeira classe", ou seja, 
servicos indispensiveis aos sistemas distribuidos e que esti° sempre prontos a oferecer 
informacoes sobre as deteccoes para todas as aplicacoes do sistema. Relembrando o 
trabalho de Sergent et al., onde foi afirmado que "deteccao de defeitos e eficiencia nao 
sao objetivos ortogonais", pode-se afirmar, a partir dos dados obtidos, que "a 
modularidade dos detectores e a eficiencia tambem nao sao objetivos ortogonais". 

Enquanto este trabalho responde algumas questoes sobre os detectores de defeitos, 
ainda existem muitas tarefas a cumprir. Com  base nas observacOes realizadas, os 
pesquisadores podem elaborar modelos de detectores de defeitos mais eficientes e 
otimizados, que agraciem, ao mesmo tempo, a reducao da latencia da deteccao e a 
reduclo das suspeitas incorretas. Alem disso, a partir de um modelo comportamental do 
sistema onde forem empregados os detectores, poderia ser feita urna analise mais 
completa, quantificando estatisticamente as relacoes best/normal/worst case de acordo 
com a sua ocorrencia real. Isso permitiria urna comparacao "direta" entre os detectores 
para um determinado cenario, indicando qual é o modelo mais adequado para este 
cenario. 

De fato, para a realizacao dos testes foi considerado um ambiente que utiliza 
exaustivamente as operacoes de consenso, justamente para analisar os limites de 
operacao dos algoritmos. E tarefa para um outro trabalho identificar qual o impacto dos 
detectores e do consenso em uma ferramenta de comunicacao de grupo completa, uma 
vez que esta é uma das aplicacoes mais dependentes do consenso e da deteccao. 

Alem disso, este trabalho permite que novas pesquisas explorem diferentes 
aspectos da operacao dos detectores, como os valores absolutos de desempenho, ou seus 
compromissos com metas de qualidade de servico (QoS). 

Enquanto os resultados e observaciies deste trabalho sao extremamente Uteis para 
o desenvolvimento de novas pesquisas, ainda foram deixados como sub-produtos deste 
trabalho as implementacoes dos detectores e do consenso, que podem ser usadas 
imediatamente para compor protocolos e ferramentas para use em sistemas distribuidos, 
e em especial, ferramentas de comunicacao de grupo. 



125 

Bibliografia 

[AGU 96] AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Sam. 
Randomization and Failure Detection: A Hybrid Approach to Solve 
Consensus. Ithaca:Comell University, 1996. Disponivel em: < http://cs-
tr.cs.comell.edu:80/Dienst/UI/1.0/Display/ncstrl.comell/  TR96-1592 >. 
Acesso em: 11 jan. 2000. 

[AGU 97a] AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Sam. On the 
Weakest Failure Detector for Quiescent Reliable Communication. 
Ithaca:Comell University, 1997. Disponivel em: < http://cs-tr. cs.cornell 
.edu:80/Dienst/UI/1.0/Display/ncstrl.comell /TR97-1640  >. Acesso em: 
11 jan. 2000. 

[AGU 97b] AGUILERA, Marcos Kawazoe; CHEN, Wei; TOUEG, Sam. Heartbeat: a 
timeout-free failure detector for quiescent reliable communication. In: 
INTERNATIONAL WORKSHOP ON DISTRIBUTED ALGORITHMS, 
11., 1997. Proceedings... [S.1.:s.n.], 1997. Disponivel em: < http://cs-tr. 
cs.comell.edu:80/Dienst/UI/1.0/Display/ncstrl.comell /TR97-1631  >. 
Acesso em: 11 jan. 2000. 

[BRA 2001] BRASILEIRO, Francisco Vilar; SAMPAIO, Livia Maria Rodrigues. A 
Pratical Approach to Validate the Design of Fault-Tolerant Distributed 
Protocols for Asynchronous Systems. In: BRAZILIAN SYMPOSIUM 
ON FAULT-TOLERANT COMPUTING, 9., 2001, Florianopolis. 
Proceedings... Florianopolis, SC:DAS/UFSC, 2001. 237p. p. 164-176. 

[CHA 96a] CHANDRA, Tushar Deepak; TOUEG, Sam. Unreliable Failure Detectors 
for Reliable Distributed Systems. Journal of the ACM, New York, v. 43, 
n. 2, p. 225-267, Mar. 1996. Disponivel em: < http://cs-tr.cs.comell.edu:  
80/Dienst/UI/1.0/Display/ncstrl.comell/TR95-1535 >. Acesso em: 12 jan. 
2000. 

[CHA 96b] CHANDRA, Tushar Deepak; HADZILACOS, Vassos; TOUEG, Sam. 
The Weakest Failure Detector for Solving Consensus. Journal of the 
ACM, New York, v. 43, n. 4, p. 685-722, July 1996. Disponivel em: 
< http://cs-tr.cs.comell.edu:80/Dienst/UI/1.0/Display/ncstrl.comell/  
TR94-1426 >. Acesso em: 12 jan. 2000. 

[CHE 2000] CHEN, Wei; TOUEG, Sam; AGUILERA, Marcos Kawazoe. On the 
Quality of Service of Failure Detectors. In: INTERNATIONAL 
CONFERENCE ON DEPENDABLE SYSTEMS AND NETWORKS, 
2000, New York. Proceedings... New York:IEEE, 2000. 

[EST 2000a] ESTEFANEL, Luiz Angelo Barchet. Detectores de Defeitos Nao 
Confilveis. Porto Alegre, RS:PPGC/UFRGS, 2000. 105p. (TI-880). 
Disponivel em: < http://www.infufrgs.br/—angelo/publications/ >. 
Acesso em: 20 nov. 2000. 

[EST 2000b] ESTEFANEL, Luiz Angelo Barchet; JANSCH-PORTO, Ingrid. 
Comunicacio Nan Confiavel em Detectores de Defeitos corn Falhas por 
Crash. In: WORKSHOP DE TESTES E TOLERANCIA A FALHAS, 2., 



126 

2000, Curitiba. Anais... Curitiba, PR:DI/UFPR, 2000. 123p. p. 64-69. 
Disponivel em: < http://www.infufrgs.be-angelo/publications/  >. 
Acesso em: 20 nov. 2000. 

[EST 2000c] ESTEFANEL, Luiz Angelo Barchet; JANSCH-PORTO, Ingrid. 
Avaliacao Pratica de urn Detector de Defeitos: teoria versus 
implementacao. In: WORKSHOP DE TESTES E TOLERANCIA A 
FALHAS, 2., 2000, Curitiba. Anais... Curitiba, PR:DI/UFPR, 2000. 
123p. p. 70-75. Disponivel em: < http://www.infufrgs.br/-angelo/  
publications/ >. Acesso em: 20 nov. 2000. 

[EST 2001a] ESTEFANEL, Luiz Angelo Barchet; JANSCH-PORTO, Ingrid. On the 
Evaluation of heartbeat-like Detectors. In: IEEE LATIN-AMERICAN 
TEST WORKSHOP, 2., 2001, Cancun, Mexico. Proceedings... 
Cancun:IEEE, 2001. 307 p. p. 152-157. Disponivel em: < http://www. 
infufrgs.brhangelo/publications/  >. Acesso em: 20 mar. 2001. 

[EST 2001b] ESTEFANEL, Luiz Angelo Barchet; JANSCH-PORTO, Ingrid. On the 
Evaluation of Failure Detectors Performance. In: BRAZILIAN 
SYMPOSIUM ON FAULT-TOLERANT COMPUTING, 9., 2001, 
Florianopolis. Proceedings... Florianopolis, SC:DAS/UFSC, 2001. 
237p. p. 73-84. Disponivel em: < http://www.infufrgs.br/-angelo/  
publications/ >. Acesso em: 20 mar. 2001. 

[EST 2001c] ESTEFANEL, Luiz Angelo Barchet. Avaliacao Pratica do Desempenho 
dos Detectores de Defeitos. In: SCTF WORKSHOP DE TESES E 
DISSERTACOES, 2001, Florianopolis. Anais... Florianopolis, 
SC:DAS/UFSC, 2001. 66p. p. 13-18. Disponivel em: < http://www. 
infufrgs.brhangelo/publications/  >. Acesso em: 20 mar. 2001. 

[FEL 98] 	FELBER, Pascal. The CORBA Object Group Service. Lausanne:EPFL, 
1998. Tese de Doutorado. Disponivel em: < http://lsewww.epfl.ch/OGS/  
thesis/ >. Acesso em: 12 jam 2000. 

[FEL 99] 	FELBER, Pascal; DEFAGO, Xavier; GUERRAOUI, Rachid et al. Failure 
Detectors as First Class Objects. In: IEEE INTERNATIONAL 
SYMPOSIUM ON DISTRIBUTED OBJECTS AND APPLICATIONS, 
Edinburgh, Scotland, 1999. p. 132-141. Proceedings... Edinburgh:IEEE, 
1999. Disponivel em: < http://dlib.computer.org/conferen/doa/0182/pdf/  
01820132.pdf >. Acesso em: 20 nov. 2000. 

[FIS 85] 	FISCHER, Michael J.; LYNCH, Nancy A.; PATERSON, Michael S. 
Impossibility of distributed consensus with one faulty process. Journal of 
the ACM, New York, v. 32, n. 2, p. 374-382, 1985. 

[GAR 98] GARBINATO, Benoit. Protocol Objects and Patterns for Structuring 
Reliable Distributed Systems. Lausanne:EPFL, 1998. 199p. Tese de 
Doutorado. Disponivel em: < http://lsevvww.epfl.ch/garbinato/PhD/  >. 
Acesso em: 12 jan. 2000. 

[GRE 2000] GREVE, Fabiola; HURFIN, Michel; MACEDO, Raimundo; RAYNAL, 
Michel. Consensus Based on Strong Failure Detectors: Time and 
Message-Efficient Protocols. Rennes:INRIA, 2000. 12p. Disponivel em: 
< ftp://ftp.inria.fr  >. Acesso em: 21 nov. 2000. 



127 

[GUE 97] GUERRAOUI, Rachid; SCHIPER, Andre. Consensus: The Big 
Misunderstanding. In: IEEE INTERNATIONAL WORKSHOP ON 
FUTURE TRENDS IN DISTRIBUTED COMPUTING SYSTEMS, 
1997. Proceedings... [S.1.]:IEEE, 1997. Disponivel em: < http:// 
Isewww.epfl.ch/—rachid/papers/ftdcs2-97.ps >. Acesso em: 12 jan. 2000. 

[GUO 98] GUO, Katherine Hua. Failure Detection. In: GUO, Katherine Hua. 
Scalable Message Stability Detection Protocols. Ithaca:Comell 
University, 1998. Tese de Doutorado. Disponivel em: < http://cs-tr.cs. 
comeledu:80/Dienst/U1/1.0/Display/ncstrl.comell/TR98-1684  >. 
Acesso em: 12 jan. 2000. 

[HAD 93] HADZILACOS, Vassos; TOUEG, Sam. Fault-Tolerant Broadcasts and 
Related Problems. In: Distributed Systems. New York:Addison-Wesley 
/ACM Press, 1993. p. 97-146. 

[HUR 2000] HURFIN, Michel; MACEDO, Raimundo; MOSTEFAOUI, Achour; 
RAYNAL, Michel. A Sliding Round Window OS-based Consensus 
Protocol. Rennes: IRISA, 2000. 

[JAI 91] 
	

JAIN, Raj. The art of computer systems performance analysis: 
techniques for experimental design, measurement, simulation, and 
modeling. New York:John Wiley, 1991. 685p. 

[JAL 94] 
	

JALOTE, Pankaj. Fault Tolerance in Distributed Systems. Englewood 
Cliffs:Prentice Hall, 1994. 

[LAM 78] LAMPORT, Leslie. Time, clocks and the ordering of events in a 
distributed system. Communications of the ACM, New York, v. 21, 
n. 7, p. 558-565, 1978. 

[LUN 2000] LUNG, Lao Cheuk; FRAGA, Joni da Silva. Deteccao de Falha para 
Redes de Larga Escala no Fault-Tolerant CORBA. In: WORKSHOP DE 
TESTES E TOLERANCIA A FALHAS, 2., 2000, Curitiba. Anais... 
Curitiba, PR:DI/UFPR, 2000. 123p. p. 10-15. 

[MAC 2000] MACEDO, Raimundo. Failure Detection in Asynchronous Systems. In: 
WORKSHOP DE TESTES E TOLERANCIA A FALHAS, 2., 2000, 
Curitiba. Anais... Curitiba, PR:DI/UFPR, 2000. 123p. p. 76-81. 

[NUN 2001] NUNES, Raul Ceretta. Self-Tuned Failure Detector. In: SCTF 
WORKSHOP DE TESES E DISSERTACOES, 2001, Florianopolis. 
Anais... Florianopolis, SC:DAS/UFSC, 2001. 66p. p. 7-12. 

[PIN 2001] PINHEIRO, Manuele Kirsch. Mecanismo de Suporte I Percepcio em 
Ambientes Cooperativos. Porto Alegre, RS: PPGC/UFRGS, 2001. 
Dissertagio de mestrado. 

[SAB 95] SABEL, Laura S.; MARZULLO, Keith. Election vs. Consensus in 
Asynchronous Systems. Ithaca:Cornell University, 1995. Disponivel em: 
< http://cs-tr.cs.comell.edu:80/Dienst/U1/1.0/Display/ncstrIcomell/  
TR95-1488 >. Acesso em: 11 jan. 2000. 

[SCH 97] SCHIPER, Andre. Early Consensus in an asynchronous system with a 
weak failure detector. Distributed Computing, [S.11, v. 10, n. 3, 
p. 149-157, Apr. 1997. 



128 

[SER 99] 	SERGENT, Nicole; DEFAGO, Xavier; SCHIPER, Andre. Failure 
Detectors: implementation issues and impact on consensus performance, 
Lausanne:EPFL, 1999. Disponivel em: < http://lsewww.epfl.ch/Research/  
Reports >. Acesso em: 15 mar. 2000. 

[TUR 94] TUREK, John; SHASHA, Dennis. The Many Faces of Consensus in 
Distributed Systems. In: Readings in Distributed Computing Systems. 
New York:IEEE, 1994. p. 83-99 

WOG 96] VOGELS, Werner. World Wide Failures, In: ACM SIGOPS 
EUROPEAN WORKSHOP, 7., 1996. Connemara, Ireland. 
Proceedings... Connemara, Ireland:ACM Press, 1996. Disponivel em: 
< http://mosquitonet.stanford.edu/sigops96/papers/vogels.ps  >. Acesso 
em: 12 jan. 2000. 



Informatica UFRGS 

PROGRAMA DE POS-GRADUAcAO EM COMPUTAc AO  

"Avaliaciio dos Detectores de Defeitos e sua Influencia nas Operac5es de Consenso" 

por 

Luiz Angelo Barchet Estefanel 

Dissertacao apresentada aos Senhores: 

-Prof. 	Jo co Cesar Netto 

Prof. Dr. Clauaio Fernando Resin Geyer 

Prof. Dr. A ino Franc co Zorzo (PUCRS) 

Vista e permitida a impressao. 
Porto Alegre, 	/ 	/ 	. 

Profa. Dra. Ingrid E. Schreiber Jansch Porto, 
Orientadora. 

Prof. Carlos Alberto Houser 
Coordenacor do Procesrna de POs-GradLar,to 

em Comptrato - PRGC 
Instuto de 	- UFRC 


	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21
	Page 22
	Page 23
	Page 24
	Page 25
	Page 26
	Page 27
	Page 28
	Page 29
	Page 30
	Page 31
	Page 32
	Page 33
	Page 34
	Page 35
	Page 36
	Page 37
	Page 38
	Page 39
	Page 40
	Page 41
	Page 42
	Page 43
	Page 44
	Page 45
	Page 46
	Page 47
	Page 48
	Page 49
	Page 50
	Page 51
	Page 52
	Page 53
	Page 54
	Tese Preto e Branco Simples_1.PDF
	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21
	Page 22
	Page 23
	Page 24
	Page 25
	Page 26
	Page 27
	Page 28
	Page 29
	Page 30
	Page 31
	Page 32
	Page 33
	Page 34
	Page 35
	Page 36
	Page 37
	Page 38
	Page 39
	Page 40
	Page 41
	Page 42
	Page 43
	Page 44
	Page 45
	Page 46
	Page 47
	Page 48
	Page 49
	Page 50
	Page 51
	Page 52
	Page 53
	Page 54
	Page 55
	Page 56
	Page 57
	Page 58
	Page 59
	Page 60
	Page 61
	Page 62
	Page 63
	Page 64
	Page 65
	Page 66
	Page 67
	Page 68
	Page 69
	Page 70
	Page 71
	Page 72
	Page 73
	Page 74
	Page 75


