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RESUMO

Este trabalho apresenta um estudo de mecanismos FEC pasmigado de dados
sobre o protocolo UDP. Uma visao geral dos algoritmos deficagéio FEC existentes
€ dada, expondo suas vantagens e limitacdes. Duas destisagdes foram compa-
radas atraves de testes reais, no quesito desempenho. nanfeéa uma comparacao
do UDP/FEC com o protocolo confiavel TCP. Entdo apresentarsebreve previsdo do
comportamento de codificagbes FEC para uso em MulticastfilRpchega-se a novas
ideias sobre implementar FEC para uso geral em larga esoaftesugestdes para soluci-
onar os problemas descobertos e motivacao para trabalivossu

Palavras-chave:Mecanismos de Transmissdao em Rede, FEC, ARQ, UDP, TCP, Redun
dancia, Falhas, Recuperacao.



A Study of FEC Mechanisms for Reliable Transmission over UDP

ABSTRACT

This work presents a study of FEC mechanisms for transmgitata over the UDP
protocol. An overview of existing FEC encoding algorithrssgiven, as well as their
strong points and limitations. Two of these encodings wemmared by testing their
actual performance. Also, a comparison of UDP/FEC to the p@kocol is made. Then,
a brief FEC coding behavior for use in multicast predictisrpresented. Finally, new
ideas for wide deployment of FEC for network communicatiarespresented, with sug-

gestions on how to solve the problems discovered in this wioldas for future work are
also given.

Keywords:
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1 INTRODUCAO

1.1 Contextualizacao

Uma rede de computadores pode ser definida como um grupodneatado de com-
putadores. Estas redes estdo presentes em grande paittiigidades desenvolvidas pelo
ser humano. Desde os estudos iniciais da ARPA (AdvancedaRésErojects Agency)
sobre a ARPANET (Advanced Research Projects Agency Nedwodkinicio da década
de 1960, elas vem ganhando popularidade, novos recursoste,gom estes ultimos,
trazem novos desafios para serem resolvidos.

Seja no escritério, para compartilhar uma planilha de dadoso colega de trabalho,
em casa para ver um e-mail ou mesmo assistir TV, enviar umaagem SMS (Short
Message Service) para um amigo. Até na industria para coards elementos de pro-
ducéo, as redes de computadores ndo sédo apenas essemaiaisiesenvolvimento das
mais diversas atividades, mas ganham importancia a cadaianundo que tende cada
vez estar mais interconectado.

E impossivel falar de redes de computadores sem mencioniacplos e meios de
comunicacao. Meios de comunicacao sao 0os meios usadosgraganitir informacdes de
um transmissor para um receptor. Ja protocolos de com@mcHp 0 conjunto de regras
para a representacdo de dados, sinalizacdo, autenticagfiecgdo de erros necessarios
para que se troque informagdes num canal de comunicacdo. - OMROpen System
Interconnection Reference Model) € uma descrigcdo abgieatao projeto de protocolos
de rede que atuam sobre um canal de comunicacéao.

E neste MR-OSI que as redes de computadores sdo baseaddisidgla arquitetura
de uma rede em sete camadas de modo que, a principio, todadasasdo independentes
e podem ser modificadas para atenderem novos requisitosicierialidade ou parame-
tros de desempenho.

As funcionalidades requeridas e as demandas sobre as eeclemdutadores crescem
exponencialmente. As cargas das redes de telecomunicagt@essempre altas, mesmo
com 0s constantes investimentos para fornecer melhoreigeee atender a demanda.
A tendéncia € que cada vez se troque mais informacdes neskss rCom a inclusao
digital, mais pessoas teréo acesso a Internet, por exefpitanto, neste contexto de ra-
pidas mudancas, é conveniente buscar solu¢des altespéiva 0os problemas existentes.
Seja por meio de novas ideias ou reavaliacao de ideias quiaziam muito sentido no
passado.

FEC (Forward Error Correction) é um sistema de controle disgrara a transmissao
de dados. Para funcionar, o transmissor adiciona dadosdadtes nas mensagens. Sua
principal vantagem é que se pode recuperar dados corrompidperdidos sem a neces-
sidade de retransmissao. Em casos onde a retransmissatné&ustivsa, este paradigma



11

é bastante interessante.

O UDP (User Datagram Protocol) é um protocolo que da a camadelitacdo o
servico de entrega ndo garantido de datagramas. Seu usquaddepara sistemas que
nao suportam o sobrecusto de usar TCP (Transmission Céntitaicol) ou que admitem
algum tipo de problema na entrega das mensagens. Podemaaitibracéo de FEC
sobre UDP como um jeito de melhorar a transmisséo no sengidogbrtar a corrupgao
de alguns bytes.

1.2 Objetivos

O objetivo deste projeto € estudar e testar os mecanismosdea©@payloaddo pro-
tocolo de rede UDP, numa arquitetura cliente-servidorgcdiras perfis dos algoritmos de
codificacdo do ponto de visto de desempenho e estabeleceramparacdo, em termos
de taxas de transmissao, com protocolos mais confiaveisy T@R. Ou seja, investigar
se FEC é uma alternativa viavel para o uso na pratica.
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2 PESQUISA BIBLIOGRAFICA

2.1 Sistemas Digitais de Comunicacéao

Sistemas digitais de comunicagao transmitem informacéesidlado para o outro.
Antes de mais nada, é importante definir o que é informacagurg® o dicionério Ox-
ford, informacéo € o conhecimento comunicado sobre algtmn $ajeito ou evento par-
ticular, para alguém. E conveniente poder medir a quargidadnformac&o: para uma
informac&o sem redundancias, sua quantidade de infornkgéim bits, esta vagamente
ligada ao inverso da probabilidaéedesta informacéo ser escolhida dentro de um con-
junto de informacdes (SWEENEY, 2002, pag 3). Isto é mostredequacao abaixo.

H =log2(1/p)

Um sistema digital de comunicacao tipico é mostrado na figyraO objetivo de um
sistema de comunicacéo € fazer com que a informacao saidgggapmtravés do canal
e chegue no destino sem ser comprometida. Uma transmisséisumesso depende de
quao precisamente o receptor pode determinar o sinal tradsipelo emissor. Quando o
sinal determinado pelo receptor € exatamente igual aoitide pelo emissor, podemos
dizer que o canal usado € livre de ruido (sinais elétricogle&ejados que acompanham
a mensagem). Infelizmente, este ndo é o caso. Sistemas daicagéio reais precisam
conviver com a presenca do ruido. Shannon mostrou em 1948NSBN, 1949) que os
canais tém como caracteristica uma capacidade maximac&saidade maxima limita
a quantidade de informacéo que se pode transmitir sem ga® ltgmprometimento da
integridade desta informacéo, pelo ruido.

Codificador | L e e e e mmcmcmeeeea Decodificador
na — CANAL —> no
Fonte il Rl ' Destino
Informagéo Informagé&o
Transmitida Recebida

Figura 2.1: Sistema Digital de Comunicacao Tipico
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2.2 O Canal

O meio de transmisséo introduz incertezas sobre a intelfrida informacéo trans-
portada. Podemos descrever os tipos de canais de acordsquobabilidades de erros
que eles introduzem (SWEENEY, 2002, pag 7).

e Canal sem Memodria: a probabilidade de erro € independentmdgmbolo para o
proximo.

e Canal Simétrico: a probabilidade de o simbioser recebido compé a mesma de
0 ser recebido como

e Canal com Ruido Gaussiano Aditivo Branco: um canal sem mam@e o sinal
sofre a adi¢do do ruido banda-larga cuja amplitude é dadadjsttibuicdo normal
de Gauss.

e Canal com Erros em Rajada: os erros acontecem em rajadagjap@dstem pe-
riodos de poucos erros e periodos com taxa de erros muitdalev

Na prética, os canais reais sdo combinacdes destes tipasais apresentados. Como
consequéncia de existirem diferentes tipos de canaiso@velzse esperar que também
existam diferentes maneiras de se lidar com esses prohlalgasias bastante adequadas
para um determinado tipo de canal, outras nem tanto.

Existem, felizmente, duas formas basicas de se evitar gaeinfiormacéo seja per-
dida durante o processo de comunicacao: ARQ (Automatic&®épeguest) e FEC. Am-
bas séo técnicas de codificacao digitais, mais especificansgio técnicas de codificacao
para controle de erros. A figura 2.2 mostra um diagrama, nergsor, sobre onde deve
ser feita esta codificagdo. Numa visdo mais global do processiagrama da figura
2.2 se insere no bloco "Codificador na Fonte"da figura 2.1.idfeate que um processo
semelhante se faz necessario no receptor.

Espaco de Simbolos
ENTRADA

Espaco de Simbolos

Codificagéo N
SAIDA

Informac&o Digital Transmissédo

Figura 2.2: Codificagéo para Controle de Erros no Emissor

2.3 Modelo MR-OSI

Para um melhor entendimento dos conceitos envolvidos trasi@ho, € interessante
uma breve explicagdo do modelo MR-OSI, do nivel mais altst(atn) para o mais baixo.
Um diagrama do modelo MR-OSI pode ser visto na figura 2.3.

A camada de aplicagéo converte a representacao da infosrpagéum formato uni-
versal, facilitando as comunicagdes entre aplicacdes e em ambientes diferentes.
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As camadas de apresentacéo e sessao serdo ignoradas mestdan&Geralmente nao
sao explicitamente implementadas no mundo real e sua®halmades se distribuem nas
camadas vizinhas.

A camada de transporte adiciona servigos fim-a-fim. Impléangge for o caso, me-
canismos de controle de erros, de fluxo e de sequéncia. Estzmismos devem ser
suficientes para que as camadas superiores nao tenham amecepar com a disponi-
bilidade e confiabilidade das comunicagdes. Nos casos dtscpios TCP e UDP, esta
camada oferece servigos, respectivamente, com e sem clichdic.

A camada de rede ocupa-se da transferéncia de dadbg0-hostuma vez que trata
as transferéncias de dados desde o emissor até ao recegtoNncaso do protocolo
IP, utilizado neste trabalho, ela limita-se a detectar aréogia de erros, sem tratamento
algum.

A camada de enlace garante a comunicagao entre pontos dedengue estdo dire-
tamente ligados entre si e usam 0 mesmo tipo de camada fisica.

Na camada fisica, os dados provenientes do camada de eméasaa forma mais
elementar (bits) sdo transformados em sinais adequadosiagesponsavel pela propa-
gacao do mesmo desde 0 emissor até receptor.

Mensagem

Camada de Aplicagéo

Camada de Transporte

Camada de Rede

Camada de Enlace

Camada Fisica

Envio

>

Figura 2.3: Diagrama do Modelo MR-OSI

2.4 Protocolo UDP

Este protocolo é extremamente simples e amplamente dtliza Internet. Nao € ori-
entado a conexao, ndo tem garantia de entrega de mensagecgniele de duplicacbes
e também n&o garante o ordenamento (CARISSIMI, 2009, pag 287

O formato do datagrama UDP ¢é apresentado na figura 2.4. O gaongode origem,
de 16 bits, indica a partir de que porta, no emissor, que aagens foi enviada. Estes
valores podem variar de 0 a 65535. O campo porta de destinglarsimas indica a porta
gue a mensagem deve ser entregue. O campo tamanho do datagcaculado sobre
os dados da mensagem e o cabegalho UDP. O checksum é calsaladm cabecalho
UDP e os dados da mensagem justaposto ao pseudo-cabecadfiaério composto pelos
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dados do cabecalho do protocolo imediatamente abaixo sooocke. Neste sentido, nota-
se que a independéncia das camadas do modelo MR-OSI foiaglzebr

E necesséaria uma observacio especial sobre o campo che@esomeceptor conferir
o checksum e este ndo conferir com o datagrama recebidesezgtelescartado silenci-
osamente. Isso impede que a implementacdo de FEC na camagicageéo funcione
para corrupcao de dados dentro do pacote. Felizmente, paigjetivos deste trabalho,
este checksum é opcional, fazendo com que pacotes corrosypad ruidos sejam entre-
gues para a aplicacdo, onde se dara a recuperagao das giesmtarrompidas, através
do mecanismo de decodificagdo FEC. Para se desabilitar coudeedksum pode-se uti-
lizar uma opcao especifica docketdo receptor ou, no emissor, enviar todos os bits deste
campo em zero.

32 bits

Porta Origem Porta Destino

Tamanho do Datagrama Checksum

Area da Mensagem
(Dados)

Figura 2.4: O Formato do Datagrama UDP

2.5 Protocolo TCP

Este protocolo é bastante sofisticado. E orientado a cont@iqgarantia de entrega
de mensagens, controle de duplicacbes e também garanteraordnto (CARISSIMI,
2009, pag 291).

O formato do pacote TCP é apresentado na figura 2.5. Como seveodexistem
mais campos do que no datagrama UDP. Todos estes campass&draecessarios para
adicionar as funcionalidades relacionadas a confiabiidiadprotocolo TCP. Além de ser
maior, o pacote TCP requer mais processamento que o UDRe jibdas estas informa-
cOes precisam ser processadas.

2.6 Automatic Repeat Request

ARQ, sigla em inglés, significa Pedido Automatico de RegeticComo o nome ja
diz, o receptor, ao verificar que a mensagem recebida naec@stidla no conjunto das
mensagens esperadas, pede a sua retransmissédo (COSTEE3Dpdg 458). Eviden-
temente, é necessario implementar mecanismos para aagticlas informacgdes rece-
bidas. Um método para esta verificacdo da correcdo da mensegtante utilizado é o
CRC. Deixa-se claro que CRC n&o é um método de ARQ, mas apenag&canismo de
se detectar se os dados recebidos estéo integros.

Vale ressaltar que tanto o transmissor quanto o receptendser modificados com
o0 intuito de suportar ARQ. Para o ARQ, na figura 2.2, o bloco adificacdo apenas
adiciona informacgfes para que, no destino, seja possinBtaese a mensagem nao foi
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32 hits

Porta Origem Porta Destino

Numero de Sequéncia

Confirmacéo

Area da Mensagem
(Dados)

Figura 2.5: O Formato do Pacote TCP

corrompida durante a transmissao.

Por mais interessante que seja, o estudo desta modalidadeorfaco principal deste
trabalho. Entretanto, sera interessante comparar o @lotd€P, que usa um esquema
de ARQ, ao UDP instrumentado com FEC.

2.7 Forward Error Correction

Ao contrario de ARQ, quando uma mensagem € julgada corraqmatb ruido, ndo
€ pedida a retransmisséo, por op¢ao ou por necessidade. Bmtama de comunicacao
com FEC, o transmissor adiciona redundancia a mensagenadiiionais, para que, no
caso desta mensagem ser corrompida por ruido, a mesma possauperada pelo recep-
tor (MOREIRA, FARRELL, pag 65). Aqui, ndo existe a possitlde do receptor pedir
a retransmissao da mensagem, embora existam mecanismostd#ecde erros hibri-
dos, que usam ARQ e FEC concomitantemente. E importani@tassue a quantidade
de informacao transmitida € a mesma da mensagem origirialagwobabilidade desta
mensagem ser selecionada para transmisséao continua a (B¥¢BEEENEY, 2002, pag 3).
Portanto é facil inferir que, utilizando FEC, a eficiénciatidasmisséo diminui. Isso se
deve ao fato de ser necessario adicionar bits de redundadcapenas para verificacdo
de integridade mas também para recuperagdo de erros. Hstestam o tamanho da
mensagem, mas ndo aumentam a quantidade de informac&montadsa. Um diagrama
para ilustrar as diferencas de um sistema de comunicacad-E@hpara um sistema de
comunicacao tipico é mostrado na figura 2.6. Para o FEC, naf®j, o bloco de co-
dificacdo adiciona mais informacdes redundantes do que o, ABR®e incluir, também,
redundancia suficiente para que possam ser recuperadasgemrhensagem corrompidas
por ruido.

Uma desvantagem do FEC (detecc¢ao e correcao) puro em relagsiRQ (deteccgao
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e retransmissao) € que, caso a mensagem seja perdida aohzomiais erros que a capa-
cidade de correcao da codificacdo FEC empregada, perdeamggetamente os dados
transmitidos.

Codificador FEC | FEC Decodificador
1
na Insercéo de — CANAL — UsaRedundancia no
Fonte Redundancia | ~ ================= ! (se necessario) Destino
Informagao Informagéo
Transmitida Recebida

Figura 2.6: Sistema Digital de Comunica¢do com FEC

A maioria do cddigos que servem para realizar FEC se encagxarnsete catego-
rias. Cddigos de bloco, cédigos ciclicos, cddigos BCH (BoRay-Chaudhuri), cédigos
Reed-Solomon, cédigos turbo, codigos LDPC (Low DensitytyP&heck) e codigos de
convolugéo.

Agora sera dada uma viséo geral de codificacbes que servamegadizar FEC. Ou
seja, métodos para codificar redundancia nas mensagensyedae erros possam ser
recuperados no destino da mensagem. Foram utilizadostredstho apenas os codigos
BCH e Reed-Solomon.

2.7.1 Redundancia Tripla

A redundancia tripla (MOREIRA, FARRELL, pag 42) é extremaneesimples de
entender e facil de implementar. A figura 2.7 mostra comoifunrecesta técnica. A
mensagem foi repetida trés vezes. E aconselhavel, na malosi casos, concatenar a
mensagem inteira trés vezes ao inves de repetir, sucessit@ncada bit trés vezes pelo
fato que ruidos mais longos podem alterar a mesma posicabahe imais de uma réplica,
mudando o resultado da decodificacao.

Esta técnica consiste em transmitir trés vezes cada bitatemando trés vezes a
mensagem. No receptor, a mensagem € recebida normalmetdie.&separada em trés
partes (as trés réplicas da mensagem original). Estasaé@ao comparadas bit a bit e
a mensagem final € montada por votagdo entre os trés bit€danénsagens replicadas,
um bit de cada mensagem. A figura 2.7 também mostra a decgéifica

N&o é dificil notar que este codigo ndo é muito eficiente. D& fmumentando trés
vezes 0 tamanho da mensagem, aumentamos proporcionainertieabilidade de que
um erro ocorra na transmissao desta mensagem. Outra Boitgave € o fato da infor-
macéao ser interpretada como correta do lado do receptoriavester um bit de mesma
posicdo em duas das réplicas, estando ela, neste cas@. dPacestas caracteristicas, a
redundancia tripla foi deixada de fora dos testes realado

2.7.2 Codigo de Hamming

O coédigo de Hamming é um dos mais conhecidos. Talvez peladfater relativa-
mente eficiente e bastante simples (MOREIRA, FARRELL, pdg &bastante usado
em memorias. Existem diversas variacdes dele, aqui seti&adgp 0 mais usado de-
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Decodificacédo

01011

Codificagéo 01011 I 01091 I 01011

Transmissao
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l :
'Mensagem: 01011

Bit corrompido ' -
porruido T TTTTTTTTTToToos

Figura 2.7: Redundancia Tripla

les (SEC). Esta variagéo é capaz de corrigir um bit erradoagta bloco, ndo impondo
restricbes sobre o tamanho deste bloco.

Codificar uma sequéncia de bits com o c6digo de Hamming évaiatnte simples:
sdo inseridos bits de paridade em posicOes pré-deternsin&das posicdes sdo as de
poténcia de 2, ou seja, 1, 2, 4, 8, 16, 32... (HUFFMANN, 20G®, p9). A figura 2.8
ilustra esta insercéo para um bloco de 8 bits.

010 111 00 Codificacé@o PPO P10 1P1 100

Mensagem "P" s&o os bits de paridade

inseridos apos a codificacao
Figura 2.8: Codigo de Hamming: Insercéo dos Bits de Paridade

Feito isso, temos um novo bloco de 12 bits. Mas estes bits ‘teVBm assumir
valores. Isto também é feito de uma forma simples. Cada bike'Paridade recebera o
resultado do célculo de paridade cobrindo os bits que a €ubigéria E entre a posi¢céo
do bit de dado e a posicao do bit de paridade € ndo-nula, nodeems da esquerda para
direita, de forma crescente e comecando em um. Por exemplo:

¢ Bit de Paridade na posi¢éo 1: Calculo da paridade dos bifs,7,3

¢ Bit de Paridade na posicao 2: Calculo da paridade dos bi§,2,80,11
¢ Bit de Paridade na posicao 4: Calculo da paridade dos bi§,4,52

¢ Bit de Paridade na posicéo 8: Calculo da paridade dos bits(B14,12

Note que cada bit de paridade esta incluido no calculo deagpen bit de paridade,
ele mesmo. Isso é de extrema importancia e sera explicacdoatiante.

Definido os valores de cada bit "P", a mensagem ja est4 catiifipalo cddigo de
Hamming. Vamos agora analisar o que acontece no receptoecaber o bloco de 12
bits, o receptor ja deve saber que se tratam, na verdade, ite &ldlados e 4 de pari-
dade, assim como sabe, da mesma forma que o transmissoregrsigao estao os bits
de dados e os de paridade. O decodificar deve calcular aggesiciovamente e entao
comparéa-las com os bits "P"recebidos. Caso sejam idént@soshances sdo de que a
mensagem néo sofreu interferéncias. Caso sejam difet@st@ra das posi¢oes dos bits
de paridade nos mostram a posi¢céo do bit errado, bastaneidéde para corrigir este
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erro. Quando apenas um bit de paridade é diferente do catgutamesmo algoritmo
aponta para que este bit de paridade, ha mensagem recedigja,exrado. Este impor-
tante fato é consequéncia de que cada bit de paridade dsti@linapenas no céalculo da
paridade dele mesmo, como dito anteriormente.

Entre as limitagcdes desta codificagédo, na variacao apeskerge encontra a incapa-
cidade de corrigir erros duplos (dois bits alterados deraritansmisséo) ou maiores.

Estes codigos também foram excluidos dos testes realirasts trabalho pelo fato
de suas generalizacdes (BCH) estarem presentes.

2.7.3 Caddigos Ciclicos

Uma caracteristica importantissima destes codigos é siiafalementacado em hard-
ware, usando légica sequencialéft registerqWICKER, 1994, pag 100). Portanto, sdo
bastante eficientes, populares e estudados. Uma definigdadas ciclicos é dada a
seqguir.

Seja C um codigo linear, dentro de um conjunto finito A, de t@moade bloco n.
C é um cadigo ciclico se, para cada sequéncia de simbaes («;...c,_1,¢y) de C, a
sequéncia de simbolos rodada a direita=¢ (cy...C1,Cn—1) também é uma sequéncia de
simbolos de C (HUFFMANN, 2003, pag 121).

2.7.3.1 Cabdigos BCH

Os codigos BCH séo codigos ciclicos multi-nivel, uma gdizagéo dos codigos
Reed-Miiller e BCH (CARRASCO, 2008, pag 84).

Foram desenvolvidos em 1959 por Hocquenghem, e desde l&bgdto de muita
atengdo. Um dos seus pontos altos é a facilidade de decqéticehamada dg/ndrome
decoding Também € uma classe caracterizada por ser bastante flgddehdo-se defi-
nir o limiar de erros e o tamanho do bloco. Isso significa quastamte interessante para
projetos customizados.

Sao complicados de se implementar e pesados computacemtalm

Estes codigos foram incluidos nos testes deste trabalho.

2.7.3.2 Codigos Reed-Solomon

Este codigo de correcdo de erros funciona sobre-amostremg@olinbmio construido
a partir dos dados de entrada. Este polindmio é amostradans ypontos, e estas amos-
tras sdo transmitidas. Existe um nimero minimo de pontosieuEm ser enviados para
que o receptor possa recompor o polinémio, recuperandodsd&e enviarmos mais
pontos, estamos adicionando redundancia, ponto de istedeste trabalho (MOREIRA,
FARRELL, pag 65).

Sao também cédigos de tamanho de bloco fixo. Numa aplicguéa,tse codificam
223 simbolos de 8 bits em 255 simbolos de saida. A capacidasedperacao de erros
neste caso é de 16 simbolos.

Cdbdigos Reed-Solomon séo usados em diversas aplicagoesataist CDs, DVDs,
Blu-ray, DSL, DVB e RAID 6, s0 para citar alguns.

Por serem muito expressivos, estes codigos foram incluid®sestes deste trabalho.

2.7.4 Codigos Convolucionais

Este tipo de cédigo difere dos cddigos de bloco no sentidoogpnemeiro possui
memo©ria, 0 processo de codificacdo é dito continuo. Ou segequéncias codificadas
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para transmissdo dependem n&o apenas dos dados a serecadoslifimas também da
ordem que estes dados chegam ao codificador (COSTELLO, n8§287).

Estes codigos sdo bastante usados para transmissdesisgarddio quanto cabeadas.
Na década de 1970, estes codigos foram usados para trabssespaciais e de satélites.

Estes codigos deram origem aos Coédigos Turbo, que estéattguo® os Convolu-
cionais em diversas aplicacoes.

Estes codigos, por terem como caracteristica um processodiféecacdo continuo,
nao sao muito apropriados para serem aplicados nos testesigidos deste trabalho.
Embora seja tecnicamente possivel, os resultados nadmseviapletamente justos, di-
minuindo a confiabilidade dos resultados. Portanto, forectuéos dos testes.

2.7.5 Caodigos Turbo

Relativamente recentes, de 1993, os codigos Turbo comsisteconcatenagcao, em
paralelo, de dois codigos de convolucdo. Eles atingem exteelesempenho, proximo
ao limite de Shannon.

Em uma viséo superficial, o emissor envia a mensagem divatid&és blocos. O
primeiro contém a mensagem em si. O segundo bloco conténridagbes do primeiro,
computada usando o codigo de convolucdo RSC (RecursiverSgst Convolutional
Code). O ultimo bloco contém uma permutacéo conhecida duemo bloco, novamente
computada usando RSC (CARRASCO, 2008, pag 281).

O receptor trabalha em paralelo, calculando a probab#idadcada bit ser ‘0’ ou '1’,
até convergir.

Hoje em dia sdo usados para comunicacao de satélites easpauaira aplicacéo
muito popular destes codigos é em telefonia movel 3G.

Estes cddigos competem, atualmente, com os cédigos LDROaqbém possuem
caracteristicas interessantissimas.

Também foram excluidos dos testes deste trabalho. Issousacdéato de serem
muito pesados de serem implementados em software paraissfgs em alta veloci-
dade. Ressalta-se que este tipo de cbédigo € mais propicocspaimplementado, em
hardware, pois é bastante paralelizavel.

2.7.6 Caodigos LDPC

E, por ultimo, os codigos LDPC, de 1962, atingem um exceléasempenho, muito
préximo ao limite de Shannon, mas sao relativamente pesatogutacionalmente. Por
conta deste custo computacional elevado, apenas em 193§ amm a ser estudados
novamente. Também sdo conhecidos como codigos GallageRRBACO, 2008, pag
201), em homenagem a Robert G. Gallager, que desenvolvenceitm destes codigos
em sua tese de doutorado em 1960.

Um dos seus principais atrativos em relagdo aos codigos éugioie ndo estdo ligados
a patentes.

Séo utilizados na transmisséo de TV Digital (DVB-S2) e na@gad 0 Gigabit Ether-
net (10GBase-T).

Desenvolvimentos recentes levaram estes codigos a teonudisempenho que os
codigos turbo em aplica¢cdes com altas taxas de codificacao.

Também foram excluidos dos testes deste trabalho, porgéd@eticas aos codigos
turbo.
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3 TRABALHOS RELACIONADOS

Foram estudados 5 trabalhos relevantes com assunto®reldos a este trabalho de
graduacdo. O primeiro mostra as vantagens de se utilizargale&Cstreaming de video.
O segundo apresenta um mecanismo de FEC para UDP, semeadbantestados neste
trabalho, porém adaptativo. O terceiro testa FEC contra f&&me Accumulator) para
VolIP em redes congestionadas. Ja o quarto tem objetivodtsames ao primeiro, mas
aplica FEC uma camada abaixo, na camada de rede. O Ultimdaasttomportamento
do protocolo TCP na presenca de erros.

3.1 FEC em streaming de Video

O trabalho de Chen (CHEN, 2006) mostra como usar FEC adaptadra proteger
dados importantes na transmissdo de video no formato Hs®®4e o protocolo UDP.
Ele utiliza os cddigos do tipo Reed-Solomon. O FEC é adaptath sentido de alternar
0 mecanismo de insercao de redundéancia dos dados enviagesd&ndo das condi¢cdes
do canal de transmissao.

O trabalho é voltado para transmissao de video para tedefodvel, com taxas de
erros de até 1*, mas geralmente da ordem de 20 Os testes foram realizados uti-
lizando o protocolo UDP-Lite (UDP com checksum reduzido leecalho compactado,
RFC 3828) numa rede Bluetooth.

Os resultados finais foram bastante positivos, diminuirglpexdas de pacotes por
erros residuais e melhorando o SNR (Signal to Noise Ratiojideo transmitido. O
SNR é melhorado entre 10% e 50%, dependendo do caso.

3.2 FEC Adaptativo para UDP

O trabalhode Kwon (KWON, 2005) implementa Forward Errorr€ction sobre do
protocolo UDP. O algoritmo de FEC muda de acordo com as coaslige canal.

O problema desta implementacédo, assim como o primeirolfr@balacionado, é que
o0 emissor depende de respostas enviadas pelo receptonfema tipo de FEC mais
apropriado naquele momento. Isto aumenta o trafego geradmmplexidade do proto-
colo UDP, tornando-o comparavel ao protocolo TCP em algsipscios. Em redes de alta
laténcia (como comunicacéo no espaco ou satélites), dtststes de perda e corrupcéo
de pacotes podem chegar muito tarde ao emissor.

Um ponto positivo deste tipo de implementacdo, segundo twses) é que a esco-
Ilha dindmica do tipo de codificagdo FEC mais adequada peesebanda do canal de
comunicacao, ndo enviando informagfes redundantes qugod® necessario.
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3.3 FEC vs. ACC para VolP em redes congestionadas

Diferentemente dos dois primeiros, no trabalho de PrakstfRRAESTHOLM, 2007),
0 objetivo ndo é implementar codificacdo FEC sobre UDP. Eftepewa FEC com ACC
para descobrir qual dos dois métodos é mais eficiente péegar&oIlP, numa rede con-
gestionada. Ambos os métodos sdo comparados nos quesjiesddee atrasos de qua-
dros. A rede é modelada de acordo com uma fila do tipo M/M/1/K.

O trabalho conclui que FEC € melhor para redes ndo congadagnmas quando o
grau de congestionamento cresce, existe um ponto que AGa paer melhor.

3.4 FEC nacamada de Rede

O trabalho de Hui (HUI, 2001) implementa um mecanismo FE@ pantocolos n&o
confidveis (como UDP) abaixo do nivel de socket, mais prewsde, na camada de rede.
O interessante desta implementacdo € que programas ¢ssfdem, sem qualquer
alteracao, tirarem proveito dos mecanismos FEC. Isso seatefato da camada de rede
no modelo MR-OSI ser independente da camada de aplicacao.

Além disso, 0 mecanismo FEC pode ser ajustado de dois modwsuahe automa-
tico. No modo manual o mecanismo FEC deve ser especificadentiols de quanto de
capacidade de corre¢do de erros se deseja. No modo automatiecanismo é ajustado
de acordo com as estatisticas de erro enviadas pelo receptor

3.5 Comportamento do TCP com perda de quadros

O trabalho de Yang (YANG, 2009) apresentou um modelo parmasb compor-
tamento do protocolo TCP no caso da rede perder pacotes ewsavsbsentidos de
transmissao (emissao e recepgcao). Também foi feita umdagidmino ns-2 (Network
Simulator, v2 ). Os resultados mostram que a penalidadegenmos de desempenho,
para perda de pacotes € alta. O desempenho cai bruscameatbda igue se ocorrem
problemas de transmissdo na rede. Dependendo das catardsrila rede, uma taxa de
perda de pacotes de 5% diminui a vazdo média em mais de 30%.

3.6 Consideracdes sobre os Trabalhos Relacionados

Chen e Praestholm mostram que, de fato, utilizar codific&€dD produz resultados
bons para determinadas aplicacdes, embora nem sempre edbjar mue outras técni-
cas. Contudo, séao os trabalhos de Kwon e Hui que abordamdgsesiais delicadas e
interessantes para este trabalho.

Kwon decidiu implementar FEC na camada de transporte, @bgl#ui na camada
de rede. Estas duas abordagens diferem da utilizada nalst¢hin, onde a codificacéo
FEC é feita na camada de aplicacdo. Codificar tog@yloaddo quadro ethernet, ou
seja, 0 pacote inteiro IP com FEC, é restringir o universoassiveis aplicacdes. Por
exemplo, durante um streaming de video através doasit&.youtube.copos pacotes
IP passam por diversos roteadores. Estes roteadores gadizar sua fungéo, precisam
saber o endereco IP de destino destes pacotes. Esta impeawpossivelmente requer
gue cada roteador decodifiqu@ayloadda camada de enlace para descobrir como rotear
0 pacote. Isto gera um sobrecusto que pode ser excessivedessatuais.

Praestholm faz a codificagdo FEC na camada de transportear&ihd ponto de vista
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de desempenho seja muito melhor do que fazer isso na cameaelded@inda teremos sé-
rios problemas. NAPTSs (Traditional NATS) estédo espalhgbwsoda internet e realizam
traducéo de enderecos e portas. Para realizar estas tesgdeg@entemente, eles preci-
sam das informacdes de enderecos IP e de portas. Ao se aodfi@gloaddo pacote IP
(datagrama UDP no caso), a informacéo de porta fica escqrsdiddo necessario que o
equipamento NAT decodifique o datagrama UDP antes de reaémarabalho. Nao é ra-
zoavel incumbi-los de mais esta tarefa, que acarreta em bire@gssto de processamento.

Yang mostra que, de fato, existe vantagem e se utilizar FEECtmamsmissao de dados
ja que o protocolo TCP ndo demonstra um bom desempenho esceneperda e/ou
corrupcao de quadros.
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4 IMPLEMENTACAO

O trabalho é composto por 4 partes de software: Codificadti €5 decodificadores
FEC, injetor de falhas e o software de gerenciamento desteste

Este projeto utiliza tanto novas codificagbes quanto o rdessoftware. Certamente
nao seria possivel implementar todos os médulos necessamdempo habil, partindo do
inicio. O reuso de software, principalmente no que tangeddicacdes FEC, ajuda a se
concentrar na analise dos conceitos envolvidos e na apudasddados de desempenho.

4.1 Visao Geral

A implementacgdo béasica é composta basicamente por 2 padesoiais: os codifi-
cadores FEC e os decodificadores FEC. Com estas duas pao&sivepse utilizar UDP
instrumentado com FEC para transmisséao de dados quaissfioe. mostrado na figura
4.1.

Entretanto, para realizar os testes s&o necessarios oridgtalhas e o software de

gerenciamento de testes.

Roteador

-— —-—

Codificador Decodificador

Figura 4.1: Transmissdo com FEC

4.2 Codificador e Decodificador FEC

Os mecanismos de codificagdo FEC foram implementados nadeadeaaplicacao
do modelo MR-OSI. A mensagem codificada com FEC serd traialsmmb payloaddo
protocolo UDP. Portanto, foram usados sockets UDP da fosmaluNa figura 4.2 pode-
mos ver o formato de quadro deste protocolo UDP e na figuracti8mos ver o mesmo
guadro carregando dados com FEC.
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Cabecalho Cabecalho Cabecalho " Rabeira
Area da Mensagem
Ethernet IP UDP Ethernet

Figura 4.2: Quadro do Protocolo UDP

Rabeira
Ethernet

Cabecalho Cabecalho Cabecalho

Ar Men: m codifi m FE
Ethernet ® e ea da Mensagem codificada co ©

Figura 4.3: Quadro do Protocolo UDP, codificado com FEC na deemensagem

Foram utilizados duas codificacdes FEC neste trabalho.-Bekinon e BCH.

O codificador Reed-Solomon utilizado foi baseado no prdR@&€ODE (RSCODE,
v1.3). O cédigo original foi modificado para atender aos istps deste trabalho. Entre
as modificagdes mais importantes estao a divisao de codifiestkcodificador com dois
programas diferentes e a incluséo de suporte a medi¢éo e tkntodificacado/decodificacéo.

O codificador BCH foi baseado no simulador BCH3 (BCH3, 19@¥¢0odigo original
foi modificado para atender aos requisitos deste trabalhmire As modificacbes mais
importantes estéo a divisdo de codificador e decodificar aasplogramas diferentes e
a inclusao de suporte a medicéo de tempo de codificagaoltieagdo.

4.3 Software de Gerenciamento dos Testes

O Software de Gerenciamento dos Testes foi implementado/ém® Este software
cria mensagens aleatdrias, de tamanho pré-definido, chaatifizador FEC, implemen-
tado em linguagem C, para codifica-las, e as transmite pae@eptor. O mesmo software
de gerenciamento de testes recebe estas mensagens norredepha o decodificador
FEC para decodificar a mensagem e a mesma € enviada ao enmded teita a con-
feréncia com a mensagem original. No emissor, as estasdabre o teste sdo geradas.
Isso pode ser visto na figura 4.4.

Também faz parte das atribuicbes do software de gerenciarderiestes controlar a
execucao dos testes assim como o numero de repeticdes dossnes

Emissor Mensagem

Receptor

UDP com FEC

[ —

v
R

Devolugao da Informagdo Recebida 2

Comparacéao da informacao devolvida com a enviada
Resultado da transmisséo

Figura 4.4: Esquema das Funcionalidades do Software dexGanmeento de Testes
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4.4 Injetor de Falhas

Para possibilitar anélise do comportamento dos dois m&wasi FEC estudados e
estabelecer a comparacao entre o protocolo TCP e o UDPrmsttado com FEC Reed-
Solomon, foi inserido no sistema um injetor de falhas, aggimo mostrado na figura
4.5. Nela pode-se ver que um pacote, ao deixar o emissor @diéicado, passa pelo
injetor de falhas antes de chegar ao decodificador e recé&star injetor possui a fungéo
de corromper pacotes UDP e TCP.

Foi utilizado oFirmament desenvolvido no Grupo de Tolerancia a Falhas do Instituto
de Informatica da UFRGS (Drebes, R. J.). Este injetor fdizailo com sucesso por
(Siqueira, T.) para testar o protocolo SCTP (Stream Coifitarismission Protocol).

O injetor de falhas foi configurado para corromper 1 byte,ai#gaio fixa, dos pacotes
TCP e UDP, com probabilidades de 2%, 5% ou 10%. A escolha deroper apenas um
byte em posicéo fixa se deve ao fato de que os decodificadoegsFeomon e BCH se
comportam, do ponto de vista de desempenho, da mesma formagaigir qualquer
erro, desde que dentro de sua capacidade de correcdo. Tambénterfere, para estas
codificagfes, a posicao destes erros. Nao importa se forermsespalhados pela area
de dados, ou em sequéncia, ou apenas 1 sempre na mesma,posi¢gdsultados do
ponto de vista de desempenho, serdo os mesmos. Como esladrabsca dados de
desempenho destes codigos, optou-se pela configuracasimpiss do injetor de falhas.
Foi simulado entdo, um canal com erros do tipo sem memoridpoae explicado na
secao 2.2.

Injego dé!a !"aé
Firmament
77— 4

L

FEC \ =
@ = Receptor
u \ 2 r—

Decodificador

Gerador de Trafego de Rede

Emissor

Devolugéo da Informacdo Recebida

Figura 4.5: Esquema de Avaliacao da Implementacao
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5 ESPECIFICACAO DOS TESTES

5.1 Descricdo

Os testes realizados podem ser divididos em trés categodegendentes. Ou seja,
os resultados de um teste néo interfere nos outros nem ésaeeesma ordenacgdo da
conducao dos testes.

As categorias sao:

1. Transmissao sem erros, BCH e Reed-Solomon
2. Transmissao com erros, BCH e Reed-Solomon
3. Transmissao com erros, TCP e UDP+Reed-Solomon

Para as primeiras duas categorias, utilizou-se um tamaxb@@& mensagem: 250
bytes. Ou seja, payloadutil de cada datagrama UDP instrumentado com FEC é de 250
bytes. Este tamanho de mensagem foi escolhido de formadaidiientando chegar a um
namero que represente a média. Ressalta-se que a redandasciodificacdes FEC ndo
esta incluida nestes 250 bytes.

Ja para os testes envolvendo TCP, fez-se a transferéncia dequivo de 100 Me-
gabytes através de um programa implementad®gthon que utiliza os usuais sockets
TCP. Comparou-se isso a transferéncia do mesmo arquivzantilo-se UDP instrumen-
tado com Reed-Solomon de 8 Bytes de capacidade de correcéo.

Equipamento Utilizado:

e Linux Kernel 2.6.33
e GCC45.0

Python 2.6.5
Hardware: AMD Phenom X4 Deneb 3,8Ghz. 4GB RAM, Dual NIC

Hardware Injetor de Falhas: AMD Athlon X2 2,6Ghz. 2GB RAM,&NIC.

5.2 Transmissao sem erros, BCH e Reed-Solomon

Os cabdigos foram configurados para suportar 1, 2, 4, 8 e 16 bjterados durante
a transmissao e ainda permitirem que a informacao origosaslef recuperada. Para que
as interferéncias do escalonador do sistema operacioaal @tgas de outros aplicativos
quaisquer nos resultados fossem minimizadas ao maximoy-@et por um intervalo de
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5 segundos entre cada mensagem do emissor para o recefeljpetie-se este processo
1000 vezes.

O intervalo de 5 segundos serve para impedir que alguma tdoefistema operacio-
nal execute e prejudique um nimero maior de testes. As 1pe€igées foram escolhidas
de forma arbitraria apds alguns ciclos inconclusivos deutédldo nimero de amostras ne-
cessarias para as estatisticas do teste.

Com este teste buscou-se medir o custo computacional dd&addres e decodifi-
cadores contra suas capacidades de corre¢do de erros. dlématto que a informacao
redundante adicionada aos dados causa na transmissa@esptor.

Portanto:

e Numero de repeticbes: 1000

¢ Intervalo entre cada repeticdo: 5 segundos

e Variacdes dos Cddigos: 5 (1, 2, 4, 8 e 16 bytes)

e Sem erros no canal

Dados Obtidos:

e Tempo de codificacdo de cada quadro

e Tempo de decodificacéo de cada quadro

e Tempo total de transmisséo de cada quadro (codificacao «ifieagdo + trans-
Missao)

Para cada dado obtido, foram calculadas as médias assima®imervalos de
confianca, para uma confianca de 95%.

5.3 Transmissao com erros, BCH e Reed-Solomon

Os cbdigos foram configurados para suportar 8 bytes cordmapiurante a transmis-
sdo e ainda permitirem que a informacao original fosse evagia. O canal de comuni-
cacao introduziu erros (injetor de falhas), com probaadel 1, de 1, 2, 4 e 8 bytes nas
mensagens enviadas pelo emissor para o receptor. Para opergséncias do escalo-
nador do sistema operacional e das cargas de outros afggtiaisquer nos resultados
fossem minimizadas ao maximo, optou-se por um intervalo degbindos entre cada
mensagem do emissor para o receptor, e repetiu-se estsswond vezes.

N&o foi possivel realizar os testes com os codigos configgrpdra suportarem 16
bytes corrompidos por questbes de desempenho, em espéempo de codificacao do
codigo Reed-Solomon para o codificador utilizado.

Com este teste buscou-se medir o custo computacional dd&addres e decodifi-
cadores contra a quantidade de erros introduzidas pelt cana

Portanto:

e NUmero de repeti¢bes: 1000
¢ Intervalo entre cada repeticdo: 5 segundos

e Capacidade de Correcao: 1 (8 bytes)
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e Variacdes dos Erros: 4 (1, 2, 4, 8 bytes)

e Sempre ocorre erro na transmissao (dentro da capacidaderdedn do cddigo)
Dados Obtidos:

e Tempo de decodificacdo de cada quadro

N&o foi necesséario medir novamente tempos de codificac&cegtes valores seriam
0S mesmos obtidos nos testes da categoria anterior. O teengeeducao do codificador
no emissor independe do que acontece com o datagrama apaifGcéo.

Para o dado obtido, foi calculado a média assim como o regpéttervalo de confi-
anca, para uma confianca de 95%.

5.4 Transmissao com erros, TCP e UDP com Reed-Solomon

Transmitir um arquivo de 100MB de um ponto A para o ponto Bizatndo tanto o
protocolo TCP quanto o UDP instrumentado com Reed-Solo@aranal de transmissao
foi configurado com erros (alteracdo de byte) introduzidel® njetor de falhas, nas
taxas de 0, 1, 2, 5 e 10 quadros a cada 100. Foram feitas 1G6ese com intervalos
de 60 segundos entre elas para cada taxa de erro. As taxgegioide erros sdo as
usualmente utilizadas na area de Tolerancia a Falhas. @atdale 60 segundos segue
0 mesmo principio dos testes anteriores, evitar que proses® previstos influenciem
mais nos testes. As 100 repeticdes foram escolhidas de farpi@aria, era o maior
namero possivel de repeticdes para se executar em temppadd término do trabalho.

O erro consiste em corromper 1 bytemhyloaddo pacote TCP. Com isso, este pacote
€ descartado no momento em que se calcula seu checksum.2\tfifefanca corromper
1 ou mais bytes, ja que o codigo FEC se comporta do mesmodeitoonto de vista de
desempenho, frente ao niumero de bits corrompidos, desdestge estejam dentro de
sua capacidade de corregéao.

O vazao maxima da rede foi limitada para 5 Megabytes/segalfidode impedir que
qualquer flutuagéo na capacidade da rede ou escalonameptoadsso interferisse no
resultado. Isto foi feito através de uma politica de fila HHse¢archical Token Bucket)
na interface de saida do emissor.

Portanto:

e Transmisséo de 100MB

¢ Intervalo entre cada repeticdo: 60 segundos

e Reed-Solomon para 8 bytes vs TCP

e Erro no canal com probabilidades de 0, 0.01, 0.02,0.05e 0.1
Dados Obtidos:

e Tempo de transmissao do arquivo

Para o dado obtido, foi calculada a média assim como o régpétiervalo de confi-
anca, para uma confianca de 95%.
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5.5 Faultlet para o Firmament

Foi utilizado o faultlet abaixo no injetor de falhas Firmarhe A taxa de erros é
ajustada de acordo com o teste a ser realizado, conformentadoeeno codigo.

SET 2RO

READS RO R10Le o tamanho total do pacote
SET 1RO

SUB RO R10

SET 100 RO

RND RO R1

SET 80 R(O(100 - x) / 2 = Probabilidade de ser selecionado em %.
ADD RO R1

JMPN R1 SELECTED

ACP

SELECTED: Pacote foi sorteado
Descobrindo localizacéo do cabecalho UDP/TCP
SETOR1

READB R1 RO

SET Oxf R1

AND R1 RO

SET4R1

MUL R1 RO Localizagéo colocada em RO
Descobrindo qual o protocolo de transporte
SET9R3

READB R3 R2

SET 6 R36 = TCP

SUB R3 R2

JMPZ R2 TCP

UDP: Presumindo que, se ndo é TCP, é UDP
SET 8R1

ADD R1 ROO cabecalho de UDP tem sempre 8 bytes
JMP ALTERAR

TCP: O protocolo é TCP

Descobrindo o tamanho do cabecalho TCP
MOV RO R2

SET 12 R1

ADD R1 R2

READB R2 R1

SET 0xf0 R2

AND R2 R1

SET 4 R2

DIV R2 R1

ADD R1 RO

JMP ALTERAR

ALTERAR:

Se nao tiver area de dados, deixar passar sem alterar
SUB RO R10

JMPN R10 NODATA
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RO aponta para o inicio da area de dados
READB RO R1

MOV R1 R3

SET 1R2

AND R2 R3

SUB R3 R2

SET Oxfe R3

AND R3 R1

ORR2R1

WRTEB RO R1lInsere Erro
NODATA:

ACP



32

6 EXECUCAO E RESULTADOS DOS TESTES

Os testes realizados neste trabalho estavam sujeitos rsdigores que podem ter
afetado as medidas. Fatores estes dificilmente contosmé@w@muns em experimentos
deste tipo. E impossivel garantir que os tempos medidosarafths nimeros reais, por
trés motivos.

O primeiro € a ordem de grandeza dos numeros medidos. S&tpdéempos muito
pequenos. Mesmo se utilizando contadores de tempo de sdilaigéo, a precisdo destes
nao é garantida.

O segundo fator é o escalonador do sistema operacional. Gst@mpos sdo muito
pequenos, decisdes do escalonador podem ter impactosgosfunos tempos medidos.

O ultimo fator é a interferéncia dos mecanismos de medic&@esempenho dos codi-
gos: é impossivel determinar exatamente quanto dos vatwdilos pode ser atribuido
aos trechos de cadigo utilizados para realizar as medighespo.

Mesmo assim, o objetivo destes testes pode ser cumprido:tragie os perfis dos
codigos.

6.1 Transmissao sem erros, BCH e Reed-Solomon

6.1.1 Detalhamento da Execugé&o

Na figura 6.1 sdo apresentados 0s pontos onde foram momigooadempos de exe-
cucdo. No emissor, uma mensagem aleatéria (string de 288)lgi gerada a cada 60
segundos pelo Software de Gerenciamento de Testes. Bsamltambém uma codifica-
céo FEC (BCH ou Reed-Solomon) e a sua capacidade de corfe¢gal( 8 ou 16 bytes),
chamando o codificador FEC correspondente. O tempo gasiapdificador FEC foi
registrado. Para cada mensagem, quando o codificador F&{Doer, o controle foi reto-
mado pelo Software de Gerenciamento de Testes, que enviensagem codificada para
um socket UDP tendo o receptor como destino. O receptor eet@beu esta mensagem
e a decodificou, de forma analoga ao que aconteceu no emnmss®ytilizando, natural-
mente, um decodificador FEC. O tempo gasto para decodifidac@egistrado. Entao
0 receptor enviou a mensagem decodificada de volta para c@mga uma conexao
confiavel TCP, para simples conferéncia e validacdo dartriasgo.

Para cada combinacdo de cédigo e capacidade de correcéo reatizadas 1000
repeticbes. Foram feitas, portanto, 10.000 transmissB889€0 dados coletados. Ao se
chegar neste niumero, a mensagem aleatéria deixou de sdagewateste completado.
Tanto o emissor quanto o receptor estavam na mesma maqalpaagéa um com uma
placa de rede dedicada, para tirar proveito do mesmo reBdazilitar as medicdes.
Portanto, o emissor e receptor mostrados nas figuras 4.4ferdrb simplificados para
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Todo o software envolvido, retirando-se a parte do sistgmeaatcional e do codifica-
dor FEC, faz parte do software de gerenciamento de testes.

1
: Emissor TcP ! Receptor
: :
]
1
Mensagem é Comparada com o Enviada Mensagem
Enviada ao Emissor
para Conferéncia
T2
I Mensagem Aleatéria de 250 bytes I T1 ® A
+ () Tempo Medido Decodificagéio FEC
Codificagdo FEC com BCH ou RS Tempo Medido —T1T® *
Mensagem recebida
T2 pelo Socket
| Mensagem enviada ao Socket | T
¢ - T1 Tempo Medido T2 Recepcéo
Empacotamentos em Camadas Inferiores |. ‘o o
- € . Desempacotamentos em
ransmissao Camadas Inferiores

Capacidade de Comegao {bytes)

Figura 6.1: Detalhes da Execug¢éo do Teste - Sem Erros na Rede

6.1.2 Resultados

Coletados os dados de tempo de codificacdo para os dois spdignu-se o grafico
mostrado na figura 6.2. Percebe-se que o processo de cdilifiB&H, para mensagens
de 250 bytes € menos custoso computacionalmente que um&mdon. Conforme a
capacidade de correcdo dos codigos aumenta, esta difefergsto computacional fica

maior ainda.

Tempo de Codificacao

Reed-Solomon, na auséncia de emros

o
4 .234.41

2 st.?

1 I132:§3

a0

1000 2000 3000 4000 5000 6000
Tempo (Us)

Capacidade de Comecio (bytes)

Tempo de Codificacdo

BCH, na auséncia de erros

BT
(=21

2404

a
[
w
&

4 10 15 20 25 30 35
Tempo (us)

Figura 6.2: Tempo de Codificagdo na Auséncia de Erro

Por exemplo, enquanto um BCH de capacidade de correcédo die Hdyora 4,18
microssegundos para ser gerado, a mesma mensagem comdeadibdemora 132,38
microssegundos. Uma diferenca de quase 32 vezes. No otrieane um BCH consome
33,94 microssegundos e um Reed-Solomon 5345,9 microsseguama diferenca de

40



Capacidade de Corregao (bytes)

Capacidade de Corregao (Bytes)

mais de 150x. Portanto, no quesito custo computacionalquatificacéo, o BCH se sai
muito melhor.

J& o grafico mostrado na figura 6.3 ilustra os dados recolhidodecodificador.
Percebe-se que o processo de decodificagcdo Reed-Solomommegrassagens de 250 bytes
€ menos custoso computacionalmente que um BCH. Diferenterde que aconteceu no
codificador, o custo do BCH é sempre por volta de 2 vezes ma@o@o Reed-Solomon.

Tempo de Decodificagdo Tempo de Decodificagdo
Reed-Solomon, na auséncia de erros BCH, na auséncia de erros
IS |
g
=
] .y
23
o
] s + [N
15}
I = 2
=
=
| t W
53
0 5§ 10 15 20 2% 3| B 40 45 &0 © 0 10 20 30 40 &0 £0 70 a0
Tempo (Us) TEMPO (Us)

Figura 6.3: Tempo de Decodificagdo na Auséncia de Erro

Por exemplo, enquanto uma mensagem codificada com BCH deidagea de corre-
céo de 4 Bytes demora 16,1 microssegundos para ser decddjfeaesma mensagem
com Reed-Solomon demora 8,02 microssegundos. Portantpiasito custo computaci-
onal para decodificacdo, o Reed-Solomon se saiu melhor.

Finalmente, combinando os tempos de codificacéo, decagdifica juntando-os ao
tempo de transmissdo no canal de comunicacao, obtemos cogmidistrado na figura
6.4. Nele, fica evidente que a vantagem obtida pelo BCH natquempo de codificacdo
€ mais do que o suficiente para superar, por uma grande mardeed-Solomon quando
se somam todos os tempos.

Tempo Total

Codificagao+Decodificagdo+Transmiss 8o
Transmiss&o == 140us

58325

—
[ay]

24549

s
198 51
EBCH
414
. 17211 M Reed-Solorman
W28
: ™
769
1458

a 1000 200 3000 4000 5000 6000

Tempo (us)

[mx)

-

iy

Figura 6.4: Tempo Total na Auséncia de Erro

Nota-se que o tempo de transmisséao ficou por volta de 140 ssigandos em todos
0s testes. Isso se deve ao fato de ndo ser utilizado todaidapaalo datagrama do
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quadro UDP (relativo a MTU) e, portanto, os bytes extras deinmdancia que surgem
com o0 aumento da capacidade de correcao de erros nédo presgsanviados em um
segundo datagra,a. Além disso, frente a quantidade de &ytesdos, esses bytes extras
sao pouco significativos.

6.2 Transmissao com erros, BCH e Reed-Solomon

6.2.1 Detalhamento da Execucéo

Na figura 6.5 sdo apresentados os pontos onde foram momisooadempos de exe-
cucdo. No emissor, uma mensagem aleatoria foi gerada a @agg6ndos pelo Software
de Gerenciamento de Testes. Escolheu-se também uma ogfitifieeC (BCH ou Reed-
Solomon) e a sua capacidade de correcao (1, 2, 4 ou 8 byteshacklo o codificador
FEC correspondente. O tempo gasto pelo codificador FECdtrado. Quando o codi-
ficador FEC terminou, o controle foi retomado pelo Softwar&erenciamento de Testes,
gue enviou a mensagem codificada para um socket UDP tendemeecomo destino.
Na rede, entre 0 emissor e o receptor, estava o injetor dasfatfue corrompeu um byte
do payloaddo protocolo UDP. O receptor entéo recebeu esta mensageomda e
a decodificou, recuperando-a. O tempo gasto para decodifidac registrado. Entdo
0 receptor enviou a mensagem decodificada de volta para s@imga uma conexao
confiavel TCP, para simples conferéncia e validacdo dartriasgo.

Para cada combinacéo de cédigo e capacidade de correc@abZadas 1000 repeti-
cOes. Foram feitas, portanto, 2.000 transmissdes e caefad00 medidas. Ao se chegar
neste numero, a mensagem aleatoria deixou de ser geradate odmpletado. Tanto o
emissor quanto o receptor estavam na mesma maquina realycadom uma placa de
rede dedicada, para tirar proveito do mesmo reldgio e facdis medi¢des. O injetor de
falhas estava em outra maquina real.

Todo o software envolvido, retirando-se a parte do sistgmesazional e do codifica-
dor FEC, faz parte do software de gerenciamento de testes.

' Emissor Receptor

U
Mensagem é Comparada com o Enviada Mensagem

Enviada ao Emissor

para Conferéncia
T2

Mensagem Aleatoria de 250 bytes | ® *
¢ Tempo Medido Decodificagdo FEC

Codificagdo FEC com BCH ou RS °® *

8 Bytes de Capacidade de Corregéo T1
Mensagem recebida
pelo Socket
Mensagem enviada ao Socket T
¢ FIRMAMENT
- Recepgao
Empacotamentos em Camadas Inferiores i e
- € . ™~ Desempacotamentos em

ransmiss&o \@ Camadas Inferiores

Figura 6.5: Detalhes da Execucgé&o do Teste - Com Erros na Rede
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6.2.2 Resultados

Com a coleta dos dados da segunda categoria de testes,dbiglagrificar os dados
apresentados no gréfico da figura 6.6. Fica evidente quegarda decodificador BCH
quanto para o Reed-Solomon, a quantidade de erros intdalpelo canal de comunica-
céo nao interfere nos seus custos computacionais. O quenitedeo custo é a auséncia
ou a presenca de erros, nada mais.

Tempo de Decodificacao
Ma Presenca de Erro

Bytes Corrompidos

B ECH
2
M Reed-Solomon

0 5 10 13 20 23 30 5 40 43

Tempo (us)

Figura 6.6: Tempo de Decodificagdo na Presenca de Erro

Dito isso, podemos visualizar que o decodificador ReedrB@ip na presenca de
erros, perde a vantagem competitiva que possuia na ausEneaos, onde era mais
rapido que o BCH.

6.3 Transmissao com erros, TCP e UDP com Reed-Solomon

6.3.1 Detalhamento da Execucéo

Na figura 6.7 sédo apresentados os pontos onde foram momisooadempos de exe-
cucdo. No emissor, um arquivo de 100 Megabytes foi fragndenéen mensagens de
1000 bytes. Estas mensagens foram encaminhadas para uehBGEkou para um codi-
ficador FEC (Reed-Solomon com capacidade de correcao 8§ lypes conseguinte para
um socket UDP. A transmissdao foi feita, mas na rede encangaw injetor de falhas
capaz de corromper tanto pacotes TCP como datagramas U®BsEorrompeu com
probabilidades de 0, 0.01, 0.02, 0.05 ou 0.1. A probabikdael corrupcdo ndo mudou
durante a transmissdo dos fragmentos do mesmo arquivo. déptoe, os fragmentos
do arquivo foram decodificados (caso estivessem usando EBE€Yados corrompidos,
no caso, recuperados. Para TCP, o pacote corrompido foardado (falhou na detec-
céo de erros em algum ponto da pilha TCP/IP) e o préprio potdotCP se encarregou
de retransmitir estes dados perdidos. Foi medido o tempe erftm da codificacédo de
todos fragmentos, no emissor, e o inicio da remontagem ddvarano receptor. Os frag-
mentos, no caso de FEC, foram todos codificados previanawitendo havia tempo de
processamento confortavel o suficiente para codificstrin-timemantendo o fluxo de 5
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Megabytes/segundo na rede. A figura 6.4 mostra este prolderfmma bastante clara.
Para o TCP, o algoritmo de Nagle (RFC896, 1984) foi desabit

Feito isso, 0 arquivo remontado no receptor foi transmigida o emissor, a fim de
ser conferido. Este teste foi repetido 100 vezes para cathalpitidade de corrupgéo pelo
injetor de falhas e para cada protocolo.

Como séo 10 combinacdes de protocolos e de probabilidadagdéo de erros, fo-
ram feitas 1000 transmissdes de arquivos, gerando 1008 dalitados. As transmissdes
usando FEC foram feitas separadas das TCPs.

' Emissor Receptor

U
Arquivo é Comparado com o Enviado ATRITRIRESTELD
e
Enviado ao Emissor
para Conferéncia
Arquivo de 100MB ¢é fragmentado | *
¢ Decodificacéo (se FEC)
Selecéo do Protocolo a ser Usado T2 *
e Codificagéo (se FEC) ] ! -
T1 Tempo Medido Fragmentos recebidos
O pelo Socket
Fragmentos enviados ao Socket | T
¢ FIRMAMENT
- Recepgao
Empacotamentos em Camadas Inferiores i e
- € L ™~ Desempacotamentos em
ransmiss&o \@ Camadas Inferiores

Figura 6.7: Detalhes da Execuc¢éo do Teste com TCP e UDP+FEC

6.3.2 Resultados

Nota-se pela figura 6.8 que, na auséncia de erros, se conségxees de transferén-
cia muito parecidas entre Reed-Solomon com capacidaderdeg@&o de 8 bytes e TCP.
Entretanto, na presenca de erros, o tempo de transmissdiqudeosaumenta considera-
velmente para o TCP enquanto permanece estavel para aigsaésmue utiliza FEC.

6.4 Resumo dos Resultados

Sao mostradas 5 tabelas. As primeiras trés (6.1, 6.2 e G83aypam os resultados
do experimento da secdo "Transmissédo sem Erros, BCH e Reéedk@&". A primeira
delas mostra os tempos de codificacao dos codificadores FEHEBR&ed-Solomon para
5 capacidades de correcao diferentes. A segunda mostmmpedale decodificacdo dos
decodificadores FEC. E a terceira mostra a soma dos tempasnaieirp, da segunda
tabela e do tempo de transmisséo.

A quarta (6.4) apresenta os tempos de decodificagdo paraeviregpto da secao
"Transmissao com Erros, BCH e Reed-Solomon".

E por fim, a tltima (6.5) apresenta os resultados do expetokensecao "Transmis-
séo com Erros, TCP e UDP com Reed-Solomon".
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Tabela 6.1: BCH e Reed-Solomon - Tempo de Codificacdo

Cadigo Capacidade Tempo Médio de Intervalo de
FEC de Correcadq Codificacédo (us) Confianca (us)
Reed-Solomorn 1 132,38 130,53 a 134,24
Reed-Solomorn 2 156,7 154,46 a 158,93
Reed-Solomorn 4 264,41 260,56 a 268,26
Reed-Solomorj 8 885,19 872,32 a 898,05
Reed-Solomorj 16 5345,90 5267,19 a 5424,61
BCH 1 4,18 4,12 a 4,26
BCH 2 7,49 7,38 a7,59
BCH 4 14,41 14,21 a 14,62
BCH 8 22,86 22,52 a 23,20
BCH 16 33,94 33,44 a 34,44

Tabela 6.2: BCH e Reed-Solomon - Tempo de Decodificagédo seys Er
Cadigo Capacidadg Tempo Médio de| Intervalo de
FEC de Correcéq Decodificacao (us) Confianca (us
Reed-Solomon 1 2,91 2,87 a2,95
Reed-Solomon 2 4,51 4,44 a 4,58
Reed-Solomorn 4 8,02 7,90 a 8,15
Reed-Solomorn 8 16,05 15,81 a 16,28
Reed-Solomorn 16 44,81 44,16 a 45,47
BCH 1 3,91 3,85a3,96
BCH 2 7,89 7,78 a8,01
BCH 4 16,10 15,87 a 16,33
BCH 8 33,81 33,32a34,30
BCH 16 68,38 67,40 a 69,37

Tabela 6.3: BCH e Reed-Solomon - Tempo Total de Transmissao
Cadigo Capacidadg Tempo Total Intervalo de
FEC de Correcaag (us) Confianca (us)

Reed-Solomorn 1 276,88 272,77 a 280,99

Reed-Solomor 2 302,83 298,44 a 307,22

Reed-Solomorn 4 414,02 403,15 a 419,89

Reed-Solomorn 8 1042,79 | 1027,47 a 1058,11

Reed-Solomorn 16 5532,5 5452,67 a 5612,3b
BCH 1 149,68 147,50 a 151,86
BCH 2 157 154,79 a 159,22
BCH 4 172,11 169,63 a 174,59
BCH 8 198,51 195,59 a 201,41

16

BCH 243,9 240,28 a 247,53




Tabela 6.4: BCH e Reed-Solomon - Tempo de Decodificagéo coos Er

Bytes Cddigo Tempo de Intervalo de
Corrompidos FEC Decodificagdo(us) Confianca (us
0 Reed-Solomorj 16,05 15,81 a 16,28
0 BCH 33,81 33,32a 34,30
1 Reed-Solomorn 40,45 39,91 a 40,99
1 BCH 33,99 33,53 a 34,45
2 Reed-Solomorn 40,43 39,87 a 40,99
2 BCH 33,98 33,52 a 34,42
4 Reed-Solomorn 40,54 39,98a41,10
4 BCH 33,87 33,41 a 34,33
8 Reed-Solomorn 40,51 39,97 a 41,07
8 BCH 33,95 33,50 a 34,41

Tabela 6.5: Transmissao com Erros, TCP vs. UDP com Reedr®olo

Probabilidade de Algoritmo ou Tempo de Intervalo de

Erro na Rede (%) Protocolo | Transmisséo(s) Confianca (us)
0 UDP+RS(8) 21,41 20,57 a 22,24
0 TCP 21,35 20,45 a 22,24
1 UDP+RS(8) 21,42 20,62 a 22,21
1 TCP 30,06 28,91 a 31,22
2 UDP+RS(8) 21,38 20,55a 22,21
2 TCP 34,39 33,03a 35,75
5 UDP+RS(8) 21,40 20,56 a 22,24
5 TCP 62,68 60,27 a 65,09
10 UDP+RS(8) 21.43 20,55a 22,31
10 TCP 121,08 116,50 a 125,66
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Transmissao de 100MB
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Figura 6.8: TCP vs FEC em Redes com Corrupgao de Pacotes

6.5 Analise dos Resultados

Algumas conclusfes podem ser tiradas da analise dos dssiltA primeira € que 0
protocolo TCP, embora confiavel, s6 é adequado para redescopaixa a taxa de perda
de pacotes pois seu desempenho cai muito com a introducamde lRor exemplo, com
apenas 1% de probabilidade de corrupcao, a taxa de tramsBeréédia cai em 28,97%.
Ja com 10%, a taxa de transferéncia média cai 82,37%. Ediepra é ainda maior em
redes com RTT (Round Trip Time) alto, segundo (YANG, 2009).

Na figura 6.9 é apresentado o valor da vazéo obtida em um emla&cetiliza o pro-
tocolo TCP numa rede com 10% de probabilidade de corrupciaciste. Note que a
vazao varia significativamente ao longo tempo. Isso se deveexanismo de controle
de congestionamento do protocolo TCP que, ao perder pgootesrrompé-los), infere
gue a rede esta congestionada, diminuindo desta forma a.vRaZendo isso, 0 proto-
colo espera que o numero de pacotes ou ACKs perdidos dimorquee ndo ocorre, pois
a probabilidade de erro continua a mesma. Assim, o TCP s@guoas/oltar a aumentar
a vazao quando a taxa de erros diminuir (o que, no caso des testfeito através do
controle do injetor de falhas) no trafego dirigido.

Com relacao as codificagbes FEC, nota-se que codigos BCH mmpgssuem custo
de codificagdo bem menor do que Reed-Solomon, embora sejgmowrn menos efici-
entes no quesito quantidade de dados redundantes adictoaagacote. Na auséncia de
erros, o decodificador Reed-Solomon leva vantagem. Entcgtquando ocorrem erros,
o decodificador BCH € mais eficiente. Desta forma, uma vez gueoadicdes normais,
as redes devem conseguir entregar mais pacotes integragedmgompidos, pode-se
generalizar que o decodificador Reed-Solomon é menos oustagputacionalmente do
que o BCH, para cédigos com a mesma capacidade de correcérosle e

Entretanto, mesmo que o BCH seja geralmente mais rapido dqReed-Solomon,
existem alguns casos que deve-se preferir o Gltimo. Por geerpara streaming de
video, geralmente 0 emissor possui maior capacidade degzamento que 0 recep-
tor. Esta capacidade maior do emissor pode ser usada patidizee EEC com Reed-
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Solomon. Como o Reed-Solomon consome menos recursos qud o8@ecodificacao,
preservam-se recursos dos receptores. 1sso acaba poraespétie de balanceamento
de carga, deixando as tarefas mais complexas para 0s quepos®gior poder computa-
cional e as mais simples para 0s que ndo possuem tanto. Qetnpk interessante sera
abordado agora, FEC para Multicast.

Network History
2,20 MiB/s

1,76 MiBis -
132 MiBfs -
0.88 MiBfs -
0.44 MiB/s

0.00 MiB/s =
Receiving : 0.00 MiBls @ Sending : 0,98 MiB/s

Figura 6.9: Comportamento do TCP com Erros no Canal

6.5.1 FEC para Multicast

Numa configuragdo multicast, um Unico emissor pode envia anica mensagem
para qualquer numero de receptores, desde que estes resegstiejam inscritos no grupo
multicast criado por aquele emissor. As mensagens sa@aag@ara multiplos destina-
térios, mas s6 passam por um determinado link uma Unicasszindepende do nimero
de destinatarios conectados ao emissor por aquele link.pAcdgdo das mensagens so
ocorre quando o link para os destinatarios se divide em duagdés. Uma ilustracao
destes conceitos € apresentada na figura 6.10.

Emissor Mensagem FEC >

Figura 6.10: Visdo de um Sistema Multicast

FEC é uma abordagem interessante para ser usada em mydtigastas mensagens
se propagam por diversos canais, todos sujeitos a falhasearacteristicas diferen-
tes. Com isso, a probabilidade de ocorrer algum erro € maigué em unicast. E na
ocorréncia de erro, pedir uma retransmissao seria muitosPOIS a mensagem seria
retransmitida para todo o grupo multicast. E, portant@eatie utilizar codificagio FEC
e propiciar, a cada receptor, que recupere sua mensagersmdecarro.
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6.5.1.1 Fatores Determinantes

Do ponto de vista de desempenho, a mensagem é codificadasapeaavez, no
emissor e decodificada tantas vezes quanto receptoresrapuve

Isso significa que o desempenho do decodificador assume ueh gafa vez mais
importante a medida que o numero de clientes multicast aiamBnis a mensagem sera
decodificada por centenas, sendo milhares de vezes.

Foi feita entdo uma previsdo de qual seria o melhor algorgmtee BCH e Reed-
Solomon para ser utilizado em multicast.

6.5.1.2 Previsdo de Custo Computacional

Valendo-se dos dados obtidos na primeira categoria destggidemos prever como
seria o comportamento das codificacdes BCH e Reed-Solomatilizadas para multi-
cast. O gréfico da figura 6.11 nos mostra que, apesar do RémaBoter desempenho
inferior ao BCH para aplica¢gGes unicast, para multicast aonmumero elevado de ins-
critos as coisas mudam.

Este comportamento é explicado pelo fato do custo compurtakcdo decodificador
Reed-Solomon, na auséncia de erros, ser mais leve que o B&Hcoampensa o fato do
codificador ser muito mais pesado mesmo nos piores casoH(Bydels).

Fica claro, portanto, que o Reed-Solomon preserva melh@oossos do grupo mul-
ticast ao se ultrapassarem os 50 clientes para capacidacterdedo de 8 bytes e 225
clientes para capacidade de correcdo de 16 bytes.

Entretanto, ao se introduzirem erros no canal de comuroc&sipera-se novamente
que o BCH apresente melhor desempenho, ja que, neste @ser&imais leve também
no decodificador.

Cada ponto deste grafico foi gerado somando o tempo do caftifieeo somatério
de todos os tempos de decodificagdo de cada cliente. N&o focudos tempos de
transmissao, pois o objetivo era analisar 0 custo de pracesso.
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Multicast com FEC
Custo Computacional Total vs Codificagao FEC
25000
20000 -
V
v
15000
B Reed-Solomon(8)
=BCH(8)
¥ Reed-Solomon(16)
B BCH(16)
10000 -
soog ¥
0

o 50 100 150 200 250 300 350

MNumero de Clientes

Figura 6.11: Previsdo de Custo Computacional para Muttim#uséncia de Erros
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7 CONCLUSAO

Utilizar FEC nas transmissdes de dados em redes de compegagara evitar que
pequenos erros diminuam ou até impe¢am a transmissao ds éatle duas entidades
comunicantes €, de fato, uma boa ideia. A utilizacdo doggoddpara transmissao em
rede se deu com sucesso, tanto para Reed-Solomon quanBGidr&oi possivel tracar
o perfil de cada implementacdo quanto ao seu desempenho sitbqued de recursos de
hardware, com resultados interessantes.

As taxas que o protocolo TCP consegue manter na presengageneesmo que estes
sejam poucos e extremamente simples, sdo muito baixas. @osteado, pequenas taxas
de erro impdem quedas muito significativas nas taxas dentiasdo deste protocolo. O
uso de UDP instrumentado com FEC se mostrou mais eficient® &P nos casos
estudados, com relacéo as taxas de transmissao.

Em relacdo as implementaces utilizadas, o decodificadét 8Ggeiramente mais
eficiente que o Reed-Solomon, entretanto essa diferenga g@ddesprezada e pode-
se generalizar dizendo que os dois se comportam da mesma farmuesito uso de
recursos de hardware. Portanto, usar um ou outro ndo deste@dido levando em conta
o desempenho dos decodificadores.

Com relagao aos codificadores existe uma grande difererReed-Solomon se com-
porta de forma praticamente exponencial com o aumento deciciule de correcéo do
cadigo, j& o BCH pode ser dito linear. Do ponto de vista dosfivadlores, deve-se pre-
ferir o BCH por apresentar maior eficiéncia.

No caso do uso pratico de FEC, ressalta-se que quanto maisprdo nivel fisico
estiver a codificacdo FEC maior a protecdo contra erros. Btqumais proxima da ca-
mada de aplicagdo, menores serdo as mudangas necessgnatoenlos e equipamentos
existentes. Portanto, se deve escolher entre protecadiddde de implementagdo. A
principio, a camada em que a implementacdo melhor agrega @sis quesitos € a de
transporte, utilizando FEC para codificar gayload

Fica a sugestdo de se fazer um estudo para o uso de FEC aaaptaprotocolo
TCP. Adaptativo no sentido de escolher automaticamentpacwade de correcdo dos
codigos se baseando em dados fornecidos pelo receptor. &hismo de ACKs do TCP
deve ser modificado para incluir estes dados. Nenhuma nomaagem precisaria ser
criada e, portanto, numa primeira analise, o sobrecusta desdificacdo se daria apenas
em tempo de CPU.
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