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Resumo

O presente trabalho realiza uma validacdo experimental, através da técnica de
injecdo de falhas posoftware de sistemas de informacdes que utilizam gerenciadores de
banco de dados distribuidos comerciais. Estes experimentos visam a obtencdo de medidas
da dependabilidade do SGBD utilizado, levantamento do custo de seasismos de
tolerancia a falhas e a real aplicabilidade de SGBDs comerciais em sistemas de missao
critica. Procurou-se avaliar e validar as ferramentas de injecdo de fédibadast no caso
especifico deste trabalho a ComFIRM e o FIDe.

Inicialmente s&o introduzidos e reforgcados 0s conceitos basicos sobre o tema, que
serdo utilizados no decorrer do trabalho. Em seguida sdo apresentadas algumas ferramentas
de injecdo de falhas em sistemas distribuidos, bem como os modelos de falhas em banco de
dados distribuidos. Sdo analisados alguns estudos de aplicacdo de ferramentas de injecdo de
falhas em bancos de dados distribuidos.

Concluida a revisdo bibliografica é apresentado o modekoftiwaree hardware
que foi implementado, destacando o gerador de cargas de trabalho GerPro-TPC e o
gerenciador de injecdes e resultados GIR. O GerPro-TPC segue as especificagdes TPC-c
para a simulacdo de um ambiente transacional comercial padrdo e o GIR realiza a
integracdo das ferramentas de injecdo de falhiizadads, bem como a elaboracdo do
cenario de falhas a injetar e a coleta dos resultados das falhas injetadas.

Finalmente s&o descritos os experimentos realizados sobre o0 SGBD PROGRESS.
Séo realizados 361 testes de inje¢cbes de falhas com aproximadamente 43.000 falhas
injetadas em experimentos distintos. Utiliza-se dois modelos de falhas: um focado em
falhas de comunicacdo e outro em falhashdedware Os erros resultantes das falhas
injetadas foram classificados em erros ignorados/mascarados, erros leves, erros graves e
erros catastroficos. Dos modelos de falhas utilizados as que mais comprometeram a
dependabilidade do SGBD foram as falhas hdedware As falhas de comunicacao
somente comprometeram a disponibilidade do sistema alvo.

Palavras-chaves:injecdo de falhas, banco de dados distribuidos, tolerancia a falhas em
banco de dados distribuidos, recuperacéo de banco de dados.
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TITLE: “CONDUCTION OF EXPERIMENTS OF FAULT INJECTION IN
DISTRIBUTED DATABASE”

Abstract

The present work emphasizes the experimental validation of mission critical
information systems under faults. The experiments here described apply software fault
injection techniques to validate information systems supported by distributed COTS
DBMS. These experiments aim to measure the dependability of the target DBMS, the cost
of its recovery mechanisms and the real applicabilty of COTS DBMS in mission critical
systems. The experiments also aim to evaluate and validate the fault injection tools used, in
the specific case of this work ComFIRM and FIDe.

The initial chapter introduces the basic concepts on fault injection. The next
chapters present some tools of fault injection applied to distributed systems, as well as the
most common fault models in distributed databases. Some studies reporting the application
of fault injection tools in distributed databases are also analyzed.

The final chapters describe the experiments realized on the PROGRESS DBMS,
chosen as the target DBMS. 361 tests of fault injection were done with approximately
43.000 faults injected in different experiments. Two fault models are used: one focused in
communication faults and another in hardware faults. The resulting errors due the injected
faults were classified in unknown/masked errors, light errors, serious errors and
catastrophic errors. The experiments show that, among the inject faults chosen according
the fault models, the hardware faults is the type that most affects the dependability of the
target DBMS. The experiments also show that the communication faults only affect the
availability of the target system.

Keywords: fault injection, distributed database, fault tolerance in distributed database,
database recovery.
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1 Introducéo

Atualmente os sistemas comerciais vém crescendo em muito na sua complexidade,
tanto emsoftwarecomo emhardware Tais sistemas estdo cada vez mais distribuidos em
diversas plataformas de equipamentos, sistemas operacionais, interfaces, aplicativos,
SGBDs, etc. Isto acarreta um alto grau de relacionamento entre seus componentes, sendo
um campo fértil para a ocorréncia de falhas, tornando muito dificil a avaliacdo de sua
confiabilidade e disponibilidade.

A validacdo das propriedades de corfiddide dos sistemas de computadores é
intrinsecamente complexa e a crescente complexidade destes tendem a dificultd-la. O uso
de modelos analiticos nos sistema atuais € muito dificil porque os mecanismos envolvidos
nas ativacbes de falhas bem como os processos de propagacdo dos erros sao muito
complexos e ndo completamente entendidos na maioria dos casos [COS99]. Além disso, a
verificagdo experimental através do monitoramento do sistema até que uma falha real
ocorra, na maioria dos casos, é impraticavel.

A avaliagdo experimental através da injecdo de falhas tem-se mostrado uma forma
atrativa para a especifica validagdo dos mecanismos de tratamento de falhas, permitindo
estimar meios de tolerancia a falhas, como cobertura de falhas e laténcia de erros [ARL90].
Muitas técnicas ja foram propostas para a injecdo de falhas e normalmente subdividem-se
em: técnica de injecdo baseada lardware que injeta fisicamente falhas no sistema alvo,
técnica de simulacdo que simula um modelo do sistema alvo, e finalmente, a técnica que
emula falhas dbardwaree erros através dmftware

1.1 Objetivos

Este trabalho tem como objetivos a aplicacdo das técnicas de injecdo de falhas por
softwareem SGBDD (sistemas gerenciadores de bancos de dados distribuidos), visando a
avaliacdo de sua dispottiitiade e a eficiéncia de seusoanismos de tolerancia a falhas,
bem como a obtencdo do custo computacional destes mecanismos.

Também objetiva a validacdo das ferramentas de injecdo de falizeiad,
realimentando o processo de desenvolvimento e aprimoramento destas ferramentas atraves
dos resultados obtidos e dificuldades encontradas pela sua utilizagdo na conducéo dos
experimentos.

1.2 Banco de Dados Alvo

A escolha do SGBD Progress deve-se a sua larga utilizacdo como banco de dados
embutido émbeddedem aplicacbes COTS@dmmon off-the-shelf pacote desoftware

! FIDe e ComFIRM desenvolvidas no PGCC da UFRGS
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comercial). Segundo estudos divulgados pelo Gartner Group/Dataquest (importante

instituto de pesquisa do Estados Unidos da América) de julho de 1999 [GAR99], o SGBD

Progress € lider mundial pelo terceiro ano consecutivo na categoria de banco de dados
embutido. Considerando-se como banco de dados embutidos aquele que esta
completamente contido dentro de outro software, onde freqlientemente o usuéario

desconhece ailizacao deste SGBD.

O Progress utiliza técnicas de toleradncia a falhas que estdo presentes na quase
totalidade dos SGBDs comerciais, com 0S mecanismos que as implementam podendo ser
desativados, o que facilita o célculo de seus custos bem comoagé@vala eficiéncia dos
mesmos.

1.3 Organizacao do Texto

O texto esta organizado de forma a introduzir o assunto da injecao de falhas no
capitulo 2. Neste capitulo ser@o enfatizadas as diferentes técnicas de injecdo de falhas, por
hardware, por simulacdo e posoftware.Sao ainda apresentadas algumas ferramentas de
injecdo de falhas [KRI96][DAW96a, DAW96bL][CAR95][FAB2000][GON2001] algumas
classicas como a FIESTA, OCHESTRA e XCEPTION, e ainda a ComFIRM e FIDe que
foram utilizadas na conducao dos experimentos desta dissertacao.

No capitulo 3 é feita uma explanacédo sobre a ocorréncia de falhas em SGBDD e
como agem seus mecanismos de recuperacdo sob este modelo de falhas. E, finalizando este
capitulo, sdo apresentados trés experimentos de injecdo de falhas em SGBD distribuidos
comerciais. Estes experimentos focam a injecdo de falhas em diversas \mgfeeste
memoria, sistemas de comunicacdes e interfaces, servindo de base para esta dissertacéo.

No capitulo 4 sdo descritos os ambientessaiéware e hardware utilizados nos
experimentos desenvolvidos, enfatizando-se o gerador de carga de trabalho PRO-TPCc
(Progress modelo TPC-c) e o gerenciador de injecdes e resultados GIR especialmente
implementados para esta dissertacao.

No capitulo 5 é calculado o custo computacional dos mecanismos de injecdo de
falhas presentes no SGBD Progress e descrevem-se 0s trés experimentos realizados: um
experimento manual, sem a utilizacdo de ferramentas de injecdo de falhas, um experimento
simulando-se falhas de comunicacdo utilizando-se a ferramenta ComFIRM, e o
experimento simulando falhas dardwarecom a utilizag&do da ferramenta FIDe.

No capitulo 6, este trabalho é finalizado resumindo-se o que foi realizado para a
obtencdo dos resultados por esta dissertacdo, os problemas enfrentados e as solucgdes
encontradas. Fazem-se, também, apontamentos para a continuidade deste trabalho.



14

2 Introducao a Injecao de Falhas

Este capitulo apresenta uma visdo global sobre injecdo de falhas, apresentando suas
principais definicbes. O leitor familiarizado com os conceitos béasicos da é&rea néo
encontrara neste capitulo nenhuma nova contribuicdo ao tema.

Considerando-se que sistemas computacionais sdo compostos por uma série de
componentes dé&ardware e software que podem falhar eventualmente, e estas falhas
podem levar o sistema a apresentar algum defeito, ou seja, o0 servigo oferecido pelo mesmo
nado esta de acordo com o que foi especificado [LAP92], estes defeitos, quando em sistemas
utiizados para o controle de atividades criticas, podem acarretar grandes perdas
econbmicas ou de vidas humanas. As falhas que geram erros que podem levar a defeitos,
normalmente sado ocasionadas por mau funcionamenbardavare ou algum componente
de software[LAP92].

Falhas déhardware que ocorrem durante a operacao dos sistemas séo classificadas
principalmente pela sua duracdo, em:

Permanentes: causadas por falhas irreversiveis dos componentes, por
exaustao do seu uso, falhas de projeto e fabricagdo ou ainda pelo seu mau uso. Estas falhas
somente podem ser reparadas pela troca do componente ou seu conserto.

Transientes: sdo ativadas por condicdes ambientais como flutuacdo de
voltagem, distarbios eletromagnéticos ou radiacdo. Normalmente estas falhas nao
danificam os componentes envolvidos, mas podem levar o sistema a um estado erréneo ou
inesperado. Estes tipos de falhas sdo muito dificeis de detectar e, segundo varios estudos
[CAR98], ocorrem com muito mais freqiiéncia que as permanentes.

Intermitentes: Ocorrem devido a uma instabilidade dardware ou
variacdo de seu estado. Podem ser consertadas pela troca do hardware ou ainda um
reprojeto do mesmo.

Falhas dehardware temporarias ou permanentes, que afetam um computador
isolado podem se propagar pela rede em um sistema distribuido afetando varios outros nés
desta rede. Nesses casos para evitar se deter no detalhe de um nodo, usa-se uma abstracao
de maior nivel que classifica as falhas em sistemas distribuidos como falhas de
comunicacdo. Nessa visdo podemos adotar o modelo de Cristian [CER#6]:omisséo,
temporizacao e bizantinas.

As falhas desoftwareocorrem, normalmente, por erros de especificacdo, de projeto
ou de codificacdo. Muitos engenheiros stdtware afirmam que “unmsoftwareé livre de
erros somente até o proximo erro ser encontrado”. Muitas destas falhas podem ficar latentes
e s6 ocorrerem durante a operacdo do sistema, especialmente quando sob pesadas ou nao
usuais cargas de trabalho ou sob determinados intervalos de tempogsde natureza
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nado-deterministicas sdo os mais dificeis de se eliminar porcaedifi, validacdo ou teste,
e, normalmente, os sistemas os contém durante todo o seu ciclo de vida.

Tem-se o costume de atribuir a causa das falhas dos sistemas as fatifasade
ou falhas dehardware permanentes, pela dificuldade de se identificar as falhas de
hardwaretransientes e intermitentes [CAR98].

Considerando-se que as falhas podem ter as mais diversas origens, a injecdo de
falhas se constitui numa importante forma de avaliar e validar os mecanismos de tolerancia
a falhas em sistemas de computadores.

2.1 Técnicas de Injecéo de Falhas

A injecdo de falhas, nome genérico dado a um conjunto de técriizasiag para
acelerar a ocorréncia de falhas, erros e defeitos em um sistema, vem sendo largamente
utilizada na validagdo dos mecanismos de tolerancia a falhas de um sistema, pois permite
valida-los em presenca de entradas particulares para as quais eles foram desenvolvidos para
tratar: as falhas [MAR95].

Pode-se caracterizar a inje¢cdo de falhas por um dominio de entradas e um dominio
de saida. O dominio de entrada corresponde a um conjunto de falhas aFirgetan
conjunto de ativac6e& que especifica as entradas destinadas a exercitar 0 sistema e, em
consequéncia, ativar as falhas injetadas. O dominio de saida € caracterizado por um
conjunto R de dados coletados e por um conjunto de medilaterivadas da andlise e
tratamento dos conjuntoB, A e R. Os conjuntosFARM, figura 2.1, constituem o0s

principais atributos da inje¢éo de falhas.

R
Resultados

e

Sistema
Destino

A
Ativacédo

M
Medidas

FIGURA 2.1- Conjunto FARM

A injecdo de falhas normalmente é realizada seguindo trés principais técnicas: as
baseadas em simulacd@rdwareou software

2.1.1 Injecao de Falha por Simulagao

Nesta técnica, falhas sdo introduzidas em um modelo do sistema. Este modelo pode
representar 0 comportamento ou a estrutura do sistema. As falhas podem ser aplicadas por
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modulos especialmente construidos para este fim [CZE90], ou através de alteracdes do
modelo original. As falhas s&o injetadas no modelo com a finalidade de analisar o processo
de ativacdo das mesmas e a propagacao dos erros, para avaliar o comportamento do modelo
de tolerancia a falhas.

As principais vantagens desta técnica séo [SOT97]:

* pode ser aplicada durante o desenvolvimento do sistema, facilitando a
deteccéo precoce das falhas;

* permite alto controle e observacdo da falha, pois permite que se
selecione onde, quando e por qual periodo a falha sera injetada.

Por outro lado, as desvantagens sao:

» alto custo associado a simulagdo o tGuéa a porcdo ddardwaree
softwareque sera modelado;

» dificuldade de transposicao dos resultados da simulacdo para a pratica,
pois 0s sistemas reais normalmente ndo comportam-se nas falhas de
forma idéntica a seus modelos.

2.1.2 Injecado de Falha poHardware

Nesta técnica as falhas sdo injetadas fisicamente a um prototipardieare
softwareou ambos. Elas sdo aplicadas por dispositivos especialmente construidos para este
fim, que interagem com o sistema em teste.

Normalmente, neste enfoque, as falhas estao subdivididas em duas categorias:

» injecdo de falha por hardware com contato, também conhecido miar®vel,
que consiste em injeta-las fisicamente, geralmente sobre os pinos dos circuitos
integrados [MAD93],

* injecdo de falha por hardware sem contato, em que o injetor ndo mantém um
contato fisico direto sobre o sistema alvo, os componentes de hardware sao
submetidos a bombardeios de ions pesados [GUN89] ou ainda a aplicagdo de
radiacdes eletromagnéticas.

Estas técnicas de injecado de falhas tém a vantagem de injetar falhas de hardware
reais. Por outro lado, podem danificar os componentes sob teste, e como requerem o uso de
componentes especiais de hardware, seu uso é focado a um determinado componente,
possuindo uma alta integragcdo com o mesmo. Também trazem consigo a dificuldade de
monitoramento das falhas dentro de componentes digitais complexos como
microprocessadores.
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2.1.3 Injecao de Falhas por Software

Técnica onde as falhas sédo logicamente introduzidas, através de software especifico,
no sistema alvo, com o objetivo de emular as conseqiéncias de falhas fisicas. Este
procedimento apresenta algumas vantagens em relagdo as outras técnicas apresentadas:

nao necessita de equipamentos especiais de hardware;
baixo custo;

pode ser aplicada na fase de testes, pois ndo necessita que o hardware, em que
ira atuar, esteja disponivel;

possibilita maiores facilidades no controle e olsgie do sistema durante os
testes;

ndo ha risco de danificar os componentes sob teste,

maior portabilidade, pois normalmente ndo precisam ser especificas a um
determinado sistema alvo.

Esta técnica é adequada para a validagdo de mecanismos de tolerancia a falha
implementada por software, por possuir a capacidade de injetar falhas especificas que
permitem ativar estes mecanismos, o que nao pode ser garantido na injecao fisica de falhas.

Em contrapartida esta técnica normalmente embute em si algumas grandes
desvantagens:

o injetor de falhas pode causar um grande impacto sobre o sistema alvo, que
pode alterar seus resultados devidmaerheadcausado pela insercéo do codigo
do injetor de falhas,

ocasiona dificuldade para implementar alguns tipos de falhas devido as
limitagbes da maioria dos modelos.

Apesar das desvantagens, as vantagens acima citadas aliadas a flexibilidade da
escolha do modelo de falhas, definiram ser essa a técnica a ser utilizada nessa dissertacao.

2.2 Ferramentas de Injecao de Falhas

Nesta secdo sdo apresentadas algumas ferramentas de injecdo de falhas em sistemas
distribuidos que implementam a técnica de inje¢édo de falhaoftoare

Entre as ferramentas destaca-se a ComFIRM [LEI2000] e FIDe [GON2001], em
desenvolvimento no PGCC da UFRGS, que foram utiizadas na conducdo de alguns
experimentos 0s quais serdo mostrados nos capitulos 4 e 5.
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A ferramenta FIESTA [KRI96] € descrita por tratar-se de uma ferramenta classica
de injecdo de falhas. A ORCHESTRA [DAW96a] [DAW96b] serviu como motivadora para
o desenvolvimento da ComFIRM e a XCEPTION [CAR95] pela sua utilizagdo em
trabalhos de validacdo de tolerancia a falhas em SGBD.

2.2.1 FIESTA

FIESTA (Fault Injection for Embedded System Target Applications) [KRI96]
ferramenta desenvolvida para o sistema operacional de tempo-real VxWorks. VxWorks é
um sistema operacional comercial de tempo-real que roda sob a placa MC68040. FIESTA
foi desenvolvida para avaliar a confiabilidade e as propriedades @gamle aplicacbes
de controle em tempo-real rodando sob o VxWorks.

A plataforma (figura 2.2hostfoi originalmente desenvolvida eworkstationsSUN
rodando Solaris 2.5.1 e posteriormente migrada para maquinas Intel rodando LINUX pela
facilidade e rapidez de desenvolvimento sob este sistema operacional. A platafgeha
consiste em uma placa MC68040 rodando VxWorks.

O front endda ferramenta € a interface grafica do sistema desenvolvida em Tcl/Tk
(conjunto de objetos graficos). Ele implementa o gerenciador de injecdo de falhas (FI
MGMT), onde séo definidos os valores de todos os parametros relevantes para a injecao de
falhas, e ainda, o usuario pode escolher quais funcdes de injecdo de falhasligacks.ut
Também implementa todo o ambiente de monitoramento das falhas injetadas e as respostas
da plataformdarget.

O depurador GDBM68K € uma versdo modificada do gdb (distribuido por GNU

Free Software Fundation) para rodar sob o0 MC68040. Como o ambiente alvo da FIESTA é
para sistemas de tempo-real, o depurador foi projetado para interferir o minimo possivel na
execucao do sistema. Ele € capaz de realizar as seguintes operagoes:

» Definir ou excluir um breakpoint;

» Examinar e modificar registros na memoria,;

* Examinar e modificar estruturas de dados do kernel e rotinas de bibliotecas;

* Executar passo a passo instrucdes e continuar;

* Executar a aplicagéo;

- Capturar excec¢des e reporta-las para o usuario;

« Definir ou excluir breakpointsem interrupgcbes ativadas e dispositivos.



19

FIESTA
FRONT END

(FI MGMT.)

VA

FIESTA
BACK END

(FI PROCESS®

VA

GDBM68K

Debugger

“—nwo L

Debugger Target
Agent

MC68040 Target
VxWorks 5.3

VA

FIGURA 2.2- Ambiente FIESTA

O back endimplementa os processos de injecdo de falhas (FI PROCESS) e foi
completamente desenvolvido em C++. Os processos de ativacdo de falhas nada mais sao
gue ativagOes de operacdoes do GDBM68K. Este sistema originalmente suporta os seguintes
modelos de falhas:

» Falhas Transientes de Enderecamento (modela erros de controle de fluxo);
» Falhas Transientes de Registradores;
» Mutacdo Randdmica de codigo executavel.

Como a FIESTA foi implementado em uma arquitetura aberta, novos modelos de
falhas podem facilmente ser introduzidos.

A principal proposta da FIESTA é servir como arquitetura base para o
desenvolvimento de ferramentas de injecdo de falhas em quaisquer sistemas comerciais que
suportem um bom depurador.
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A ferramenta FIDe, que estd descrita na subsecdo 2.2.5 e que € usada nesta
dissertacdo, também baseia-se em recursos de depuracdo, mas ao contrario de FIESTA, nao
permite insercao dereakpointse execug¢ao passo-a-passo.

2.2.2 ORCHESTRA

ORCHESTRA consiste num ambiente de injecdo de falhas para teste de tolerancia a
falhas em sistemas de tempo-real distribuidos [DAW96a] [DAW96b]. Ele constitui um
frameworkbaseado eracriptspara: sondagem e injecéo de falhas, avaliacdo e validagéo de
tolerancia a falhas em protocolos distribuidos.

Foi originalmente desenvolvido para o sistema operacional de tempo real Mach e
posteriormente foi portado para o0s sistemas operacionais SunOs e Solaris da Sun
Microsystem.

ORCHESTRA visa primordialmente ser uma ferramenta para teste de aplicacbes
distribuidas e protocolos de comunicagfes, portavel para diferentes plataformas injetando
falhas na pilha do protocolo. Um aspecto importante de sua arquitetura é a clara separacao
entre 0 mecanismo de injecdo de falhas do protocolo alvo e o cédigo dependente da
plataforma. O médulo de injecdo de falhas é dividido entre as partes que dependem e
independem do protocolo.

A parte independente do protocolo consiste da parte que realmente injeta falhas e
suas estruturas de dados. Também inclui a interface do usuario para geragiiptdae
injecdo de falhas. Estexripts podem ser especificados através da linguagem Tcl ou via
diagramas de transicdo de estado. A parte dependente do protocolo consiste de cdodigo
“grudado” na pilha do protocolo de comunicacao. Este cddigo implementa a interface entre
o mecanismo de injecdo de falhas e as camadas do protocolo, possuindo também, rotinas
especiais de troca de mensagens do mecanismo.

A injecao de falhas é feita no nivel das mensagens do protocolo. As mensagens que
sdo enviadas e recebidas pelo protocolo alvo séo interceptadas, manipuladas ou, ainda sao
acrescidas de mensagens aleatorias injetadas no sistema (figura 2.3).
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FIGURA 2.3- Pilha do Protocolo com camada de PFI

A figura 2.3 demonstra que a camada de injecdo de falhas (PFI Layer) é inserida
entre duas camadas da pilha do protocolo de comunicagcdo. A PFl pode interceptar
mensagens que passam e pode manipula-las. Por exemplo, a camada de PFI pode inserir
mensagens especificas, atrasar uma mensagem por um pré-determinado intervalo de tempo,
retransmitir uma mensagem, modificd-la no conteddo ou, ainda, exclui-las. Basicamente a
camada de PFI roda dasripts o filtro de emissédoque é executado toda vez que uma
mensagem é emitida pelo protocolo éltco de recepcaoque é ativado sempre que uma
mensagem € recebida. Esgesipts realizam trés tipos de operacbes sobre as mensagens
gue trafegam pela pilha do protocolo:

1. Filtragem de Mensagenspara interceptar e examinar uma mensagem.

2. Manipulacdo de Mensagens:para reter, retardar, reordenar, duplicar ou
modificar uma mensagem.

3. Injecdo de Mensagenspara sugerir que novas mensagens sejam introduzidas
no sistema.

O pacote deeconhecimento/geracao de stubé invocado para determinar o tipo
de mensagem sempre que ela é interceptada pelo PFl. Uma interface soript de
emissao/recepcagara oreconhecimento/geracao de stubsxiste para determinar quais
tipos de pacotes serdo tratados. E aindript de emisséo/recepcapode usar o pacote
de reconhecimento/geracéo de stubgara gerar certos tipos de mensagens na camada de
PFI.
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Um aspecto importante considerado por ORCHESTRA é o de procurar ndo intervir
muito sobre o sistema alvo, evitando ao maximo o “efeito Heisenberg” em que ferramentas
de injecdo de falhas podem ocasiooaerheaddo sistema, principalmente em sistemas de
tempo-real. O mecanismo usado por ORCHESTRA é a alocac¢éo de recursos extras de CPU
para as atividades de comunicacdo, jA queverhead seria sobre o0s sistemas de
comunicagao.

ORCHESTRA tem sido utilizado para testar mecanismos de toleréncia a falhas em
muitos sistemas comercias e de pesquisa, incluindo as seis principais implementacdes de
TCP existentes, protocolos de comunicacdo de grupo e sistemas de audio conferéncia em
tempo-real.

2.2.3 Xception

Xception [CAR95] é unsoftwarede inje¢cdo e monitoracao de falhas. Xception usa
basicamente depuradores e monitores de desempenho existentes nos modernos
processadores para injetar falhas nos sistemas alvo e monitorar o impacto das mesmas.
Falhas sdo injetadas com uma minima interferéncia com a aplicacdo alvo. Esta aplicacao
nao sofre modificacdes. Nao sao inserittaps de softwaree nem a aplicacdo precisa ser
executada em modoace

Xception fornece um conjunto de falhas que podem ser ativadas, incluindo falhas
espaciais e temporais. Pode injetar falhas em qualquer processo em execug¢ao no sistema
alvo, inclusive no sistema operacional. O conjunto de falhas pode ser definido pelo usuario.
Inicialmente foi implementado sobre uma maquina paralela utilizando processador
PowerPC 601 (IBM/Motorola) e sistema operacional PARIX (versdo paralela do Unix).
Atualmente, foi portada para outros processadores (SPARC, PowerPc 604, Pentium, etc) e
outros sistemas operacionais (Solaris, AIX, Windows NT).

Xception esta dividido em trés modulos:
1. Um mddulo injetor que eslidkado com o sistema alvo;

2. Uma biblioteca com funcbes para serem chamadas pelo usuério da aplicacao
para iniciar a injecédo de falhas;

3. O modulo principal que roda no sisteimast e implementa a interface com
usuario para definicdo de falhas, injecdo automatica de falhas e coleta de
resultados.

A injecado de falhas pode ser iniciada por qualquer processo que chame a funcéo
StartXception()presente na biblioteca de fun¢cbes da ferramenta. A grande parte do cédigo

do Xception roda na partbost e a por¢cdo que roda no sistema alvo é minima, nao
necessitando de modificagdes.

A estrutura do Xception € mostrada na figura 2.4.
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FIGURA 2.4- Estrutura do Xception

Xception prevé um completo conjunto de falhas que podem ser ativadas, incluindo
as espaciais e temporais, ou ainda, ativadas pela manipulacdo de dados na memoria.

ApoOs a injecdo de cada falha, Xception coleta os resultados e adiciona no arquivo de
saida, que pode ser posteriormente analisado. Erros no nivel de aplicagdo, como “acesso
ilegal” ou ainda “instrucdo ilegal’”, podem ser detectados pelo sistema embutido no
mecanismo de deteccdo de erro. Aind&emel gera mensagens de erros parhost
identificando a condicdo de erro. Essas mensagens, e também as do estado da injecdo
enviada pelo médulo Xception no nivel kierne| sdo gravadas no arquivo de log de erros,
como mostrado na figura 2.4, as quais, mais tarde, sdo salvas pelo Xception no arquivo de
resultados do experimento.

As mensagens do status da injecdo sdo enviadas bast @ gravadas no arquivo
de log imediatamente antes da falha ser injetada, isto é, antes que processo de excegao
retornar o controle para a aplicacdo com dados errados. Esta mensagem contém
informacdes de tempo para permitir o calculo da laténcia na detec¢édo do ehaspelo

A principal contribuicdo desta ferramenta é a possibilidade egfimjde falhas em
gualguer processo em execugdo no sistema alvo, incluindo o sistema operacional, o que
possibilita a irgcao de falhas em aplicagcdes em que o codigo fonte ndo esteja disponivel.

2.2.4 ComFIRM
A ferramenta ComFIRM [LEI2000]Gommunication Fault Injection through OS

Resources Modificatign desenvolvida no PGCC da UFRGS, é um injetor de falhas de
comunicacdo bastante abrangente e flexivel, que se situa dentro do nucleo do sistema
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operacional GNU/Linux, no ponto mais baixo do tratamento de mensagens pelo subsistema
de rede, na camada independente de dispositivos como mostra a figura 2.5.

BSD
socket

INET
socket

TCP

# IPX
IP 1
Camada Independente de Dispositivo

¢ ¢

PPP Ethernet

FIGURA 2.5 Organizagédo em camadas dos protocolos de comunicagéo suportados no GNU/Linux

Para sua utilizacdo é necessario uma pequena modificacdo no nucleo do sistema
operacional, onde se introduz as chamadas da ferramenta. Isto ndo constitui um problema,
haja visto que todas a distribuicdes do Linux trazem seu codigo fonte. Basicamente a
implementacéo da ConFIRM alterou as rotinakelmeldev_queue_xmitque transmite e
a netif_rx que recebe pacotes do subsistema de rede. As alteracbes nestas rotinas apenas
verificam se a ferramenta estd ativada e se existem regras de transmissdo ou recepcao,
chamando as rotinas originais diretamente caso alguma condicdo ndo seja satisfeita. Caso
as condi¢cbes sejam satisfeitas, € ativada a ferramenta e as rotinas de injecdo de falhas sdo
chamadas.

A ferramenta foi projetada para permitir a selecdo e manipulacdo de pacotes de
rede, implementando varios recursos que sdo utilizados na definicdo de regras para a
injecdo de falhas bem como para seu controle e uso. Estes recursos sdo quatro arquivos
virtuais que se localizam no diretorio também virfpedc/net, séo eles:

1. ComFIRM_Log: arquivo somente de leitura, em que a ferramenta
disponibiliza as informagdes sobre seu funcionamento;

2. ComFIRM_Control: arquivo somente de escrita, onde sdo gravados 0sS
comandos para inicializar, terminar e reinicializar a ferramenta;

3. ComFIRM_TX RULES: arquivo que contém as regras de injecdo de
falhas na transmissao dos pacotes, e,
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4. ComFirm_RX_RULES: arquivo que contém as regras de injecdo de falhas
na recepcéao dos pacotes.

As regras para injegao de falhas sao formadas pela concatenacdo de instrucdes que
s&o interpretadas pela ferramenta. E necessario que estas instru¢cdes sejam codificadas em
bytes j& que a ferramenta situa-se dentro do nlcleo do sistema e a sua interpretacdo deve
ser a mais rapida possivel.

Existe um numero consideravel de instrucées que, basicamente, estdo agrupadas em
dois grandes grupos: as instrucdes de testes, que verificam se é 0 momento oportuno para a
injecao de falhas e as de acédo, que realizam a injecdo de falhas propriamente ditas.

A ferramenta permite o retardo, descarte, duplicacdo ou a alteracdo do contetdo dos
pacotes transmitidos ou recebidos pelo subsistema de rede.

2.2.5 FIDe

O FIDe Fault Injection via Debugging [GON2001], ferramenta em
desenvolvimento no PGCC da UFRGS, é baseado na depuracdo de programas pela sua
execucdo até uma chamada de sistesyscéll) Leva em consideracdo que praticamente
todo o acesso a recursos do sistema operacional e o acdssdware, no sistema
operacional GNU/Linux, se déa via chamadas do sistema operacional.

O FIDe utiliza a chama de sistepiaace que permite executar um processo de trés
diferentes maneiras: passo a passo, usdmdakpointsou executa-lo até a proxima
chamada de sistema. As primeiras duas maneiras necessitam a modificacdo do cédigo fonte
dos programas, que na maioria das vezes nao estdo disponiveis. Baseado nestas premissas,
utiliza-se a terceira maneira que parece ser a melhor escolha.

Esta ferramenta trabalha com um arquivo de configuracdo que define as regras que
serdo usadas durante a execucao da aplicacdo alvo, determinando o cenério de falhas. Um
cenario de falhas pode conter muitas regras, as quais sao definidas pela seguinte sintaxe:

main_rule
rule_when
rule [reg | memo | user | param]
rule [reg | memo | user | param]

rule_when
rule [reg | memo | usr | param]

A regramain_rule define qualsyscalla ferramenta deve interceptar. Quando esta
regra é satisfeita, ou seja, quando ocorre a chamada de sistema definida pela regra, o FIDe
avalia a regraule_when e determina se ja é possivel, pela avaliacdo dos temporizadores
ou contadores, a injecdo de falhas. Muitas regilaswhen podem ser definidas dentro de
umamain_rule.
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A regra rule_when pode ser baseada em tempo, fluxo ou pela ocorréncia de
determinados valores nos registradores de meméria. Este tipo de regra também determina
se a injecdo ocorrera na chamada ou no retorsystall

Se uma regraule_when é satisfeitae a ferramenta esta pronta para injetar falhas,
existem quatro possibilidades de a¢des que poderao ser tomadas:

1. rule_reg: troca os valores dos registradores;
2. rule_memo:troca o conteudo da memoria;

3. rule_paran: troca o conteudo da memoria apontado pelos registradores mais
um deslocamento, e,

4. rule_user: troca dados daser structdo processo, como as informacdes do
proprio processo, do seu ambiente e da sua execucao.

As regras de trocas podem ser por incremento, decremento, atribuicdo e os
operadores matematicos mais (+) e menos (-).

A figura 2.6 mostra a arquitetura do FIDe. Inicialmente cria-se o arquivo texto com
as regrasnain_rules, que contém o conjunto de falhas a serem injetadas. Posteriormente
ativa-se a ferramenta da seguinte foriide —d —f <processo que se deseja injetar
falhas> onde o parametred faz a ferramenta gravar um arquivo cono@ de suas acoes
e o —f forca a ferramenta a também gravar no kgutodas a aberturas de arquivos
realizadas pelo processo que se deseja injetar falhas.

FiDe .rules file GUIDE
<« <

Linux Processos

Kernel [P

FIGURA 2.6— Arquitetura do FIDe

O modulo do FIDe, chamado GUIDE, no periodo em que foram realizados os
estudos desta ferramenta ainda ndo estava disponivel. Este médulo feré endpara a
geracao de regras e cenarios que constituirdo o arquivo de regras da ferramenta.
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O FIDe estd sendo desenvolvido especialmente para esta dissertacdo, que por sua
vez visa também realimentar o desenvolvimento do FIDe. Sendo uma ferramenta ainda em
desenvolvimento algumas dificuldades tiveram que ser contornadas para 0 Sseu uso, COmo
serdo mostradas no capitulo 4.
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3 Recuperacao e Injecao de Falhas em Banco de Dados
Distribuidos

Neste capitulo, na secdo 3.1 é feito um resumo da recuperacao de falhas em BDD.
Na secdo 3.2, sdo descritos trés experimentos de injecdo de falhas em BDD [GOS97]
[COS98] [SAB98], os quais serviram como embasamento desta dissertagéo.

3.1 Recuperacdo em Banco de Dados Distribuidos

Recuperacao de falhas em Banco de Dados (BD) consiste basicamente em restaurar
o0 banco de dados para um estado consistente apos a ocorréncia de falhas. Quando uma
falha ocorre, uma ou mais transacdes podem estar ativas e ainda nao tererocsnfmdo
Considerando-se que as transacdes em BD devem ser atdmicas, o efeito dessas transacdes
parciais deve ser removidandg. Ou ainda, uma transagao pode ter softoimmite uma
falha ocorre antes de seus resultados terem sido gravados em disco, segundo o principio
que uma transacédo deva ser duravel, esta deve ser refgia (

3.1.1 Estado do Banco de Dados

O estado corrente de um banco de dados € a combinacdo de dados de trés lugares
diferentes (figura 3.1). Os locais de um BD séo:

1. Em disco, a parte do BD residente em memoria permanente contém todos os
dados que foram gravados. Eles podem estar incompletos e inconsistentes visto
gue alguns dados que sofreram alteracées podem ainda néo terem sido gravados;

2. Em memodria compartilhada, que contém todos os dados que foram recentemente
alterados e ainda nao gravados em didbdl(sh);

3. Nolog de transacfes, log de undo/redocontém todos os registros que foram
recentemente alterados no BD. @ de transacfes estd sempre incompleto
porque velhos registros ey sdo descartados e seu espaco é reutilizado.

Dados em
MemGria
compartilhad
a(Novos
registros)

Log de BD em disco
Undo/redo (Velhos
(registros registros)

Alterados no
BD)

FIGURA 3.1 —Estado do Banco de Dados
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O banco de dados somente estara em um estado consistente se considerarmos todos
0s trés lugares possiveis de residéncia dos dados. O BD em disco somente estard num
estado consistente apds ele ter sofrihmtdown onde todos os dados residentes em
memo0ria serdo gravados em disco e suas entradas removidgsiddransacoes.

3.1.2 Ocorréncia de Falhas em BD

Nos sistemas de bancos de dados distribuidos as falhas podem ocorrer basicamente
nas seguintes areas: falhas no nodo, falhas de comunica¢g6es entre os nodos e falhas de
interfaces.

3.1.2.1 Falha de NHdo

Este tipo de falha ocorre quando um ou mais nodos que compdem o BD distribuido
falha. Pode ocorrer quando o SGBD tenta gravar em memoria permatieritesf) os
buffers que contém as transacdes sofridas pelo banco de dados ou ainda quando séo
gravados o$ogsdas transacdes. Também pode ocorrer guando um ou mais nodos pararem
de funcionar gystem down)

Quando este tipo de falha ocorre, mesmo sabendo que a maioria das
implementacbes de SGBDs assumem um mofielestop, o problema raramente é uma
falha total (onde todos os nodos falham), normalmente € uma falha parcial e o seu
tratamento depende muito do modelo de distribuicdo adotado.

Nos modelos de distribuicdo de dados e o de replicacdo assincrona, a recuperacao
dar-se-a principalmente pela utiizacdo dos principios de atomicidadeomhonited
presentes no protocolowo-Phase Commit Protoc@PC).

3.1.2.2 Falha de Comunicacéo

Ocorre quando uma falha de comunicacdo immedeca de mensagens entre 0s
diversos nodos que comp8em o BD distribuido. Sua causa pode ser a corrupcdo de
mensagens devido a ruidos eletromagnéticos, mau funcionamento ligkk, Ltmmpimento
fisico dolink ou, ainda, grandes atrasos de troca de mensagens, 0 que firogeaatnos
protocolos de comunicagéo.

Estas falhas normalmente s&o tratadas pelo protocolo de comunicacdo, pelas
técnicas de deteccédo e correcdo de erro, retransmissdo de mensagens ou por re-roteamento.
Quando o protocolo de comunicagdo ndo pode recuperar estas falhas e ficailtagassib
a comunicacao entre os nodos, o SGBD devera usar a mesma estratégia de recuperacao
para as falhas de nodos.
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Nos modelos de distribuicdo de dados e o de replicacdo sincrona, a recuperacao dar-
se-a, principalmente pela utilizacdo do protocblo-Phase Commit Protoc@¢R2PC). Ja
nos modelos que usam replicacdo assincrona, como excecdo ao modelo ponto-a-ponto,
como as transacdes de atualizagdo ocorrem em somente um nodo, a sua replicagdo para
outros nodos podera ser postergada até que a comunicagdo entre os nodos for restabelecida.

3.1.2.3 Falha de Interface

Nos SGBDs atuais € crescente a possibilidade de integrar codigo cdgdaplde
banco de dados cosoftwarede uso geral, como planilhas de célculos, objetos CGRBA
ou DCOM, processadores de texto, interfaces clientes, etc.

Esta integracdo normalmenteliz&a uma das principais caracteristicas do projeto
orientado a objeto, que é o conceito do encapsulamento, com énfase nos tipos abstratos de
dados e isolamento da informagdo. Um objeto consiste de uma estrutura de dados e
operagbes que agem sobre estes dados. A estrutura de dados interna somente pode ser
acessada de fora do objeto por rotinas bem definidas, chamadssfdees

Mas esta facilidade pode introduzir um novo tipo de erro nos SGBDs, que sao as
falhas entre o relacionamento destes objetos, sob os quais o0 SGBD nao possui controle.
Alguns objetos podem acessar diretamente a arbafter do banco de dados tornando-a
muito vulneravel e podendo acarrefathas de nodos ou ainda algum objeto externo a
aplicacdo que estd atualizando um nodo pode estar residindo num nodo diferente onde
podem ocorrefalhas de comunicacéo.

Como falhas de interfaces podem ocasionar outras falhas, elas podem ser uma ponte
para a propagacao de falhas em todo o sistema distribuido [MIL94]. As falhas mais comuns
neste modelo s&o: travamento do objeto, aborto, atraso de resposta, resposta incorreta ou
omissdo de mensagem.

3.1.3 O Algoritmo deTwo-Phase Commitlo SGBD Progress

A figura 3.2 exemplifica o algoritmo de 2PC presente no SGBD PROGRESS, que
implementa este protocolo usando arquivo®od¢BER87]. Para assegurar que suficientes
informacdes estdo presentes log (para realizar operacdes dadoing, as seguintes
regras devem ser usadas para gravar informacdeg:no

1. Quando o coordenador inicia 0 2PC, ele identifica a transa¢éo gravando-a no seu
Bl (log) e instrui os outros BD que participam da transacdo para fazerem o
mesmo;

2. Se um participante vota YES ou NO, ele grava ndaggesta informagéo antes
de envia-la para o coordenador;

2 CORBA ¢ umframeworkpadréo para desenvolvimento de objetos distribuidos suportado pela OMG
¥ DCOM arquitetura proprietaria da Microsoft, utilizando ActiveX, para objetos distribuidos
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3. Antes de o coordenador enviar uma mensagencodamit para 0s nodos
participantes, ele grava um registrocdenmitedno seuog;

4. Se o coordenador envia uma mensagenmald®rt ele grava um registro de
abbortno seuog;

5. Apds receber uma mensagemcdenmitou abbort um nodo participante grava
este registro no sdag.

Inicio SGBD manda o
P coordenador realizar

0 commit.
SGBD assinala o BD
coordenador e
identifica a transzio Coordenador realizal

0 commit e grava Bl
e loos de transzfio.

SGBD instrui 0s

outros BD para
preparar commit. Coordenador retorng

0 commit status para|
0 SGBD.

Todos BD grave
em seus Bls 0 nomg
do coordenador e 4

transacao Né&o Commit do S
coordenador
BDs retornam statug
de commit para o
SGBD
SGBD instrui os outros SGBD instrui outros BDs
BDs para terminar a para dar commit na|
. . transagéo e graval transacéo e grava
N&o Todos Dbs Sim alteracfies no Bl alteracées no BI.

- prontos para
commit

Sim N3zo Sim

Realizar
commit nos
outros BDs

Fazer outros
BDs
abortarem

Término anormal, ocorréncia

Término anormal, ocorréncia de | ’
delimbo transaction

limbo transaction

SGBD instrui os outros
BDs para terminar a

— | transacio e  grava

alteracées no Bi

FIGURA 3.2- Algoritmo do protocoldwo-phase commitedo SGBD Progress

Com estas regras bem implementadas, um ®gode realizar uma recuperacao,
em caso de falha, se ele for o coordenador desta transagcédo pela presenca do registro de
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inicio do 2PC no selog. Se este registro nao estiver presente, o nodo somente podera ser
um participante da recuperagéao.

Num processo de recuperacao, o coordenador verifica se contém éog seu
registro de commit ou abort da transacdo. Se este registro existir significa que o
coordenador tomou uma decisdo antes da falha e ele devera implementar esta decisdo. Caso
contrério, ele decidira pelabort inserindo este registro no séag. Para isto funcionar
perfeitamente, € fundamental que os registrosatemitsejam gravados niog antes do
envio da mensagem demmit

Um nodo participante, no processo de recuperacdo, também verifica se contém em
seulog um registro deommitou abort da transacao. Se este registro existir significa que o
participante tomou uma decisdo antes da falha e ele deverda implementar este decisdo. Se
em seuog contém um registro dgessignifica que o nodo falhou antes de votar ou votou
no, neste caso devera inserir um registrablert em sedog. Se olog contiver registro/es
mas ndo contem um registro c@mmitou abort, 0 nodo ndo pode unilateralmente decidir o
que fazer ¢ommitou abort) e devera usar urArotocolo de Terminagdo(normalmente
time-ou). Os métodos de gravar registros log e de recuperacdo descritos acima
asseguram a atomicidade da transagdo em banco de dados distribuidos [JAL94].

3.2 Injecao de Falhas em Banco de Dados Distribuidos

Cada vez mais utiliza-se SGBD comerciais (COT8ommon off-the-shelfpara
aplicacbes de missdo critica, por exemplo, controle de transmissdo de energia e
telecomunicagbes, que devem estar disponiveis 24x7x52 horas no ano. Portanto, eles
devem estar providos de mecanismos eficientes de tolerancia a falhas, tanto em nivel da
integridade dos dados bem como sua disponibilidade.

Quase a totalidade dos SGBD comerciais disponiveis oferecem suporte para
recuperacao de dados e tolerancia a falhas, mesmo que as platafoncabvdecem que
eles rodam néo sejam tolerantes a falhas.

Apesar desta massiva utilizacdo, poucos experimentos foram realizados para avaliar
e validar as técnicas de tolerancia a falhas presentes em SGBD comerciais.

Nesta secdo serdo descritos trés experimentos [GOS97][COS98][SAB98] de
injecao de falhas por software conilizacdo de SGBD.

3.2.1 Um experimento de Injecé&o de Falhas de Interfaces

Nos estudos realizados por Sudipto Ghosh [GOS97], foi identificado o modelo de
falhas no nivel dos componentes de interfaces, onde poderia ser possivel injetar falhas.
Estes estudos utilizaram a ferramenta TAMEResting, Analysis and Measurement
Environment for RobustenggMIL94].

Os testes foram realizados num sistema distribuido com uma arquitbénta
server figura 3.3, com a parte servidor contendo aproximadamente 80.000 linhas escritas
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em C com SQL embutido rodando em plataforma UNIX. A parte cliente roda em
plataforma Win/Microsoft. O servidor comunica-se com o0s clientes através de um
subsistema de comunicacdes. O servidor esta conectado a um banco de dados Oracle, onde

todos os dados sdo armazenados.

Interface do

Usuario

§¢——p{ Handler 1

Deamon Sistema de
Banco de

@¢—p| Handlern Dados

Cliente .
Servidor

NS

Subsistema de
Comunicagéo

FIGURA 3.3- Arquiteturaclient-server

Neste estudo de caso, primeiro identificam-se e selecionam-se as interfaces entre os
componentes, sao elas:

1. A interface cliente-servidor foi identificada como o mecanismo de
comunicacao entre o cliente e o servidor, e msitpas utilizadas para esta
comunicacao sad:og on log off, envio e recep¢ao de mensagem;

2. Ainterface Servidor-Deamon-Handler é aguela que dependendo do servigo
solicitado pelo cliente, adeamondo servidor chama unmandler em
particular que contera alguma estrutura de dados utilizada pelo servidor.

Para cada interface identificada, foi definida uma falha a ser injetada. Foram
examinados os parametros envolvidos na interface, e dependendo do seu tipo, foi
selecionada a falha. Por exemplo, se o parametro é uma string de caracteres, foi testada com
um null ou vazio caracter. A tabela 3.1 mostra as interfaces e tipo de algumas falhas que
foram injetadas.
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TABELA 3.1 - Erros Injetados por tipo de interface

Interface Primitiva Parametro Falha Injetada
Cliente-Servidor Lon On Login Null
String vazia
Password Null
Sting vazia

Servidor-Handler | Handler-1

Return code

Return Code

Request string
Response string
Redundant parameters

Cadigo de erro (travamento)
Falha de procura no BD
String vazia

Null

Sting vazia

Handler 2

Return code
Return code
Request string

Cédigo de erro (travamento)
Falha de procura no BD
String vazia

Response string Null
Redundant parameters Sting vazia

A principal contribuicdo deste estudo de caso foi a de propor um método de analisar
o0 sistema como um todo, pois injetando-se falhas nas interfaces entre os componentes
pode-se observar todo o comportamento do sistema quando da ocorréncia de uma falha.

3.2.2 Delphos

O projeto Delphos [COS98, COS99] tem por objetivo primordial avaliar técnicas de
tolerancia a falhas em SGBDs comerciais, através de injecdo de falhas.ilgste urha
arquitetura cliente servidor de banco de dados, apesar do SGBD escolhido permitir
distribuicao.

Também sdo objetivos do projeto Delphos o estabelecimento de uma metodologia
para a medicdo da confiabilidade de COTS SGBD e wusigdlo do impacto de falhas em
banco de dados. Além disto, este projeto propde-se a providenciar uma base para o projeto
de metodologias de programacdo defensivas que efetivamdiziemuts técnicas de
tolerancia a falhas presentes nos SGBDs, como transacbeskpoints.

A grande maioria dos mecanismos para se garantir ciidéidle presente nos
COTS SGBDs, tratam de falhas permanentes e assumem um modailbstigp para o
sistema. Tem-se mostrado um exiguo interesse para falhas transidrasb\dee
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FIGURA 3.4- Layout Testado

Delphos avalia o comportamento de COTS SGBDs na presengca de falhas
transientes. Estas falhas s&o injetadas utilizando-se a ferramenta Xception [CAR95]. O
sistema alvo (figura 3.4) consiste de um SGBD Oracle 7.3 rodando sob o sistema
operacional WindowsNT 4.0 sob plataforma ldedware Intel P6, e os clientes na rede
rodam a ferramenta de TPC.

No estudo realizado em Delphos foram injetadas falhathresdsdo servidor de
banco de dados. Nao foram injetadas falhas na parte cliente nem na parte de comunicagéao.

A ferramenta de injecdo de falhas (XceptionNT, modificagcdo do Xception original
para rodar sobre o sistema operacional WINNT), utiliza-se das caracteristitgsidging
oferecidas pelos processadores Pentium para que o processo de injecdo de falhas seja o
minimo intrusivo possivel.

Foi utilizada a ferramenta TPC-A para avaliar o desempenho das transagdes OLTP
(On-Line Transaction Processingpb SGBD, nas quais foram injetadas falhas, pois ela
constitui-se na pratica um padrdo de medicdo de desempenho.
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O estudo realizado interessou-se principalmente no impacto das falhas sob a
integridade dos dados e de sua disponibilidade.

A integridade dos dados ¢ vista sob trés niveis:

1. Nivel da aplicacdo: uso de um conjunto de regras semanticas e testes de
consisténcias especificados para o THe@chmark

2. Nivel de integridade referencial: comparacdo das regras do banco de dados
relacional (dicionario de dados) com os dados de fato armazenados;

3. Nivel de arquivo: arquivos do banco de dadokgs sdo verificados da
integridade de suas estruturas de dados internas.

A disponibilidade do banco de dados € vista como:
1. Tempo médio de recuperacdo do banco de dados visto pelo usuario final;
2. O tipo de recuperacgéao sofrida pelo banco de dados (total ou parcial);

3. O esforgo de recuperacdo, automatica ou pelo administrador do banco de dados
(manual).

Os resultados da injecdo de falhas provém da obtencdo de dados em diferentes
niveis. Desde o nivel de maquirfzafdwarg, do sistema operacional, do SGBD para o
nivel da aplicagdo. O ambiente de avaliacdo oferece, para o nivel de maquina, leituras
precisas da localizacdo da falha injetada. No nivel de sistema operacional, excecdes,
paradas, condicdes de travamento e cédigo de retorno dos processos do banco de dados
também sdo registrados fay. No nivel do ambiente da aplicacdo TPC-A, as atividades
sao registradas rog para medir-se o tempo de suas execucdes e as transacdes perdidas.

O principal objetivo deste estudo foi o de realizar uma avaliacdo experimental da
confiabilidade e disponibilidade presentes em COTS SGBD. Combinaddranmawork
uma ferramenta de injecdo de falhas (Xception) que se propdem a ser a minima intrusiva
possivel sob os sistemas alvos, e uma ferramenta de avaliagdo de desebgretimoafk
padrdo a TPC-A.

3.2.3 Um experimento com o Banco de Dados Distribuidos ClustRa

Em experiéncias realizadas por Maitrayi Sabaratnam [SAB98] sob o SGBD
distribuido através de replicacdo ClustRa, foram avaliados os impactos das falhas nesses
sistemas. Foram ainda avaliados os mecanismos de mascaramento de falhas pelas réplicas e
ainda erros propagados para as réplicas.

Este experimento introduz um método de injecdo de falhas genérico que poderia ser
adotado por qualquer SGBD da fase de projeto/protétipo até a fase de desenvolvimento e
teste, para avaliar a efetividade dos mecanismos de tolerancia a falhas e sua influéncia
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sobre o desempenho. Estas avaliagcdes, quando realizadas no inicio do projeto, permitem
aos desenvolvedores tomarem decisbes sobre o projeto, bem como descobrir e corrigir
falhas do mesmo em suas fases iniciais.

A implementacdo deste método exige pequenas alteracbes nos SGBDs, ja que
explora a interface de cliente existente nestes gerenciadores. A injecdo de falhas neste
estudo se propde a ser a minima intrusiva possivel sobre o sistema alvo. Neste experimento
o método da injecdo de falhas é aplicado sobre a estrutura de dados presente na area de
bufferde dados. Este método também pode ser aplicado a outras estruturas do SGBD como
log buffers locks mensagens, etc. @miffersde dados foram escolhidos pelo seu papel
crucial na manutencao da integridade do SGBD.

Sao criados diferentes cenarios de injecao de erros no SGBD ClustRa — verséo 1.1.

Os impactos destes erros sao analisados bem como a degradagcéo do desempenho e o tempo
gasto pelo sistema no processo de recuperacao de falha.

Nodo - 11 % Nodo - 12

Nodo-21 ™ Nodo - 22

Nodo —nl / @ \ Nodo — n2

Disaster Disaster
Unit-1 Unit-2

FIGURA 3.5— Arquitetura do ClustRa

ClustRa prové alta disponibilidade, alto desempenho e tolerancia a falhas para
aplicagbes de tempo real. Constitui-se de um SGBD replicado rodando sobre estagdes de
trabalho UNIX. Um nodo ClustRa € uma estacdo de trabalho que executa um processo
ClustRa. Os nodos sao agrupados em unidades de desdisaste( unit diferentes, tendo
nodos de falhas independentes, conectados através de linhas de comunicacdo velozes
(grande largura de banda) e duplicadas. A duplicacadizada nos processos, dados e
comunicacdo, para minimizar a indispdidbde de servicos e perda de dados, conforme
mostra a figura 3.5. Os dados séo divididos em fragmentos e cada fragmento é replicado em
cOpias primarias e secundarid®ot( standby. Sao colocadas em nodos diferentes que
pertencem a unidades de desastres distintas, tal que a unido de réplicas diferentes em cada
unidade de desastre fazem o banco de dados completo.

Realizaram-se duas experiéncias descritas a seguir: na primeira foram injetadas
falhas em uma &rea qualquer liaffer de dados. A posicao inicial para a injecdo de falhas,
que venham a corromper dsiffers de dados, é distribuida uniformemente na é&rea de
buffer. O niumero de dados corrompidos foi baseado em estudos feitos por Sullivan e
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Chillarege [SUL91], mas foram ajustados para o estudo de caso. A distribuicdo do ndmero
de bytes que séo corrompidos é: 60% 1-4 bytes, 35% 5-1024 bytes e 5% 1-9 KB.

Este tipo de corrupcdo geral de dados ndo traz qualquer informacdo especifica a
respeito da:

1. Eficiéncia da validacao das estruturas de dados, ou;

2. Relacao casual entre a fonte de erros e a gravidade do impacto do erro, isto é, que
componente particular raufferde dados causa o pior impacto.

Se estas respostas sao conhecidas, o0 componente mais fraco pode ser reforcado com
a descoberta da melhor técnica para limitar o impacto do erro.

No segundo experimento, foram injetados erros especificos sobre componentes
particulares na area teiffer de dados. Os erros possiveis de serem injetadoBls@id,
corrupcao do identificador de blocbioOfReccordscorrupcdo do nimero de registros;
NoOfBytesFreecorrupcdo do numero de bytes livres no blddighWater corrupg¢édo do
nivel do buffer;NextPointey corrup¢cédo dos ponteiros de blocksyDescriptoy corrupgao
da chave do descritor do bloddgdmDescriptoy corrupgéao do descritor do administrador do
bloco; NextLevelPointcorrupcdo do apontador para o proximo nivel da b-tree que contém
o buffer, UserDatg corrupcao da area de dadosbddfer.

O experimento de injecdo de falhas consiste em inicializar o SGBD, gerar uma certa
carga de trabalho, injetar falhas, para o SGBD e analisdogss O experimento €&
administrado pelo gerenciador do experimento (Ebkperiment managerOs processos
ClustRa séo inicializados em quatro nodos, como ilustrado na figura 3.6, dois nodos séo
sobressalentes e dois sdo ativos. O gerador de carga de trabalho € inicializado 240 segundos
apos ter sido inicializado o SGBD. Espera-se 30 segundos. Apds esse periodo o injetor de
falhas é ativado e injeta um dos tipos de erros acima citaddsiffessde dados. A carga
de trabalho é mantida durante quase 300 segundos quando é consultado o contetdo do
banco de dados. O SGBD é parado apds 300 segundos. Na fase de analise, o contetdo do
banco de dados é comparado com o conteludo do banco de dados mantido pela transacao
cliente (TC —transaction client, para verificar qualquer discrepancia. Além disso, o cliente
confere as respostas entregues pelo SGBD contra seu banco de dados interno para todas as
transacdes. O SGBD registra érg todas as recuperacdes realizadas bem como o tempo
para esta recuperacao.
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FIGURA 3.6— A configuracédo do experimento

Foram executadas 725 operagOes para a primeira experiéncia, 50 execugdes para
cada tipo de erro especificaBlockid NoOfReccords NoOfBytesFree HighWater
NextPointey KeyDescriptoy AdmDescriptor NextLevelPointe UserData) da segunda
experiéncia e 50 execucgdes livre de erros, totalizando 1125 execucgdes. O ilzapo ut
para cada execuc¢ao leva em torno de quinze minutos, totalizando 306 horas.

Como resultado dos experimentos, dois aspectos de tolerancia a falhas foram
avaliados:

1. Efetividade de descoberta de erros e
2. Eficiéncia de Recuperacéao.

A efetividade da deteccéo de erros foi medida pela cobertura de erro e defeitos fatais.
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Quanto acobertura de erros, na primeira experiéncia, foram detectados 61% das
725 falhas injetadas. Foram mascaradas 97,5% das falhas descobertas. Na segunda
experiéncia, foram detectados 62% das falhas injetadss, subdivididos nos varios tipos de
erros. E, ainda, foram mascarados 98% das falhas.

Falhas fatais foram definidas como: falhas em dobro (onde dois nodos falham
guase que simultaneamente) e corrupcdo de dados. A primeira afeta a disponibilidade do
SGBD e a segunda afeta a integridade de seus dados. Na primeira experiéncia 1,5% das
falhas injetadas ocasionaram falhas em dobro e 1% corrupcdo de dados. Na segunda
experiéncia, 2% das falhas injetadas ocasionaram falhas em dobro e nao foi verificada
nenhuma corrupcao de dados.

Analisando-se estas falhas é dificil tirar qualquer conclusdo, mas estas falhas fatais
podem indicar uma propagacao de erro ou alguma outra falha de projeto no mecanismo de
recuperacao.

A eficiéncia de recuperacao é caracterizada pelo periodo de tempo em que o sistema
esta reduzido no nivel de tolerancia a falhas e a degradacédo de seu desempenho devido a
atividade de tolerancia a falhas.

O periodo de tempo em que o sistema esta em recuperagd® tempo em que o
sistema roda sem replicacdo apds um travamento de um nodo. Ele é calculado pelo tempo
entre o travamento do nodo e sua recuperacdo com sucesso. Este periodo é muito
importante, pois se o nodo falhar antes da sua recuperag&o terminar com sucesso, uma falha
em dobro ocorrerd. Quanto mais longo for este tempo, maiores sdo as chances de uma falha
em dobro ocorrer. Os resultados obtidos nas duas experiéncias indicam uma falha de
projeto no mecanismo de recuperacao de erros do SGBD.

Degradacao do desempenhceflete ooverheadprovocado pelos mecanismos de
tolerancia a falhas. Degradacdo de desempenho é medida pelo ponto de vista do cliente.
Cada execucdo mede o numero de transagcfes que tiveram sucesso por segundo (TPS). A
média de TPS por falha é calculada para cada tipo de erro. Esta média é comparada com o
TPS meédio das 50 transagbes executadas livres de erros. A atividade de reparagdo tem
geralmente um impacto negativo em relacdo ao desempenho, pois apos uma falha de nodo,
0 nodo ativo deve auxiliar o nodo falho a restat®l o nivel de tolerancia a falha. Além de
servir a TCs (TransagOes Clientes) habituais, o nodo ativo tem que enviar a imagem do
banco de dados, se necessario, e as mudancas que aconteceram no banco de dados depois
gue o nodo falhou, para o nodo recuperado. Esta atividade extra reduz o processamento de
TC e dependendo do tipo de falha injetada as perdas de desempenho variam de 12% a 21%.

3.2.4 Conclusao

Os trés experimentos acima citados limitaram-se a injetar falhas cada qual numa
area especifica. O projeto Delphos concentrou seus estudos nas faltesivire o
experimento de Sudipto Ghosh nas falhas de interfaces e o experinigatodoto SGBD
ClustRa as falhas de comunicagdo. Todos eles tiveram como principal objetivo a avaliagdo
da dependabilidade dos SGBDs utilizados. Destes experimentos 0s que mais contribuiram
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para o desenvolvimento desta dissertacdo foram o0s que se detiveram nas falhas de
hardwaree comunicacao.
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4 Ambiente do Experimento

Neste capitulo é descrito o ambiente utilizado para a conducdo do experimento.
Procurou-se utilizar somente caracteristicas comuns na grande maioria das plataformas
comerciais da atualidade, tanto em nivehdelwarecomo desoftware.

4.1 Plataforma de Hardware

Como servidores do banco de dados foram utilizados dois computadores de
arquitetura Intel Pentium Ill de 600 MHZ com 256 MB de RAM (figura 4.1). Como
estacles clientes foram utilizadas 2 estacbes de trabalho de também de arquitetura Intel
com processadores Pentium Il de 450 MHZ com 128 MB de RAM. A irdaedy dos
servidores e das estacdes de trabalho através de uma rede local padrdo Ethernet de 100
Mbit com cada equipamento num segmento especifico da rede suportado através de um
Switch.

Servidor TPC-C01 Servidor TPC-C02

7 =

OoooooQg
Switch Ethernet

= =

Estaao Cliente/Controle Estaao Cliente/Controle

FIGURA 4.1- Layoutfisico

4.2 Plataforma deSoftware

Nesta secdo sédo descritos os componentes de softwiaeelags no ambiente do
experimento como mostra a figura 4.2.

Utilizaram-se 0s seguintes componentes sleftware sistema operacional
GNU/Linux para os servidores do BDD, WIN98/2000 para os clientes, o SGBD Progress, 0
sniffer Dsniff, as ferramentas de injecdo FIDe e ComFIRM, o gerador de carga de trabalho
GerPro-TPC e o gerenciador de injecdes e resultados GIR, estes dois implementados
especificamente para esta dissertacao.

4.2.1 O Sistema Operacional GNU/Linux

O sistema operacional GNU/Linux foi escolhido como plataforma operacional dos
servidores do BDD e das ferramentas de inje¢do de falthiaadais, principalmente por
suas caracteristicas deftwarelivre. Originalmente desenvolvido para a arquitetura i386,
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atualmente esta disponivel para uma ampla gama de arquiteturas de rR&Aframes
passando por supercomputadores. Desde sua primeira versao estd sob licenca GLP, o que
significa que qualquer pessoa tem o direito de usar, copiar e modificar o sistema livre de
pagamento deoyalty.

Podemos citar como suas principais caracteristicas:

Multi-tasking— Linux suportamulti-taskingpreemptiva, todos 0s processos
rodam independentemente entre si;

Multiusuario;
Independéncia de Arquitetura,;

Execucédo sob Demanda — Somente a parte que estd sendo executada de um
programa esta na memoria,;

Paginacdo — Quando a memodria fisica do sistema € esgotada, o Linux
procura por paginas de memoria de 4 Kbyte que podem ser liberadas, ou
seja, aquelas que ja foram gravadas em disco. Neste caso, ele descarta estas
paginas da memodria liberando-a, todas as outras paginas sao gravadas em
disco. Se alguma pagina € requisitada ela é carregada novamente na
memoria. Diferente dewapping utilizado em antigas variacdes de UNIX,

onde toda a memdria utilizada por um processo era gravada no disco rigido,
trazendo uma perda significativa de desempenho;

Cache de Disco Rigido Dindmica — O Linux dinamicamente ajusta o
tamanho da memdriaache utilizada pelo disco rigido de acordo com a
disponibilidade de memodria fisica;

Bibliotecas Compatrtilhas;
Suporte ao padrdo POSIX 1003.1 e em pagstem \é o BSD;

Memoria Protegida — O que previne que um processo acesse a memoria do
kerneldo sistema ou utilizada por outro processo;

Suporte a varios formatos de arquivos executaveis e diferentes tipos de
sistemas de arquivos.

Foi utilizado no experimento a verséo kiernel 2.2.16 que era a ultima versao
estavel quando do inicio dos experimentos. A escolha do Linux para ser o sistema
operacional dos servidores do SGBD foi motivada pelas ferramentas de injecdo de falhas
utilizadas, ja que estas, obrigatoriamente, necessitam deste sistema operacional.
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Progress 8.3c

TPC-01 BD

Progress 8.3c
TPC-02 BD

Banco de DadosDistribuido

1

Injetor de Falhas Injetor de Falhas
FIDe ConFirm

I 1

Gerenciador Gerador .
de Injecioe |@———— DeCarga | ¢—plEmm®
L » Resultados .

FIGURA 4.2- LayoutLogico

4.2.2 O SGBD PROGRESS

Foi utilizada a versdo do Progress 8.3c para a implementacdo do BDD, do Gerador
de Carga e do Gerenciador de Injecao e Resultados.

A escolha do SGBD Progress deve-se a sua larga utilizagdo como banco de dados
embutido émbedded)em aplicagcbes COTS. Na arquiteturdlizaidla os dados séo
distribuidos entre véarios BD que compdem o modelo de dados. Na arquitetura de
distribuicdo usada para a conducdo do experimento, uma tabela somente poderd estar
presente num nodo que compéem o BDD.

O Progress utiliza técnicas de tolerdncia a falhas que estdo presentes na quase
totalidade dos SGBDs comerciais como: arquivodode(logs de before imagepara os
processos deindo e after imagepara os processos dedo) [BER87], checkpointpara
atualizar nos arquivos fisicos do BD a por¢do do BD residenteuéflersde memoria e o
protocolo twophase commitegara garantir atomicidade dmmmitment Alguns destes
mecanismos Sao opcionais, como mostra a figura 4.3, e podem ser ativados e desativados, 0
que facilita o calculo do custo computacional destes.

Outra caracteristica, que definiu a utilizacdo do SGBD Progress, foi a existéncia das
tabelas VST Virtual System Tables Tabela 4.1) [PRO2000]. Sao tabelas mantidas pelo
SGBD, que podem ser acessadas pela aplicacdo, e que contém informacbes do
funcionamento interna@lo banco de dados coletadas pelo monitor de transacdes como o
estado do banco e seu desempenho, tais como: numero de transagfes que sofreram
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commited transacdes que sofreramdo/redo registros lidos, registros alterados, registros
excluidos, tempo total que o servidor esta ativo, entre outras.

Quando a transacéo é distribuida
assegura que a transagéo é completa em

todos os BD ou em nenhum >
Two phase
Committed
(opcional)

Recuperagao de transacdes perdidas

gquando os meios de armazenamentos

s&o danificados ou perdidlos———— P Rollforward
Recovery
(opcional)

Recuperagao de transacdes perdidas
residentes em memoria durante um
falha de sistem

Crash Recovsr(Automaticq

FIGURA 4.3- Mecanismos d&ecoverydo Progress

As informagbes sobre o estado do BD, contidas nas VSTs, permitem obter com
clareza 0 momento e a quantidade de vezes em que o BD entrou no processo de
recuperacgédo de falhas, e ainda, se estas falhas foram mascaradas ou simplesmente ignoradas

pelo BD.

TABELA 4.1 - Exemplo de Tabela VTS _ActOther

Coluna Descricdo

_Other-Commit Numero de transagdes que sofre@nmited.

_Other-FlushMblk| Numero de vezes qumaster block d®D foi gravado em disco.

_Other-Misc Outras informacgdes.

_Other-Trans Numero da transacao.

_Other-Undo NiUmero de transacfes que sofrerzn

_Other-UpTime Nimero em segundos que o BD esta ativo.

_Other-Wait NiUmero de vezes que um processo ficou esperando um recurso computacional.

4.2.3 Ferramentas de Injecéo de Falhas

Foram utilizadas no experimento duas ferramentas de injecdo de falhas para que se
atenda os modelos de falhas que este trabalho propde. Estas ferramentas foram a ComFIRM
e o FIDe, ja explicadas no capitulo 3.

A ComFIRM foi utiizada para simularmos falhas de comunicagdo entre os
servidores e clientes que compdem o BDD. Ja o FIDe foi utilizado para simularmos falhas
transientes e permanentes de hardware, como falhas de memoéria e leitura/gravacdo de
dados em disco.
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4.2.4 Gerador de Carga e Gerenciador de Injecdo e Resultados

O modulo Gerador de Carga (GerPro-TPC) é o responsavel pela geracdo e
execucdes controladas das transagdes TPCc, que visam simular um ambiente de producao
de um sistema de banco de dados mais realista possivel, que possibideda @ja
ativacdo de falhaspara posterior comparacdo do comportamento do SGDB sob
funcionamento normal e sob injecéo de falhas.

O mddulo Gerenciador de Injecdo e Resultados (GIR) € o responsavel pela interface
com o usuario para a geracado dos cenarios de falhas, ativacdo das ferramentas de injecao de
falhas e leitura e armazenamento @s das ferramentas e do comportamento do SGBD.

Estes mddulos foram implementados utilizando a linguagem 4gl nativa do SGBD
Progress. Maiores detalhes destes moddulos s&do descritos nas secdes 4.3 e 4.4
respectivamente.

4.2.5 O Sniffer Dsniff

A ferramenta Dsniff [DSN2000] possui uma série de funcBes para manipulacéo,
interceptacdo elump de pacotes que trafegam numa LAN/WAN. Esta ferramenta foi
utilizada nos experimentos manuais descritos na se¢éao 5.2.

4.3 O Gerador de Carga GerPro-TPC

O GerPro-TPC Gerador de Cargd@rogress especificacd®PCc), desenvolvido
para esta dissertacéo, segue as especificacées e recomendacdes TPC Benchmark C (TPC-C)
[TPC99]. TPC-C é uma carga de trabalho OLTP. Ele mistura transa¢fes de leitura e
atualizacbes da base de dados visando simular atividades encontradas em aplicacbes
complexas de OLTP, tendo como principais caracteristicas:

* Execucdo simultdnea de multiplos tipos de transacoes;

» Execucgao de transaco@s-linee batch

* Mdltiplas secdes ativas;

» Controle sobre o tempo de execucgédo das transacoes;

» Significativo volume de leitura/gravacao de dados em disco;
* Integridade das transacoes (propriedade ACID);

* Nao uniformidade na distribuicdo de acessos aos dados através de suas chaves
primarias e secundarias;

» Banco de dados constituido de muitas tabelas de variados tamanhos, atributos e
relacionamentos;

» Concorréncia no acesso e atualizacdo das tabelas.

As métricas sugeridas pelo TPC-C sdo medidas pelo nimero de ordens processadas
por minuto. Mdltiplas transagdes sdo usadas para simular uma atividade comercial usual,
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sendo que cada transacdo € submetida a um comparador de tempo de resposta. O
desempenho é medido pelo nimero de transagfes por minuto (tpmC).

4.3.1 O Modelo de Dados

O modelo de dados proposto pelo TPC (figura 4.4) e adotado pelo GerPro-TPC,
simula uma empresa atacadista com regibes de vendas distribuidas geograficamente
associadas a depdsitos regionais. Cada depdsito regional supre dez regides. Cada regiao
atende 10.000 clientes. Todos os depdsitos mantém um estoque de 100.000 itens vendidos
pela empresa. Os clientes podem fazer novos pedidos ou consultar a posicdo de um pedido.
Os pedidos sdo compostos em meédia por 10 itens. Um porcento de todos os itens de
pedidos ndo séo atendidos pelo depdsito a que a regido pertence, 0s quais sdo atendidos por
outros depasitos.

Inicialmente, antes de qualquer transacdo TPC ou injecdo de falhas o banco de
dados é populado com 2.595.055 registros, distribuidos de acordo com a tabela 4.2. A
geracao destes registros segue regras rigidas descritas na especifideghoharkr PC-

C. Detalhes destas especificacdes podem ser encontras nas normas e recomendacoes TPC-C
[TPC99].

e — TPC-CO1
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FIGURA 4.4—Modelo de dados TPC-C

Como o modelo de dados nao especifica como deve ser a distribuicdo dos mesmos
no BDD, deixando-a livre para a implementacdo. A distribuicAo adotada para estes
experimentos, uma tabela esta presente em somente um BD que compde o BDD. As tabelas
foram distribuidas da seguinte forma:

» Tabelas do BD TPC-CO01: Deposito, Estoque, Item, Pedido e Regido.
» Tabelas do BD TPC-CO02: Cliente, Histérico, Lpedido e Npedido.
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Esta distribuicdo foi utilizada para que sempre que for executada alguma transacéo
sobre 0 BDD, esta seja obrigatoriamente distribuida, permitindo tanto a injecéo de falhas de
comunicacdo como as que simulam falhas transientesrdeare.

TABELA 4.2 — Populacéo Inicial do BDD

Tabela Registros Observacbes

Depositos 5

Regides 50 10 por depésito

ltens 100.000

Estoque 500.000 100.000 por depdsito

Clientes 150.000 3.000 por regido

Histéricos de Clientes (Historico) 150.000 1 por cliente

Pedidos 150.000 3000 por regido

ltens de Pedidos (Lpedido) 1.500.000 10 por pedido

Novos Pedidos (Npedido) 4R0 Utimos 900 pedidos por regi&o
Total de Registros  2.595.055

4.3.2 Transacdes TPC-C sobre o BDD

Foram implementadas todas as transacfes da especificacdo TPC-C. As transacdes
foram escritas utilizando-se a linguagem de programacgao Progress-4gl nativa do SGBD
Progress. Inicialmente utilizou-se a linguagem C com SQL/89 embutido e o compilador

GCC para o programa que insere 0os 2.595.955 registros iniciais do BDD. Por questdes de
desempenho a linguagem C foi abandonada apGs observar-se que as chamadas SQL eram
mais lentas que a execucao na linguagem nativa do SGBD. Como 0 escopo deste trabalho
ndo era o de criar um gerador de cargas portavel, mas sim conduzir o experimento de
injecao de falhas, foi feito a opgéo pela linguagem nativa.

Para as transacgfes de carga especificaram-se poucos parametros de entrada a serem
fornecidos pelo operador do GerPRO-TPCc para permitir sua execucdo sem qualquer
intervencdo. Somente é especificado o niumero de transacfes a serem executadas. Todas as
acOes de criar, alterar, excluir e transacdes que sofreram propositadamietevem ser
mostradas no momento que ocorrem segundo a especificacao.

As transag0Oes criadas segundo a especificagdo foram:

1. Transacdo de Novos Pedidos (figura 4.5) — Consiste na inclusdo de um ndmero
informado de novos pedidos. Deve ser uma transacdo Unica para cada novo
pedido, apesar de haver em média doze inclusdes e 2 atualizacbes da base de
dados. Internamente, nesta transacdo e em todas as outras, o0s dados
alfanuméricos sao gerados randomicamente. Como mostra a figura, no rodapé
da tela sé@o informados o nimero de transagfes efetivamente criadas e o tempo
total de execugcao em segundo.
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» Novo Pedido - Ricardo A. Manfredini - PPGC - UFRGS

Oide Fﬁedidus:lllj

£ | 40

Deposito: 5 Regigo: 1 Data do Pedido: 26/02,/2001-17:37.38
Cliente: 1.263 Mame: OUGHTABLEEING Credito: %G Desconto; 0,0000
Pedido: 3.010 Linhas Pedida: 12 Texa Dep.: 0,0200 Taxa Feg.: 0,0400

D Forn.  lkem Qide ftern Otde  B/Gecoitern “alor
b g.2058 1.00 FTDQLFADLGOUCCITUl  28.00 G 0ED /060
5 2.441 10,00 FMUSFMUBLYVHFEYSL)  83.00 G 70 57.00
5 104917 &00 WYRMCCHT IWWGZZ00IH - 36.00 G 270 141,60

Status da Execucdo: Ndmero do ltem Invalido

Total do Pedido: 2.931, 64

Fedidos Gerados: 10

Tempo Total de Execugdo (em seg.): 7, 8000

FIGURA 4.5- Transacéo de Novos Pedidos

2. Transacdo de Pagamento (figura 4.6) - Transagdo que envolve uma inclusdo e

trés alteracdes na base de dados.

Transagao de Consulta de Pedidos e de Entrega — Somente consultas na base de

dados e néo relevantes ao experimento.

Transacdo de Entrega de Produtos — Segundo a especificacdo esta é uma

7

transacadbatch onde cada transacdo € composta de dez entrega de pedidos
ainda ndo entregues. Nao é informado o total de entregas realizadas.
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» Pagamentos - Ricardo A. Manfredini - PPGC -UFRGS

Otdle Pagamentus:llD ﬁ {E |

PAGAMENTO
Data: 26/02/2001-17:35:09
Depasito: S Fegigo: 8
ROWCOGAFLBECKS BRZFCOBXSMMEGH
ZAMORWIMZSLGNRLUIE UGDXIALHRAYG
RN LYNGIC Z0 22151111 ZVEAWMWOLIZUSMOE - TL 956611111
Cliente: 1.485 Cli-Deposita: 5 Cli-Feqgigo: &

Mome: *TAGIWGAGHMLM  OE OUGHTBARFRES Data de Cadastramento: 25/01/2001-10:52:25

YEGEYYIBBIEYZ Class. Clignte: %'C
TELWRANJOANFERIFN Desconto: 0, 0000
SZETEGLYBZASGBAIL  UZ 40711111 Telefone: B480143781342310

Observagdo: 148585371, 72BJKRCLAE GRVFEMNKKRGZBJHLCIOUIEIMPJIM YWWEFSOLWAWE TVIHCYIMMESILY

SrHMNMDOWOFYFRMIFAYDEY DZIADMUNYYCHYZPYLDUIMNBUCGRE ZMOUBMOMNE CUIHMNM

Fagamentos Gerados: 10 Tempo Total de Execugio (em seg): 1,3100

FIGURA 4.6—Transacédo de Pagamentos

4.4 O Gerenciador de InjecOes e Resultados GIR

A funcdo do GIR é permitir o armazenamento histérico das transacdes realizadas
pelo GerPro-TPC e dos cenérios de falhas utilizados, ativar as ferramentas de injecéo,
coletar odogsdas ferramentas e verificar comportamento do SGBD sob falhas.

Para sua implementacéo foi realizada uma pequena alteragdo no modelo de dados
mostrado na figura 4.4. Foram criadas duas novas tabelas (ACTSUMO1 e 02) uma para
cada BD que compBe o BDD. Estas tabelas contém o histérico totalizado de toda a
atividade do SGBD, com dados extraidos das VST de cada um dos BD. No inicio de cada
uma das transacdes acima explicadas é criado um registro nestas tabelas e no seu término
sao totalizadas as atividades do SGBD.

Como mostra a figura 4.7, a linha dowseque aparece em negrito representa uma
transacdo ddPagamentoque na parta inferior da janela é totalizada as atividades de
leituras, gravacdes e exclusdes nos BDD e nosleggso numero deindossofridos pelo
BDD, o numero deheckpointsealizados no intevalo de tempo da transacdo bem como seu
tempo total de execucéao.
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» Analise de Transagdes - Ricardo A. Manfredini - PPGC - UFRGS

Transacio
Ileransau;ﬁu |Dt.Trans.|In|'|:i|:| |N9Trans.Tp|}cD1|N9Trans.Tp|}cDZ|:
3 PAGAMENTO 2B/02¢/01 17:21:51 147 147
4 FAGAMENTO ZBf02¢/01 17:26:37 154 154

5 PAGAMENTD 2E/02/01 17:26:54
6 MOWO PEDIDO eb/02/01 17:29.10 Jgz J62
7 MO0 PEDIDO eB/02/01 17:29:20 374 374
g MO0 PEDIDO eaf02i01 172927 386 38k
4 PAGAMENTO 2602701 17:30:26 298 348
10 PAGAMENTO 2e/02/01 17:30:29 410 N0
Analise da Transagio
Al Writes:l':' ]3] Writes:lz-‘lE‘? L_,lndl:ls:lEI
Bl Fieads: |3 Fiecord Creates: |1- 150 Fecord Locks: IE'
| EiIWrites:|3 11 Fecord Eﬁleletes:lEI Checkpuints:ll
CDmmits:Iz':'2 Fiecord Fieads:lz-zgD TDt.Trans.:Iz':'2
I DE Reads:l5-575 Fecord Updates:lz-'3'37 Tempo TDtaI:|59:54
Dbseman;ﬁn:u:l

FIGURA 4.7— Analisador de Transacoes

A tabela 4.3 mostra de forma mais detalhada os dados relevantes que foram
extraidos das VST e inseridos nas tabelas ACTSUM a cada transacédo TPC-C. Estes dados,
posteriormente no experimento, foram utilizados para verificar o resultado das experiéncias
de injecéo de falhas e o comportamento do SGBD.

TABELA 4.3 — Tabela ACTSUM

Coluna
AlWrite
DBWrites
Undos
BIReads
RecordCreates
RecordLocks
BIWrite
RecordDeletes
Checkpoints
Commits
RecordReads
TotTrans.
DBReads
RecordUpdates

Descrigédo
Numero de gravagdes no arquivo de logeto do SGBD
Numero de gravacoes fisicas no banco
Ndmero de processosutelosofridos
NUmero de leituras ao logutelo
Numero de registros criados pela transagdo TPC-C
Numero de registros que permaneceram bloqueados ap6s a transagéo
Ndmero de gravagées no logutedo
Numero de registros excluidos pela transacéo
Numero deheckpointsealizados pelo SGBD durante a transacéo
NuUmero de transacdes confirmadasinitment)
Registros lidos pela transacgéo
Ndmero total de transagdes executadas
Numero de leituras fisicas no banco de dados
Nidmero de registros atualizados pela transagdo
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4.5 AlteracOes Efetuadas nas Ferramentas de Injecao

Com a utilizacao sistemética das ferramentas de injecdo de falhas e a necessidade de
integra-las no GIR, foram necessarias pequenas modificacdes nas mesmadlifzara fac
condugé&o do experimento.

Na utilizacdo da ComFIRM, sempre que inicializadvamos os servidores e os clientes
do BD era necesséria a execucdo do Dsniff para podermos identificar qual a porta TCP
utilizada por estes processos. Isto se fez necesséario porque o SGBD Progress utiliza um
intervalo de portas entre 1020 e 2020 que sdo escolhidas de forma aleatdria. Sendo
utilizadas portas diferentes no servidor e no cliente a cada processo.

A ComFIRM possui uma interface grafica, a ComFIRM’s Face, para a sua
utilizacéo e ativagdo, porém esta interface néo totaliza as falhas injetadas e o aripgivo de
somente registra o ultimo experimento realizado. Para solucionar estas dificuldades, o GIR
passou a realizar a interface com a ferramenta, pibasdo:

1. Sua ativacdo, gravando os controles especificos de ativacdo, encerramento,
reinicializacdo, remocao de regras de transmissdo e recepg¢ao no arquivo virtual
/proc/net/ComFIRM_Control;

2. Coletar dados da execucdo da ferramenta do arquivo latp
/proc/net/ComFIRmM_Log;

3. A partir dos cenérios de falhas, gravar as regras de injecdo da ferramenta
diretamente nos arquivos /proc/net/ComFIRM_TX_Rules e
/proc/net/ComFIRM_RX_Rules. Estas regras sao armazenadas para fins histéricos.

Para que o GIR pudesse realizar a interface com a ComFIRM, foi feita a tradugao
do ComFIRM’s Face escrita em Perl para Progress 4gl.

Ja na utilizacdo do FIDe, o proprio cddigo da ferramenta foi alterado piitar fac
sua utilizacdo no caso especifico dos experimentos relatados no capitulo 5. Estas alteracdes
foram:

1. Os arquivos déog (fide.report) e regras (fide.rule) passaram a ter nomes variaveis,
definidos pelo Gerenciador de Injecdes de Resultados o que possibilitou a execucao
concorrente de varias instancias da ferramenta no mesmo nodo da rede;

2. Foi adicionada uma opcéo para a ferramenta identificar quais, quando e com que
freqiéncia asyscallssdo chamadas pelo processo que esta sendo controlado pela
ferramenta. Isto facilitou a definicdo de gsysécallutilizar nos cenérios de falhas;

3. As falhas injetadas passaram a ser totalizadas no momento de sua injecdo e nao
mais somente no término da execuc¢do da ferramenta, pois se alguma falha injetada
provocasse o término anormal do processo sob injecdo e da ferramenta esta
totalizacdo ndo seria realizada, perdendo-se a informacéo;
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4. O arquivo delog passou a ser formatado no padrdo XML para facilitar a sua
integracdo com o GerPro-TPC bem com outros BD.

4.6 Conclusao

Este capitulo descreveu os ambienteshdedware e de software que foram
implementados para o desenvolvimento dos experimentos que sdo descritos no capitulo 5.

Para o ambiente deardware procurou-se utilizar somente equipamentos padroes,
de larga utilizagdo em ambientes corporativos e académicos, que se assemelham muito com
a realidade destas instituigoes.

O ambiente deoftwarefoi o que maior dificuldades trouxe para a sua construcéao.
Isto se deve principalmente pela necessidade de integracdo de ferramentas distintas,
principalmente a ComFIRM e o FIDe, num ambiente Unico. Os modulos GerPro-TPC e
GIR foram integralmente desenvolvidos em Progress 4gl, contendo aproximadamente
5.000 linhas de codigo fonte.
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5 Os Experimentos de Injecao de Falhas em BDD

Neste capitulo é descrito como foram conduzidos os experimentos de injecdo de
falhas, o modelo de falhas utilizado e os resultados obtidos.

5.1 Modelos de Falhas

Os sistemas distribuidos possuem um grande nimero de componentes acarretando
dificuldades de elaboracdo de um modelo de falhas que se aplique a todos os seus
componentes. Por esta razdo, varios tipos de modelos de falhas sdo necessérios,
dependendo do tipo de componente que se deseja estudar [PRA96]. O estudo dos modelos
de falhas ajudam a aprimorar o processo de desenvolvimento de software e prevenir a
ocorréncia destas falhas [GOS97].

Para a definicdo dos modelos de falhas foram usados resultados obtidos por outros
pesquisadores que avaliaram os tipos de falhas mais comuns em banco de dados
distribuidos: falhas debuffers [COS99], falhas de interfaces [GOS97] e falhas de
comunicagédo [SAB99].

Os modelos de falhas adotados tratam, principalmente, de falhas em sistemas
distribuidos como: perda de mensagens, falhas de temporiza¢do, omissdo de transmisséo ou
recepcao, falhagizantinas(arbitrarias) ou ainda computacgéo incorreta [CRI86].

Em virtude de estarmos tratando de SGBD, também fazem parte dos modelos a
corrupcao de dados na memohafferg e corrupcdo de dados em disco. Um BD somente
estard em um estado consistente se considerarmos os trés lugares possiveis de residéncia
dos dados (disco, memoria e arquivoslaty). Portanto, qualquer falha num destes trés
locais pode levar o BD a um estado inconsistente.

Os modelos de falhas definem o conjunto de testes que s&o criados pelo médulo
Gerenciador de Inje¢cOes e Resultados e que posteriormente seréo os parametros de entrada
das ferramentas de injecdo de falhas. Nos experimentos iniciais, o conjunto de falhas
definido pelos modelos de falhas é injetado diretamente sobre o SGBD, sem o auxilio das
ferramentas injecdo de falhas que compdem o modelo do experimento. Essa injecdo de
falhas inicial, conduzida manualmente, compreende o cancelamento dos processos
servidores e clientes do BD, e ainda geracéo de trafego artificial na rede e interceptacdo de
pacotes de mensagens através da utilizacdo da ferramenta Dsniff [DSN2000].

Numa segunda fase, para a implementacdo dos conjuntos de testes, iiaealtasut
as ferramentas ConFIRM [OLIOO] e FIDe [GON2001], respectivamente para falhas de
comunicacédo e corrupcao deffersde memaria e leitura/gravacao em disco.
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5.2 Experimento com Injecao Manual

Inicialmente foram realizados alguns testes, a fim de visualizarmos o
comportamento do BDD sob negacédo de servicos como queliiak die comunicacgao,
indisponibilidade de um servidor ou grande trafego de dados na rede deceadoini

Como primeiro experimento executou-se um programa que popula a base de dados,
que gera os 2.595.055 (tabela 5.2) registros do BDD, como uma transacdo Unica. Este
processo na plataforma derdware descrita na secdo 4.1 dura em média 3 horas e 50
minutos. Quando este processo estava quase no seu final, jA tinha gerado 2.590.000
registros, o processo servidor do banco de dados foi cancelado manualmente. Apds
inicializamos novamente os processos servidores do BDD, este procedimento demorou
aproximadamente 2 horas e 15 minutos. Todos os 2.590.000 registros foram excluidos. Isto
nos assegurou que a propriedade ACID fosse mantida pelo SGBD Progress, apesar do
longo intervalo de tempo que ele ficou indisponivel. Este experimento ja nos deu uma
pequena amostra da disponibilidade deste SGDB.

Num segundo momento utilizou-sesaiffer Dsniff para a geracdo de trafego na
rede e para a identificacdo e receptacdo dos pacdizsdos na comunicacado entre 0s
servidores e os clientes do BDD. Esta técnica somente ocasionou a diminuicdo do
desempenho, na execugéo das transacdes TPC-C.

O desempenho foi medido pelas métricas sugeridas pela especificagdo TPC-C. A
métrica usada para reportar 0 maximo desempenho qualificado (MQWlaximum
Qualified Throughput o nimero de pedidos por minuto. O MQTh é o namero total de
transacdes ddlovo Pedidocompletas dividido pelo tempo total de execugdo. O nome da
meétrica utilizada para expressar o MQTh é tpmC (Transaction Processed per Minute do
modelo TPC-C).

5.3 Metodologia de Injecao de Falhas Utilizada

No caso especifico deste trabalho, os experimentos de injecdo de falhas com as
ferramentas anteriormente citadas, seguem 0s seguinte passos:

1. S&o inicializados os servidores dos BDs em cada nodo participante.
Aguarda-se aproximadamente 60 segundos para que tod#sreasls
disparadas pelos processos servidores sejam inicializadas;

2. A seguir sdo inicializados um ou mais GerPro-TPC, dependendo do
experimento a realizar, sendo que utilizou-se sempre somente um gerador
por estacao cliente;

3. A cada intervalo de aproximadamente um segundo, o médulo Gerenciador
de Inje¢Oes e Resultados, conforme a figura 4.2, coleta e armazena os dados
das VSTs nas tabelas ACTSUM, mostrada na tabela 4.3, de cada um dos
BDs;
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4. Apo6s terminar a inicializacdo dos modulos GerPro-TPC e GIR injetam-se
falhas de forma aleatéria, temporizada e sob derfiamtdgendendo do
cenario de falhas que se deseja injetar;

5. Depois de finalizada a injecdo de falhas, todos os BDs sédo paralisados e
realizada a analise selogs

6. Ativa-se novamente os BDs e sao executados os doze testes de consisténcia
definidos pela especificagdo TPC-C para verificar se as falhas injetadas néo
levaram o banco de dados a um estado ndo consistente. Assegura-se que
sempre antes de iniciarmos a injecéo de falhas o banco de dados encontra-se
num estado consistente.

Estes seis passos obrigatoriamente devem ser repetidos a cada experimento.
Eventualmente dependendo do impacto das falhas sobre o BDD o0 passo seis pode
ser estendido pela necessidade de executarmos as ferramentas de recuperacdo do
SGBD Progress.

5.4 Custo dos Mecanismos de Tolerancia a Falhas

Esta secdo mostra o custo calculado em tpmC dos mecanismos de tolerancia a falhas
presentes no SGBD Progress.

Todas as medidas mostradas nesta se¢do e na secdo 5.5 foram tomadas
considerando-se 100 transa¢®&s/o Pedido Somente foram considerados os grupos de
100 transacdes que no intervalo de tempo de suas execug¢des ocorreram dois chekpoints no
banco de dados e foram executados propositadamente no minimandos Foram
considerados somente dez experimentos num universo de trinta que apresentaram as
condigcbes dechekpointse undos Foram descartados os dez experimento de maior
desempenho, sempre medido em tpmC, e também foram desconsiderados os dez que
obtiveram menor desempenho.

O critério de desconsiderar os testes de maior e menor desempenho deve-se a uma
caracteristica do sistema operacional Linux conhecida coom robin[BEC98]. Neste
método descheduling cada processo tem uma fatia de tentpoeglice, isto significa que
0 primeiro processo na fila tem um tempo pré-definido para ser executado no processador.
Quando este tempo acaba, o préximo processo na fila de “prontos para executar”, o
processo identificado como de maior prioridade entrara em execucaqekteganha
processador ocasiona uma variacao de tempos de execucao dos experimentos.

Cada transacdo envolvia em média: 322 registros gravadtxy rae redo, 2717
paginas gravadas nos BDsuf@do intencionais feitos pela aplicacdo, 8 registros lidos do
log de undag 200 commiteds 7431péaginas lidas dos BDs, 1234 registros criados, 2732
registros lidos e 2189 registros atualizados.

4 Essas formas s&o definidas pelas ferramentas utilizadas
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A tabela 5.1 sumariza execucédo das transacgdes selecionadas mostrando o tempo
gasto em segundos para a execucdo de cada grupo de 100 transacdes bem como o seu
desempenho em tpmC. As colunas dois e trés mostram as execu¢cbes com 0S mecanismos
de toleréancia a falhas presentes no SGBD utilizado desativados. Nas colunas quatro e cinco
0 tempo como estes mecanismos ativados.

TABELA 5.1 — Custo dos Mecanismos de Tolerancia a Falhas

Experimento| Execucdo de 100 Transacdes coriExecucgdo de 100 Transag¢Bes com Mecanismos
Mecanismos de Tolerdncia a Falhasde Tolerancia a Falhas Ativados no SGBD em
Desativados no SGBD em Segundos Segundos
Tempo em segundog TpmC Tempo em segundgs tpmC

1 45,40 132,16 58,84 101,97
2 45,73 131,20 58,90 101,87
3 45,92 130,66 59,07 111,57
4 46,18 129,93 59,16 101,42
5 46,32 129,53 59,33 101,13
6 46,65 126,62 60,17 99,72
7 49,34 121,60 61,09 98,21
8 51,91 115,58 61,62 97,37
9 55,38 108,32 61,69 97,26
10 57,21 104,88 62,32 96,28
Média 49,03 123,25 60,22 99,68

Como é mostrado pela tabela 5.1 os mecanismos de tolerancia a falhas presentes no
SGBD provocam uma reducdo de desempenho médio de 23,64%, com uma menor reducao
de 8,93% e maior de 28,60%.

5.5 Custo das Ferramentas de Injecéo de Falhas

Sabe-se que ferramentas de inje¢cdo de falhas devem afetar o minimo possivel os
sistemas alvos. Nas medidas mostradas nesta secao procurou-se verificar a degradacao de
desempenho do BDD com as ferramentas de injecdo de falhas ativas, mas sem a geracao de
falhas.

As colunas trés e quatro da tabela 5.2 demonstram que a ferramenta ComFIRM
acarreta no sistema alvo uma diminuicdo de 2,66% no seu desempenho e o FIDe reduz o
desempenho em 5,44%. J& o uso concomitante das duas ferramentas ocasiona em média
uma reducao de 8,10%. Como era de se esperar, a ComFIRM, € menos onerosa que o FIDe,
visto que ele localiza-se n@rneldo sistema operacional ao contrario do FIDe que executa
0S processos em motlace
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TABELA 5.2 — Custo ComFIRM e FIDe

Experime | Execucdo de 100 Transacdesxecucdo de 100 TransagOefxecucdo de 100 Transagles
nto com a ComFIRM ativada semcom o FIDe ativado semcom a ComFIRM e o FIDe
Injecdo Injecdo ativados sem Injecdo
Tempo em segundog  tpmC| Tempo em segundgs  tpmCTempo em segundos| tpmC
1 59,13 101,47 60,20 99,68 62,42 96,12
2 61,14 98,13 61,12 98,1y 62,47 96,04
3 61,45 97,64 61,96 98,88 63,16 95,00
4 61,80 97,09 62,38 96,18 64,65 92,25
5 61,82 97,05 63,00 95,24 65,04 92,25
6 61,84 97,02 64,17 93,50 65,22 92,00
7 61,97 96,82 65,09 92,18 65,70 91,32
8 62,00 96,77 65,72 91,30 65,94 91,00
9 63,06 65,15 65,81 91,1y 66,90 89,67
10 63,94 93,84 65,84 91,18 69,79 85,97
Média 97,10 94,54 92,21

Apesar de ter sido calculado os custos das duas ferramentas ativadas
simultaneamente, nos experimentos descritos na se¢éo 5.6, foram realizados com somente
uma ferramenta injetando falha por teste. Isto se deve pela dificuldade de observacdo dos
resultados destas injecbes simultdneas, onde seria impossivel determinar se o defeito
ocasionado foi pelas falhas injetadas pela ComFIRM ou pelo FIDe.

5.6 Execucéo dos Experimentos

O primeiro passo para um experimento de injecdo de falhas é a definicdo do
conjunto de falhas que seré aplicado, sempre respeitando o modelo de falhas anteriormente
definido. Para isto foi implementado o mddulo para dar suporte e documentar todo o
processo de injecdo de falhas, o GIR. Isto se fez necesséario porque as ferramentas de
injecdo ullizadas somente mantélngs dos resultados do ultimo experimento realizado,
ndo mantendo historico dos cenarios de falhas que foi utilizada em cada experimento. Este
modulo também analisa ¢@gs de cada experimento armazenando o tipo de falha injetada,

a quantidade de injecdes, as atividades do BDD e os cenéarios de cada experimento.

Também gera os arquivos com os parametros de entrada das ferramentas utilizadas. Este
maodulo é executado concomitantemente com o GerPro-TPC. Desta forma, mesmo durante

a execucdo do experimento, ja € possivel visualizar os seus resultados parciais.

Como é descrito na secao 5.3, a cada experimento é&datttownnos BDs e sdo
verificadas as suas integridades através de ferramentas especificas do SGBD. Considerou-
se que BD estd num estado integro na inexisténcia de: indices e paginas do BD danificadas
e transacdes pendentes. Quando for detectada alguma corrupgcéo do BD, estas informacdes
devem ser incluidas manualmente no GIR. Esta interrupcdo do BD é necessaria para evitar
a contaminagao entre os efeitos de sucessivos experimentos.

5.6.1 Conjunto de Falhas

Na injecédo de falhas de comunica¢Odizatam-se 0s seguintes cenarios:
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A cada 1, 10, 100 pacotes transmitidos um pacote é descartado;

A cada 1, 10, 100 pacotes transmitidos um pacote é duplicado;

Perda de 20% de todos pacotes transmitidos;

Atraso de transmissdo de todos os pacotes em 1, 10, 50, 100 e 500 ms;

Perda de todos os pacotes transmitidos durante 10, 20, 50, 100, 500 segundos;

Duplicacao de 10, 20, 50, 100% dos pacotes transmitidos;

Alteracdo de 1 aloytes apds n segundo de 1 a n pacotes transmitidos, sendo n um

nuamero randomicamente gerado entre 1 e 100 e, finalmente,

Os cenérios de 1 a 7 sao repetidos para pacotes recebidos.

A transmisséo e recepcao dos pacotes sao vistas no lado servidor do BDD. Todos o0s

experimentos sdo gerados a partir do modulo GIR.

média em 100 transacgdes. A tabela 5.3 mostra somente 0s cenarios que provocaram algum
disturbio ou reacdo do SGBD, pois foram criados cendrios para a quase totalidade das
syscallschamadas, bem como cenarios compostos por varias chamadas e ndo somente uma

Os cenarios de injecaoiliztados na injecdo dbardware sdo mostrados na tabela
5.3. A tabela 5.4 mostra todassyscallschamadas pelo SGBD, bem como sua freqiéncia

chamada como demonstra a tabela.

TABELA 5.3 —Cenario de falhas injetadas em memoria e disco

Syscall Quando Operacao Acdo
3 Chamada Na 127° chamada Slip um bit do registrador ebx
3 Chamada Na 127° chamada Alterou o registrador edx para 1
4 Chamada A cada 127 segundos Alterou o registrador edx para 1
4 Chamada A cada 127 chamadas Alterou o registrador edx para 1 e slip um bi no
registrador esi
5 Retorno A cada 1 chamada Zera a posicdo de memoria 4120400H
5 Chamada/Retorrjo 1 Unica vez Altera todos os registradores
6 Chamada/Retorno A cada 50 chamadas Desloca o registrador edx 1 bit para a direita
19 Chamada A cada 217 chamadas Slip um bit na posicdo de meméria 4013400H
19 | Chamada As proximas 2000 chamadas  Slip o primeiro bit do registrado edx
36 Chamada/Retorno As préximas 10 chamadas Zerou todos os registradores
99 | Chamada/Retorno A cada 1 chamada Slip um bit do registrador eax
99 Retorno A cada 1 chamada Slip um bit do registrador ebx

Isto indica que a frequéncia destas chamadas se mantém constante, independente do

Nas colunag-requéncia Média da tabela 5.4 alguns itens estdo marcados*com

namero de transacdes executadas.
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TABELA 5.4 — Syscallchamadas pelo SGBD Progress

Syscall Nome Frequéncia Média Syscall Nome Frequéncia Média
1 Exit 1* 55 Fentl 40*
3 Read 261400 76 Getrlimit 2%
4 Write 185200 78 Gdmeofday 3600
5 Open 9800 85 Readlink 6*
6 Close 11000 90 Mmap 26*
10 Unlink 4* 91 Nummap 10*
13 Time 32600 99 Statfs 16*
19 Seek 259600 102 Socketcall 4*
20 Getpid 14* 106 Stat 94*
23 Umount 2* 107 Lstat 8*
24 Getuid 8* 108 Fstat 16*
27 Alarm 10 117 Ipc 44*
29 Pause 15 119 Sigreturn 5
33 Access 86* 125 Mprotect 10*
36 Sync 2 136 Persdiitg 2%
37 Kill 4* 168 Poll 4800
45 Brk 17400 174 Sigaction 44*
a7 Getgid 4* 183 Getcewd 4*
54 loctl 7800

5.6.2 A Utilizacao das Ferramentas de Injecao

Como é descrito no capitulo 4 na secdo 4.5, pdliaagiio e integracdo da
ComFIRM e do FIDe ao ambiente desenvolvido, foram realizadas algumas modificacbes
nas mesmas. No caso do FIDe foi alterado o fonte da ferramenta, na ComFIRM foi

desenvolvida uma nova interface para a ferramenta.

Estas alteracoes foram reportadas aos desenvolvedores das ferramentas para sua
possivel incorporacao ao cédigo das mesmas.

5.6.3 Resultados dos Experimentos

Foram realizados 361 testes de injecdo de falhas de comunicacauadare
sendo injetadas 43.081 falhas. Os erros gerados por estas falhas foram classificados em
quatro tipos. Sao elegrros ignorados/mascaradoserros leves erros gravese erros
catastroficos

Erros ignorados/mascarados:foram aqueles para os quais, depois de encerrado o
experimento, ndo foram encontrados registroslogsdos BDs e nem um incremento no
nuamero deundos foi registrado pelo Gerenciador de Injecdes e Resultados e, ainda, a
integridade referencial dos dados foi mantida.

Erros leves: foram aqueles para os quais também ndo foram encontrados registros
de sua existéncia, mas foi identificada uma diminuicdo do desempenho na execugéo das

transagoes.
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Erros Graves foram classificados como erros graves aqueles deealguma
maneira, comprometeram a disponibilidade do BDD como a derrubada ou travamento de
clientes ou servidores. Na ocorréncia desta categoria de erros ndo se fez necesséaria a
utilizacdo de agOes corretivas sobre o BDD e nem ficou comprometida a sua integridade
referencial e nem foram violadas as regras de negdcio estabelecidas pelo modelo TPC-C.

Erros Catastroficos: foram aqueles que além de comprometerem a disponibilidade
também comprometeram a integridade do BDD. Algumas vezes estes erros ocorreram sem
deixar registros nobgs e nem no Gerenciador de Injecdes e Resultados, ficavam latentes.
Sua ocorréncia s6 era identificada pela execucédo do utilpéoiatii do SGBD Progress,
gue verifica a integridade da base de dados, como mostra a figura 5.1.

SGat Mar 17 12:00:46 2001
12:00:46 proutil -C idxcheck seszion begin for root on /dev/pts/2. [451)
12:00:46 BI File Threshold size (-bithold): 0. (&6550)
12:07:28 SYSTEM ERROR: read wrong dbkey at offset 85245952 in file /home/rica/Mestrado/DB/tpe-cOl.db
found 2664104, expected 2663963, retrying. (1152)
12:07:38 Corrupt block detected when reading from database. (4229)
12:07:38 3Y3TEM ERRCOR: wrong dbkey in bhlock. Found 2664104, should be 2663968 (1124)
12:07:38 ** Jave file named core for analysis by Progress 3oftware Corporation. [439)
12:07:38 proutil -C idxcheck session end. (334)

FIGURA 5.1-Logdo SGBD Identificando Um Erro Catastrofico

A figura 5.2 mostra o resultado total dos 361 testes realizados. Nota-se que a grande
maioria dos experimentos ndo provocaram qualquer modificagdo no comportamento sob o
sistema alvo, eles representaram 85,60% ou 309 execucdes. Nestes experimentos que foram
classificados como erros ignorados/mascarados tomaram-se todas as precaucdes para se
certificar que as falhas injetadas nao ficaram latentes.

Erros
Catastroficos
0,55%

Erros Graves
2,22%

Erros Leves
11,63%

Erros
Ignorados
/Mascarados
85,60%

FIGURA 5.2- Impacto da Injecdo de Falhas
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Os experimentos que ocasionaram erros leves foram 11,63% ou 42 execucgdes, nesta
classificacdo encontram-se quase a totalidade das inje¢cOes de falhas de comunicacdo, que
ocasionaram somente uma diminuigcdo no desempenho.

Os erros graves foram ocasionados por 2,22% ou 8 experimentos de injecdo de
falhas. Nesta categoria estdo o0s experimentos que de alguma forma ocasionavam a
interrupcao dos servicos do BDD e exigiram a intervencdo do administrador do BD. Todos
0s experimentos classificados nesta categoria foram identificados pelo SGBD e deixaram
registros nosogs como mostra a figura 5.5. Estes experimentos somente comprometeram a
disponibilidade do BDD né&o ocasionando quebras de integridade referencial nem das regras
de negécios estabelecidas pelo modelo.

Os erros catastréficos foram provocados por 0,55% ou dois teste. Estes testes
ocasionaram a corrupcéo dos dados e/ou indices do BDD bem como a quebra das regras de
negocios. Nestes casos nado foi possivel tornar o BDD consistente novamente, foi necessario
restaurar dackupe, a partir dosogsderedo, também restaurar todas as transacfes que ja
tinham sofridocommiteddesde o dltimo processo tdackup Este processo pode demorar
de alguns minutos a vérias horas, dependendo do tamanho do BDDogsitesredo, no
caso especifico destes testes demorou no primeiro 38 minutos e no segundo 17 minutos.

A figura 5.3 totaliza os 261 testes de injecédo de falhdsadiware nestes testes
que ocorreram a totalidade dos erros classificados como catastréficos e uma pequena
elevacdo dos erros considerados graves, de 2,22% considerando-se o total dos 361 testes
para 2,30% nos testes especificos de injecdo de fallasdieare

Erros Catastréficos

Erros Graves 2,30% 0,77%

Erros Leves 8,81%

Erros
Ignorados/Mascarados
88,12%

FIGURA 5.3- Impacto da Injecdo de Falhas de Hardware

Ja figura 5.4 mostra a totalizacdo dos 100 testes de injecdo de falhas de
comunicagdo. Nestes testes ndo ocorreu nenhum erro classificado como catastréfico. Nota-
se também uma diminuicdo dos erros graves e um grande acréscimo nos erros classificados
como leves, ou seja, aqueles nos quais notou-se uma diminuicdo de desempenho do
sistema.
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Erros Graves
2,00% Erros Catastroficos

0,
Erros Leves 0,00%

19,00%

Erros Ignorados/
Mascarados
79,00%

FIGURA 5.4- Impacto da Injecdo de Falhas de Comunicacéo

Q0:50:34 Usrc
00:50:34 Usr
00:50:34 Usr
00:50:34 Usr
00:52:43 SRV

4: HANGUP signal received. (562)

4: Begin transaction backout. {(2252)

4: Transaction backout completed. (2253)

4: Logout by root on Jdev/pts/2. (453)

1: Login usernum 25, userid root, on Dark3ide 2. (742}
00:54:01 SRV 1: Logout usernum 25, userid root, on Darkside 2. ({738}
00:57:06 SEV 1: Login usernum 25, userid root, on DarkSide 2. (742}
N0:59:00 SHUT 4: Server shutdown started by root on Jdev/pts/Z2. (542)
00:59:00 BROKER 0: Begin normal shutdown (2248)

Oo0:59:00 SRV Z: Logout usernum 24, userid rica, on benfarse-not03. (739)
00:59:00 SRV 1: Logout usernum 25, userid root, on Darkdide 3. ({739)
oo:59:00 SRV 2: Stopped. (Z25Z0)
o0:59:00 SRV 1: Stopped. (25Z0)
00:5%:00 Usr 3: Logout by root on Sdev/pts/Z. (453)
00:5%9:02 BROKER 0: Multi-user session end. (334)

FIGURA 5.5—Log do SGBD Identificando Um Erro Grave
Todos 0s experimentos que ocasionaram erros graves e catastroficos foram
repetidos mais de uma vez, com o mesmo cenario de falhas, e verificou-se que os erros se

repetiam da mesma forma. Estas segundas execugOes ndo foram computadas nos 361
experimentos utilizados para classificar os erros gerados.

5.7 Conclusdes dos Experimentos

Neste capitulo foi demonstrado todo o processo conduzido para a execucdo do
experimento a que este trabalho se propunha.
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Foi defindo o modelo de falhas onde o experimento iria tratar de falhas de
comunicacdo e dbeardware Inicialmente, foram realizados alguns experimentos manuais,
sem a utilizacdo das ferramentas ComFIRM e FIDe, para a verificagdo do comportamento
do BDD sob a negacédo de alguns servi¢os, simulando falhas de nodos e qlietaside
comunicagao.

Apos, realizou-se o calculo do custo médio dos mecanismos de tolerancia a falhas
embutidos no SGBD Progress, onde constatou-se que estes diminuem o desempenho,
medido em tpmC, do BDD em 23,64%. Calculou-se, ainda, qual seria o impacto das
ferramentas de injecdo de falhasiasdas sob o sistema alvo, chegando-se a uma reducgéo
média de 8,10% no desempenho, com o uso concomitante das duas ferramentas.

Definidos os cenarios de falhas que implementariam o modelo, a metodologia para a
conducédo do experimento e as alteracfes necessarias nas ferramentas de injecdo de falhas,
passou-se aos experimentos propriamente ditos. Foram considerados para os calculos
estatisticos 361 execucdes que nos levaram a concluir que as falhas de comunicacao
somente afetam a disponibilidade do BDD que podem ser contornadas através de
replicacdes ou redundancia da base de dados. J4 as fdifsadware transientes ou
permanentes além de afetarem a disponibilidade, muitzesvafetavam a confiidade
dos dados armazenados do BDD, onde 0.77% das falhas desta categoria injetadas
comprometeram o BDD.
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6 Conclusao

A técnica de injecdo de falhas em sistemas distribuidos, apresentada neste trabalho,
constitui-se numa importante ferramenta para a sua validacdo. A sua aplicacdo nas fases
iniciais do desenvolvimento de sistemas distribuidos possibilitaezgdet e correcdo de
erros de projeto e implementagdo. E ainda, medidas de dal#@d destes sistemas
podem ser obtidas.

Das diversas ferramentas aqui apresentadas, apesar dos resultados favoraveis
apresentados por seus experimentos, a grande maioria delas sdo focadas em sistemas alvos
especificos e seus modelos de falhas.

Com a crescente utilizacéo de ferramentas COTS para a implementacdo de sistemas
distribuidos, aumenta o numero de componentes destes sistemas e por conseqiéncia
aumenta o seu universo de possiveis falhas. Outro agravante é que normalmente estas
ferramentas COTS possuem cddigo proprietario o que inviabiliza a injecdo de falha
diretamente sobre seus componentes.

Os experimentos relatados nesta dissertacdo mostraram que a injecao de falhas por
software utilizando ferramentas que localizam-se entre o sistema operacional e a aplicacado
como a ComFIRM, ou ainda, com aquelas que permitem a execugdo controlada da
aplicacdo como o FIDe, constitui-se um método viavel para a validacdo de banco de dados
distribuidos.

Apesar de ter sido utilizado um SGBD proprietario como o Progress, a metodologia
adotada, para a conducdo dos experimentos relatados no capitulo 5, ndo exigiu a
disponibilidade do cdédigo fonte do SGBD, o que permite a reproducdo destes em outros
gerenciadores de bancos de dados.

Os dados resultantes dos experimentos realizados no desenvolvimento desta
dissertacdo, bem como os experimentos realizados por outros pesquisadores mostrados no
capitulo 3, permitem concluir que a utilizacdo de SGBDs em sistemas de misséo critica
devem ser cuidadosamente avaliadas, ja que estes mostram-se muito sensiveis a falhas de
hardware que podem ocasionar corrupcdo de dados comprometendo a sua
dependabilidade, e falhas de consagéo que afetam a sua dispdidiade.

As principais dificuldades enfrentadas foram a necessidade de integragdo de duas
ferramentas distintas de injecdo de falhas em um ambiente Gnico. Bem como a falta de
documentacdo dos mecanismos de comunicacdo e gerenciamento de memdria/arquivos de
dadodbgsdo SGBD utilizado.

Como trabalhos futuros pode-se sugerir a repeticdo dos experimentos em outro
SGBD, mas para isto serd necessario portar o gerador de carga GerPRO-TPCc e o
gerenciado de injecdes e resultados GIR para o SGBD a utilizar. Outra perspectiva para a
ampliacdo destes estudos seria a partir dos resultados das injecdes a elaboracdo de uma base
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de conhecimento que pudesseil@ie conduzir a elabagdo de novos cenarios de injecao
de falhas.
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