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“If you constantly unpack everything for understanding you will never get anything done,
and if do not unpack when you need to, you will do the wrong thing.”
James B. Keller






RESUMO

Os sistemas de comunicacdo LPWA, (do inglés, Low Power Wide Area), buscam atender a
necessidade de transmissao de dados em longas distancias com baixo consumo energético e com
tolerancia a altos valores de laténcia. O esquema de modulacdo LLoRa vem ao encontro a essa
necessidade e busca transmitir simbolos através de uma técnica de espalhamento de espectro
utilizando modulagdo M-dria para faixas de frequéncias nao licenciadas. Pelas caracteristicas
intrinsecas dos sistemas de grandes dreas de abrangéncia, quando ndo se emprega técnica de
prevencao de colisdo de pacotes, € comum que hajam colisdes. Uma caracteristica da modulacdo
LoRa € a capacidade de autocoexisténcia por ortogonalidade de portadoras moduladas por
diferentes transmissores, sincronizados ou ndo. Dessa forma, como as colisdes podem gerar
perda de informacao, gasto energético adicional pela retransmissdao de dados ou jamming nao
proposital, buscou-se realizar simula¢des que avaliam se a ortogonalidade gerada por diferentes
fatores de espalhamento garantem que nao haja interferéncia inter simbolos. Paraisso, utilizando
o GNU Radio com blocos disponibilizados pelo Laboratério de Telecomunica¢des da EPFL,
que mapeiam todas operacdes em bit que a patente do LoRa usada como base menciona,
bem como a modulacdo e demodulagdo, buscou-se simular e explorar trabalhos comparativos
que pudessem fornecer referéncia para os resultados encontrados. O ajuste do software GNU
Radio, o procedimento de coleta de dados de simulacdo, e o script para geracdo de gréficos
desenvolvidos, serve como base para avaliacdes futuras deste protocolo de IoT. Resultados
preliminares indicaram discrepancia da simulagdo com o esperado na literatura, revelando a

necessidade de aprofundar o entendimento dos blocos utilizados na simulacao.

Palavras-chave: Radio Definido por Software, GNURadio, Modulagao LoRa, IoT.



ABSTRACT

Low Power Wide Area communication systems seek to meet the need for data transmission
over long distances with low energy consumption and tolerance to high latency values. The
LoRa modulation scheme meets this need and seeks to transmit symbols through a spread
spectrum technique using M-ary modulation for unlicensed frequency bands. Due to the intrinsic
characteristics of large coverage systems, when there is no package collision prevention system,
it inevitably leads to collisions. A feature of LoRa modulation is the ability of self-coexistence
by orthogonality of carriers modulated by different transmitters, synchronized or not. So,
collisions can generate information loss, additional energy expenditure by data retransmission or
unintentional jamming, we sought to carry out simulations that assess whether the orthogonality
generated by different sampling factors ensure that there is no inter-symbol interference. For this,
using GNU Radio with blocks made available by the EPFL Telecommunications Laboratory,
which map all bit operations that the patent usade as base mentions, as well as modulation
and demodulation, we sought to simulate and explore comparative works that could provide
reference to the results found. The adjustmente of the GNURadio software, the simulation data
collection procedure and the graph generation script developed are the basis for the future of
this IOT protocol. Preliminary results indicated a discrepancy between the simulation and what
was expected int the literature, revealing the need to deepen the knowledge of the blocks used

in the simulation.

Keywords: Software Defined Radio, GNURadio, LoRa Modulation, IoT.
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1 INTRODUCAO

O conceito IoT, do inglés Internet of Things, trata da troca de informacdes através da Internet
por uma vasta gama de objetos que podem ter sensores embutidos e recebem informacgdes do
ambiente no qual estdo instalados, transmitindo para um gateway. Admitindo a vasta gama
de sensores existentes, tais como sensores vestiveis, aplicacOes automobilisticas, agricultura de
precisao e construgdes civis (BERNIER; DEHMAS; DEPARIS| 2020), a Internet das coisas ou
IoT, € um tépico de grande interesse onde a comunicagdo se torna relevante. Visto que a IoT
tem por objetivo dar conectividade aos objetos e ainda ndo hd um protocolo de comunicacao
dominante, esse trabalho se insere nesse contexto e aproveita para explorar as capacidades fisicas
do esquema de modulacao LoRa .

LoRa € uma especificagdo de camada fisica de comunicacdo sem fio, sendo propriedade
da empresa Semtech. Ela € utilizada no protocolo de comunicagdo LoRaWan e usa técnica
de modulagdo chirp, de espalhamento espectral, que tem o objetivo de explorar uma grande
variabilidade de aplicagcdes e o gerenciamento de quantidades massivas de objetos, sendo que
esses podem estar conectados a um mesmo gateway em grandes distancias.

Apesar da camada fisica ser proprietdria, o protocolo de comunicacdo LoRaWAN ¢ aberto
e € um protocolo voltado ao baixo consumo de energia e grandes dreas de abrangéncia de rede,
por isso, se enquadra na classe LPWAN, do inglésLow Power Wide Area Network. Ele foi
desenvolvido para conectar dispositivos alimentados por bateria a Internet utilizando o espectro
de radio frequéncia ndo licenciado ISM, do inglésIndustrial Scientific and Medical, (TAPPAREL
et al., |2020)).

Outros esquemas de modulacdo, além do LoRa, podem ser usados em IoT e, analisando as
caracteristicas particulares de alguns dos esquemas de modulagdo existentes, pode-se escolher o
que melhor se adequa a utilizacdo da banda ISM em longas distancias. Nesse sentido, diversos
protocolos de comunicagado digital sem fio ja foram desenvolvidos para lidar com as demandas
da aplicagdo IoT, tais como BLE, do inglés Bluetooth Low Energy, Zigbee e Wi-Fi Halow.

Kalaa et al. (2016) esclarecem que o Bluetooth, IEEE 802.15.1, € protocolo de rede sem fio
pessoal que utiliza um canal de IMHz em 2,4 GHz, com modulac¢do FHSS, do inglés Frequency
Hopping Spread Spectrum e taxa de transmissao de dados maxima de 1Mb/s. Menciona também
que as redes convencionais Bluetooth podem se conectar com até oito nés, sendo 7 escravos e 1
mestre. Outro tipo de rede Bluetooth existente € o BLE, utilizado para transmitir menores taxas
de dados, por isso, apresenta consumo energético menor. Da mesma forma que o Bluetooth
classico, o BLE utiliza a banda ISM em 40 canais, dos quais trés sio nomeados como canais de
aviso e sdo usados para estabelecer conexao, e os 37 canais restantes sao usados para troca de
informacao Kalaa et al.| (2016).

Com o avango dos sistemas sem fio e dos SoC, do inglés system on chip, um grande nimero

de dispositivos para redes sem fio baseados em Wi-Fi foram desenvolvidos para aplicacdes em
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sistemas de baixa poténcia, Noreen, Bounceur e Clavier| (2017)). O padrao IEEE 802.11 fornece
as especificagdes para a camada MAC, do inglés Media Acces Control, e a camada fisica para a
implementag¢do nas frequéncias de 900 MHz, 2,4 GHz 3,6 GHz, 5 GHz e 60 GHz. A operagdo
em 2,4 GHz € a mais comumente encontrada e pode acomodar até 14 canais distintos.

O ZigBee utiliza o padrdo IEEE 802.15.4 que define as especificacOes da camada fisica e
enlace. O IEEE 802.15.X abrange redes de dreas ditas PAN, Personal Area Network . Segundo
Committee (2020), pode-se utilizar as topologias estrela e ponto-a-ponto, onde cada dispositivo
tem um enderecamento Unico. Para cada sub-drea que compde um conjunto de dispositivos
proximos, em ambas as topologias hd um coordenador de rede. Na topologia estrela sé €
possivel que os nds se conectem através do coordenador, mas na topologia ponto-a-ponto os
nos sdo livres para conectarem entre si no seu raio de enlace. No enlace, utiliza-se o protocolo
CSMA/CA, do inglés Carrier-sense Multiple Acces with Collision Avoidance, nos quais 0s nos
competem uns com os outros para acessar a rede, sendo que em teoria mais de 64 mil nds
podem ser conectados. O ZigBee usa a técnica de modulacdao DSSS, do inglés Direct Sequence
Spread Spectrum, com taxa de transmissao médxima de 250 Kbps em 2,4 GHz com resisténcia
ao Jamming.

Nesse trabalho, foram descritas a modulagdo e a demodulacdo LoRa, bem como a parte
do protocolo de comunicacdo LoRaWAN que detalha quais sdo as partes que compdem um
pacote, desde o preambulo sincronizador até o verificador de integridade. Objetivando avaliar o
desempenho da demodulacao e decodificac@o do pacote quando interferido por sinais ortogonais
quanto ao fator de espalhamento, foi realizada a simulacdo completa do esquema de modulacao
LoRa utilizando as operagdes em bit descritas na patente |Seller e Sornin| (2013), desde a
transmissao até a recepgao.

Para validar os resultados da simulagdo de ortogonalidade, buscou-se por trabalhos similares
para usar como referéncia e suporte. Assim, foram utilizados os blocos feitos para GNURadio e
disponibilizados pelo laboratério de telecomunicacdes da EPFL, Ecole Polytechnique Fédérale
de Lausanne, e artigos com resultados para usar como comparativos.

O software GNURadio € uma plataforma aberta e gratuita para simulagdo e sintese por
SDR, Software Defined Radio, que fornece ferramentas para processamento de sinais em blo-
cos. O GNURadio pode ser instalado nos sistemas operacionais Windows e Linux. Foram
necessdrias mudancgas nas instalacdes a fim de corrigir erros, e também foram usadas versoes de
softwares especificas para a correta instalacdo. As versdes utilizadas nas instalacdes do sistema
operacional, Pybombs, GNURadio, Python e as dependéncias necessarias foram devidamente
documentadas. Com isso, foram realizadas simula¢des da transmissao de sinais de interesse com
diferentes fatores de espalhamento e poténcia fixa, além da adicao de sinais interferente com
poténcias diversas. Também foram realizadas simula¢des a fim de comparar com os resultados
da SIR, do inglés Signal to Interference Ratio, com ruido gaussiano interferente.

Este trabalho estd organizado da seguinte forma: no capitulo 2 € feita fundamentacao tedrica,

no capitulo 3 s3o mostrados os métodos e materiais utilizados e os resultados obtidos e o capitulo
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4 apresenta conclusdes e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Para sustentar esse trabalho de diplomacgao buscou-se referéncias com embasamento cienti-
fico que abordassem os temas do trabalho de forma a construir uma linha de desenvolvimento
adequada. Rappaport (2009) afirma que os sistemas de comunica¢cao modernos utilizam técni-
cas de modulacido digital e que com os avangos da integragdo de larga escala, VLSI do inglés
Very Large Scale Integration, e do DSP, do inglés Digital Signal Processing, os sistemas de
modulacdo digitais apresentam diversas caracteristicas técnicas que o diferencia, tais como
maior imunidade ao ruido, maior robustez aos problemas no canal, possibilidade de insercao de
cédigos de controle de erros de bit bem como técnicas complexas de criptografia.

Rappaport/(2009) menciona que para se escolher um sistema de modulacdo digital, miltiplos
fatores devem ser levados em consideracao, entre eles, taxa de erro de bit em situagdes de baixa
relagao sinal ruido, SNR (Signal to Noise Ratio) imunidade aos problemas de multi caminhos,
largura de banda utilizada, e dificuldades e o custos de implementacdo. Ressalta-se também a
eficiéncia de protocolo de camada fisica, ou seja, a taxa de dados atingida em relacdo a largura
de banda utilizada.

Para que se possa atender uma grande quantidade de usudrios, Rappaport (2009) afirma
que o custo e a complexidade do transceptor devem ser minimizados, sendo modulacdes de
simples deteccao economicamente favordveis. Por outro lado, Bernier, Dehmas e Deparis (2020)
afirmam que, enquanto a crescente popularidade dos produtos baseados em tecnologia LoRa ¢
claramente devida a sua acessibilidade, ou seja, o baixo custo e simplicidade de implantagao,
o processamento do sinais necessario para recuperar sinais modulados LoRa é, pelo contrério,
relativamente complexo. O LoRa emprega técnica de modulacdo chamada Chirp, de mudanca
de frequéncias, em que a informacdo € codificada por uma mudanga de frequéncias em funcao
dos bits a serem transmitidos. O receptor LoRa deve compensar deslocamentos de frequéncia e
amostragem que podem ocorrer devido a referéncias nao sincronizadas.

Rappaport| (2009) também afirma que o desempenho do esquema de modulacao € afetado
por vérios problemas de canal, entre eles, a interferéncia provocada por multiplos usudrios
utilizando o mesmo ambiente, sensibilidade da detec¢do ao jitter causado por canais varidveis
no tempo, caracteristicas importantes a serem levadas em consideracdo na escolha de um
esquema de modulacdo. Noreen, Bounceur e Clavier|(2017) afirmam que o LoRa é um esquema
de modulacdo LPWAN para aplicagdes [ol que tem permitido o uso de sensores sem fio
conectados em larga escala, permitindo a evolucao do conceito WSN, do inglés Wireless Sensor
Network, com custo vidvel. Como a modulagdo LoRa usa a banda inteira do canal designado
para transmitir o sinal, torna-se resiliente ao ruido, ao efeito doppler e ao desvanecimento.

Em uma rede de sensores sem fio conectados em larga escala, € caracteristico que seja
composta de muitos nds espalhados geograficamente distantes, o que causa diversos problemas

de propagacdo do sinal. Noreen, Bounceur e Clavier| (2017) afirmam que incluem-se nesses
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problemas interferéncia entre sinais causada por outros transmissores, atenuacdo devido as
grandes distancias, bloqueio dos sinais causados por grandes obstdculos e recep¢io de multiplas
copias do mesmo sinal que sdo causadas por reflexoes.

Devido a escassez do espectro de rddio, ndo € possivel haver comunica¢do sem que ndo hajam
interferéncias entre diferentes sinais, consequentemente o receptor recebera sinais indesejados.
Podendo estes sinais indesejados ser do mesmo protocolo ou de outros protocolos como por

exemplo, os ja citados Bluetooth, ZigBee, Wi-Fi e SigFox, Noreen, Bounceur e Clavier (2017).

2.1 MODULACAO E DEMODULAGAO LORA

A modulacdo LoRa € uma das derivacdes do CSS, do inglés Chirp Spread Spectrum, , e
utiliza todo o espectro designado para transmitir um simbolo. Ultilizar todo o espetro para
transmitir um simbolo traz importantes caracteristicas, tais como alta imunidade ao ruido e a
sinais de outras naturezas.

No artigo de Hou et al.|(2020) cita-se que a modulagdo LoRa pode ser decodificada mesmo na
presenca de co-interferéncia e inter-interferéncia de fator de espalhamento. Segundo[Elshabrawy
e Rober (2018), e também mencionado em |[Hou et al.| (2020) e Georgiou e Razal (2017), um
sinal com co-interferéncia de fator de espalhamento pode ser decodificado se a poténcia for pelo
menos 6dB a mais que qualquer outro sinal recebido. Ja a deteccao com interferéncia causada
por sinais ortogonais devido a diferentes fatores de espalhamento, ou seja inter-interferentes,
pode variar em de 16 até 36 dB, Goursaud e Gorce (2015), Georgiou e Razal (2017)).

Cada simbolo da modulag@o LoRa tem fator de espalhamento SF pertencente ao conjunto
{6, 7,8,9,10,11,12} bits e consiste preferencialmente de N = 25F chips, ou seja base 2 para
facilitar a demodulacdo, Tapparel et al. (2020) eSeller e Sornin (2013). Em banda base, se um
simbolo s pertence ao conjunto S sendo S o conjunto dos inteiros {0, 1,...N — 1} que varre a
a banda inteira 3, o simbolo comeg¢ando na frequéncia (% — g) e sua frequéncia incrementa
por % em cada chip. Quando a frequencia g ¢ alcancada, a frequéncia passa a ser positiva
e a frequéncia continua a aumentar em passos de % até que o médulo da frequéncia inicial é
alcancada, Tapparel et al. (2020).

Segundo|Tapparel et al.|(2020), a descri¢ao de um sinal LoRa pode ser feita de duas maneiras.
A primeira ndo garante continuidade de fase entre simbolos, visto que a fase inicial depende
somente do simbolo em si e por isso ndo serd descrita, pois segundo Centenaro| (2016) e a
patente [Seller e Sornin| (2013)), as transicdes de simbolos sdo feitas com continuidade de fase
entre simbolos. A segunda forma, que € citada em Tapparel et al.|(2020) e usada em |Ghanaatian
et al. (2019)), Afisiadis et al.| (2020), [Elshabrawy et al.| (2019), |(Chiani e Elzanaty| (2019), a fase
permanece continua entre transicdes de simbolos consecutivos. Essa continuidade € uma das
vantagens citadas na patente Seller e Sornin|(2013) conforme pode-se verificar na Figura2] onde
¢ feita a representacdo no dominio do tempo.

Entdo, usando a forma que garante continuidade de fase, a representa¢do em banda base de



Capitulo 2. Fundamentagdo Teorica 17

um simbolo LoRa ¢ dada pela[Equacgdo I} onde j € a representacdo dos imagindrios.

z[n] = 2w+ =20 (1)

Cabe notar que, como explicado em [Tapparel et al.| (2020), um chirp LoRa modulado no

dominio do tempo continuo ocupa uma banda um pouco maior que 3, por isso, usar uma

frequéncia de amostragem igual a 3 introduz distor¢ao por aliasing.
A Figura[T|exemplifica a modulagdo no dominio do tempo gerada para fins diddticos. Nessa

imagem nenhum simbolo é modulado, por isso a frequéncia € crescente de forma continua.

Figura 1 — Modulacao

-1.00

0.000 0.002 0.004 0.006 0.008

W

Quando um sinal € transmitido, no meio pelo qual esse sinal passa, podem haver outros sinais

Fonte — O autor

Figura 2 — Continuidade de Fase

v

Fonte — Seller e Sornin! (2013)

indesejados como ruidos e sinais de outros transmissores, portanto a soma desses sinais com o

sinal LoRa transmitido serd chamada de y[n]. Segundo|/Ghanaatian et al.|(2019)) a demodulago
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do sinal LoRa ocorre pela multiplicagdo de y[n] pelo sinal complexo conjugado de z[n], que serd
chamado de Z[n] e escolhido como sendo o sinal LoRa s igual a 0, também chamado de upchirp,
conforme a Ap6s, a transformada discreta de Fourier desse sinal € obtida, DTFT do
inglés Discrete Time Fourier Transform. A representa todas essas operagdes onde
o simbolo © representa multiplicagdo matricial Hadamard, Tapparel et al.| (2020), y e X sdo os

vetores de y[n] e  respectivamente.

Y = DFT(y & %) 2)

Finalmente, o elemento de maior energia de Y serd o simbolo demodulado de interesse,
sendo que na|Equacao 3| k pertence ao conjunto S e argmax € a funcdo que retorna o elemento

k que maximiza seu argumento.

s = argmaxz(Y[k]?) (3)

A fim de exemplificar o uso das equagdes|I] [2]e[3] foi escrito o c6digo em Python3 que gerou

as figuras[3] {le[5|com as caracteristicas da[Tabela I|com o cédigo apresentado no[Apéndice Al A

[Figura 3|e a|Figura 4|{trazem um downchirp e um upchirp respectivamente, sem nenhum cédigo

modulado. Jda apresenta a codificacdo do simbolo 300 dentre os 1024 possiveis devido
ao fator de espalhamento igual a 10.

Tabela 1 — Caracteristicas modulacao LoRa

SF BW [kHz] Fator de sobre amostragem
10 125 15

Fonte — O autor

Figura 3 — Downchirp

NG
h‘lll

Frequéncia [Hz]

0 .....
0.000 0.001 0002 0003 0004 0005 0.006 0007 0008
Tempo [s]

Fonte — O autor
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Figura 4 — Upchirp
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Fonte — O autor

Figura 5 — Simbolo 300 codificado
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Fonte — O autor

A comunicacdo entre nds e gateways € distribuida em canais com bandas de 125KHz,
250KHz e 500KHz e diferente taxas de transmissao utilizando faixas ISM. No Brasil as faixas
reservadas ao ISM possiveis para o LoRa sdo de 433 até 435 MHz, 915 até 928 MHz e 902 até
907,5 MHz. Para escolher uma taxa de transmissdo, tem-se o compromisso de verificar que o
alcance do enlace € comprometido com o aumento da frequéncia e da taxa de transmissao de
dados, [Yegin e Seller (2020), e, para se calcular a taxa de transmissao de dados, deve-se levar

em consideracdo o fator de espalhamento, SF, do inglés Spreading Factor e a largura de banda
BW, do inglés Bandwidth, conforme a[Equacao 4]

BW

R(SF, BW) = SF (ZS_F) bps] 4)

A a seguir exemplifica as taxas nominais que podem ser obtidas com as caracteris-
ticas associadas. Pode-se perceber que quanto maior o fator de espalhamento, menor a taxa de

nominal de transferéncia de dados para a mesma largura de banda. Como a modula¢do LoRa
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tem a opc¢do de se adicionar correcao de erro progressiva com diferentes taxas de cédigo CR,
do inglés Coding Rate, é necessario corrigir a[Equacao 4} conforme a|Equacao

[bps] (5)

R(SF,BW,CR)zSF( 1+ BV )

(4+ CR)25F

Tabela 2 — Caracteristicas modulacao LoRa

SF  BW [kHz] Taxa nominal[bit/s] Max Payload [Bytes]

Uplink 10 125 980 11
Uplink 9 125 1760 53
Uplink 8 125 3125 125
Uplink 7 125 5470 242
Uplink 8 500 12500 242
Downlink 12 500 980 53
Downlink 11 500 1760 129
Downlink 10 500 3125 242
Downlink 9 500 5470 242
Downlink 8 500 12500 242
Downlink 7 500 21875 -

Fonte — Adaptado e corrigido de LoRa-Semtech (2021)

Também € mencionado em |Yegin e Seller| (2020) que a comunica¢do com diferentes fatores
de espalhamento ndo geram interferénica intersimbolo - chamada de propriedade da quasi-
ortogonalidade descrita por Edward et al.| (2019). Segundo Georgiou e Raza (2017)), enquanto
a ortogonalidade cria canais virtuais extras, portanto aumentando a capacidade do gateway e
da banda, Hou et al. (2020)) elucida que transmissoes com fatores de espalhamento semelhantes
estdo suscetiveis a outro tipo de interferéncia, tnica as redes LoRa, que € cointerferéncia e
interinterferéncia de fatores de espalhamento.

Visto que o protocolo LoRaWAN na camada MAC € uma variante do ALOHA e esse ndo tem
provisao para evitar colisao de pacotes, portanto, em dreas com muitos dispositivos transmitindo
ao mesmo tempo. Mesmo que o protocolo LoRaWAN seja compulsério na aleatoriedade da
frequéncia de envio de pacotes, inevitavelmente havera pacotes enviados a0 mesmo tempo com
diferente fatores de espalhamento utilizando o mesmo canal, por isso, podera haver colisdo entre

diferentes pacotes enviados por diferentes nés a um mesmo gateway.

2.2 PROTOCOLO DE COMUNICACAO LORAWAN

O protocolo de comunicagdao LoRaWAN, que € otimizado para dispositvos alimentados a
bateria, é tipicamente utilizado na topologia estrela onde os gateways fazem a conexao bidire-
cional entre os nds e o servidor, (YEGIN; SELLER| 2020). Os gateways sdo conectados aos
servidores via protocolo de Internet padrao, IP, e, com o intuito de maximizar o tempo de vida

util da bateria dos dispositivos e aumentar a capacidade da rede, o protocolo de rede LoRaWAN
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tem a capacidade de gerenciar a taxa de transmissdo e a poténcia de transmisdo de cada n6
individualmente, Yegin e Seller| (2020).

O gerenciamento da frequéncia das transmissoes é feito pelo né usando usando uma base
de tempo acrescida de uma variagdo aleatéria, com protocolo do tipo ALOHA, Yegin e Seller
(2020). Com a utilizag@o do protocolo ALOHA, os sinais LoRa podem sofrer com colisdes que
limitam a capacidade de toda a rede, no entanto, sinais com diferentes fatores de espalhamento
sdo quasi-ortogonais, Edward et al.| (2019)), por isso, multiplos sinais do mesmo esquema de
modulacdo podem coexistir. Assim, um né pode transmitir em qualquer canal, usando qualquer
taxa de transmissao disponivel pelo protocolo a qualquer momento, mas o né deve trocar o canal
a cada transmissao de modo aleatério e também deve alternar a periodicidade de transmissao
da mesma forma. Essas condi¢des garantem maior robustez na demodulagdo e decodificacdo e

evitam a necessidade de sincronizacao sistematica dos diversos transmissores.

2.2.1 CLASSES DO PROTOCOLO LORAWAN

A modula¢do LoRa € um protocolo de camada fisica, patente da corporacdo Semtech, e o
LoRaWAN ¢ o protocolo da camada MAC especificado pela LoRa Alliance, onde definem-se
as classes dos dispositivos usados em diferentes aplica¢des, apresentando diferentes consumos
energéticos em trés classes com suas respectivas caracteristicas de abertura de janelas de trans-
missdo. A classe A tem o menor custo energético, seguido pela classe B e C. Para que se possa
comparar como as classes estdo alocadas, a identifica as trés classes, onde a mesma

aplicag@o, os mesmos parametros regionais e a mesma camada fisica aplicam-se para todas elas.

Figura 6 — Classes

Aplicacao
LoRaWAN
Classe A Classe B Classe C
Todos Dispositivos Ping Slots Ceontinuo

Parametros Regionais

EUB68(|US915( |CN470(|KR920 || IN865

PHY (Modulacdo LoRa)

Fonte — Adaptado de |Yegin e Seller| (2020)

Aqui define-se o uso da expressao downlink como sendo a transmissao de dados do gateway

para o né e a expressao uplink como sendo a transmissao de dados do n6 para o gateway.
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* A classe A permite comunicagdo bi-direcional, onde cada uplink é respondido com dois
downlinks em uma curta janela de tempo de transmissdo. Cada né tem a independéncia
de programar a periodicidade de transmissao de uplink, obedecendo o requisito inicial da
aleatoriedade temporal e de canal. Para que a classe A tenha o menor consumo energético
entre as classes, ela permite downlink somente apds uma transmissao de uplink e em um
curto periodo de tempo. Assim, a abertura de uma janela de downlink vai depender de

um uplink.

* Além de ter as mesmas janelas de abertura de downlink que a classe A, a classe B permite
que sejam programadas janelas extras de downlink. Para que o né possa receber os
pacotes extras de downlink, ele recebe um sincronizador de tempo beacon do gateway.

Isso permite ao servidor da rede saber quando o n6 estd com a janela de downlink aberta.

* A classe C permite que sejam transmitidos dados na direcdo downlink quase continua-
mente, fechando a janela apenas quando na direcdo reversa, uplink. Essa caracteristica
faz com que o consumo de poté€ncia média nesses dispositivos seja maior que as classes

anteriores.

2.2.2 CAMADA DE ENLACE

Ap6s cada uplink, o né abre uma ou duas janelas de downlink, essas janelas de tempo sdo
mostradas na [Figura /| e o instante de abertura das janelas de downlink € referenciado a partir
do fim da janela de uplink. Caso nenhum pacote seja destinado ao n6 na primeira janela, RX1,

o no deve abrir uma segunda janela RX2 de downlink.

Figura 7 — Janelas de Transmissao

[ Transmissio Atraso de E RX1 { RX2

 recepciol | |
& L = :
Tempo de Atraso de
transmissiio no ar recepcio 2

Fonte — Adaptado de |Yegin e Seller| (2020)

Se um preadmbulo sincronizador € detectado durante a janela de recebimento, o né deve se
manter ativo até que o pacote de downlink seja demodulado. Se apds demodulado, verificado o
endereco e o cédigo de integridade da mensagem, MIC do inglés Message Integrity Code , € a
mensagem seja destinada ao nd, entdo o nd ndo deve abrir uma segunda janela.

A primeira janela de downlink, RX1, usa a frequéncia e taxa de transmissdo de dados em

funcdo da frequéncia e taxa usada no uplink e, ndo deve ser aberta depois do tempo de atraso
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de recepcdo 1, conforme A segunda janela de downlink, quando necessdria, usa taxa
e frequéncia de transmissao fixas e deve ser aberta antes do tempo de atraso de recepgio 2,
conforme Figurd7] A duragdo das janelas de downlink, RX1 e RX2, deve ser pelo menos o
tempo suficiente para que o nd detecte o preambulo sincronizador de downlink.

A primeira parte de um pacote a ser enviado € o preambulo sincronizador. Esse pode ser
identificado na [Figura 8|e consiste de um nimero varidvel N de upchirps, sendo N pertencente
ao conjunto { 6...65535} permitindo detec¢do efetiva de preambulo para grandes variacdes do
SNR, segundo Bernier, Dehmas e Deparis (2020).

No segundo bloco que pode-se identificar na depois do preambulo sincronizador,
sao transmitidos dois identificadores de rede, Yegin e Seller| (2020). A sequéncia de downchirps,
depois dos identificadores da rede, sdo dois simbolos utilizados também como sincronizadores
de rede. Eles sdo descritos em [Tapparel et al.| (2020) e também sdo usados por Xhonneux e
Louveaux| (2019) e Bernier, Dehmas e Deparis (2019) para distinguir o STO, do inglés Sampling
Time Offset e o CFO, do inglés Carrier Frequency Offset.

Figura 8 — Pacote

Predmbulo Identificadores | Downchirps | Cabecalho | Carga util | CRC
sincronizador | de rede

Fonte — adaptado de Tapparel et al.|(2020)

Como continuagdo da explicacdo da [Figura 8| a|Figura 9| apresenta mais detalhes da docu-

mentacdo de [Yegin e Seller (2020). Todos os pacotes LoRaWAN uplinks e downlinks portam
uma MACpayload que é composta de um byte de cabecalho de MHDR, do inglé€s Media Access
Control Header, seguido por uma MACpayload de tamanho varidvel e termina com quatro bytes
de cédigo de verificagdo de integridade da mensagem, MIC, conforme

O cabecalho MHDR que antecede o0 MACPayload da reapresentado expandido
na tem comprimento de um byte é composto pelo tipo de frame, Ftype do inglés
Frame Type, que se diferencia entre oito tipos, conforme Join-Request e Join-accept
sao usados para procedimentos de ativacdo e sao melhores descritos em Yegin e Seller| (2020).
Unconfirmed data uplink, unconfirmed data downlink, confirmed data uplink, confirmed data
downlink sao usados como avisos de recebimento ou ndo recebimento de uplink ou downlink.
Os dois bits Major indicam qual a versdo do formato de Frame LoRAWAN utilizado e os bits
corespondentes ao RFU sdo reservas para uso futuro, do inglé€s Reserved for Future Use.

O comprimento maximo da MACPayload é determinado pela taxa de transferéncia de dados
e pelos parametros regionais em que estdo localizados, portanto todos os pacotes que nao
estiverem contidos nos parametros sdo descartados, Yegin e Seller| (2020). O MACPayload é
composto de um frame header, FHDR, um port field, FPort, e um frame payload, FRMPayload,

sendo os dois tltimos opcionais e sdo agrupados conforme a estrutura MACPayload da
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Figura 9 — Payload

PHYPayload:
| MEDR | MACPayload | MIC |
ou
| MEDR  |Join-Request| MIC |
ou
| MEDR  [Join-Accept | Mic |
Estrutura PHYPayload
MACPayload:
I FHDR ‘ FPort ‘ FEMPayload I
Estrutura MACPayload
FHDR:

|DevA-::ld:‘ FCtrl ‘ FCnt ‘ FOpts |

Estrutura FrameHeader
Fonte — Adaptado de |Yegin e Seller| (2020)

Figura 10 — Cabecalho MHDR

Bits [7:5] [4:2] [1:0]
MHDR FType REU Major

Fonte — Yegin e Seller| (2020)

Figura 11 — Tipo de Frame

FType Description
000 Join-Request
001 Join-Accept
010 unconfirmed data uplink
011 unconfirmed data downlink
100 confirmed data uplink
101 confirmed data downlink
110 RFU
111 Proprietary

Fonte — Yegin e Seller| (2020)

O FHDR € um frame header que contém o endereco do nd, DevAddr, do inglés Device
Address, um byte de controle de frame, FCtrl do inglés Frame Control, dois bytes contadores de
frame, FCnt do inglé€s Frame Counter, e até quinze bytes opcionais Fopts que sao usados para
transporte de comandos MAC. Como os pacotes sao diferenciados entre downlink e uplink, a
estrutura do FCtrl apresentada na [Figura 12| usada para downlink, e a estrutura na
usada para uplink, e podem ser melhor comprendidas pela leitura de|Yegin e Seller (2020).

Por fim, o MIC da[Figura 9|¢ utilizado para verificar a integridade da mensagem, e utiliza o
algoritmo AES-CMAC e estd descrito em Song et al.|(2006) e em |Yegin e Seller (2020).
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Figura 12 — FCtrl Downlink

Bits 7 6 5 4 [3..0]
FCtrl ADR RFU ACE FPending FOptslen

Fonte — Yegin e Seller| (2020)

Figura 13 — FCtrl Uplink

Bits 7 6 5 4 [3.0]
FCtrl LDR LDRACKReq ACK ClassB FOptslen

Fonte —|Yegin e Seller| (2020)

2.3 ESQUEMAS DE CODIFICACAO E DECODIFICACAO

O processo de codificagao e decodificacao da informacao em nivel de bit € realizado em
quatro passos que podem ser visualizado na|Figura 14| Descreve-se aqui as operagdes realizadas
por cada bloco, bem como os métodos, enfatizando suas funcionalidades.

Figura 14 — Codificacao e decodificacao em bit

Whitening I;::;?;:: Interleaving G:;‘:Vg;?ng j
Whitening gz:]nrg::g De-Interleaving :S;?:g j

Fonte — Tapparel (2019)

O pacote anteriormente explicado na [subsecao 2.2.2| € enviado, mas antes o header e o

payload passam pelos seguintes blocos que fazem operacdes em nivel de bit, para permitir
mais opc¢oes de ortogonalidade no espaco dos vetores e consequente maior robustez contra
interferéncia de sinais de mesma natureza. Essas operacdes em bit também tem a propriedade

de tornar o sinal mais resistente ao ruido.

2.3.1 BRANQUEAMENTO

Branqueamento ou whitening do inglés € uma operagao ou exclusivo, XOR, da informacao
com uma sequéncia pseudoaleatdria que € conhecida em ambos os lados, transmissor e receptor.
Essa funcdo tem o objetivo de remover o nivel continuo da informacao transmitida, e, embora
ndo garanta que o faca, tem uma probabilidade alta de remover, [Tapparel| (2019). Para recuperar

a informacao, basta realizar novamente a operacao XOR da informacao recebida com a mesma
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sequéncia pseudoaleatéria conhecida em ambos os lados. Nos blocos implementados em
simulagdo, a sequéncia de 255 bytes utilizada é explicitada na[Figura I5|a seguir, em codificagdo
hexadecimal. Como se pode notar pela palavra chave const da linguagem C++ na[Figura 13| foi
declarado ao compilador que essa € uma varidvel que ndo pode ser modificada, por isso € um

parametro fixo.

Figura 15 — Sequéncia usada no branqueamento

#ifndef TABLES_H
#define TABLES_H

namespace gr {
namespace lora_sdr {

//whitenig sequence

const uint8_t whitening_seq[] = {
@xFF, BXFE, OXFC, OxF8, OxF®, OXE1l, ©xC2, Bx85, Ox0B, 0x17, Ox2F, OX5E, OXBC, Ox78, BxF1, OXE3,
@xC6, 0x8D, Ox1A, 0x34, Ox68, 0xDO, OxAQ, Ox40, 0x80, 0x01, 0x02, 0x04, 0x08, 0x11, Ox23, 0x47,
Ox8E, Ox1C, 0x38, @x71, OxE2, OxC4, ©x89, Ox12, 0x25, 0x4B, 0x97, Ox2E, Ox5C, OxB8, Ox7@, OXEG,
@xCo, Ox81, 0x83, @x06, OxOC, Ox19, Ox32, Ox64, OxC9, 0x92, Ox24, Ox49, 0x93, Ox26, Ox4D, Ox9B,
@x37, Ox6E, OxDC, OxBY, Ox72, OxE4, OxC8, Ox90, 0x20, 0x41, 0x82, 0x05, Ox0A, 0x15, Ox2B, 0x56,
@xAD, Ox5B, 0XxB6, Ox6D, OXDA, OxB5, Ox6B, OxD6, OXAC, 0x59, OxB2, OX65, OXCB, 0x96, Ox2C, 0x58,
@xBO, 0x61, 0xC3, 0x87, OxOF, O0x1F, Ox3E, Ox7D, OxFB, 0xF6, OxXED, 0xDB, O0xB7, Ox6F, OxDE, OxBD,
@x7A, BXF5, OXEB, OxD7, OXAE, ©x5D, OxBA, 8x74, OXE8, 0xD1, OxA2, Ox44, 0x88, 0x10, 0x21, 0x43,
@x86, 0x0D, 0x1B, 0x36, Ox6C, OxD8, OxB1l, Ox63, OxC7, Ox8F, Ox1E, Ox3C, 0x79, OxF3, OxE7, OxCE,
@x9C, 0x39, 0x73, OxE6, OxCC, Ox98, Ox31, OX62, OXC5, Ox8B, Ox16, Ox2D, OX5A, 0xB4, Ox69, @xD2,
OxA4, Ox48, 0x91, Ox22, Ox45, Ox8A, 0x14, Ox29, 0x52, OxAS5, Ox4A, 0x95, Ox2A, 0x54, OxA9, 0x53,
@xA7, Ox4E, 0x9D, Ox3B, Ox77, OXEE, OxDD, @xBB, Ox76, OXEC, OxD9, OxB3, Ox67, OXCF, @x9E, 0x3D,
@x7B, OxF7, OXEF, OXDF, OxBF, Ox7E, OxFD, OxFA, OxF4, OXE9, OxD3, OXA6, 0x4C, 0x99, 0x33, OX66,
OxCD, Ox9A, 0x35, Ox6A, 0xD4, OxA8, 0x51, OxA3, 0x46, 0x8C, 0x18, 0x30, 0x60, OxC1l, 0x83, 0x07,
@xBE, ©x1D, Ox3A, OXx75, OXEA, ©XD5, OXAA, Bx55, OXAB, 0x57, OXAF, Ox5F, OXBE, Ox7C, BXF9, OXF2,
OxE5, OxCA, 0x94, 0x28, 0x50, OxAl, 0x42, 0x84, 0x09, 0x13, 0x27, Ox4F, 0x9F, Ox3F, OXTF

I8

}

#endif /* TABLES_H */

Fonte — Cédigo fonte do arquivo tables.h disponivel em |Tapparel et al. (]2021[)

2.3.2 CODIGO DE HAMMING

O c6digo de Hamming € utilizado para realizar correcao de erros que permite que bits sejam
recuperados pela inser¢ao de redundancias em cada codeword, nesse caso, a cada quatro bits.
Segundo a patente |Seller e Sornin| (2013)) e [Tapparel (2019), sabe-se que é possivel obter taxas

de corregdo de erro de 4/5, 4/6, 4/7 e 4/8, onde o numerador da fragdo representa o nimero

de bits da informac¢do e o denominador representa a soma da redundancia com o nimero de
bits da informacao. Essa operacdo € realizada precisamente antes da operacdo de interleaving,
[Tapparel (2019).

Tapparel| (2019) explica que o cédigo de Hamming é realizado a partir de opera¢cdes XOR
dos bits da codeword como segue na onde dO representa o bit menos significativo
e d3 o bir mais significativo. Na [Figura 16] p0, p1, p2 e p3 sdo os bits de paridade definidos
na [Equacdo 6] [Equacdo 7} [Equacao 8| e [Equacdo 9| que fazem a operagdo XOR dos bits da
informacao, sendo XOR representado por . J4 P4 € o bit menos significativo negado das somas
de dO, d1, d2 e d3.




Capitulo 2. Fundamentagdo Tedrica 27

Figura 16 — Sequéncia de Bits do c6digo de Hamming

CR=4/8 |do|d1|d2|d3|po|p1|p2|p3
CR=4/7 |do|d1|d2|d3|po|p1|p2
CR=4/6 |do|d1|d2|d3]|po|p1
CR=4/5 |do|d1|d2|d3|p4a

Fonte — Tapparel (2019)

p0 =d0 @ dl & d2 (6)
pl=dl & d2 d3 (7
p2 =d0® dl & d3 ®)
p3 =d0®dl ®d2 )

2.3.3 INTERLEAVING

Durante uma transmissao, pode haver corrup¢ao por ruido, desvanecimento ou uma soma
de fatores que podem levar a multiplos bits de um simbolo a serem corrompidos, [Tapparel
(2019). Quando todos os erros sao causados em apenas um simbolo, os erros sao altamente
correlacionados e os c6digos de corre¢do de erros ndo conseguem corrigir. Também, segundo
Seller e Sornin| (2013)), a probabilidade de acontecer um erro no bit menos significativo € a
metade que a probabilidade de ocorrer um erro no segundo bit menos significativo e assim
sucessivamente.

Assim, objetiva-se com a fungao interleaving distribuir os erros em diversas codewords tal
que seja mais efetivo utilizar o c6digo de Hamming para recuperar os simbolos LoRa. Entretanto,
essa operagao causa aumento na laténcia visto que € necessario esperar multiplos simbolos antes
de que seja possivel recuperar uma codeword inteira, [Tapparel| (2019)).

O processo de interleaving se dd na diagonal e pode ser observada a sequéncia na[Tabela 3]
onde os bits das mensagens sdo representados, sendo que o primeiro indice dos elementos de C

representa a linha e o segundo a coluna, m e S respectivamente.
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Tabela 3 — Tabela interleaving

SO St S22 S3 S4 S5 S6

m=0C00 C61 C52 C43 C34 C35 Cl6
m=1CIl10 CO01 C62 C53 C44 C45 C26
m=2C20 Cl1 C02 C63 C54 C55 C36
m=3C30 C21 Cl12 C03 C64 C65 C46
m=4C40 C31 C22 C13 C04 CO5 C56
m=5C50 C41 C32 C23 Cl14 C15 C66
m=06C60 C51 C42 C33 C24 C25 CO06

Fonte —|Seller e Sornin|(2013)

2.3.4 CODIFICACAO GRAY

A codificagdo Gray € um mapeamento entre um simbolo em uma representagdo numérica
para uma sequéncia bindria. A particularidade da sequéncia obtida é que simbolos adjacentes na
representacdo numérica sé diferem de um bit. Embora Tapparel| (2019) cite que nas modulacdes
CSS, a qual LoRa estd incluido, ndo seja o ruido branco que cause o erro entre simbolos
adjacentes, mas a CFO e SFO.

Para fazer o mapeamento Gray, em Tapparel (2019) € utilizada a onde B € o
bit menos significativo, & é a operagdo XOR e >> a operagdo de deslocamento de bit para a

direita.

C=B®(B>>1) (10)
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3 DESENVOLVIMENTO DO TRABALHO

Antes de serem inciadas as simulagdes, foram realizadas preparagdes de ambiente e corre¢ao
de softwares a serem apresentados nesse capitulo. Como base para realizar as simulacoes, foi
utilizada a pesquisa da EPFL, Ecole Polytechnique Fédérale de Lausanne, que ainda estd em
andamento no momento de escrita desse trabalho e pode ser encontrada em (TAPPAREL et al.,
2021). O projeto tomado como base se chama LoRa PHY based on GNU Radio, e a pesquisa
tem por objetivo fazer a engenharia reversa de toda a cadeia da camada fisica LoRa, usar em
um protétipo funcional através do radio definido por software compativel com o GNURadio
com todas as funcionalidades que as especificacdes de modulagdo, demodulagdo codificacao e
decodificagdo em bit LoRa descrevem, desde o transmissor ao receptor.

Até o momento, ja foram desenvolvidos no projeto LoRa PHY based on GNU Radio na parte
do enlace que corresponde a transmissdo, os blocos principais ja explicados na sendo
eles header, CRC, whitening, Hamming encoder, interleaver € gray mapping. Jé& a recepcao
conta com todos os blocos que fazem a operagao inversa dos blocos citados, além desses, blocos
que realizam a sincroniza¢ao do tempo e frequéncia, ou seja, Carrier Frequency Offset, CFO, e
Sampling Time Offset, STO também foram desenvolvidos.

Os trabalhos que foram gerados a partir dessa pesquisa sao [Tapparel (2019), Tapparel et al.
(2020) e também foram usados para compreensdo das operacdes descritas na patente |Seller e
Sornin| (2013)).

Como o projeto da EPFL teve como base o uso do GNURadio, que é um software de desen-
volvimento aberto que fornece ferramentas para simulacdo de sinais e blocos de processamento
para implementar em SDR, € possivel que sejam desenvolvidos blocos especificos para rea-
lizarem as funcdes desejadas, onde esses blocos adicionais sao chamados de OOT, do inglés
Out Of Tree. Além disso, o GNURadio pode ser usado para realizar experimentos utilizando o
hardware SDR USRP, do inglés Universal Software Radio Peripheral. Segundo MACHADO
(2021), existem diferentes arquiteturas de SDR, sendo que algumas solucdes sdo projetadas ape-
nas para recep¢ao, como o RTL-SDR. Outras solu¢des tem capacidade de transmissao, recepcao
e multiplas entradas e multiplas saidas (MIMO).

MACHADO (2021) também menciona que o GNURadio € um framework que fornece
estruturas para processamento de sinais para implementac¢ao via software. Ele € arquitetado para
o uso de DSP tendo compatibilidade com SDR. Oferece suporte para pesquisa em comunicacao
sem flo e tem uma construcdo coletiva com uso da licenca GPL, do inglés General Public
License.

O elemento basico do GNURadio é uma estrutura em bloco que pode ter funcionalidades de
processamento de sinais, processamento de fluxo de dados, operagdes matemdticas complexas
como filtros e FFT (Fast Fourier Transform). Quando instalado, o GNURadio tem por padrao

uma biblioteca com diversos blocos, entre eles, moduladores digitais e analdgicos de esquemas
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de modulacdao como AM, FM, BPSK, FSK, PAM, QAM, PAM filtros e blocos para conectar ao
hardware USRP.

Além dos blocos da biblioteca padrdao, podem ser instalados no GNURadio os mddulos
OOT, e esses mdédulos podem ser compostos de um ou mais blocos que podem ser instalados
nas versoes compativeis de GNURadio para a qual foram programados. Blocos OOT permitem
que funcionalidades adicionais sejam criadas e usadas em conjunto com a biblioteca padrao.
Um exemplo de modulagdo com blocos criados por [Tapparel et al.| (2021) pode ser vistos na
Os blocos sao desenvolvidos na linguagem C++ ¢ a interface com o usudrio através
dos blocos € feita na linguagem Python, ou seja, as informagdes de entrada do usudrio sdo
interpretadas em Python.

As entradas dos blocos em Python possibilitam que operagdes que nao utilizam bibliotecas
fora da instalacdo padrdo do Python sejam utilizadas, por exemplo, operagdes de aritmética
simples, a utilizacao de notagdo cientifica ou operagdes 16gicas. Por fim, quando a estrutura de

blocos estd pronta para ser simulada, a compilagao € feita na linguagem Python.

Figura 17 — Exemplo de aplicacao contendo transmissio e recepcao
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Fonte — O autor

Anteriormente as diversas instalacdes de software do GNURadio, € necessério realizar a
instalacdo de uma das distribui¢cdes do Sistema Operacional Linux, e, nesse caso, escolheu-se
uma distribuicdo estdvel e compativel com as instalagdes a serem executadas posteriormente.
A versdo gratuita do Ubuntu 18.04 LTS foi escolhida, e essa distribuicao estd disponivel em
CanonicalLtd (2021)).

Como se teve por objetivo instalar OOT, foi utilizado Pybombs para realizar a instalacdo do

GNURadio. O Pybombs € uma ferramenta para auxiliar a instalacio do GNURadio, médulos
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OOT e fontes bindrias. Para realizar a instalagdo dos pacotes referentes ao projeto da EPFL,
seguiu-se as instrucoes de Tapparel et al.| (2021)), mas alteragdes de codigo de instalagdo foram
necessdrias para completar a instalagdo com sucesso. O[Apéndice Bjtraz as alteracdes realizadas
no arquivo frame_sync_impl.cc.

Ainda, para que houvesse compatibilidade de versoes de software dos pacotes OOT desen-
volvidos pela EPFL e o GNURadio, foi instalada a versao retroativa GNURadio 3.7.11, visto
que ja existe a versao 3.8 disponivel. Por isso, também foi necessdrio realizar a instalagao do
Python2.7.

Com o objetivo de calcular a SNR e a SIR, coube um estudo inicial para descobrir e garantir
qual é o valor da amplitude de saida do bloco de modulacdo LoRa. Para isso, foi realizado
um pequeno teste demonstrado a seguir. Foi gerada a modulacdo, separando a parte real do
sinal e calculada a magnitude do sinal complexo. O projeto da simulacdo estd demonstrado na
Esse teste inicial, com resultados na permitiu descobrir a magnitude da
amplitude de saida do modulador, no caso 0,9. Para padronizar a amplitude com valor 1, todas
as saidas dos moduladores simulados a seguir foram divididas por 0,9. Na figura
também pode-se observar que a continuidade de fase entre simbolos e a formagao do chirp no

dominio do tempo.
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Figura 18 — Aval
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Figura 19 — Amplitude Modulac¢iao

Magnitude modulagio
m Data 0

0,9003
0,9002

0,9001 -

Amplitude
o
@
Il

0,8999

0,8998 -

0,8997

r T T T T T T
o 5 10 15 20 25 30
Time (ms)

Parte Real Modulada

|

0,5

m Data 0

Amplitude
o
Il

T T T
15 15,5 16 16,5 17 175 18
Time (ms)

Fonte — O Autor

A fim de comparar a metodologia utilizada por [Tapparel et al.| (2021), buscou-se no artigo
Croce et al.| (2018) onde foram publicados resultados referentes a simbolos inter-interferentes

ortogonais pelo fator de espalhamento. Nesse artigo € analisada a modulacdo LLoRa nume-
ricamente utilizando o MATLAB e c6digo préprio para mostrar que colisdes entre pacotes
modulados com diferentes fatores de espalhamento podem causar perda de pacotes se a poténcia
do sinal ortogonal interferente for grande o bastante.

Cabe enfatizar que no artigo [Croce et al.| (2018)) foi negligenciada a codificagdo em bit
whitening, embora na patente [Seller e Sornin| (2013) seja descrito que ap6s o predmbulo sin-

cronizador, o cabecalho e a payload passam por essa operacdo. As outras operacdes em bit,
interleaving, codificagdo Hamming e codificagao gray foram realizadas.
Na simulagio feita por|Croce et al.| (2018)) a amplitude do sinal de referéncia tem valor igual

1 e o sinal inter-interferente € variante, consequentemente variando a SIR, do inglés Signal

to Interference Ratio. O resultado da soma do sinal interferente com o sinal de interesse foi
demodulado sem a adi¢do de canal com ruido e, para cada simulagdo, foram gerados pacotes

aleatorios interferentes até que ocorressem um total de 100 erros. Nao foi citada a largura de

banda e os resultados encontram-se na[Figura 20| e [Figura 21|
Nas simulagdes realizadas que resultaram na com o objetivo de comparar com
a foi utilizada amplitude do sinal de interesse igual a 1 e amplitude do sinal inter-

interferente variante. A banda de transmissdo utilizada tem largura de 250KHz, e foram
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utilizadas as operacdes em bit, coding rate, whitening, interleaving e nenhum cabecalho foi
utilizado. Foram transmitidos pacotes com 32 caracteres aleatdrios em intervalo de tempo de
200 £ 50 ms com distribuicao linear.

Para gerar cada ponto do gréfico de cada fator de espalhamento foram transmitidos 201
pacotes, mas aproveitados 200 para o estudo. O tultimo pacote de cada simulac¢ao foi descartado
e foi adotado esse método devido ao atraso de decodificacdo em relagcdo ao instante de envio do
pacote. Como a simulacao foi feita de modo a encerrar logo apds ao envio do tltimo pacote e a
decodificagdo tem um atraso, foi necessario gerar esse atraso no encerramento da simulagdo.

Ainda, cada ponto do gréfico foi contabilizado na forma que apenas os pacotes que chegassem
completamente inteiros fossem contabilizados, ou seja, foi considerado um pacote perdido caso
houvesse 1 bit ou mais de erro ou se o pacote nao fosse decodificado corretamente ou se nao
chegasse, desta forma foram contabilizados como pacotes certos aqueles que chegassem e fossem
totalmente decodificados.

Para gerar o sinal aleatério interferente, foram utilizadas as mesmas configuracdes do sinal
de interesse, exceto o fator de espalhamento e a semente do gerador de caracteres.

Com o objetivo de gerar resultados para comparar diretamente com a[Figura 20}, foi simulado
com as mesmas condi¢des da ou seja, sem usar header, mas nenhum pacote foi
decodificado. Entdo, para entender melhor o problema, inseriu-se o header e obteve-se 0s
resultados apresentados na[Figura 24

A [Figura 26| e a[Figura 27| representam os blocos montados para as simulagdes resultantes

das figuras [Figura 22| e [Figura 24| e as devidas ligagdes.

Figura 20 — SF de interesse = 6
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Bit Error Rate

Figura 21 — SF de interesse = 9
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Figura 22 — SF de interesse
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Figura 24 — SF de interesse
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Figura 25 — SF de interesse
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Figura 26 — SF de interesse
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Figura 27 — SF de interesse
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3l As mesmas condi¢des aplicadas ao sinal de interesse com fator de

A fim de comparar o desempenho de um sinal ortogonal interferindo o sinal LoRa de

interesse, simulou-se a transmissao com adicao de ruido de distribui¢ao gaussiana, os resultados

espalhamento 9 foram mantidas.

encontram-se na
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Figura 28 — SNR
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Adicionalmente, foi tentado simular com fator de espalhamento 11 e 12, mas obteve-se o
erro de simulagdo que ndo foi possivel solucionar. Como essa é uma notificagio
do bloco de sincronizagdo, cabe verificar se nas outras simulacdes as baixas taxas de acerto nao
sdo causadas pelo mesmo problema.

De acordo com os resultados obtidos, pode-se perceber que quanto menor a SIR ou quanto
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menor a SNR, maior a taxa de erro de pacotes, o que € esperado. No caso dos resultados da
esperava-se encontrar uma correlacao direta de proximidade de fator de espalhamento
do sinal de interesse com o sinal interferente com aumento do erro, mas obteve-se justamente
o inverso. Ainda na mesma figura, a maior taxa de erro de pacote acontece quando o sinal
com fator de espalhamento igual a 6 interfere o sinal de interesse com fator de espalhamento 9,
quando comparado com os sinais interferentes com fator de espalhamento 7 e 8 com a mesma
SIR.
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4 CONCLUSOES

Nesse trabalho foi avaliado o LoRa, um dos protocolos de comunicagdes para IoT mais
amplamente empregados. Foram realizadas simulac¢des para avaliar a colisdo entre pacotes com
diferentes ajustes de espalhamento espectral do protocolo, além da avaliacdo de robustez frente
ao ruido de canal. Os resultados obtidos ndo foram consistentes com a literatura. Comparati-
vamente, foi realizada uma simulagdo adicionando um canal com ruido a fim de comparar com
os resultados obtidos na colisdo de pacotes, mas apresentaram anomalias semelhantes com as
anteriores.

Levando em consideracdo apenas os resultados da e os resultados da
a tendéncia dos gréificos mostram que, ao contrario do que foi mostrado em (CROCE et al.,
2018)) nas [Figura 21| e [Figura 20| os resultados levam a inferir que a proximidade dos fatores

de espalhamento pode ndo estar correlacionada com a taxa de erro de pacotes, visto que as

maiores taxas de erros sdo obtidas quando o fator de espalhamento que ndo é o mais préximo
estd interferindo.

Avaliando os resultados das[Figura 23|e[Figura 25|que indicam o momento em que o primeiro

pacote errado ou perdido foi percebido, pode-se notar que para o caso de um sinal de interesse
com fator de espalhamento igual a 9 e um sinal interferente com fator de espalhamento igual a
8 o primeiro pacote errado aconteceu, em média, 66 pacotes depois que quando um sinal com
fator de espalhamento igual a 7 estava interferindo e 77 pacotes depois que o quando o sinal com
fator de espalhamento igual a 6 estava interferindo. Essa avaliacdo mostra que, para 0 mesmo
sinal de interesse e variando apenas o sinal interferente, hd variagcdo significativa no inicio da
perda dos pacotes.

Os altos indices de erro nos resultados alcangados em [Figura 22| e [Figura 24]levam a inferir

que ha erros de sincronizacdo possivelmente por dois motivos. O primeiro diz respeito ao

acerto da demodulacao e decodificacao em parte dos pacotes enviados que, caso nao estivessem
implementados de forma correta, ndo poderiam teriam sido decodificados. O segundo diz
respeito a taxa de acerto dos pacotes enviados apds acontecer o primeiro erro, que convergem a
Zero, ou seja, uma vez que aconteceu o primeiro erro a0 demodular ou decodificar, o receptor
dificilmente reconhece pacotes corretos novamente.

Numa préxima abordagem sugere-se a investigacao para se saber qual a relacdo da sincroni-
zacdo dos pacotes com as taxas de erro, visto que dos 201 pacotes enviados, sendo apenas 200 de
interesse, em parte das simulacdes quando os erros comecaram a acontecer significativamente,
menos pacotes foram reconhecidos novamente.

Apesar dos resultados inconsistentes, toda a estrutura de simulacdo, filtro de dados do
terminal Linux e andlise dos dados podera ser reutilizada em trabalhos futuros, tanto no processo
de correcdo da simulacdo quanto na avaliacdo de outras simulacdes. Esses algoritmos sdo

essenciais no processo de validacdo de pacotes corretos visto que automatizam a verificacao e
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trazem agilidade a avaliacdo como um todo.
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APENDICE A - MODULACAO

Modulacao
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import math

import numpy as np

import matplotlib

import matplotlib.pyplot as plt

from scipy import signal

#import the pyplot and wavfile modules

class Chirp:

def __init__(self,SF,BW,CF, 0OS = 1):

self.SF =
self.BW
self.CF =
self.0S

SF
BW
CF
(O

#spreading factor
#Band Width [Rad]
#Central Frequency

#oversampling factor

# frequencia de amostragem
self.SAMPLING_FREQ = 2*self.0S*self.BW

#Calculated with the above definitions

#Chirp time frame
self.CT = (2**self.SF)/self.BW

#Chip time frame
self.Tn = 1 / self.BW

#First derivative of frequency
self.FREQ_DERIVATIVE = self.BW / self.CT

def demodulation(self,mod_chirp):
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down_chirp = np.zeros(int(self.SAMPLING_FREQ * self.CT))
demodulated_chirp = np.zeros(int(self.SAMPLING_FREQ * self.CT))
time = np.arange(®, self.CT, 1/self.SAMPLING_FREQ)

for it in range(len(time)):
frequency = self.FREQ_DERIVATIVE * time[it]

down_chirp[it] = math.sin ( 2*math.pi*time[it] * frequency)

down_chirp[:] = down_chirp[::-1]

f, t, Sxx = signal.spectrogram(down_chirp, self.SAMPLING_FREQ, nfft=
1024)

plt.pcolormesh(t, f, Sxx, shading='gouraud')

plt.ylabel('Frequency [Hz]")

plt.xlabel('Time [sec]')

plt.gridQ

#plt.ylim((0,self.BW))

plt.show()

for it in range(len(mod_chirp)):

demodulated_chirp[it] = down_chirp[it] * mod_chirp[it]

sig = np.fft.ifft(demodulated_chirp)

modulo_sinal = np.abs(sig) **2

plt.plot(time[:int(len(time)/2)],modulo_sinal[®:int(len(modulo_sinal)/2)],
b-")

plt.ylabel('Energia')

plt.xlabel('tempo[s]"')

plt.show()

def modulation(self):

chirp = np.zeros(int(self.SAMPLING_FREQ * self.CT))
time = np.arange(®, self.CT, 1/self.SAMPLING_FREQ)
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n=20

while (n<1000):
for it in range(len(time)):
if time[it]<(self.Tn *n):
frequency = self.BW + self.FREQ_DERIVATIVE *
(time[it]-n*self.Tn)
else:
frequency = 0 - self.FREQ_DERIVATIVE * (time[it]-n*self.Tn)

chirp[it] = math.sin (2*math.pi* time[it] * frequency)

f, t, Sxx = signal.spectrogram(chirp, self.SAMPLING_FREQ, nfft=
1024 ,noverlap=20)

plt.pcolormesh(t, f, Sxx, shading='gouraud')

plt.ylabel('Frequency [Hz]')

plt.xlabel('Time [sec]')

plt.gridQO

plt.show()

#plt.specgram(chirp,Fs=self.SAMPLING_FREQ)
#plt.xlabel('Tempo')
#plt.ylabel('Frequencia')
#plt.ylim(0,125000)

#plt.show()

n=n + 300
self.demodulation(chirp)

break
def main():

first = Chirp(SF = 10, BW = 125000, CF =0, 0S= 15)
Chirp.modulation(first)

if __name__ == "__main__":

main()




APENDICE B - CORRECAO CODIGO DE INSTALACAO

Correcao codigo instalacao
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Original:

#wrong network identifier

Linha 392: else if (abs(bin_idx-net_id_1)>1){
#wrong network identifier

Linha 406: if (abs(bin_idx-net_id_2)>1){

Corrigido:

#wrong network identifier

Linha 392: else if ((bin_idx-net_id_1)>1){
#wrong network identifier

Linha 406: if ((bin_idx-net_id_2)>1){




APENDICE C - ERRO DE SIMULACAO

Erro de simulacao
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sched: <block frame\_sync (10)> is requesting more input data
than we can provide.

ninput\_items\_required = 8200
max\_possible\_items\_available = 8191

If this is a filter, consider reducing the number of taps
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