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RESUMO

Aplicagdes de comando e controle impdem severos desafios tanto nas condi¢cdes quando
nos requisitos de funcionamento da rede. Seja pelos cendrios complexos e, ocasional-
mente, imprevisiveis que refletem na topologia da rede ou pelo nivel de desempenho
exigido neste contexto. Na esperanca de alinhar o problema com a abordagem que me-
lhor se adapte, serdo conduzidos estudos do desempenho de redes C2 com Information
Centric Networking. Este trabalho de graduacio tem como objetivo reunir dados concre-
tos a fim de comparar esta pritica com outras possiveis e conhecidas, discorrendo sobre

as vantagens e desvantagens encontradas.

Palavras-chave: ICN. SDN.



ABSTRACT

Command and control applications impose tough challenges on the conditions and re-
quirements that the network must endure. Both for the complex, and occasionally un-
foreseeable scenarios which reflect on the topology of the network, and for the level of
performance that must be achieved in this context. In hopes to match the problem with
the most suitable approach, performance studies will be conducted about C2 networks
with Information Centric Networking. This graduation work aims to collect concrete data
so as to compare this set of ideas with others used for this same purpose, discussing the

advantages and disadvantages found along the way.

Keywords: SDN, ICN.
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1 INTRODUCAO

A aplicagdo de tecnologias de coleta de dados e de comunicacdo para as mais
variadas necessidades, bem como refinamentos e otimizacdes de dispositivos e interfa-
ces, traz consigo o emprego desses meios em situacdes cada vez mais criticas e de alta
performance. Uma consequéncia disso é o emprego dessas solugdes em contextos milita-
res, dentro dos quais podemos destacar loBT (Internet of Battle Things) e aplicacdes C2
(Command And Control).

Redes IoBT (KOTT; ALBERTS, 2017) herdam varias de suas caracteristicas de
redes 10T (Internet of Things), que sdo redes compostas de dispositivos variados que se
conectam e trocam dados entre si (TAN; WANG, 2010). Estes aparelhos podem ser espe-
cializados na coleta de dados (como sensores € cdmeras) ou na andlise e processamento
de dados (como computadores pessoais e celulares). O ponto que todos tem em comum €
a distribui¢@o de informacao.

Devido ao alto grau de mobilidade e os variados tipos de interfaces fisicas que
cada dispositivo pode apresentar, estas redes tipicamente contam com protocolos de co-
municagdo sem fio (como WiFi) para o estabelecimento de conexdes. Isto permite a rede
a aos seus dispositivos um nivel muito maior de versatilidade.

Ao transicionar para o meio de aplicagdes militares, outras demandas se tornam
muito relevantes. Como a tendéncia dos dispositivos de serem mais inteligentes e de terem
um grau mais elevado de independéncia e poder de tomada de decisdes. Isto acompanhado
de uma demanda maior por seguranca da informacdo e baixissima tolerancia a atrasos e
perdas.

Portanto, sdo redes compostas de dispositivos diversos e desprovidas de canais de
comunicacao fixos devido a falta de infraestrutura fixa (como antenas ou enlaces cabea-
dos) e a alta taxa de mobilidade que torna as topologias dindmicas.

Aplicacdes de comando e controle (ALBERTS D. S. HAYES, 2006) devem fun-
cionar de forma distribuida entre todos os dispositivos que compdem a rede e manter as
garantias de alta dependabilidade, corretude e seguranca na transmissdo dos dados. E, ao
mesmo tempo, sdo responsdveis por gerenciar todos os dados relacionados ao controle da
missdo. Sempre coordenando diversos grupos de pessoas, sensores e veiculos de forma
simultinea.

Estas aplicagdes sdo responsaveis pela defini¢dao de todos os parametros relevantes

a missdo e a rede que possibilita a comunicagdo entre todos os seus participantes. A esta
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parametrizagdo, se atribui o nome de abordagem C2.

Outros trabalhos (KOTT; ALBERTS, 2017) definem esta abordagem como uma
série de etapas (Sensemaking, Execution e Situation Monitoring). Respectivamente, es-
tes passos tratam da coleta, processamento e compartilhamento de informacdes, de agdes
reais tomadas no campo de batalha e da avaliacdo em tempo real dos efeitos dessas ope-
racoes. Além disso, a rapidez com a qual esses passos sdao tomados define a agilidade
C2 da aplicacao (ALBERTS et al., 2013). Estas rdpidas alteracdes de cendrio levantam
a necessidade de mecanismos de rede que permitam a ripida alteracdo dos pardmetros
necessarios para o seu correto funcionamento.

Ao longo da operagdo, os dispositivos podem se colocar nas mais variadas posi-
coes no campo de batalha, as quais podem ser mais ou menos favoraveis para a comunica-
cdo sem fio. Um soldado que adentra um cendario urbano com construg¢des muito proximas
entre si terd um canal de comunica¢do com menores taxas de transmissdo, devido a obs-
taculos fisicos que obstruem a propagacdo do sinal e a interferéncias com dispositivos e
redes de telefonia mével préximos. Outro caso pode ser observado em um drone que se
afasta dos outros dispositivos para sobrevoar uma édrea de interesse especifica. Ao longo
desse percurso ele sofre com a reducdo da taxa de transmissao e, possivelmente, eventuais
desconexdes devido a atenuagdo do sinal imposta pela ampla distancia até os outros nds
da rede.

Além disso, ha a preocupacdo em validar os dispositivos que fazem parte da rede
de forma a evitar a entrada de agentes inimigos. Oponentes poderiam ter a intengcdo de
prejudicar a operagdo coletando dados sigilosos, propagando informacdes falsas ou até
enviando dados a uma alta taxa de transmiss@o a fim de obstruir os enlaces da rede. Uma
possivel solucdo seria a implementacdao de um controlador SDN (WICKBOLDT et al.,
2015) que gerencia as tabelas de encaminhamento dos nés e determina o acesso a rede
com base em mensagens recebidas dos dispositivos (KARMAKAR et al., 2020). Um
algoritmo seria capaz de validar o acesso por meio de senhas, métodos de criptografia ou
até padroes de movimentacao e comportamento dos diferentes equipamentos.

Mesmo com todas essas preocupacdes em mente, a infraestrutura usada neste am-
biente deve possibilitar altas taxas de transmissdo e baixos tempos de propagacdo para
permitir a rdpida e certeira tomada de decisdes. Contetdos de diferentes tipos e pro-
priedades podem ser requisitados pelos clientes: arquivos de foto e video usados para
monitorar pontos estratégicos do campo de batalha ou observar a movimentagdo de es-

quadrdes inimigos, dados de dudio de soldados ou relatérios com informacdes sobre a
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missdo ou status de funcionamento de quaisquer dispositivos na rede.

Em meio aos requisitos apresentados, duas abordagens de arquitetura de rede se
sobressaltam como possiveis solu¢des. O uso de ICN (Information Centric Networking)
e SDN (Software Defined Networking). A primeira tende a favorecer em muito a distri-
buicdo de informacgdo devido ao paradigma orientado a dados (YAQUB; H.; KIM, 2017).
Esta caracteristica permite que aplicacdes disseminem informacdes pela rede sem a ne-
cessidade de que isto seja implementado a nivel de aplicacdo, ja que é providenciado
por roteadores adaptados a este tipo de encaminhamento. J4 a segunda, tende a atender
aos requisitos de performance, devido a l6gica centralizada para a defini¢ao das rotas de
encaminhamento de pacotes na rede. Ao mesmo tempo em que permite a configuragdo
deste encaminhamento por uma aplicacdo C2, abrindo caminho para uma rede muito mais
adaptdvel e versatil.

Este trabalho busca validar, por meio de experimentos comparativos, uma solu¢ao
técnica que melhor se adapte aos requisitos apresentados no cendrio descrito. Esta solucao
compreende redes ICN, SDN e com protocolos de comunicagdo sem fio. Afim de permitir
a realizacdo de experimentos, foi desenvolvida uma aplicagdo que permita a combinagdo
de todos estes trés fatores.

Este trabalho esta organizado da seguinte forma. O capitulo 2 apresenta em mais
detalhes os mecanismos tedricos empregados: ICN, SDN e [oBT e mostra alguns detalhes
a respeito de seu funcionamento que podem ser proveitosos para o cendrio estudado. A
capitulo 3 disserta a respeito de trabalhos relacionados que serviram como fundamentagao
e fonte inspiragdo para este estudo. O capitulo 4 mostra qual foi a aplicacdo desenvolvida
para a obteng¢do dos resultados. O capitulo 5 disserta a respeito de algumas das dificulda-
des encontradas ao longo do desenvolvimento. O capitulo 6 mostra os resultados obtidos

e apresenta uma andlise acerca. Por fim, o capitulo 7 conclui o texto.
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2 FUNDAMENTACAO TEORICA

Como ferramentas para atingir o funcionamento desejado nas redes propostas,
serdo usados alguns principios ja conhecidos e bem desenvolvidos. O ICN deve ter alto
impacto na eficiéncia do uso de banda devido ao mecanismo de cache que permite o
armazenamento tempordrio de dados nos hosts. O SDN melhora o funcionamento do
roteamento e encaminhamento de pacotes e permite outros atributos, como 0s aspectos
relacionados a seguranga e a comunicagdo com redes externas. E IoBT € o contexto em
que todo o trabalho se encaixa, o qual define varias das caracteristicas do cendrio estudado

e foi abordado em (KOTT; SWAMI; WEST, 2016).

2.1 ICN (Information Centric Networking)

O modelo de Information Centric Networking (ICN) (ZHANG et al., 2014) € uma
alternativa ao paradigma centrado em hosts, que € usado em larga escala em toda a infra-
estrutura da rede global de internet. Neste, um canal de comunicacgdo entre dois clientes
¢ determinado por um par de enderecos origem e destino, de forma que mensagens sao
trocadas enviando dados a um destinatdrio conhecido e explicito. A alternativa proposta
pelo ICN a este cenario € uma abordagem orientada a distribui¢do de conteudo, em que
os dados sdo enviados sob demanda mediante a recep¢do de uma mensagem de interesse,
conforme € ilustrado na Figura 2.1.

Para requisitar uma informacdo, um cliente envia uma mensagem de interesse a
rede com uma solicita¢do explicita por um dado especifico. Um nodo da rede, ao receber
a mensagem, determina se consegue responder com o dado requisitado e, caso positivo,
envia a informac¢do ao dispositivo solicitante ou, caso contrdrio, propaga a mensagem
adiante para que os outros nodos da rede possam tomar a mesma decisao.

Claramente, o uso de tal abordagem depende da implementagcdao de um protocolo
unico entre todos os usudrios da rede e portanto s6 € possivel em casos restritos onde todos
os dispositivos estdo executando uma aplicacdo compativel. O contexto de redes ad-hoc
¢ ideal para a adocao deste mecanismo devido ao niimero de clientes relativamente baixo
e restrito e, também, por ser uma rede independente e separada das demais. Inclusive
sendo possivel o uso de um mecanismo de conversdo para que a comunica¢cdo com redes
externas ainda seja possivel.

O maior ganho em desempenho possibilitado por esse paradigma se deve ao me-
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canismo de cache que pode ser incorporado aos dispositivos. Desta forma, dados que
trafegam por um dispositivo podem ser mantidos em uma cache local para que, se re-
quisitados novamente, podem ser enviados por este nodo, assim ndo sendo necessdria a
propagacdo da mensagem de interesse até o dispositivo que de fato produz o dado menci-
onado. Consequentemente, informagdes requisitadas por diversos dispositivos tendem a
contar com tempos de propagagdo cada vez menores, a0 passo em que sao armazenadas
nas caches locais dos aparelhos.

Neste trabalho serdo explorados duas varidveis relacionadas a cache: o dimensio-
namento da capacidade e o tempo de vida (TTL). A capacidade depende da quantidade de
armazenamento disponivel do dispositivo, e portanto serd menor em dispositivos porta-
teis e maior em dispositivos mais robustos, como veiculos e drones. Ja o TTL depende do
tipo de dado, e serd maior para informacdes que demoram mais para perder sua utilidade.
Por exemplo, notificacdes de acionamento de sensores devem ter um TTL baixo ja que a
informacdo pode se tornar defasada em um curto intervalo de tempo, enquanto videos e
imagens terdao valores maiores. Esta variagdo no tempo de vida tem uma influéncia direta

nos tempos de propagacao e no uso dos enlaces da rede.

Figura 2.1: Diagrama do funcionamento bésico de uma rede ICN
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2.2 SDN(Software Defined Networking)

Redes definidas por software contam com um controlador logicamente centrali-
zado que determina o conteido das tabelas de encaminhamento dos roteadores da rede
(WICKBOLDT et al., 2015). Em teoria, devido a limitada infraestrutura de uma rede ad-
hoc sem fio, os proprios nés da rede devem os responsaveis por repassar € encaminhar os
pacotes, portanto eles devem exercer o funcionamento dos roteadores configurados pelo
controlador.

O controlador tem uma visao da rede como um todo e a capacidade de calcular as
tabelas com base em quaisquer parametros que possam ser processados por um software
devido separacao de responsabilidades por camada como € mostrado na Figura 2.2, isso o
coloca a frente das redes tradicionais. Desta forma € possivel tomar decisdes mais com-
plexas e levar em consideracdo informagdes mais detalhadas da rede, como por exemplo
a taxa de transmissao e tempo de propagacdo de cada enlace, bem como a capacidade de
processamento, disponibilidade de cache ou nivel de bateria dos diferentes clientes.

Além disso, é possivel aplicar um mecanismo de autenticagao no controlador para
que dispositivos nao autorizados ndo facam parte da rede, o que atende a alguns dos
requisitos de seguranga do cendrio de atuacio (KARMAKAR et al., 2020). Outra funci-
onalidade possivel é usd-lo como uma ponte para que a rede ad-hoc se comunique com

redes externas, as quais podem nao usar o ICN.

Figura 2.2: Diagrama logico de funcionamento do SDN

Application Layer

Control Layer Open Flow

Infrastructure Layer

Fonte: (SAKET, 2018)
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2.3 IoBT (Internet of Battle Things)

Dispositivos cada vez melhor preparados para coletar e processar informagdes
sdo acompanhados por uma demanda de supri-los com a capacidade de transmitir esses
dados. Sobretudo lidando com dispositivos heterogéneos, hd a necessidade de adaptar
a rede as distintas caracteristicas entre eles como, por exemplo, o nivel de bateria e a
capacidade de processamento. Um drone, cuja principal limitagdo € a autonomia, pode
capturar videos e enviar a um veiculo que, por estar equipado com um gerador € com um
computador de alto desempenho, se responsabiliza por processar as imagens recebidas.
Aplicando algoritmos complexos, ele é capaz de extrair informagdes estratégicas como
o posicionamento de tropas ou esconderijos inimigos. Dado o valor estratégico desses
dados, também € essencial garantir que eles ndo cheguem a pessoas, ou dispositivos,
errados.

E uma questio de tempo até que todo e qualquer aparelho em um campo de ba-
talha esteja conectado a uma rede de comunicag@o. Nesse cendrio, as preocupacdes com
agilidade e seguranca aumentam consideravelmente, j4 que ambos devem ser providos
nos mais diversos aparelhos inteligentes que formam essa rede heterogénea em quaisquer
que sejam o ambiente e as condigdes em que se encontram (KOTT; ALBERTS, 2017).

A baixa dependéncia em infraestrutura fixa, como grandes antenas ou enlaces ca-
beados € essencial. Essas estruturas sdao um ponto fraco na configuracdo da rede ja que,
a qualquer momento, podem ser o alvo de algum ataque que teria como consequéncia a
perda ou a debilitacdo na capacidade de comunicagdo entre os nds da rede. Dessa forma,
a rede deve conseguir operar com a menor infraestrutura possivel, contando muitas vez
com as proprias interfaces sem fio dos dispositivos participantes.

Mesmo com limita¢des no tipo de infraestrutura utilizado, estas redes de grande
porte devem prover baixos tempos de laténcia limitando a0 méximo a taxa de perda de
pacotes. Dados de diferentes tipos, dimensdes e caracteristicas devem circular, sendo
tratados de diferentes formas pelo encaminhadores encontrados ao longo da sua rota de
forma que, mesmo em cendrios de sobrecarga nos enlaces, nenhuma informacao critica
seja perdida. Uma das formas de prover este servigo € tratando estes diferentes tipos de
informagdes com niveis de prioridade distintos. Dessa forma, mensagens de controle da
missdo devem se sobrepor a, por exemplo, pacotes com status de dispositivos ou imagens
ndo criticas a operagao.

Devido ao constante movimento e alteracdes de contexto que estes dispositivos
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enfrentam, ainda é necessdrio que estes parametros sejam alterados dinamicamente ao
longo da missao. Alterando prioridades dos fluxos de dados a partir de pardmetros como
os tipos dos aparelhos, as dreas de interesse, os niveis de hierarquia das tropas e quaisquer
outros parametros da missao € possivel adaptar as caracteristicas dos fluxos de dados a to-
pologia em que se encontra momentaneamente em busca do melhor nivel de desempenho
possivel.

Um exemplo de cendrio operacional [oBT empregada em ambiente urbano € apre-
sentado na Figura 2.3 (LEAL et al., 2019). Nessa figura € possivel se observar diversos
tipos de nés compondo uma rede militar, desde veiculos blindados, drones, tropas a pé e
sensores estaticos no terreno. Nesse cendrio, drones sobrevoam a drea adquirindo ima-
gens para dar suporte a tomada de decisdo do comandante da operagdo em uma viatura
mais a retaguarda e também para as tropas se deslocando pelo complicado ambiente de
uma favela, como representado na figura. Tropas a pé que progridem no terreno siao
equipadas com dispositivos optronicos que permitem o recebimento de informacdes e vi-
sualizacdo, tanto do drones quanto dos veiculos blindados, além do envio de mensagens
de voz e texto reportando o status da acdo ao escaldo superior. Nos sensores espalhados
no terreno permitem a detec¢do de movimentos suspeitos em dreas de interesse especifico
e a informacgdo de tais movimentos para as tropas e veiculos de retaguarda. Todas essas
informagdes que trafegam nessa rede tem diferentes niveis de prioridade, de acordo com
o no que as solicita ou transmite, e ainda do momento no qual a transmissao ocorrer. Por
exemplo, uma imagem de um drone solicitada pelo comandante da operacdo e também
por um soldado em uma posi¢do avangada pode ser mais necessdria ao soldado do que
ao comandante, por exemplo, no caso do soldado estar na iminéncia de se encontrar com
a ameaca levantada através daquela imagem. Nesse caso, a rede deve priorizar a entrega
do dado ao soldado que estd na frente de batalha, de modo que ele possa reagir a tempo,
em relacdo ao veiculo do comandante que estd na retaguarda. Nesse sentido, a rede deve
ser capaz de tratar a prioridade de entrega conforme a semantica da operagdo. Um cené-
rio como o exemplificado na Figura 2.3 € muito rico em termos de aspectos relacionados
aos requisitos ligados a aplicacdo de conceitos de agilidade de comando e controle, e tal
cendrio necessita de suporte de rede que enderece tais requisitos.

Além disso, a seguranga € um elemento central deste tipo de rede e nunca pode ser
deixado em segundo plano. Devido ao alto valor estratégico das informacdes que circulam
entre os dispositivos, pode ser do interesse de alguma outra entidade se infiltrar na rede

para interceptar dados ou até mesmo propagar informacdes falsas ou adulteradas afim de
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prejudicar o andamento da miss@o. Esta entidade pode tomar a forma de um criminoso,
um dispositivo inimigo ou até um malware. Portanto se torna estritamente necessario um
mecanismo robusto de seguranga capaz de detectar anormalidades no padrdo de uso da

rede (AZMOODEH; DEHGHANTANHA; CHOOQ, 2018).

. llhaICN
Daemon SDN
&oo” Controlador SDN

z== Wireless Sensor Network Head
Mounted Optronic Device

Fonte: (LEAL et al., 2019)
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3 TRABALHOS RELACIONADOS

Neste capitulo serdo discutidos, em mais detalhes, alguns dos trabalhos que servi-
ram como base tedrica e pratica do que foi realizado.

O uso da arquitetura orientada a dados foi abordada em (OH; LAU; GERLA,
2010) como uma potencial alternativa para os problemas que emergem em situacdes de
alta mobilidade e canais de comunicacdo instdveis e com altas taxas de perda. Dessa
forma, melhorando e tornando mais estdveis as taxas de entrega tdo necessarias em situa-
coes criticas e de emergéncia.

Outro caso de uso foi explorado em (B.; CHARIGLIONE, 2013), evidenciando
ganhos de desempenho em outros tipos de aplicagdes, como a transmissdo de videos e no
gerenciamento da rede em situacdes de desastre.

Como sugerido em (AHLGREN et al., 2012), cada vez mais os padrdes de uso ge-
rais de rede tem evoluido na direcdo do desacoplamento entre remetentes e destinatérios,
favorecendo uma abordagem orientada a contetido. Nesse contexto, um né da rede nao
precisa ter conhecimento de um endereco especifico para requisitar um conteido, somente
de qual é o dado desejado. Para se adequar melhor a essa semantica, requisi¢cdes podem
sdo representadas por mensagens de dois tipos: interesse € dado. Um interesse € enviado
e propagado pela rede até que uma mensagem contendo o dado associado a esse filtro
seja retornada. O que pode acontecer tanto no produtor desse contetido ou até mesmo ao
longo do caminho, onde o dado pode estar armazenado na cache de outro dispositivo.

Essas e outras caracteristicas tornam esta abordagem interessante para dispositi-
vos moveis organizados em ilhas na borda da rede. O compartilhamento de dados pode
se tornar mais eficiente, tanto na economia de banda quanto na eficiéncia energética, o
que torna esse paradigma especialmente interessante em dispositivos moveis e de baixa
poténcia, como foi estudado em (BACCELLI et al., 2014). Além disso, a obten¢do de
dados em conexdes intermitentes pode ser facilitada com cache dos dispositivos da rede.

Ao mesmo tempo, o SDN, abordado em (NUNES et al., 2014) e (WICKBOLDT
et al., 2015) possibilita a distin¢cdo entre aplicagdo, controle, encaminhamento e gerén-
cia da rede como um todo. Isto torna possivel a tomada de decisdes por um controlador
logicamente centralizado capaz de determinar o conteddo das tabelas de encaminhamen-
tos espalhadas pelos switches da rede , portanto elevando o nivel complexidade que estas
decisdes podem atingir.

Outro estudo relacionado a este paradigma em (POULARAKIS; IOSIFIDIS; TAS-
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SIULAS, 2018) fundamenta a expectativa de beneficios em organizar uma rede ad-hoc
de dispositivos méveis com diferentes coalizdoes por meio de uma rede com controlador
SDN.

O trabalho realizado em (SIRACUSANO et al., 2018) apresenta uma possivel
solugdo para o deploy de redes ICN nos dispositivos IP usados em larga escala na internet
por meio de redes definidas por software.

No que compete a simulacdo de redes ICN, uma ferramenta de simulacdo dispo-
nivel empregada em trabalhos relacionados € o CeforeSim, baseado na implementagdo de
redes orientadas a dados do Cefore. Em (HAYAMIZU; MATSUZONO; ASAEDA, 2020)
foram realizados experimentos com aplicagdes de streaming de video em tempo real em
redes de dispositivos méveis. A partir disso, foram estabelecidas avaliacdes de desempe-
nho em cendrios como o de handover de dispositivos, redes de sensores em larga escala e
computacao distribuida nas condi¢cdes impostas por ambientes reais.

Outra ferramenta de simulagdo para redes NDN € o ndnSIM, cujos detalhes acerca
do design e evolucdo foram apresentados em (MASTORAKIS; AFANASYEV; ZHANG,
2017). Esse programa open-source é baseado no framework de simulagdo de redes NS-3
e na biblioteca NFD (Named-Data Forwarding Daemon), que implementa a funcionalida-
des necessdrias para o processamento de requisicdes e respostas NDN em cada dispositivo
da rede.

Um trabalho aliando a emulacdo de redes ICN e protocolo sem fio foi realizado
em (MOLL; THEUERMANN; HELLWAGNER, 2018). Nele foi criado um testbed para
experimentos acerca do impacto da mobilidade de dispositivos e de fendmenos fisicos no
nivel de desempenho de aplicagdes de streaming de video. Além disso, o estudo vai mais
afundo ao testar os beneficios de mecanismos de detec¢do precoce de perda de pacotes na

rede no contexto NDN.
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4 DESENVOLVIMENTO DE SOLUCAO PARA INTEGRACAO SDN-ICN

Para atender aos requisitos apresentados na contextualiza¢do do problema, é ne-
cessaria uma ferramenta para a simulagdo ou emulacio da troca de dados em uma rede
orientada a interesses (ICN), com um controlador centralizado SDN capaz de definir di-
ferentes niveis de prioridades para os fluxos de transmissdo e com o uso de comunicagao
sem fio. Esta ferramenta atualmente ndo existe e, portanto, foi o elemento central de
desenvolvimento do trabalho apresentado.

A arquitetura genérica da ferramenta para realizacdo dos experimentos é mostrada
na Figura 4.1. Os hosts ICN, interligados por interfaces de comunicacdo sem fio, com-
pdem os dispositivos produtores e consumidores de dados e encaminham as informagdes
baseando-se nos nomes dos conteidos. O controlador SDN gerencia as tabelas de enca-
minhamento e define as caracteristicas de roteamento da rede como um todo, enquanto a
aplicacdo estabelece as regras e defini¢des da abordagem que deve ser utilizada na con-
figuracdo de rede. Juntos, esses componentes proveem 0s requisitos necessarios para a
realizacdo dos experimentos relacionados. Cada um deles poderia ser escolhido, ou im-
plementado, de forma livre, desde que funcionem corretamente quando interligados. Este
capitulo descreve os detalhes técnicos que circundam a implementagdo e apresenta as bi-

bliotecas e ferramentas instanciadas, bem como os motivos pelos quais foram escolhidas.

Figura 4.1: Arquitetura genérica da solucio

ICN Host 1 ICN Host 2

Wireless Link

A

SDN Controller Application

Fonte: O Autor



23

O Mininet-WiFi € o elemento central que possibilitou o desenvolvimento dos ex-
perimentos. Ele permite a emulacio de redes compostas por estagdes, access points enla-
ces cabeados e sem fio por meio da instanciacdo de aplicacdes em namespaces distintos
do Linux. Esta separacdo € essencial para que as aplicagdes de cada dispositivo executem
separadamente, como se estivessem em dispositivos fisicos distintos. Embora existam
outras ferramentas com um propdsito similar, o Mininet-WiFi foi escolhido pela sua ubi-
quidade, o que se traduz em muito contetido de amparo disponivel na internet. Além
disso, os modelos matematicos que compdem a emulacdo de protocolos sem fio ja foi
demonstrada e provada em outros trabalhos, como em (FONTES et al., 2015).

Para obter a arquitetura NDN (Named Data Networking) de forma transparente
para a aplicagdo, foi usada a biblioteca NFD (Named-Data Forwarding Daemon). Ela é
responsavel pela 16gica de encaminhamento de dados baseada em mensagens de interesse
e de dados a partir de tabelas mantidas em cada dispositivo. Esta aplica¢io funciona sobre
a camada IP orientada a enderecos presente em larga escala na estrutura atual da internet
e, portanto, funcionou sem a necessidade de modificagdes sobre o ambiente construido
pelo Mininet.

O protocolo de comunicagdo sem fio empregado na comunicagdo entre os dispo-
sitivos ICN foi o WiFi. Embora ndo seja a escolha mais realista considerando o caso de
uso de uma rede militar de longo alcance ou de sensores (onde poderia-se usar WiMAX
ou 6LowPAN, por exemplo), ela foi a mais rdpida e simples em termos de configuracao
e implementacdo. Como a variacao entre os cenarios testados se dd a nivel de arquite-
tura, a escolha do protocolo sem fio ndo causa variacdes na relagdo entre os diferentes
paradigmas, apenas nos tempos absolutos de laténcia.

O controlador utilizado foi o Ryu Controller devido ao suporte ao protocolo Open-
Flow 1.3 e a familiaridade adquirida pelo autor em trabalhos anteriores. Entretanto po-
deria ser substituido por outro controlador similar. Ele foi acoplado ao ambiente sem a
necessidade de muitos ajustes, usando alguns scripts diferentes que realizam a construgao
das tabelas de encaminhamento usando uma visdo global ou distribuida da rede. Um dos
maiores desafios relacionados ao controlador foi atingir a conectividade completa entre
todos os dispositivos da rede, parte da solu¢do foi o uso do algoritmo de spanning tree
para que a topologia, mesmo que com loops, conseguisse encontrar todas as rotas ponto
a ponto entre os hosts. Outro aspecto necessario foi a inicializacdo da conexao de cada
switch darede com o controlador no periodo de inicializagdo da aplicacdo do experimento.

O ultimo elemento central necessdrio para o correto funcionamento da solucao
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desenvolvida foi a reducdo de complexidade nos dispositivos, o que foi feito na forma
do acoplamento de estagdo com access point conectados por um enlace sem fio. O dis-
positivo, no formato da estagdo, executa as aplicagdes de consumo e producdo de dados
enquanto o access point encaminha os pacotes para o resto da rede, conectada via enlace
cabeado. Uma demonstragdo dessa configuracio € mostrada na Figura 4.5 e serd abordada
em mais detalhes nas secdes seguintes.

Um diagrama que representa a arquitetura da solucdo final desenvolvida pode ser

visto na Figura 4.2.

Figura 4.2: Arquitetura final da solugdo
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Fonte: O Autor

4.1 Mininet-WiFi

O Mininet-Wifi foi apresentado em 2015 por pesquisadores da Universidade Es-
tadual de Campinas (FONTES et al., 2015) e, desde entdo, serviu de base para a im-
plementacdo de diversos trabalhos na drea de comunicac¢des em redes sem fio. Ele é o
produto da incorporacdo de diversos elementos relacionados a simulacdo de protocolos
de comunicagado wireless no Mininet.

Esta ferramenta € responsdavel pela criacdo da rede como um todo. A partir de di-

retivas implementadas na API do MininetWifi, s@o criados os elementos fundamentais da
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rede: estacoes, access points e links. Ele realiza isto por meio de diversos comandos que
usam funcionalidades do kernel do Linux que permitem que sejam criados hosts virtuais
em diferentes namespaces, o que permite que cada um execute comandos, por meio de
um terminal ou pela API usada no script Python. Um breve diagrama do funcionamento
dessa ferramenta pode ser visto na Figura 4.3.

Entre os aspectos herdados do Mininet padrdo estd o que se trata da criagdo de
enlaces cabeados e a simulacdo desse meio fisico com atributos como: taxa de perda,
banda, delay entre outros. Além da criacdo dos host virtuais, que sdo posteriormente
usados como base para as estagdes, que sao basicamente hosts com a capacidade de usar

interfaces sem fio.

Figura 4.3: Diagrama da arquitetura do MininetWifi
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Fonte: (FONTES et al., 2015)

O aspecto central que a ferramenta adiciona ao Mininet padrdo € a simulacio de
protocolos de comunicagdo e aspectos fisicos de meios fio que afetam a comunicacgdo de
dados. Existem diversas op¢des que ndo foram abordadas nesse trabalho por limitagdes de
tempo, como os diferentes protocolos IEEE emulados pela ferramenta, cenérios e padrdes
de mobilidade de hosts no espacgo fisico e elementos relacionados a interferéncias que
poderiam ser causadas entre os diferentes dispositivos.

Nos experimentos executados com a ferramenta desenvolvida, os quais serao apre-
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sentados em capitulos seguintes, foi usado o protocolo WiFi. Outros protocolos suporta-
dos pelo Mininet-WiFi poderiam ser usados afim de tornar a rede mais realista, como o
6LowPAN, que € mais frequentemente usado em redes de sensores. Espera-se que a troca
do protocolo tenha impacto sobre os tempos absolutos medidos, entretanto ndo interfere
na relacdo entre os diferentes paradigmas testados, o que € o foco do trabalho.

No que se tange a interface entre as aplicagdes desenvolvidas e o MininetWifi, ela
¢ bastante simples e intuitiva. A topologia da rede € lida de um arquivo definido em secdes
que configuram os tipos de elementos: estacdes, access points e enlaces. A partir da sua
correta leitura e interpretagdo, sdo chamadas as funcdes que criam as estacdes com as
propriedades informadas, como alcance do sinal, posicdo dentro da rede e enderecos IP e
MAC, que tratam de executar todos os comandos bash necessarias para que isto se realize.
Também criam os access points, os quais para este experimento ndo possuem parametros
adicionais e os enlaces, cujas configuracdes serdo abordadas na secdo que comenta sobre
a criacdo das topologias.

Durante a execucdo do experimento, € possivel executar comandos diretamente
nas estacoes da rede. O que foi utilizado no momento em que sdo elencadas as transmis-
sOes a serem realizadas entre hosts que executam programas consumidores e produtores.

No Mininet, ndo existe uma medi¢do virtual do tempo discorrido. Isto €, o tempo
de duracdo de cada transmissao na ferramenta, e portanto do experimento, se d4 em tempo
real. Portanto sendo necessario medir o tempo das transmissdes com diretivas do sistema
operacional para capturar o tempo real no momento da execugdo. Isto apresenta um de-
safio ao executar experimentos maiores ja que um cendrio de falta de recursos de pro-
cessamento da maquina vai impactar o tempo de execucio e, portanto, também o tempo
medido.

Dessa forma, uma das funcionalidades que teve de ser adicionada na camada de
aplicag@o para tornar o experimento possivel foi a geréncia dos processos criados em
cada n6 da rede. O que foi realizado na forma da limitacdo do nimero de processos
concomitantes de cada estacdo, terminando os processos mais antigos de cada uma, ja
que processos produtores executam indefinidamente enquanto consumidores terminam
assim que o dado € consumido por completo.

Essa ferramenta se mostrou capaz de executar experimentos até, pelo menos, 40
estacdes. Experimentos ainda maiores podem ser executados, entretanto existe um tempo
considerdvel até que a rede com controlador SDN atinja a convergéncia das tabelas de

encaminhamento. Porém deve-se atentar para o consumo de memdria que escala junto
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com o nimero de aplicagdes sendo executadas e, portanto, com o nimero de nés da rede.

4.2 NFD

A biblioteca NFD executa em todos os nds da rede NDN e implementa as funci-
onalidades relacionadas a comunicag¢do por nomes. Para isso, cada n6 da rede deve ter
seu proprio namespace, funcionalidade essa que € provida pelo Mininet, e ter seu proprio
arquivo de configuracao local.

A configuracdo de cada dispositivo tem parametros relacionados a aplicacdo, como
o nivel de detalhamento do log, ao funcionamento da cache (neste contexto denominada
de ContentStore) entre outros, que nao foram abordados neste trabalho como certifica-
dos e enderecos de sub-rede. O log do NFD foi usado para a obten¢do dos tempos de
transmissao dos dados devido ao seu alto nivel detalhe na configuragdo DEBUG, em que
registra todas as informacdes de alteracdes de configuracdo na tabela de encaminhamento
por nomes, entrada e saida de interesses, pesquisas na cache e entrada e saida de dados.

O NFD funciona mantendo conexdes ponto a ponto com outros hosts da rede,
as quais servem para a defini¢do de quais rotas devem ser seguidas para cada nome de
interesse requisitado, muito similar a tabela de encaminhamento de um switch.

Cada membro da rede mantém localmente uma tabela de encaminhamento por
nomes, em que cada prefixo possui um endereco de IP que € o préximo hop por onde
a solicitacdo deve ser enviada. Desta forma, o NFD consegue propagar as mensagens
de interesse até que estas encontrem o dado que procuram, seja na cache local de algum
dispositivo da rede, ou no préprio produtor do dado. Um diagrama representativo da
arquitetura do NFD pode ser visto na Figura 4.4

Estas rotas s@o a base do funcionamento em redes orientadas a dados e devem ser
mantidas fiéis a topologia da rede ao longo de toda a execucdo. Na pratica, isto se torna
um desafio maior conforme a conectividade dos enlaces oscila e dispositivos entram ou
saem da rede. Para combater esse problema pode ser usado o NLSR (Named-Data Link
State Routing Protocol), que propaga informacdes de prefixos e enderecos ao longo da
rede além de implementar medidas de seguranca, tdo necessdrias em cenarios reais, por
meio de certificados e chaves.

A defini¢cdo destas rotas foi um ponto de aten¢do desse trabalho. Inicialmente,
eram criadas faces entre cada par de estacdes da rede, o que é um problema que inter-

fere com o correto funcionamento do experimento. Entretanto, isto ndo resultou em um
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Figura 4.4: Diagrama da arquitetura do NFD.
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Fonte: (V. et al., 2019)

problema ao longo da parte inicial do desenvolvimento, que estava sendo usada a ferra-
menta MiniNDN, a qual faz uso do NLSR para defini¢cdo dindmica das rotas. Portanto,
as conexdes definidas inicialmente durante a inicializagdo experimento eram redefinidas
a tempo de execugdo fazendo com que nao causassem uma diferenga perceptivel no com-
portamento da rede.

Mas no momento em que o MiniNDN foi substituido e o NLSR foi removido da
ferramenta final, as rotas inicialmente criadas perpetuaram ao longo de todo experimento
fazendo com que a tnica consulta na cache realizada fosse diretamente no né produtor.
Portanto, a presenca de cache nao refletia em qualquer diferenca nos tempos de transmis-
sdo.

Para corrigir este problema, a criacdo de todas as faces que configuram as rotas
entre os nds NFD tiveram que ser realizadas durante a inicializacio da rede de forma mais
inteligente, levando em consideragdes os caminhos reais na topologia entre cada par de
dispositivos. Portanto foi utilizado o algoritmo de Djisktra, usando o delay de cada enlace
como peso da aresta correspondente, para calcular a rota entre cada dois pontos da rede e
definir corretamente o endereco de IP usado para o préximo hop de cada prefixo.

Esta solucdo configura uma possivel limitacdo para a expansao do trabalho, ja que
estas rotas devem ser redefinidas mediante qualquer alteracio na rede. Por exemplo se for
removido um enlace, o que pode ocorrer em tempo de execucdo se estiver sendo testada
a interrup¢do de comunicagdo de algum dispositivo ou até se um né troca de posi¢ao e,
portanto, tem novos vizinhos.

Para contornar esse problema, uma possivel solu¢do seria o uso do NLSR, que
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implementa a configuracdo dinadmica das rotas do NFD por meio de comandos como
o advertise, que propaga um prefixo pela rede, a partir do qual cada n6 que receber a

mensagem pode definir uma entrada equivalente na sua tabela de encaminhamento.

4.3 Controlador Ryu

O controlador Ryu foi usado por dar suporte ao protocolo OpenFlow 1.3, o que
era necessario inicialmente para que fossem criadas as regras de QoS que definem a prio-
ridade da comunicagdo de cada fluxo de dados. Ele foi usado tanto nos experimentos que
simulam redes IP quando nos que simulam redes SDN. A diferenca entre esses dois casos
se da no script utilizado pelo controlador.

Para redes IP, foi usado o componente simple_switch_stp, que tenta montar uma
representacdo da rede em spanning tree como se executado em cada switch individual-
mente afim de reproduzir um comportamento logicamente distribuido em que nenhum
switch possui uma visao global da rede. Dessa forma, é possivel reproduzir o compor-
tamento de swifches que ndo tem a funcionalidade SDN de forma fiel. Para isso, cada
dispositivo mantém uma relagdo de por quais portas encaminhar os pacotes afim de evi-
tar loops, o que pode ser feito fechando as portas conforme € identificado que um fluxo
encaminhado pelo switch acabou voltando para ele mesmo.

Nas redes SDN, foi usada uma versao modificada do simple_switch_13 que monta
uma spanning tree Unica e centralizada afim de determinar a tabela de encaminhamento
de cada switch e permitir o correto funcionamento mesmo em redes com loop. Este modo
consegue atingir rotas melhores para o encaminhamento de pacotes, as quais impactam
de forma significativa os tempos médios de transmissdao dos dados.

Um fator que teve de ser considerado ao longo dos experimentos executados para
a coleta dos resultados apresentados no fim do trabalho € que o controlador demora para
aprender sobre a rede e estabelecer as rotas da melhor forma possivel. Dentro do escopo
deste trabalho, ndo estd inclusa qualquer tentativa de diminuir esse tempo de convergén-
cia, portanto os experimentos foram executadas diversas vezes com o mesmo controlador
afim de ndo contabilizar os elevados tempos de transmissdo resultantes do processo de
treinamento da rede.

O controlador também consegue definir regras mais complexas sobre o comporta-
mento de cada switch, dessa forma foi possivel estabelecer prioridades entre os fluxos de

diferentes tipo de dispositivo. Foram abordadas duas formas de estabelecer estas priori-
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dades, foram elas: o uso regras de QoS e a defini¢do de taxas de ingress.

A taxa de ingress pode ser configurada por meio da diretiva ingress_policing_rate
no comando ovs-vsctl set interface. E, em alto nivel, ela define a taxa na qual os pacotes
sdo recebidos no switch. A limitagdo do uso dessa configuragdo € que ela depende apenas
da interface, ndo tendo qualquer regra ligada aos enderecos IP de origem ou destino.
Desta forma, a inica maneira de usd-la para os efeitos praticos desejados nesse trabalho
seria nas interfaces wireless dos access points 0s quais sempre se conectam a um tnico
host por wifi e, ao resto da rede, por enlaces ethernet.

As regras de QoS sdo mais flexiveis e podem ser definidas com base em qualquer
campo que possa ser usados nas regras de encaminhamento. O mecanismo de funciona-
mento do QoS € por filas, em que cada fila pode ter uma taxa de entrada e de saida e
cada switch pode ter regras que encaminham os pacotes que chegam as suas designadas
filas. Com esse mecanismo, poderia ser criada uma fila para cada categoria diferente de
trafego, e os pacotes de cada dispositivo seriam encaminhados a sua respectiva fila com
base no endereco de IP origem. Portanto este € o candidato ideal para estabelecer as taxas
de transmissdo dos diferentes niveis de prioridade.

Por mais que este seja uma funcionalidade consolidada do protocolo OpenFlow a
partir da versdo 1.3, ele ndo funcionou no ambiente utilizado devido a uma incompatibi-
lidade do componente TC (Traffic Control), que é o componente que implementa a 16gica
das filas no Linux.

A solucao encontrada foi a criacdo das filas via TC, onde pode ser definida a taxa
de transmissdo, e a posterior adi¢do de uma regra via controlador que marca um campo
dos pacotes com o identificador da fila a qual ele deve ser encaminhado. Desta forma,
quando o pacote chega ao nivel to TC, ele € destinado a fila correspondente.

A limitacdo da banda por tipo de dispositivos, pode ser feita pelo controlador
SDN, pode ser alterada ao longo do experimento. Isto € um dos requisitos para o correto
funcionamento segundo o critério de C2 Agility. Isto porque diferentes momentos da
missao podem requerer diferentes configuracdes afim de distribuir as informagdes criticas
para o nodos que precisam recebé-la, ou a partir do nés que precisam envid-la, mais
rapidamente. No contexto dos experimentos conduzidos para este trabalho, as prioridades
foram mantidas fixas.

O diferentes niveis de prioridades podem ser vistos na Tabela 4.1, onde as porcen-

tagens sdo realizadas em cima da banda dos enlaces mostrada na Tabela 6.1.
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Tabela 4.1: Uso de banda permitido por tipo de dispositivo
’ Tipo ‘ Uso de banda ‘

Veiculo 100%
Drone 75%

Humano 50%
Sensor 25%

Fonte: O Autor

4.4 Aplicacao

As aplicacdes desenvolvidas para a execug¢do dos experimentos realizam a cri-
acdo dos arquivos de topologia, geracdao dos arquivos contendo a lista de transmissdes
que serdo realizadas pelos dispositivos, inicializacdo da topologia a partir das diretivas
do MininetWifi e NFD além da execucdo do experimento em si, onde sdo instanciados
0s processos responsaveis pela troca de dados entre consumidores e produtores. Outro
aspecto desenvolvido € a coleta e processamento dos resultados, o qual serd abordado em

menos detalhes por se tratar de uma aplicagdo genérica e trivial.

4.4.1 Criacao das topologias

Um aspecto importante da topologia € que cada n6 usudrio da rede € definido
como um par estacao transmissora e access point. I1sso de deve ao fato de que era neces-
sario ter switches na rede para o correto funcionamento das regras de encaminhamento
definidas pelo controlador SDN. E, afim de incorporar o uso do WiFi na rede, esse switch
tem a forma de um access point. Desta forma, cada AP estd conectado via WiFi a sua
estacdo designada e via Ethernet ao restante da rede, ja que nao foi possivel fazer a rede
funcionar corretamente usando apenas interfaces wlan. Um exemplo dessa configuracdo,
conectando dois dispositivos da rede, pode ser observado na Figura 4.5

As topologias sdo criadas posicionando os dispositivos aleatoriamente em uma
area com o tamanho especificado. Para cada n6, sdo criadas conexdes entre ele o 0s n nds
mais proximos. Para as topologias usadas no experimento, o valor de n foi definido como

3. A Figura 4.6 mostra a topologia usada nos experimentos com 20 dispositivos.
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Figura 4.5: Visdo de dois nds da rede: um veiculo e um drone.

V1 (Veiculo 1) D1 (Drone 1)

AP1 (Access Point 1) AP2 (Access Point 2)

Enlace Ethernet

====== Enlace WiFi

Fonte: O Autor

4.4.2 Geracao dos fluxos de dados

Os dados gerados compdem uma abstracao do que poderia ser transmitido no ce-
ndrio simulado. Foram determinados 6 diferentes tipos de dados que possuem caracte-
risticas distintas no que compete a periodicidade, o tamanho do payload e o tempo de
vida na cache dos dispositivos a partir do momento da sua produgio. Os dados podem ser
separados em dois conjuntos: dados de controle e dados operacionais.

Dados de controle representam informagdes simples que seriam trocados entre
todos os dispositivos de forma automdtica por uma aplicagdo C2 sendo executada lo-
calmente em cada dispositivo. Estes dados sdo compostos de: informagdes de status dos
dispositivos, como por exemplo nivel de bateria, relatérios de posi¢do e movimentag¢ao ou
breves mensagens de texto ou dudio enviadas pelos nds da rede. Eles t€m uma frequéncia
de transmissao maior, payload e TTL reduzidos. Isto porque sdo informagdes que perdem
a utilidade de forma muito mais acelerada, por exemplo: um relatério de posi¢ao atrasado
em 5 minutos € uma informagdo muito defasada no contexto de uma operacao militar.

Dados operacionais sdo o oposto. Carregam informacgdes maiores e de maior du-
racdo na rede, como por exemplo: um video da movimenta¢do de um pelotdo inimigo a

partir do qual podem ser identificados os rostos dos soldados ou o tipo de equipamento



Figura 4.6: Visao aérea da topolgia com 20 dispositivos.
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que eles levam consigo ou imagens aéreas de alto valor estratégico para a defini¢do de

rotas a serem seguidas no caso de um desastre ambiental.

Para se enquadrar no escopo do trabalho e possibilitar a execu¢do de simulagdes

locais, estes dados tiveram seu tamanho reduzido, as especificagdes resultantes podem ser

vistas na Tabela 4.2.

Tabela 4.2: Abstracdo dos dados enviados

|

‘ Tipo 1 ‘ TipoZ‘ Tipo 3 ‘Tip04 ‘ Tipo 5 ‘ Tip06‘

Periodo 30s 30s 60s 150s 300s 300s
TTL 5s 30s 60s 150s 300s 600s
Payload | 1KB 5KB | 100KB | IMB | 5MB | 10MB

Fonte: O Autor

A geracgdo da fila de dados que percorrerdo a rede € feita em cima desses valores,

considerando que cada dado produzido €, entdo, consumido por todos os outros dispositi-

vos da rede.

Além disso, o tipo de dado produzido e consumido pode variar de acordo com o

tipo do dispositivo. No caso do experimento implementado, sensores enviam apenas da-

dos de controle (tipos 1 a 3) e ndo consomem dados de outros dispositivos. Uma justifica-
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tiva para isso € que sensores nao gravam videos ou trechos de dudio de alta definicdo, mas
sim pequenos relatérios de acionamento ou outras informa¢des como nivel de bateria, po-
sicdo ou status de operagdo. Ademais, sao dispositivos estaciondrios cuja funcionalidade
nao necessita da requisi¢ao de dados de outros dispositivos. Entretanto, isto nada interfere
na capacidade de servir como propagador de solicitacdes ou respostas de interesses para

outros elementos da rede.

4.4.3 Arquitetura do experimento

O experimento foi dividido em médulos no formato de classes e arquivos Python
para facilitar o desenvolvimento e o reuso. Uma breve descricao da arquitetura pode ser
vista na Figura 4.7, em que sdo mostrados alguns elementos descritos nas subsecdes ante-
riores, sua interacao com as bibliotecas do NFD e do MininetWifi, além do experimento

em si, que gerencia a transmissdo dos dados entre os dispositivos da rede.

Figura 4.7: Diagrama da arquitetura do experimento desenvolvido.

» NFD
»|  MininetWifi
: Topology :
: DataManager :
Experiment

Fonte: O Autor

A classe Topology é o nucleo de processamento da topologia e tudo que a com-
preende. Nela € lido e interpretado o arquivo que define a topologia de um experimento,
a partir do qual sdo realizados os comandos para coerente criacdo do cendrio no Mini-

netWifi. Além disso, por ter a visdo global da rede, ela é a responsdvel pelo calculo dos
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melhores caminhos entre os dispositivos e o preenchimento das tabelas de encaminha-
mento de todas aplicacdes NFD.

Esta classe também realiza as configuragdes relacionadas ao dimensionamento da
cache dos dispositivos, realizada pelo arquivo de configuracdo do NFD, e a execucao dos
comandos para a criacdo dos niveis de prioridades descritos na subsecdo do controlador
Ryu.

O desacoplamento dessa classe da 16gica do experimento se mostrou necessario
pelo fato de que o mesmo experimento deve ser executado diversas vezes em cima da
mesma topologia para a coleta de tempos confidveis. Isto devido ao tempo que o contro-
lador SDN leva para atingir a convergéncia das rotas configuradas nos switches.

Além disso, outros fatores demorados para a execu¢do do experimento sdo a cri-
acdo e a finalizacdo da rede do Mininet. Com essa solucdo, n experimentos podem ser
executados com apenas uma criagdo de topologia. Evidentemente, é necessario realizar o
processamento dos logs e a remocao de todos os dados em cache entre as iteragdes para
evitar a leitura de dados duplicados ou a sobrevida de dados em cache.

O DataManager realiza a criacdo e a leitura da fila de dados a serem transmitidos
ao longo do experimento. Esta lista € criada como foi descrito na subse¢do anterior e
deve ser ordenada pelo timestamp de envio de cada dado afim de facilitar a leitura e
processamento.

O médulo Experiment lida com a execu¢do do experimento em si, ele possui a
lista de dispositivos presentes na rede e a lista de dados a serem transmitidos. A partir
disso, ele 1€ a fila sequencialmente e instancia todos os respectivos produtores € consumi-
dores para cada dado. Para as transmissdes foram utilizados os comandos ndnputchunks
e ndncatchunks da biblioteca ndn-tools. Estes comandos abstraem toda a l6gica existente
por trds que implementa o correto envio e gerenciando o fluxo de dados de acordo o os
timeouts e atrasos de pacotes.

Além disso, este modulo faz o gerenciamento de memoria do experimento. Ele
mantém um pool de processos por estacdo, para que, apds algum tempo, 0s processos
dos produtores possam ser terminados. Isto € necessario porque, diferente do consumi-
dor, o produtor ndo termina sua execucido quando o dado € transmitido, portanto sendo
necessario termind-lo para liberar os recursos da mdquina.

O componente main amarra os outros componentes definindo uma aplicagdao. O
produto final tem alguns pardmetros como o arquivo de topologia, o nimero de execu-

coes que devem ser realizadas e o tipo da rede, entre IP, IP com SDN e ICN com SDN.
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Evidentemente, deve ser executado o controlador adequado com o tipo de rede.
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5 DIFICULDADES ENCONTRADAS

A implementacdo se mostrou mais complexa do que o inicialmente esperado. A
adicao de funcionalidades foi, por muitas vezes, acompanhada da dificuldade em adaptar
o que ja havia sido feito para que tudo funcionasse em conjunto. Tendo em vista o viés
prético do trabalho, nesta se¢do serdo detalhadas dificuldades técnicas encontradas ao
longo do caminho bem como as solugdes encontradas para supera-las. Espera-se que essa
secdo auxilie no desenvolvimento de aplicacdes similares.

O ponto de partida da implementagao foi o MiniNDN. O qual era citado em diver-
sas publicacdes de experimentos similares e adiciona diversas fun¢des relacionadas ao uso
das bibliotecas que compdem o ambiente NDN, como o NFD e NLSR. Esta ferramenta
tem algumas limitagdes no que se relaciona aos requisitos pretendidos. Inicialmente, ela
funcionava apenas para redes cabeadas, portanto ndo sendo possivel usar qualquer simula-
cdo de comunicagdes sem fio. Além disso, por mais que baseado no Mininet, a integracao

com o controlador se mostrou dificil no primeiro momento.

5.1 Transmissao sem fio

Como inicialmente a transmissd@o sem fio ndo era possivel no MiniNDN, origi-
nalmente cogitamos aproximar a simulagdo cabeada a sem fio por meio da defini¢do de
taxas de perda similares as do protocolo WiMAX para cada enlace da rede. Esta aproxi-
macao esbarrou em uma limitacdo do Mininet ja que ele permite a defini¢do de taxas de
perda em valores inteiros entre 0 e 100%, o que ja ndo seria adequado para representar a
comunicagao sem fio.

Além disso esta abordagem minimalista & comunicacdo sem fio nao teria os efeitos
desejados, ja que em diversos casos, ndo observamos perdas mas sim delays maiores. O
que inclusive foi o caso para os experimentos conduzidos futuramente e apresentados em
secoes futuras deste trabalho. Com isso, a simula¢do de meios sem fio foi deixada de lado
até que alguma solu¢ao melhor se apresentasse.

Em outubro de 2020, houve uma atualizacdo no MiniNDN que adicionava as fun-
cionalidades necessdrias para a simulacdo da comunicagdo sem fio e, portanto atualizei
o cOdigo para usar access points e estacdes que deveriam construir a nova topologia de
rede. Entretanto, a simulacdo de cendrios com a nova topologia apresentava problemas

na interface com o controlador, o qual ndo inseria as rotas corretamente nos access points
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causando diversas perdas de pacotes ao longo das execucdes.

A ndo adi¢ado dessas rotas causava dois grandes problemas: a conectividade entre
hosts da rede era impossibilitada pela falta de resposta as requisicdes ARP entre estagdes
e, nos casos em que as tabelas ARP estavam preenchidas, os pacotes NDN poderiam ser
descartados ao longo da rota.

Como o NFD usa o protocolo UDP, essas perdas eram muito visiveis e tinham
impacto direto no resultado final, o qual apresentava mais timeouts do que transmissoes
bem sucedidas, assim tornando a métrica de delay muito enviesada e aumentando bastante
o desvio padrao dos resultados.

Além disso, se dois dispositivos ndo conseguiam trocar mensagens ARP entre si,
a comunicacgdo entre eles € impossivel.

Eventualmente, o experimento foi migrado para o MininetWifi, em que os experi-
mentos funcionaram corretamente. Isto se ndo se deve exclusivamente ao MiniNDN, mas
a diversos fatores que foram encaixados no trabalho ao longo do tempo para a correcdes
de outros problemas que acabaram por solucionar os problemas relacionados a falta de

conectividade.

5.2 Controlador

O primeiro controlador elencado a ser usado foi o Ryu devido a algumas experién-
cias passadas o utilizando. Entretanto, inicialmente tive problemas ao tentar estabelecer
a conexao entre controlador e os switches MiniNDN. Logo que a topologia era criada,
a conexao com o controlador era fechada de forma abrupta e o processo do controlador
terminava.

O que estava acontecendo era que, durante a inicializagdo da conexao, o contro-
lador envia uma mensagem de hanshake para estabelecer a conexdo, esta mensagem € a
OFPT_FEATURES_REQUEST. No caso, os switches estavam respondendo a essa men-
sagem com o conteddo nulo, portanto o controlador era finalizado.

A solucido para este problema foi troca do controlador para o Pox especificamente
na versao fangtooth, o qual conseguia estabelecer a conexdo com switches sem finalizar.

Adicionalmente, foi necessario inicializar o campo de ID de cada switch ja que,
por motivos desconhecidos, todos eram inicializados no mesmo valor, o que causava ainda
mais problemas na comunicacdo com o controlador.

Uma vez com a comunicagao estabilizada entre os swifches e o controlador, ainda
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surgiram outros problemas relacionados. Primeiramente, a topologia ndo funcionava se ti-
vesse loops, isso fazia com que as rotas nao pudessem ser corretamente estabelecidas entre
os dispositivos e estes ndo tivessem conectividade entre si. Este problema foi resolvido al-
terando os parametros de inicializacdo do Pox adicionando as flags: openflow.of_01, open-
Sflow.discovery, openflow.spanning_tree, no_flood=truem forwarding.l12_learning. Desta
forma, consegui estabelecer conexdes entre os diferentes nds da rede mesmo quando esta
apresentava loops.

Em seguida, tive os mesmos problemas abordados na se¢@o anterior com relagao
a timeouts de pacotes NDN ao longo do experimento, o que comprometia bastante os
resultados finais.

Eventualmente, o controlador foi trocado pelo Ryu, que consta na versdo final do
trabalho. Ainda tive problemas similares com relag@o a presenca de loops na rede, porém
isso também pode ser corrigido com alteragdes no script que o encaminhamento na rede.
Nesse momento, foi atingida uma situacdo de relativa estabilidade nas conexdes entre 0s

nds, tanto no que se trata do encaminhamento de mensagens ARP quando NDN.

5.3 Prioridades dos fluxos de dados

A ideia inicial para o estabelecimento das prioridades nos fluxos de dados era a
configuracdo via SDN, por algum meio, baseado no endereco IP de origem do pacote.
Entretanto isto se provou mais desafiador do que o esperado.

Se fosse feito unicamente pelo encaminhamento preferencial dos pacotes com pri-
oridades por rotas melhores do que os demais, isto seria uma tarefa muito extensa e digna
do se proprio trabalho de graduacao. Portanto a segunda maneira definida foi pela criagdo
de regras de Qos nos switches da rede. Assim, diferentes filas poderiam ter diferentes
vazdes ¢ a fila de um pacote poderia ser definida com base no seu endereco IP de origem.
Esta abordagem funcionava no Mininet em conexdes cabeadas, porém ndo no meio Wifi.

Antes de descobrir o por que dessa limitacdo, foi descoberta outra ferramenta que
poderia ser empregada para este mesmo fim, embora com uma limitacdo. A ferramenta
no caso € o parametro ingress_policing_rate, que pode, em alto nivel, determinar a taxa
de entrada por uma interface de um switch. A limitacdo no uso desta solugdo € que as
regras teriam que ser as mesmas para todos os pacotes que entram por uma interface e,
portanto, essa regra teria que ser aplicada nas interfaces wlan dos access points, as quais

lidam exclusivamente com um dispositivo.
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Entretanto, eventualmente foi descoberto que a falha no QoS ocorria por uma
incompatibilidade entre o TC do Linux e as filas do QoS. Sendo assim, o melhor caminho
foi utilizar os comandos do TC para criar as filas com diferentes taxas de transmissao,
mais detalhes sobre esse procedimento sdo descritos na se¢do detalha a implementacio
do controlador. O SDN € usado nesse caso para marcar um campo do pacote quando ele
chega no switch, esse campo € posteriormente consultado pelo TC para coloci-lo em uma

fila especifica.

5.4 NACKs

Este problema foi encontrado diversas vezes ao longo do desenvolvimento e é
sempre indicativo de alguma falha na implementa¢do. No contexto de redes NDN, o
NACK ocorre quando hd uma falha na requisicao de interesse e significa que houve algum
erro ao processar 0 nome na mensagem de interesse. Dentro dessa semantica ele ainda
pode assumir pelos menos duas distintas causas: ndo ha rota para o nome ou ele ndo esta
definido na tabela FIB local.

O primeiro caso pode acontecer quando a mensagem de interesse estd buscando
um nome que nao existe na rede, o que aconteceu ao longo do desenvolvimento quando
os consumidores buscavam um modelo de interesse e os produtores produziam outro.
E também, ainda quando o NLSR ainda estava sendo usado, quando a rede havia sido
inicializada porém o protocolo ndo havia tido o tempo suficiente para propagar todos os
prefixos de interesse pela rede, neste caso a solugdo era aguardar alguns segundos antes
de inicializar o experimento.

Nos casos em que o0 nome nio estd definido na tabela FIB do n6 que esté processa-
mento a mensagem, a causa era sempre uma falhar ao inicializar as tabelas as rotas NFD.

O que deve ser feito sempre no inicio do experimento.

5.5 Timeouts de requisicoes NDN

O tempo de timeout de uma requisicio NDN ¢é definida no momento da sua cri-
acdo. Quando esse tempo expira a partir do momento em que o interesse € enviado, a
aplicacdo consumidora desiste de esperar pelo dado e registra um timeout.

Em situacdes de uso normal da rede, um evento de timeout nao € necessariamente
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um caso de erro, pode ser que aplicacdo tenha definido um periodo curto demais e nao
condizente com a atual situacdo de congestionamento da rede.

Ao longo do periodo de desenvolvimento, este timeout foi um problema em duas
distintas situagdes: durante o desenvolvimento de uma aplicacdo consumidora prépria e
durante o periodo em que foi usado o controlador Pox.

O caso do controlador Pox, ja foi abordado na se¢do que comenta sobre o as di-
ficuldades encontradas com o controlador SDN, e portanto ndo serd abordada em mais
detalhes.

O desenvolvimento de uma aplicacdo consumidora propria foi uma tentativa de
simplificar o experimento e tornd-lo mais otimizado. Com uma aplicacdo prépria, cada
n6 da rede poderia ter apenas um processo consumidor, que leria o arquivo de dados
a serem consumidos e executaria os comandos necessarios, o que diminuiria de forma
significativa o overhead causado pela criacdo dos diversos processos consumidores ao
longo da execucao do experimento.

Porém esse desenvolvimento esbarrou na complexidade necessdria para que apli-
cagoes NDN funcionam de forma confidvel na rede. Como a comunicagao € feita sobre o
protocolo UDP, ndo existe nenhuma forma de controle de congestionamento. Portanto se
dados forem enviados a uma taxa muito alta, irdo sobrecarregar a rede e serdao descartados
nos switches. Entretanto, como a comunicacao entre produtores e consumidores € geren-
ciada pelos processos NFD, hd ainda uma camada adicional sobre o UDP, dessa forma
uma sobrecarga de pacotes nessa camada faz com que ela pare de funcionar corretamente
e pare de responder a quaisquer requisicoes.

Um mecanismo bdsico de controle de congestionamento foi implementado na ten-
tativa de corrigir este problema, porém a solucao simples adotada nao foi o suficiente para
que a rede funcionasse da forma correta. Portanto, a solucao definitiva foi adotar os co-
mandos ndnputchunks e ndncatchunks para que realizassem essa comunicagdo. Estes
programas, que fazem parte da biblioteca ndn-tools, os quais implementam uma solu-
c¢do inspirada no mecanismo 7CP CUBIC ao ajustar o tamanho da janela de transmissao
dinamicamente com base em marcas de congestionamento nos pacotes € 0 nimero de

timeouts.
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5.6 Desempenho

O ultimo problema encontrado ao longo do desenvolvimento foi a performance
ao longo da execucao dos experimentos. As acOes tomadas para resolver estes problemas
tinham como objetivo reduzir o tempo de CPU e a quantidade de memoria usada pelo
experimento.

Foi criado um pool de processos produtores por dispositivo, assim liberando re-
cursos ao terminar processos antigos conforme novos eram criados. Para acelerar o ritmo
da execucdo de diversos experimentos em cima da mesma rede, foi modularizado o trecho
de cédigo que realiza a criacdo e a destrui¢do da rede, o qual pode rodar uma vez a cada
n execugdes da mesma topologia. A ultima medida tomada foi a reducio do tamanho dos
arquivos que trafegam pela rede, ja que estes arquivos s@o lidos por cada um dos processos

consumidores e produtores que rodam simultaneamente.
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6 EXPERIMENTOS E RESULTADOS

Alguns cendrios foram elaborados afim de comparar métricas de desempenho de
trés diferentes abordagens para a estrutura de redes: IP, IP com SDN e ICN com SDN.
Todos implementados em cima da mesma arquitetura descrita no capitulo anterior, usando
as bibliotecas do MininetWifi e do NFD. Os experimentos foram executados entre 20 e
30 vezes em cada configuracio e os graficos apresentam os resultados médios dessas
execugdes com uma barra de erro demonstrando a maior variagdo possivel.

No que diz respeito aos modelos de rede usados nos experimentos apresentados a
seguir, a rede denominada de IP ndo tem cache e conta com um controlador logicamente
descentralizado, que define o contetudo das tabelas de roteamento dos switches de forma
individual e, portanto, sem visdo global da rede. A rede SDN também ndo apresenta
cache, mas tem um controlador logicamente centralizado que determina as rotas com
base no resultado do algoritmo spanning tree executado em cima da topologia da rede. A
rede denominada ICN+SDN, possui cache nos dispositivos de acordo com o apresentado
na Tabela 6.1 e o mesmo controlador da rede SDN.

Com esses experimentos, espera-se validar a abordagem ICN com SDN como a
que tem o melhor potencial para a distribui¢do de informacao em topologias pequenas e
médias. Os experimentos foram executados em topologias com tamanho entre 10 e 40
nos.

As configuragdes detalhadas de cada topologia usada nos experimentos sao apre-
sentadas na tabela 6.1. Os valores de cache foram determinados a partir de um valor
maximo de 8000 dados NFD (o que corresponde a 625MB) e um fator de 50% para dro-

nes € humanos, 75% para sensores € 100% para veiculos.

Tabela 6.1: Configuracdes das topologias
| | 10 nds | 20 nds | 30 nds | 40 nds |

Sensores 2 4 8 10
Drones 4 8 12 14
Humanos 3 6 9 12
Veiculos 1 2 1 4
Delay nos enlaces 2ms
Banda dos enlaces Ethernet 50mbps
Sensores: 468.75MB
Drones: 312.5MB
Humanos: 312.5MB
Cache Veiculos: 625 MB

Fonte: O Autor
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6.1 Delay RTT

Neste experimento foi medido o tempo de transmissao médio ida e volta de requi-
sicdes por dados nomeados em diferentes tamanhos de rede. Espera-se avaliar o desem-
penho de cada paradigma frente a este cendrio.

Na Figura 6.1 € apresentado o resultado para as diferentes topologias. Nela, fica
clara a relagdo de performance entre as diferentes abordagens utilizadas, o que se da pelo
uso de um controlador centralizado e de cache.

A rede IP tem os piores tempos, ja que ndo possui cache e t€m as tabelas de
encaminhamento menos otimizadas que nos demais casos. O IP com SDN conta com o o
controlador para definir as melhores rotas de acordo com uma visdo centralizada e global
da rede. Enquanto o ICN conta com esse mesmo controlador, além da presenga de cache
nos nds da rede, fazendo com que o caminho de requisi¢des feitas possa ser encurtado

quando o dado requisitado € encontrado na cache local de algum dispositivo ao longo da

rota.
Figura 6.1: Delay RTT
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6.2 Percentual de cache

Nesse experimento, queremos avaliar o impacto do volume de cache na rede ICN.
Espera-se que, conforme a disponibilidade de cache aumenta, diminuam os tempos de
transmissao.

Foi usada a topologia com 20 nds, na qual os experimentos executam mais rapida-
mente e, portanto, pode ser elevado o nimero de iteragdes, variando apenas o percentual
de cache, entre 25%, 50%, 75% e 100%, na mesma taxa para todos os dispositivos, o
resultado é mostrado na figura 6.2.

Assim como no cendrio anterior, ¢ mantida a ordem nos tempos de delay fim-a-
fim entre as diferentes estruturas. Porém aqui se torna visivel o fato de que a cache € o
mecanismo que diferencia os tempos entre as arquiteturas [P e ICN, ambas com SDN.
No momento em que a cache € zerada, ambas abordagens apresentam o mesmo nivel de
desempenho enquanto, conforme a cache é aumentada, os tempos de distanciam, favore-
cendo a abordagem ICN pois ela conta com alguns pacotes ja espalhados pela rede.

Ademais, o gréafico evidencia que a cache estava sobredimensionada, uma vez que
passando de 25%, o seu aumento nao tem mais impacto sobre os tempos de transmissao
médios. Em cendrios reais, este seria um caso a ser evitado, ja que a maior capacidade de
armazenamento de baixa laténcia teria um custo relativamente alto e também impactaria

no consumo e eficiéncia energética dos dispositivos.

6.3 Numero de fluxos de dados

Neste cendrio, considerando que um fluxo de dados € uma transmissao de uma
informacgao entre um par de dispositivos da rede, espera-se avaliar que, conforme mais
fluxos sdo disseminados pela rede, maior a probabilidade de que algum dado seja encon-
trado na cache, o que ficaria evidenciado na reducdo dos tempos médios de transmissao.

Foi usada uma topologia com 20 nés, porém com um conjunto de dados modifi-
cado. Diferente dos outros experimentos, que usam as defini¢cdes da tabela 4.2, nesse caso
foi usado um tnico tipo de dado com periodo e payload fixos de 5 segundos e SO0KB res-
pectivamente. Variando o nimero de consumidores em cada transmissdo, foram obtidos
diferentes conjuntos de dados para cada valor do nimero de fluxos, representado no eixo
horizontal do grafico na Figura 6.3.

A férmula do cdlculo do nimero de fluxos estd representada na Equagdo 6.1, em
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Figura 6.2: Impacto da variag@o de cache no delay RTT de uma rede com 20 nds
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que T’ representa o periodo, Np,,q 0 nimero de produtores (igual ao nimero de nés da
rede), Necons 0 nimero de consumidores (variado em cada execug¢do), ¢ a duracdo do

experimento (fixado em 100 segundos) € Npuiariows € 0 resultado final.

t
NDataFlows = ?NPTOdNCOnS (61)

Para os experimentos com redes 1P, os tempos se mantém constantes exceto por
pequenas variacdes causadas por peculiaridades da lista de dados transmitidos no ex-
perimentos com menos fluxos. Conforme sdo distribuidos mais dados pela rede, essas
peculiaridades tendem a ser dissolvidas nos tempos médios de transmissao.

No caso da rede ICN, os tempos tendem a diminuir conforme sdo introduzidos
novos fluxos pois os dados sdo dispersos na rede, os aproximando cada vez mais dos
dispositivos consumidores e aumentando a probabilidade de serem encontrados na cache.

Conforme sdo adicionados mais fluxos além do que foi testado, a tendéncia é
que a rede siga o comportamento demonstrado até que fique congestionada, causando

um aumento nos tempos de transmissdo. Espera-se que esse ponto de congestionamento
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apresente um valor maior para as redes IP do que para a rede ICN j4 que, com a cache
distribuida, haverda menos fluxo pelos enlaces entre dispositivos. Entretanto, este cendrio
nao poderia ser demonstrado para a rede ICN neste experimento, ja que o volume de
dados diferentes que entra na rede ndo varia, mas sim apenas quantas vezes os dados que

entram na rede sdo consumidos por outros nos.

Figura 6.3: Impacto do nimero de fluxos de dados no Delay RTT de uma rede com 20
nos
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6.4 Overhead de requisicoes de interesse

A base do funcionamento da comunicacao orientada a dados € o envio de mensa-
gens de requisicao. Diferente do que ocorre na comunicacdo orientada a enderecos, em
que dispositivos podem estabelecer fluxos de dados de uma via entre dois pontos.

Com isso, existe um volume de dados adicional que é gerado a partir das men-
sagens de interesse enviadas pelo né que requisita um dado e dos repasses feitos dessa
mensagens pela rede. Estas mensagens tem tamanho varidvel na média de 94 bytes, con-

siderando os cabecalhos de todas as camadas de rede adicionados ao pacote.
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Como as requisi¢cdes sdo propagadas pela rede até que encontrem o dado sendo
procurado, espera-se que o nimero de requisi¢cdes geradas pelos consumidores seja am-
plificado pela rede. Tendo um valor para o volume de dados que estas requisi¢des geram
na rede, podemos avaliar qual € o impacto do overhead adicional gerado por mensagens
de interesse no uso do ICN.

Uma visdo desse overhead € representada no grafico da Figura 6.4. Nesse experi-
mento foi avaliado o volume de dados gerados pelas requisi¢cdes de um né consumidor e
o reflexo disso no total de repasses dessas mensagens pela rede como um todo, variando

o numero de nés da topologia.

Figura 6.4: Volume de requisicoes NDN
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6.5 Volume de dados propagados na rede

Aprofundando a andlise iniciada na subse¢@o anterior, queremos avaliar o volume
de dados que trafegam pela rede com o emprego do ICN. A partir desses dados, podemos

ter uma melhor ideia do tradeoff entre o volume de dados por mensagens interesses €
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o volume de dados em mensagens de resposta e, a partir disso, concluir se o overhead
compensa no volume de dados total.
Esta representacdo, que usa as mesmas topologias do grafico mencionado anteri-

ormente, pode ser vista na Figura 6.5.

Figura 6.5: Volume de dados trafegados na rede
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Desta forma, podemos concluir que, mesmo com esse overhead adicional de men-
sagens de interesse, a rede ainda se beneficia da comunicacio orientada a dados. Isto
ocorre porque as mensagens de interesse sao pequenas e, aliadas ao uso de cache, fazem
com que sejam evitadas diversas transmissdes quando um dado requisitado é encontrado
ao longo do caminho até o produtor. Assim evitando o uso de banda em todos os enlaces

pelos quais o dado teria que trafegar caso nao fosse encontrado em cache.
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7 CONCLUSAO

A ferramenta desenvolvida permitiu que fossem realizados experimentos compa-
rativos entre trés diferentes arquiteturas de rede, agregando requisitos expressos pelo con-
texto em que este trabalho se d4. De maneira simplificada, a emulacdo da comunicacao
sem fio ilustra o cendrio expresso em uma rede [oBT, o controlador SDN permite o correto
funcionamento de aplica¢des de comando e controle e o ICN foi a abordagem estudada
sob a premissa de melhor desempenho para os padrdes de uso no cendrio estudado.

O uso da abordagem ICN com controlador SDN pode atuar de algumas formas
para melhorar a qualidade da rede, principalmente no que tange a eficiéncia no uso da
capacidade dos enlaces e a priorizacdo de fluxos de dados afim de atingir diferentes taxas
de entrega para diferentes tipos de informacdes.

O SDN permite a defini¢do dindmica da priorizacdo de fluxos com base em pa-
rametros da missdo. Essa defini¢do € essencial para o conceito de agilidade C2, ja que
as condi¢des e os parametros da missao podem mudar drasticamente em uma pequena
janela de tempo. Mas, mesmo diante da necessidade desta rapida alteracdo em cendrios
adversos, conseguimos ainda manter o padrdao de qualidade de funcionamento da rede.

Do ponto de vista da distribui¢do de informacgdo, o ICN e o SDN sdo combinados
para possibilitar entregas mais rapidas, eficientes e inteligentes. Isto com um overhead
baixo tendo em vista o volume total de dados que trafegam pela rede e a economia de
tempo e de banda utilizada. O custo real desta abordagem se d4 nas camadas necessdrias
para o seu funcionamento na infraestrutura atualmente usada em larga escala da internet,
que ndo tem suporte nativo ao ICN.

Estas observacdes mostram que a combinag¢do elencada como promissora para os
requisitos levantados na contextualizacdo do problema proposto de fato supera as outras
alternativas comparadas.

Os cendrios analisados sé ndo se beneficiariam da abordagem ICN + SDN se nao
fossem voltados a distribui¢ao de informagdo. Se cada um dos os fluxos de dados se desse
apenas entre dois Unicos dispositivos da rede, ndo teriamos um cendrio otimizado. Isto
porque, nessa situacdo, ndo haveria quaisquer dados compartilhados entre dois consumi-
dores e, portanto, nunca seriam encontrados na cache.

Porém, este cendrio € muito pouco provavel, especialmente conforme o uso geral
de redes de dispositivos evoluem no sentido de ter cada vez mais dados compartilhados,

como por exemplo: sites, videos e servicos de streaming de musicas e programas de
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televisao.

O resultado deste trabalho agregou funcionalidades presentes em algumas outras
ferramentas em uma s6, portanto facilitando o desenvolvimento de experimentos com
ICN, SDN e Wifi. A partir desse produto, poderiam ser realizados diversos experimentos
e melhorias afim de possibilitar o estudo de outras configuracdes e parametros da rede e
dos dispositivos que a compdem.

Em trabalhos futuros, poderiam ser realizados experimentos afim de explorar ce-
ndrios mais detalhados e especificos relacionados a comunicagao sem fio, variando o pro-
tocolo utilizado afim de melhor emular redes de sensores com o protocolo 6LowPAN, por
exemplo. Ou estudar o comportamento da rede diante de dispositivos que perdem a co-
nectividade ou mudam de posi¢do no espago fisico e, portanto, na topologia da rede. Ou
também diferentes formas de organizacdo da rede, tanto fisica quanto logicamente, com

o auxilio do controlador SDN.
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APENDICE A: Exemploe de inicializagio de uma rede simples no MininetWifi e
NFD

#!/usr/bin/python

"This example creates a simple network topology with 1 AP and 2 station

import sys

from functools import partial

from mininet.log import setLoglevel, info
from mininet.node import RemoteController
from mn_wifi.node import Station

from mn_wifi.cli import CLI

from mn_wifi.net import Mininet_wifi

def topology() :

privateDirs = [ ( ' /var/log’, '/tmp/% (name)s/var/log’ ),
( '/var/run’, ' /tmp/% (name)s/var/run’ ),
( "/run’, ' /tmp/%(name)s/run’ ),
" /var/mn’ ]
station = partial( Station,
privateDirs=privateDirs )
"Create a network."

net = Mininet_wifi (station=station)

info("+** Creating nodes\n")
sta_arg = dict ()

ap_arg = dict ()

14

if '-v’ in sys.argv:

sta_arg = {'nvif’: 2}
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else:
# isolate_clientes: Client isolation can be used to prevent
# low-level bridging of frames between associated stations
# in the BSS.
# By default, this bridging is allowed.
# OpenFlow rules are required to allow communication among node

ap_arg = {’client_isolation’: True}

apl = net.addAccessPoint ('apl’, protocols=’'OpenFlowl3’,
ssid="simpletopo", mode="g", channel="5", position=’'20,20,0",

**ap_arg)

ap2 = net.addAccessPoint ("ap2’, protocols=’0OpenFlowl3’,
ssid="simpletopo2", mode="g", channel="11", position=’80,20,0",

**xap_arqg)

ap3 = net.addAccessPoint ('ap3’, protocols=’'OpenFlowl3’,
ssid="simpletopo3", mode="g", channel="11", position=’80,80,0",

**ap_arg)

ap4 = net.addAccessPoint ('ap4’, protocols=’'OpenFlowl3’,
ssid="simpletopo4", mode="g", channel="11", position=’20,80,0",

+*ap_arg)

stal = net.addStation(’stal’, position='10,10,0’, x*sta_arqg)
sta2 = net.addStation(’sta2’, position="90,10,0", )
sta3 = net.addStation(’sta3’, position="90,90,0", )
sta4 = net.addStation(’sta4d4’, position="10,90,0", )

c0 = net.addController (’'c0’, controller=RemoteController,

ip="127.0.0.1", port=6653)

info ("xxx Configuring propagation model\n")
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net.setPropagationModel (model="logDistance’, exp=4.5)

info("++* Configuring wifi nodes\n")

net.configureWifiNodes ()

info("+** Associating Stations\n")

net.addLink (apl, ap2)

net

net

net
net
net

net

if

.addLink (ap2, ap3)

.addLink (ap3, ap4)

.addLink (stal, apl)

.addLink (sta2, ap2)

.addLink (sta3, ap3)

.addLink (sta4, ap4)

I_pl
net.plotGraph (max_x=100,

not in sys.argv:

info ("*%* Starting network\n")

net .build()

cO.start ()

apl
ap2

.start ([c0])

.start ([c0])

ap3.start ([c0])

ap4

max_y=100)

"priority=0,arp,in_port=1,’

"priority=0,icmp, in_port=1,’

.start ([cO0])

-v’/ not in sys.argv:

apl.cmd(’ovs—-ofctl add-flow apl
"actions=output:in_port,normal"’)

apl.cmd (' ovs—ofctl add-flow apl
"actions=output:in_port,normal”’)

apl.cmd (' ovs—ofctl add-flow apl

apl.

"priority=0,udp, in_port=1,’

"actions=output:in_port,normal”’)

cmd ("ovs—ofctl add-flow apl

"priority=0,tcp,in_port=1,’



"actions=output:in_port,normal"’)

info("+** Starting NFD processes\n")

nfdl = stal.popen("nfd")

nfd2 = sta2.popen("nfd")

nfd3

nfd4

sta3.popen ("nfd")
stad.popen ("nfd")

info("++* Creating faces and routes in stal\n")

stal.cmd ("nfdc

face create udp://10.0.0.2")

info(stal.cmd("nfdc route add /sta2 udp://10.0.0.2"))

info(stal.cmd("nfdc route add /sta3 udp://10.0.0.2"))

info(stal.cmd("nfdc route add /stad4 udp://10.0.0.2"))

info("++* Creating faces and routes in sta2\n")

staz.cmd ("nfdc
staz.cmd ("nfdc
sta2.cmd ("nfdc
sta2.cmd ("nfdc

face create udp://10.0.0.3")
face create udp://10.0.0.1")
route add /sta3 udp://10.0.0.3")
route add /sta4 udp://10.0.0.3")

info("++* Creating faces and routes in sta3\n")

sta3.cmd ("nfdc
sta3.cmd ("nfdc
sta3.cmd ("nfdc

face create udp://10.0.0.4")
face create udp://10.0.0.2")
route add /sta4 udp://10.0.0.4")

info ("x** Running CLI\n")

CLI (net)

info ("*** Stopping NFD\n")

nfdl.kill ()
nfd2.kill ()
nfd3.kill ()
nfd4.kill ()

57
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if

info ("*** Stopping network\n")

net.stop()

__name__ == '_ _main_ ':
setLogLevel ("info’)

topology ()
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APENDICE B: Criagio de filas no TC

gdisc del dev apl-wlanl root

gdisc add dev apl-wlanl root handle 1: htb default 1 direct_glen 100
class add dev apl-wlanl classid 1l:fffe htb rate 54mbit ceil 54mbit \
burst 1500b cburst 1500b

class add dev apl-wlanl classid 1:fa parent 1:fffe htb rate 12Kbit \
ceil 2Mbit burst 512b cburst 512b

# cria filtro para classificar trafego através do skb_mark (250 = Oxfa)

tc

filter add dev apl-wlanl parent 1: prio 1 protocol ip handle Oxfa \

fw flowid 1l:fa action ok

# Adiciona flow com limite de 4mbps para trafego 10.0.0.3 -> 10.0.0.1

#

(Tag 250 = 0xfa)

ovs—-ofctl -0 OpenFlowl3 add-flow apl "table=0,priority=10,ip," + \

"nw_src=10.0.0.3,nw_dst=10.0.0.1," + \

"actions=set_field:250->pkt_mark,goto_table:1"
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APENDICE C: Criagio das rotas NFD

def createNfdRoutes (self) :

lstHostLinks = self.abstractApsFromLinks ()
# Create faces to all neighbouring hosts
for pStation in self.net.stations:
for topolink in lstHostLinks:
strDest = topolLink.connectsTo (pStation.name)
pDestHost = Topology.findNodeByName (strDest,
self.net.stations)
if (pDestHost):

pStation.cmd ('nfdc face create udp://’ + pDestHost.IP())

# Create routes between faces
# Create NX graph for the network topology
pGraph = nx.Graph ()
for pLink in lstHostLinks:
nWeight = 0
if ("delay’ in pLink.kwargs):
strDelay = plLink.kwargs[’delay’]
nPos = strDelay.find('ms’)
if (nPos > 0):

# Remove ms suffix

nWeight int (strDelay[0:nPos])
else:
nWeight = int (strDelay)

pGraph.add_edge (pLink.strNodel, pLink.strNode2, weight=nWeight)

# Create routes starting on each host
for pStart in self.net.stations:
for pEnd in self.net.stations:
if (pStart != pEnd):

lstPath = nx.shortest_path (pGraph, pStart.name,
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pEnd.name, weight='weight’)
if (len(lstPath) >= 2):
strNextHost = lstPath[1]
pNextHost = Topology.findNodeByName (strNextHost,

self.net.stations)

else:

# There should be at lease 2 hosts in this route

raise Exception
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