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Visando a protecdo de sua propriedade intelectual, muitas empresas de eletrénicos se
utilizam de encryption keys em seus produtos (CD’s, DVD’s, aparelhos de videogame etc.).
Encryption keys sdo uma sequéncia numérica que protege os produtos, pois é necessaria para
se obter acesso aos cddigos que regem seu funcionamento. Quando uma encryption key é
obtida, é possivel, por exemplo, criar cdpias ndo autorizadas de DVD’s ou adulterar consoles
de videogame para que aceitem videogames sem origem legal.

A divulgacédo desta sequéncia numérica €, consequentemente, ilicita. Contudo, quando
uma encryption key é descoberta, muitas pessoas se utilizam de ferramentas da ciéncia da
computacdo, mais especificamente da criptografia, para divulga-las de uma maneira velada.
Por exemplo, a sequéncia numérica pode ser traduzia para a linguagem hexadecimal,
consistente em uma sequéncia de numeros e letras, mantendo a mesma informagdo. A
linguagem hexadecimal, posteriormente, pode ser representada por meio de uma sequéncia de
faixas coloridas e alguns poucos numeros e letras, que podem ser salvas como imagem,
enviadas pela internet e, posteriormente, decodificadas para se obter a sequéncia numérica
original.

Foi 0 que ocorreu nos Estados Unidos, em dois casos paradigmaticos de vazamento de
encryption keys: a controvérsia de encryption keys da Advanced Access Content System
Licensing Administrator e o caso do PlayStation 3 Homebrew. As encryption keys foram
divulgadas massivamente na internet, em forma de faixas coloridas, a ponto de o conteudo
nunca ter sido totalmente removido dos sites. Atualmente, essas imagens sdo usadas como
“bandeiras” por movimentos a favor de liberdade de informagdo e contrarios a propriedade
intelectual.

A pergunta da presente pesquisa ¢: “Qual o Tratamento Juridico Possivel para o
vazamento de Encryption Keys?”. A pesquisa visa, portanto, verificar que formas de protecédo
da propriedade intelectual sdo aplicaveis ao vazamento de encryption keys e ajudar a definir
maneiras mais efetivas de protecdo da propriedade intelectual nesses casos. Mais
especificamente, busca definir como o legislativo e o judiciario nacionais podem tratar este
problema para evitar a violacdo da propriedade intelectual em meios eletrénicos. Para tanto,
sera utilizado um método essencialmente dedutivo, analisando-se a legislacdo brasileira
aplicavel ao caso, em especial as Leis 9.609/98 e 9.610/98, que tratam sobre a protecdo da
propriedade intelectual de programas de computador e dos direitos autorais, respectivamente.
Contudo, serdo também abordados os casos americanos supramencionados de violacdo da
propriedade intelectual por meio da divulgacao de encryption keys.

Esta pesquisa € um estudo preliminar, sem a pretensdo de exaurir um tema bastante
complexo, que mistura conceitos juridicos com nocdes de ciéncia da computacdo. Contudo, a
melhor solucdo atualmente parece ser a criagcdo de uma clausula geral que permita ao juiz, no
caso concreto, analisar se certa informagéo consiste em uma maneira velada de se divulgar
encryption keys e, a partir disso, proibir sua divulgacao.



