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1- Motivacao

O estudo do sistema de Matsumoto-Imai (Ml), € muito importante pois
nele estdo as raizes da grande maioria dos sistemas de criptografia baseados na
dificuldade de encontrar solu¢Ges para sistemas de equacdes polinomiais
multivariadas. Na apresentacdo oral, demonstraremos um método utilizado para
“quebrar” o sistema MI, denominado “Linearization Equations Attack”, esse
ataque tem ordem polinomial e, portanto, é aplicavel em situag¢des reais.

Outro fator que torna o estudo do sistema Ml importante é o fato de
ainda ndo existirem algoritmos quanticos para quebrar as variacdes avancadas
dele. Portanto a existéncia do computador quantico ndo invalida esse sistema, o
gue o torna de certa forma superior aos sistemas baseados na dificuldade de se
fatorar inteiros, pois para eles ja existe um algoritmo quantico funcional.

2- Construcao

Seja k um corpo finito de caracteristica dois e quantidade de elementos
g, tome g(x) € k[x] (anel de polindmios com coeficientes em k) irredutivel de
grau n. Defina o corpo K = k[x]/g(x) (K é corpo pois g(x) gera um ideal maximal
em k[x]).

Definiremos algumas fung¢des para criar o sistema de criptografia.

Seja ¢ : K—> k" definida como

d(ao + a1x + ... + an1x™?) = (ag, a1, ..., ana).
Seja G : K—> K definida como
G(X)=X""® com O talque 0<O®<nemdc(q®+1,q"-1)=1

Logo G é inversivel e tem inversa dada por

G}(X) = X' com t tal que t(1+g°®) = 1 mod (q" - 1).
Seja F : k—» k" definida como
F(X1, o.., Xn) =P 0 G o dHxy, ..., Xn) = (fy, ..., Fn).
Seja H: k—>k" definida como
H(x1, ..., Xn) =L1oFo Ly (Xy, ..., Xn) = (hy, ..., hn) com L; e L, duas

transformacdes afim inversiveis em k".
Temos o seguinte diagrama:
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3- Seguranca

Chave Publica:

® Corpo k com a estrutura de soma e multiplicacdo

® Osn polinémios hy, ..., hn € K[xy, ..., Xn]
Chave Privada:

® |1 elL2transformagdes afim inversiveis em k"

® Pode parecer que 8 tem bastante importancia para a seguranga do
sistema, porém isso ndo é verdade, portanto ele ndo é considerado
chave privada.

4- Encriptacao

A mensagem consiste em (xy, ..., X») € k" e a mensagem encriptada (ys, ...

, Yn) € k" com yi= hi(xs, ..., Xn), i =1, ..., n. Diagrama da encripta¢do e decriptagado:
Encriptagao Decriptagao
X1, «vv , Xn Y1, .. s Yn
Y
|_1_1

Y1, «ee s ¥n X1, e s Xn
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