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RESUMO

A linguagem P4 permite a programacado do plano de dados de dispositivos de rede, facili-
tando a criagdo de novos protocolos e funcionalidades. No entanto, ao passo que planos
de dados programaveis aumentam a flexibilidade de Redes Definidas por Software (SDN),
aumentam também a chance de erros devido a possibilidade de bugs nos programas im-
plementados. A fim de prevenir falhas provenientes da programacgdo do plano de dados,
técnicas de teste e verificagdo podem ser aplicadas para encontrar erros antes da implanta-
cdo de softwares nos dispositivos de rede. Neste trabalho, € apresentada uma metodologia

de validacdo de modelos para a ferramenta de verificacdo de programas P4 assert-p4.

Palavras-chave: SDN. P4. Planos de dados programdveis. Verificacdo e validag¢do de

software.



Validating models for verification of P4 programs through symbolic execution

ABSTRACT

The P4 programming language allows a network device’s dataplane to be programmed,
simplifying the introduction of new protocols and features. However, while programmable
dataplanes improve flexibility for Software-Defined Networking (SDN), they also in-
crease the chance of errors due to possible bugs in the implemented software. In order
to prevent failures arising from dataplane programmability, testing and verification tech-
niques can be applied to identify errors before a software’s implementation on network
devices. In this work, we present a model validation methodology for assert-p4, a P4

program verification tool.

Keywords: SDN. P4. Programmable dataplanes. Software verification and validation.
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1 INTRODUCAO

Avangos na drea de Redes Definidas por Software (SDN) tornaram possivel a
programacgdo do plano de dados de dispositivos de rede. Usando linguagens como P4
(BOSSHART et al., 2014), operadores de rede podem desenvolver, customizar e imple-
mentar novos protocolos e servicos. Apesar desta flexibilidade permitir o rdpido atendi-
mento de novas demandas das aplicagdes, mudancas nao-verificadas em funcionalidades
da rede podem introduzir falhas, comportamentos inesperados e brechas de seguranca
(DOBRESCU; ARGYRAKI, 2014; LOPES et al., 2016).

Processos de engenharia de software aplicam técnicas de verificacdo e validagao
para determinar se um software se comporta da maneira esperada (WALLACE; FUIII,
1989). No contexto de verificacdo de redes, ferramentas como Anteater (MAI et al.,
2011), Veriflow (KHURSHID et al., 2013) e NetPlumber (KAZEMIAN et al., 2013)
foram desenvolvidas para captura de bugs em redes aplicando algumas destas técnicas.
Entretanto, tais ferramentas nao sao capazes de verificar planos de dados programaveis,
uma vez que possuem um modelo estdtico de encaminhamento de pacotes embutido.

Recentemente, a ferramenta assert-p4 (FREIRE et al., 2018) foi apresentada como
alternativa para verificacao de redes cujo plano de dados pode ser programado através de
P4. Para este fim, a ferramenta gera um modelo C a partir do programa P4 e faz sua
verificacdo através de execucdo simbdlica. Entretanto, até o presente momento, nao ha
prova de que o processo de traducdo de codigo P4 para C € correto.

Este trabalho objetiva a validacdo dos modelos C gerados pela ferramenta assert-
p4, a fim de mostrar que o comportamento destes € consistente com o programa P4 sendo
verificado. Também, apresenta o resultado de um esfor¢co de documentacio do protétipo
apresentado por Freire et al. (2018), que, além de facilitar a utilizac@o da ferramenta, torna
possivel a reprodutibilidade dos experimentos descritos no artigo.

A metodologia de validag¢do proposta neste trabalho, inspirada na estratégia apre-
sentada por Stoenescu et al. (2016), compara pacotes de saida emitidos pelos modelos ge-
rados por assert-p4 e por um switch virtual, de forma que a identificagdo de divergéncias
nos pacotes aponta inconsisténcias no comportamento do modelo. Através da aplicacao
deste procedimento de validacdo, foi possivel a identificacdo e corre¢do de bugs no pro-
cesso de traducao de cédigo P4 para C, aumentando, consequentemente, a confiabilidade
do processo de verificagdo de assert-p4.

O restante deste trabalho estd organizado da seguinte forma: o Capitulo 2 aborda
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conceitos fundamentais sobre verificacdo de redes, execucdo simbdlica e a ferramenta
assert-p4; o Capitulo 3 desenvolve a metodologia de validacdo dos modelos C gerados
pela ferramenta de verificagdo, enquanto o Capitulo 4 apresenta os esforcos para permitir
areprodutibilidade dos experimentos de Freire et al. (2018) e operacionalizacdo de assert-
p4; finalmente, o Capitulo 5 sintetiza os topicos discutidos introduzindo assuntos a serem

explorados em trabalhos futuros.



12

2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos relacionados a este trabalho. Pri-
meiramente, sdo introduzidos fundamentos de Redes Definidas por Software e a lingua-
gem P4. Apos, sdo apresentadas ferramentas e técnicas para a verificagdo de redes. Final-

mente, € apresentada a ferramenta de verificagcdo assert-p4.
2.1 Redes Definidas por Software

Em uma arquitetura de rede tradicional, o plano de controle e o plano de dados sdo
acoplados e embutidos nos dispositivos de rede. O plano de controle é responsdvel pela
configuracdo do dispositivo, enquanto o plano de dados é responsédvel pela movimentagao,
de fato, dos pacotes na infraestrutura de rede. Neste modelo, o controle do funcionamento
da rede é descentralizado, sendo necessaria configuracao individual de cada dispositivo
de rede. Nesta arquitetura tradicional, o desenvolvimento de novas funcionalidades e
aplicagdes € complexo e limitado (BENSON; AKELLA; MALTZ, 2009).

Redes Definidas por Software (do inglés, Software-Defined Networking - SDN) é
um paradigma de rede em que o plano de controle e o plano de dados dos dispositivos sdo
desacoplados. Desta forma, roteadores e switches se tornam simples encaminhadores de
pacotes enquanto a légica de controle € centralizada e implementada em um controlador,
também conhecido como sistema operacional de rede ou NOS! (KREUTZ et al., 2015).

Em um sistema operacional de rede como NOX (GUDE et al., 2008), operadores
de rede desenvolvem aplicagdes que realizam fungdes como roteamento IP, monitora-
mento de enlaces, balanceamento de carga, entre outros. Utilizando APIs bem definidas
como OpenFlow (MCKEOWN et al., 2008), o controlador pode inserir, modificar e re-
mover regras de encaminhamento de roteadores e switches, alterando o comportamento
destes dispositivos de maneira dindmica. Esta habilidade de programar em alto nivel a
rede através de aplicagdes que executam em um NOS € considerado um dos maiores be-
neficios de SDNs (KREUTZ et al., 2015).

Ainda que inicialmente SDNs tenham facilitado a reconfiguracdo de dispositivos
de rede, a modificacdo destes dispositivos estd limitada as fungdes e protocolos defini-
dos por seus fabricantes (CORDEIRO; MARQUES; GASPARY, 2017). Para enderegar

esta limitagdo, surgiu o conceito de programabilidade do plano de dados, onde, através

'Do inglés, Network Operating System.
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de linguagens de dominio especifico (DSL?) como P4 (BOSSHART et al., 2014) e POF
(SONG, 2013), tornou-se possivel a implementaciao de novos protocolos € comportamen-
tos de encaminhamento em dispositivos de rede. A Figura 2.1 ilustra a diferenca em SDNs

com a presenga de plano de dados programdveis.

Figura 2.1: Comparativo entre modelo de SDN tradicional (a) e SDN com plano de dados

reprogramével (b).
Monitor Router Gateway
App App App

Monitor Router Gateway
App App App
Network Operating System

Network Operating System
(e.g. NOX, POX, Floodlight, Ryu) (e.g. NOX, POX, Floodlight, Ryu)

Control Plane [ Control Plane [

switch I% *
installing/querying code installing/querying
forwarding rules Q compiler  forwarding rules
through OpenFlow switch ., through OpenFlow
program |
Data Plane Data Plane
[ ng:;:zsw ] [ Ogiztzlﬁw ] Programmable Programmable
Swilch Swilch
(a)

Fonte: (CORDEIRO; MARQUES; GASPARY, 2017).

2.2 Linguagem P4

P4 ¢ uma linguagem de programacgao que possibilita a configuracdo do plano de
dados de dispositivos de rede (BOSSHART et al., 2014). Através de P4, operadores
podem definir a forma como pacotes sdo processados em um switch sem conhecer detalhes
do hardware do dispositivo.

Um programa P4 € logicamente organizado em se¢des (declaracdo de dados, par-
sing, tabelas de encaminhamento e blocos de controle) segundo um modelo abstrato de
encaminhamento (BOSSHART et al., 2014). Este modelo, definido por Bosshart et al.
(2014), generaliza a forma como pacotes sdo processados em diferentes dispositivos de
encaminhamento. A Figura 2.2 ilustra o mapeamento de se¢des de cddigo P4 a elementos
do modelo abstrato de encaminhamento.

Os principais elementos de um programa P4 sdo os parsers e os blocos de controle
com suas tabelas e acdes. Um parser € uma maquina de estados cujo objetivo € a extragao
de dados dos cabegalhos de um pacote e metadados associados ao processamento desse
pacote. Os blocos de controle, por sua vez, realizam o processamento dos dados extraidos

pelo parser, executando agdes segundo regras de encaminhamento definidas para tabe-

Do inglés, Domain Specific Language
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Figura 2.2: Se¢des de codigo P4 associadas ao modelo abstrato de encaminhamento pro-
posto por Bosshart et al. (2014).

Program.p4 k
Data Declaration

'S ™\
header_type ethernet ©
header_type 12 metadata

header
header t
metadata 12 metadata t 1

\, J

Parser Logic I
1

(" A
parser parse ethernet |
extract (ethernst); A Yy  EEEEE— \ ,l\
return switch(ethernet.etherType) ( Header/Metadata Bus ] [ Header/Metadata Bus J D
Z Packet e
; Queuing 2
Replication
s Ingress Ingress and Egress Egress r
— / i—‘ Table, Table, Scheduling Table, Table | Z
Match+Action Tables and Control Flow r
(" A — —
table port_table { ... } A * —_— J ) f
1
econtrol ingress 1 ! : 1
1 1
I L e e e e e == [P

Fonte: (CORDEIRO; MARQUES; GASPARY, 2017).

las, posicionando cabegalhos em pacotes de saida (deparsing) e realizando calculos de
soma de verificagdo. A Figura 2.3 mostra a definicdo de um parser que realiza a extracao
de cabecalhos no pacote recebido pelo switch P4, enquanto a Figura 2.4, por sua vez,
exemplifica um bloco de controle responsavel pelo encaminhamento de pacotes IPv4.
Desenvolvedores P4 elaboram programas para um switch alvo baseado em uma
arquitetura especifica definida pelos fabricantes do dispositivo, que também devem for-
necer um compilador compativel. O processo de compilagdo gera uma configuragdo que
implementa a l6gica de encaminhamento descrito no programa P4 e uma API para co-
municagdo entre o plano de controles e plano de dados. A Figura 2.5 ilustra os passos

necessdrios para a implantacao de um programa P4 em um dispositivo.

2.3 Verificacao de Redes

O diagnéstico de problemas em redes € um processo necessdrio para evitar pre-
juizos causados pelo funcionamento incorreto de servigos e aplicacdes, 0 que motiva o
desenvolvimento de ferramentas para auxiliar o processo de verificacdo de redes (MAI
et al., 2011; KHURSHID et al., 2013). Para tal fim, foram desenvolvidas ferramentas

utilizando diversas técnicas de verificacdo para analisar propriedades distintas do funcio-
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Figura 2.3: Exemplo de cabecalhos e parser de um programa P4.

header ethernet_t {

bit<48>
bit<48>
bhit<16>

dstAddr;
srcAddr;
etherType;

parser MyParser(packet_in packet,

out headers hdr,
inout metadata meta,

inout std_metadata_t standard_metadata) {

header ipv4 t { state start {

bit<4> version; L.
| . transition parse_ethernet;
bit<4> ihl; 3
bit<g> diffserv;
bit<l16> totallLen;
. . o . state parse_ethernet {
bit<16> identification;
bit<3>  flags; packet.extract(hdr.ether);
. ’ transition select(hdr.ether.etherType
bit<13> fragO0ffset; ,( ype) {
. 0x800: parse_ipv4;
hit<8> ttl;
| default: accept;
bhit<g> protocol; 3
bit<16> hdrChecksum; 3
bit<32> srcAddr;
bit<32> dstAddr;

state parse_ipv4 {
packet.extract(hdr.ipv4d);

transition accept;
struct headers { P

ethernet_t ether; }
ipva_t ipv4; }
3
Fonte: Adaptado de <https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/
basic.p4>.

namento das redes.

A verificac@o de redes pode ser realizada através de anélise do plano de controle
e do plano de dados. Abordagens de verificacdo sob o plano de controle sdo geralmente
limitadas a verificag@o de protocolos especificos ou firewalls (MAl et al., 2011). Por outro
lado, abordagens de verificagdo sob o plano de dados verificam o modelo de encaminha-
mento de pacotes diretamente e sdo capazes de encontrar bugs no software de switches e

roteadores.

2.3.1 Tipos de propriedades

A drea de verificacdo do plano de dados € tradicionalmente dividida em duas ca-
tegorias ortogonais: verificacdo de rede e verificacdo de dispositivos de rede. Enquanto
a primeira opera sob um tnico modelo gerado a partir da combinacdo de todos os planos

de dados dos dispositivos da rede e suas configuragdes, a segunda aborda os softwares


https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/basic.p4
https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/basic.p4
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Figura 2.4: Exemplo de bloco de controle P4, responsdvel por encaminhamento de paco-
tes [Pv4.

table ipv4_lpm {

key = {
control MyIngress(inout headers hdr, hdr.ipva.dstAddr: 1pm;
inout metadata meta, }
inout std metadata t standard metadata) { actions = {
ipv4_forward;
action drop() { drop;
mark_to_drop(); NoAction;
} }
size = 1024,
action ipv4_forward(bit<48> dstAddr, default_action = drop();
bit<9> port) { }
standard_metadata.egress_spec = port;
hdr.ether.srcAddr = hdr.ether.dstAddr; apply {
hdr.ether.dstAddr = dstAddr; if (hdr.ipv4.isvalid()) {
hdr.ipv4.ttl = hdr.ipv4.ttl - 1; ipv4 _lpm.apply();
} }
}
}

Fonte: Adaptado de <https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/
basic.p4>.

implantados em cada um destes dispositivos individualmente (ZAOSTROVNYKH et al.,
2017).

Durante o processo de verificagdo, sao analisadas propriedades de rede, relativas
ao comportamento da rede como um todo, e propriedades de software, que se referem
ao comportamento individual de um dispositivo. Exemplos de propriedades de rede sao
conectividade (pacotes emitidos por um hospedeiro eventualmente alcancam seus desti-
natdrios), auséncia de lagcos (pacotes nunca voltam a um mesmo ponto da rede com exa-
tamente os mesmos cabecalhos e contetidos) e controle de acesso (pacotes emitidos por
hospedeiros nao-autorizados sio descartados) (CASADO; FOSTER; GUHA, 2014). Pro-
priedades de software, por outro lado, envolvem crash-freedom (ndo ha sequéncia de pa-
cotes que cause interrup¢do do funcionamento do dispositivo de rede), bounded-execution
(nenhuma sequéncia de pacotes causa a execu¢do de um ndmero infinito de instrucdes) e
conformidade com especificacao de um protocolo (o programa implementa corretamente
os comportamentos do protocolo conforme definido em sua RFC (DOBRESCU; ARGY-
RAKI, 2014).


https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/basic.p4
https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/basic.p4
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Figura 2.5: Implanta¢do de um programa P4 em um switch programavel.

User-supplied

i |
! pa | |
i P4 program ) | i API
: i | compiler j|
1 1
1 1
E P |
1
i architecture i Dataplane |
1 1 runtime
! model !
1

Manufacturer supplied
Fonte: <https://p4.org/p4-spec/docs/P4-16-v1.0.0-spec.html>

2.3.2 Ferramentas de verificacao

As ferramentas de verificagdo de redes existentes utilizam uma variedade de téc-
nicas dependendo das propriedades a serem verificadas, sejam elas no plano de controle
ou no plano de dados. A seguir, sdo descritas algumas ferramentas para andlise de pro-
priedades sob o plano de dados, com maior enfoque as que analisam propriedades de
programa.

As ferramentas de verificagdo do plano de dados analisam propriedades a partir
de um snapshot da rede, que contém informagdes sobre o estado dos dispositivos em um
dado momento (como, por exemplo, as regras de encaminhamento instaladas). Anteater
(MAI et al., 2011) converte o plano de dados em férmulas l6gicas e propriedades de rede
em instancias do problema da satisfatibilidade booleana (SAT)?, que podem entfio ser ve-
rificadas através de um solucionador*. HSA (KAZEMIAN; VARGHESE; MCKEOWN,
2012) propde a modelagem do processamento de pacotes como transformacoes algébricas
sobre um espaco geométrico para verificacdo de propriedades como alcancabilidade e au-
séncia de lagos. NetPlumber (KAZEMIAN et al., 2013) estende HSA realizando andlises
incrementais, o que possibilita a verificagio de propriedades de rede em tempo real.

A elaboracdo de técnicas e ferramentas de verificagdo capazes de comportar mu-
dancas no modelo de encaminhamento de pacotes facilita a anélise de planos de dados
programdveis. Em NOD (LOPES et al., 2015), tanto a defini¢ao de propriedades quanto
do modelo de rede € realizada utilizando Datalog, permitindo a defini¢do de proprieda-

des de alto nivel e alteragcdes no modelo de rede a partir de inser¢cdes de novas regras.

30 problema da satisfatibilidade booleana (SAT) consiste em verificar se existe uma valoragio possivel
para varidveis de uma férmula booleana de tal forma que esta seja satisfazivel ("verdadeira").

“Solucionadores sio ferramentas desenvolvidas para resolver eficientemente instancias de problemas
computacionais (como, por exemplo, SAT).


https://p4.org/p4-spec/docs/P4-16-v1.0.0-spec.html
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Baseado em NOD, Lopes et al. (2016) propés uma solu¢do que traduz programas P4
para regras em Datalog, possibilitando alteracdes automaticas no modelo de rede, além
da identificagdo de bugs como ma-formacdo de pacotes. A ferramenta p4v (LIU et al.,
2018), por outro lado, gera modelos de rede através da conversao de programas P4 para
linguagem de comandos com guarda® (GCL), a partir dos quais é possivel, com auxilio
de um solucionador, verificar propriedades especificas de programa.

Para verificacdo de propriedades de programa, ferramentas utilizam, predominan-
temente, a técnica de execucdo simbdlica (DOBRESCU; ARGYRAKI, 2014; STOE-
NESCU et al., 2016; ZAOSTROVNYKH et al., 2017; FREIRE et al., 2018; STOE-
NESCU et al., 2018). Devido a popularidade desta técnica, este trabalho da maior en-
foque as suas caracteristicas comparado as outras metodologias descritas anteriormente.
A execucdo simbdlica consiste na exploracdo de todos os caminhos de execucao factiveis
de um programa (BALDONI et al., 2018). A cada bifurcacdo no programa sendo veri-
ficado, novos caminhos de execucdo sdo criados com restricdes de factibilidade®. Tais
restricoes sdo analisadas através de solucionadores SMT e, caso nio sejam atendidas, a
execucao do caminho € interrompida.

Dobrescu e Argyraki (2014) propuseram uma ferramenta capaz de verificar pro-
priedades de filtragem e crash-freedom simbolicamente executando médulos do roteador
Click (KOHLER et al., 2000). Zaostrovnykh et al. (2017), por sua vez, utilizou execu-
cdo simbdlica para verificar formalmente um NAT implementado em C. SymNet (STO-
ENESCU et al., 2016) € uma plataforma que executa simbolicamente modelos SEFLS,
gerados a partir da conversdo de configuracdes de switches e roteadores, para verificagdo
de propriedades do plano de dados. Vera (STOENESCU et al., 2018) realiza conversao de
programas P4 em instru¢cdes SEFL que sdo simbolicamente executados na SymNet para
verificacdo automdtica de propriedades de programa. De maneira similar, a ferramenta
assert-p4 (FREIRE et al., 2018) - descrita com detalhes na Se¢do 2.4 - traduz cédigo P4
anotado com asser¢des para codigo C, que € verificado através de execucao simbdlica na

plataforma KLEE (CADAR et al., 2008).

SGuarded Command Language é uma linguagem imperativa que define comandos que somente podem
ser executados caso determinada proposi¢do (ou seja, sua guarda) seja "verdadeira".

®Por exemplo, um caminho pode ter a restrigio x > 0 Ay < 5, que é traduzida como a varidvel
simbdlica x somente pode assumir valores maiores que 0 e a varidvel simbdlica y somente pode assumir
valores menores que 5.

7Satisfiability Modulo Theories (SMT) é um problema de decisdo similar ao SAT, porém com férmulas
estendidas a légica de primeira ordem.

8Do inglés, Symbolic Execution Friendly Language (em portugués, "linguagem propicia & execugio
simbdlica"). SEFL € uma linguagem para modelagem de redes desenvolvida por Stoenescu et al. (2016).
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Validacdo de modelos. Muitas ferramentas de verificagdo geram modelos para
andlise de propriedades tanto de rede quanto de software. Entretanto, é necessario que
estes modelos reflitam com precisdo a realidade, tornando imprescindivel a sua valida-
cdo. A seguir, sdo exemplificadas duas estratégias distintas empregadas para validagdo de
modelos.

Lopes et al. (2016) formalizou a semantica operacional de P4 para demonstrar que
a conversao de programas P4 para modelos Datalog é correta. A semantica operacional
big-step da linguagem define rela¢des no formato S, & sty g, que descreve o estado
antes (5) e depois (S”) da execugdo de uma instrugdo (instr) em um determinado ambi-
ente de execugdo (&), formalizando o comportamento das expressdes da linguagem. A
partir de regras de semantica operacional, a conversdao em regras Datalog pode entdo ser
realizada de maneira simples e intuitiva (LOPES et al., 2016).

Para validar modelos SEFL, Stoenescu et al. (2016) propds uma metodologia de
validacdo que utiliza o resultado do processamento de pacotes em um dispositivo de rede
real para gerar restri¢des aos caminhos de execugdo simbdlica do modelo sob a plataforma
SymNet. Para validar um caminho de execug¢do, seu processamento € temporariamente
interrompido e suas restricdes de factibilidade sdo extraidas. Estas restri¢cdes (descritas
em formulas booleanas) sio resolvidas com o solucionador Z3 (MOURA; BJORNER,
2008) e utilizadas para gerar um pacote concreto. Como préximo passo, o roteador Click
(KOHLER et al., 2000) processa este pacote e emite um pacote de saida, que é convertido
em novas restricoes a serem adicionadas ao caminho de execucdo sendo validado. O
processamento do caminho € retomado, finalmente, apds a insercao das novas restrigdes
de factibilidade. Este procedimento € repetido para diversos caminhos gerados através de
testes de alcancabilidade sob o modelo SEFL. Caso as novas restricdes de pelo menos um

dos caminhos de execucao ndo sejam atendidas, o modelo € classificado como invalido.

2.4 assert-p4

Os resultados obtidos no presente trabalho tornam mais confidvel a verificacdo de
programas P4 realizada por assert-p4 (FREIRE et al., 2018). Para possibilitar a com-
preensdo das contribui¢des descritas nos préoximos capitulos, é necessario entendimento
aprofundado desta ferramenta.

assert-p4 € uma ferramenta baseada em assercdes e execu¢do simbdlica para veri-

ficacdo de programas P4 (FREIRE et al., 2018). A partir de uma linguagem de assercoes,
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desenvolvedores definem propriedades desejadas no programa P4, que sao entdo verifi-
cadas através da execugdo simbodlica de um modelo C gerado a partir do cédigo P4. A

Figura 2.6 mostra o fluxo de execucao de assert-p4 para a verificagcdo de um programa.

Figura 2.6: Passos para a verificacdo de um programa através da ferramenta assert-p4.

P4 program

Specification of
assertions

Annotated P4 program

P4 to C translator |[€—Forwarding rules

G model
¥

Symbolic execution

Assertion

Yield
@ves violation?

warning

No»@ Correct
program

Fonte: (FREIRE et al., 2018)

2.4.1 Especificaciao de assercoes

Para expressar o funcionamento esperado em um programa P4, (FREIRE et al.,
2018) desenvolveu uma linguagem de asserc¢Oes para capturar caracteristicas do processa-
mento de pacotes no plano de dados de um dispositivo. Tais asser¢des podem ser inseridas
através de anotagdes do tipo assert no cédigo P4.

A Figura 2.7 especifica a gramdtica da linguagem de asser¢des. As assercdes
podem ser classificadas em dois tipos: restritas a localidade, que testam o valor de uma
variavel no ponto do programa em que a asserc¢ao é especificada (por exemplo, o campo
TTL do cabecalho IPv4 deve ser maior que (), e ndo-restritas a localidade, que, por
sua vez, definem propriedades em mais alto nivel que devem ser aplicdveis em todo o
programa a partir do seu ponto de defini¢do (por exemplo, se a agcdo drop foi executada,
o0 pacote ndo deve ser encaminhado até o final da execugdo do programa).

Cada asserc¢ao € composta por conjuntos de expressdes booleanas e aritméticas,
além dos métodos forward, traverse_path, constant, if, extract_header e emit_header.

Tanto as expressdes quanto os métodos atuam sobre um ou mais valores, campos de ca-
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Figura 2.7: Gramatica da linguagem de assercodes de assert-p4.
b::

1l
<

m ::= forward()

| traverse_pathi)
| constant(f)

| if(b, b, [b]}

| extract_header(h)
| emit_header(h)
in=w

| f

[i*i

[i /i

i % i

_ li+ i

i li-i

g3 ™

v A AV -

A & R I &

Fonte: (FREIRE et al., 2018)

becalho ou cabecalhos, e sdo, ao final, avaliadas para "verdadeiro" ou "falso". O método
forward() retorna "verdadeiro" se o pacote ndo for descartado até o final da execucéo
do programa. traverse_path() indica se determinado bloco (por exemplo, bloco de con-
trole) serd percorrido até o final da execucdo do programa. Ja o método constant(f)
retorna "verdadeiro”se o campo f nao for modificado a partir da posicdo da assercdo
até o final da execugdo do programa. if(by, by, b3]) avalia a expressdo by caso b; seja
verdadeiro ou bs caso contrério. extract_header(h) é avaliado para "verdadeiro"se o ca-
becalho h é extraido do pacote de entrada em algum momento do programa. Finalmente,
emit_header(h) é avaliado para "verdadeiro" se o pacote de saida transmitido contiver
o cabecalho h. Os métodos apresentados por esta linguagem de asser¢des possibilitam
a especificacdo de propriedades que seriam dificeis ou impossiveis de expressar usando
apenas assercoes tradicionais (FREIRE et al., 2018).

A Figura 2.8 exemplifica um bloco de controle anotado com asser¢des. A asser-
cdo da linha 6 especifica que pacotes marcados para serem descartados ndo podem ser
encaminhados: se um caminho executar a acdo Drop (if (traverse_path(), ...)), entdo o
pacote deve ser descartado até o final da execucdo deste caminho (! forward). Ja a asser-
cdo da linha 23 especifica que pacotes encaminhados devem conter TTL maior que 0: se
o pacote for encaminhado (i f(forward(), ...)), entdo o campo ttl do cabegalho IP deve

ser maior que 0 (headers.ip.ttl > 0).

2.4.2 Geracao de modelos

Apds anotagdo com asserg¢des, o proximo passo para verificagdo com assert-p4 é

a conversao do programa P4 em um modelo C, que serd posteriormente executado sim-
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Figura 2.8: Exemplo de bloco de controle de um programa P4 anotado com assercdes.

1 control TopPipe(inout Parsed_packet headers,

2 out OutControl outCtrl) {

3

4 action Drop() {

5 outCtrl.outputPort = DROP_PORT;
6 @assert("if (traverse_path(), !'forward())");
7 }

8

9 action Set dmac(bit<48> dmac) {

10 headers.ethernet.dstAddr = dmac;
11 }

12

13 table dmac {

14 key = { nextHop : exact; }

15 actions = { Drop; Set_dmac; }

16 default_action = Drop;

17 3}

18

19 apply {

20 Ca

21 dmac.apply();

22 Ca

23 @assert("if (forward(), headers.ip.ttl > 0)");
24 }

25 }

Fonte: (FREIRE et al., 2018), adaptado.

bolicamente. Neste passo, estruturas do cédigo P4 (cabecalhos, tabelas, acdes, blocos
de controle e parsers) sdo traduzidos em estruturas semanticamente - € ocasionalmente
sintaticamente - similares da linguagem C. A Figura 2.9 exemplifica a modelagem C para
cabecalhos e parsers P4, enquanto a Figura 2.10, por sua vez, mostra a traducao de agdes,
tabelas e blocos de controle.

A tradugdo de cabegalhos P4 € intuitiva devido a similaridade estrutural entre hea-
ders P4 e structs C. Cada campo do cabecalho P4 é mapeado para um membro da estrutura
C, onde o tipo deste € selecionado apropriadamente de forma que o tamanho em bits do
campo seja preservado.

O parser do programa P4 € traduzido em multiplas fun¢des C (uma para cada
estado) e uma fung¢do extra, utilizada para realizar a definicao simbdlica de cabecalhos e
para invocar a funcio que modela o estado inicial do parser (start).

Cada tabela do cédigo P4 € traduzida em uma funcao C. Caso fornecidas entradas
para as tabelas de encaminhamento ao assert-p4, o corpo da funcdo C consiste de uma
sequéncia de construtores if/else, onde cada condicional if modela uma entrada, en-

quanto o bloco else modela a a¢do padrdo da tabela, caso especificada. Ja nos casos onde
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Figura 2.9: Exemplo de traducao de cabecalho e parser P4 para C realizada por assert-p4.

Estrutura Cadigo P4 Modelagem C
typedef struct
header ethernet_t { »w . . {_
. uint8_t isvalid : 1;
bit<48> dstAddr; .
. uint64_t dstAddr : 48;
Cabecalho bit<48> srcAddr; .
. uint64_t srcAddr : 48;
bit<16> etherType; .
3 uintl6é_t etherType : 16;
} ethernet_t;
Parsed_packet hdr;
parser TopParser(packet_in b, void TopParser() {
out Parsed_packet hdr) { make_symbolic(hdr);
start();
state start { }
transition parse_ethernet;
} void start() {
parse_ethernet();
Parser state parse_ethernet { }
b.extract(hdr.eth);
transition select(hdr.eth. void parse_ethernet() {
etherType) { hdr.eth.isvValid = 1;
0x0800: parse_ipv4; switch(hdr.eth.etherType) {
default: accept; case 0x0800:
} parse_ipv4(); break;
} default:
} accept(); break;
3
}

Fonte: (FREIRE et al., 2018), adaptado.

ndo sdo fornecidas entradas, é definida uma varidvel simbdlica e um bloco switch/case
contendo todas as acdes possiveis da tabela.

Similarmente a tabelas, acdes P4 sio modeladas como fun¢des C e também variam
de acordo com o fornecimento ou ndo de entradas de tabela, uma vez que os parametros
para as acdes (e, consequentemente, para as fungdes) sdo definidos nestas regras de en-
caminhamento. Caso entradas sejam fornecidas, os valores especificados nas regras sdao
associados aos parametros da fun¢do; caso contrario, os parametros recebem valores sim-
bolicos.

Como blocos de controle P4 sdo constituidos por diversas acdes e tabelas, a mode-
lagem em C ¢ feita ao longo de diversas fungdes. Varidveis locais aos blocos de controle
sdo definidas globalmente no c6digo C com identificadores tnicos. A func¢ao principal de

um bloco de controle é gerada a partir do bloco apply e € constituida de diversas chamadas
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Figura 2.10: Exemplo de traducgdo de agdes, tabelas e blocos de controle P4 para C reali-

zada por assert-p4.

Estrutura Cddigo P4 Modelagem C
void forward() {
action forward(bit<9> port) { uint32_t port;
Acéo metadata.egress_spec = port; make_symbolic(port);
} metadata.egress_spec = port;
H
table forward_table() {
actions =
{ void forward_table() {
forward; .
. int symbol;
NoAction; .
} make_symbolic(symbol);
itch 1
Tabela Key = { switch(symbol) {
case 0: forward(); break;
hdr.eth.dstAddr : exact; .
} default: NoAction(); break;
size = 32; } ¥
default_action = NoAction;
¥
. . // varidveis globais
control ingress(inout headers
K headers hdr;
hdr, inout metadata meta) {
metadatada meta;
Bloco de 1y ¢
a
Controle PP2Y // bloco de controle
forward_table.apply() L
} void ingress() {
forward_table();
’ ¥

Fonte: (FREIRE et al., 2018), adaptado.

as fungdes que modelam as tabelas e agdes associadas.
2.4.3 Execucao Simbdlica

Ap6s a geragdo do modelo C, o préximo (e ultimo) passo de verificagdo € a execu-
¢cdo simbélica do modelo na plataforma de execucio KLEE. A medida que a exploracio
de caminhos de execu¢do do modelo € concluida, é informado ao usudrio se alguma as-
sercao previamente definida € violada.

Considere o fragmento de programa P4 e do modelo C gerado por assert-p4 apre-
sentado na Figura 2.11. Este programa realiza encaminhamento de pacotes IPv4 e foi
anotado com uma assercao para garantir que pacotes descartados nao sejam encaminha-
dos. A semantica da assercdo pode ser traduzida como: se a acdo drop for executada,

entdo o pacote ndo pode ser encaminhado. Tanto a tabela quanto suas acdes sdo mo-
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deladas em fungdes C com o mesmo nome. Por fins de simplicidade, o corpo da agdo
forward e da fung¢do correspondente no modelo é omitido. A asser¢ao anotada na acio
drop € modelada por duas varidveis, send_pkt, que recebe valor 1 caso o pacote seja
encaminhado (método forward da asser¢do), e traverse, que recebe valor 1 caso a fun-
cdo drop seja executada (método traverse). A assercdo é violada caso ambas varidveis
possuam valor 1 (ou seja, a acdo drop foi executada e o pacote foi encaminhado) ao final
da execu¢@o de um caminho, representado pela fungdo check_assertions. A Figura 2.12
ilustra parte do processo de execugao simbdlica do modelo C deste exemplo, conforme

descrito a seguir.

Figura 2.11: Fragmento de programa P4 anotado com assercdes e adaptacdo do modelo
C correspondente gerado por assert-p4.

1 int send_pkt = 1;
2 int traverse = 0;
3
4 wvoid drop() {
5 send_pkt = 0;
6 traverse = 1;
70}
1 action drop() { 8
2 mark_to_drop(); 9 wvoid forward() { ... }
3 @assert("if (traverse, !forward)"); 10
4 3} 11 wvoid ipv4_exact() {
5 12  int symbol;
6 table ipv4_exact { 13  make_symbolic(symbol);
7 key = { hdr.ipv4.dstAddr: exact; } 14  switch(symbol) {
8 actions = { 15 case 0: forward(); break;
9 forward; 16 default: drop(); break;
10 drop; 17 }
1 3} 18 }
12 } 19

NN
N B o

void check_assertions() {
if (traverse && send_pkt) {
printf("Error!");

H

RN NN
@ g kW

}

Fonte: Autoria prépria.

Ao percorrer a funcio ipvd_ forward, a plataforma de execucgdo simbdlica atribui
a varidvel symbol um valor simbdlico (1). Em seguida, a instru¢cdo switch € executada.
Uma vez que a varidvel symbol possui um valor simbdlico, a engine gera dois novos ca-
minhos de execu¢do: um em que a varidvel symbol receberd valor igual a 0 e, portanto,
executard a funcdo forward (A) e outro em que symbol recebera valor diferente de 0 e

executard a fungao drop (B). Estes novos caminhos, entdo, sdo simultaneamente executa-
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dos até o seu final. Como um ultimo passo, a funcdo check_assertions serd executada
por ambos caminhos a fim de verificar se a assercao foi violada. Neste exemplo, nenhum
dos dois caminhos ilustrados termina com valor 1 atribuido a ambas varidveis traverse e

send_pkt; logo, a asser¢do nao é violada.

Figura 2.12: Esquema de execucdo simbdlica de modelo C gerado por assert-p4 (simpli-
ficado).

1 make_symbolic(symbal)

symbol = B

\j
2 switch(symbol)

symhol == 0 symbol != 0
A . B
forward() . drop()
] : \j
check_assertions: : check_assertions:
traverse == 1 && send_pkt == 17 . traverse == 1 && send_pkt == 17

@ @

Fonte: Autoria prépria.
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3 VALIDACAO DE MODELOS C

A verificacdo de propriedades sobre o modelo de um programa P4 ao invés do
seu codigo original tem duas vantagens principais: permitir a utilizagcdo de ferramentas ja
consolidadas no processo de verificacio; e tornar este processo mais simples, abstraindo
detalhes de menor relevancia. Entretanto, ao se verificar o modelo de um programa P4,
assume-se como premissa que este modelo estd correto, o que por vezes ndo € verdade
(ZAOSTROVNYKH et al., 2017). Na prética, ¢ comum que verificacdes efetuadas sobre
modelos incorretos resultem em ataques e/ou falhas de grandes propor¢des (como, por
exemplo, os ataques detalhados por Vanhoef e Piessens (2017)). Por essa razdo, propomos
uma metodologia para a validacdo dos modelos C gerados pela ferramenta assert-p4, a

fim de garantir que estes representam fielmente os programas sendo verificados.
3.1 Metodologia

A metodologia descrita neste trabalho se baseia na comparacio entre o modelo
e o programa original através de testes de entrada e saida. A ideia-chave € testar, para
entradas aleatdrias (isto €, pacotes de dados), se 0 modelo é capaz de produzir os mesmos
pacotes de saida que um dispositivo de rede configurado de maneira equivalente (ou seja,
com o mesmo programa P4 e as mesmas regras de encaminhamento). A Figura 3.1 ilustra
a metodologia proposta.

De acordo com a figura, um gerador de pacotes € utilizado para produzir tanto os
pacotes de entrada quanto as regras de encaminhamento necessarias para gerar o modelo
C e configurar o dispositivo de rede. Por simplicidade, neste trabalho consideramos o
uso de software switches como dispositivos de rede. No entanto, a mesma metodologia
pode ser aplicada para outros tipos de dispositivos (por exemplo, NetFPGAs, interfaces
de rede inteligentes e switches de hardware). Em trabalhos futuros, pretendemos explorar
diferentes dispositivos e suas particularidades (por exemplo, a necessidade de se modelar
externs distintas).

Embora esta metodologia ndo garanta o mesmo nivel de confianca que uma prova
formal (como a de Lopes et al. (2016)), o fato de tratar tanto assert-p4 quanto os dispo-
sitivos de rede utilizados nos testes como caixas pretas reduz o esfor¢o necessario para
suportar mudancas na especificacao da linguagem P4, uma vez que ndo € preciso construir

uma nova prova a cada atualizacdo da linguagem. De forma semelhante, a metodologia
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Figura 3.1: Algoritmo para valida¢do de modelos C gerados com assert-p4.

Software .| Pacote de
switch o saida
Programa P4 - Gerador de @
pacotes
assert-p4 »| Modelo C > Pacqte de
saida

Fonte: Autoria propria.

deste trabalho também ¢é mais simples que a proposta por Stoenescu et al. (2016), uma
vez que ndo requer a manipulagcdo de solvers para gerar e analisar formulas 16gicas que
representem as informagdes tanto do modelo quanto dos respectivos casos de teste. A
seguir, descrevemos em maiores detalhes cada etapa da metodologia proposta, bem como

os desafios enfrentados na sua concretizagao.

3.1.1 Geracao de pacotes de entrada e regras de encaminhamento

Cada caso de teste utilizado na validacdo de um modelo C é composto por um
pacote de entrada e um conjunto de regras de encaminhamento. Neste caso, 0 nimero
de combinagdes dessas duas varidveis pode ser infinitamente grande, tornando invidvel
explorar todos os casos de teste possiveis. Dessa forma, € necessario explorar o espago
de possibilidades de maneira minimamente satisfatoria através da geracdo de casos de
teste heterogéneos (isto é, que exploram diferentes caminhos de execucdo dentro de um
programa ou modelo).

Desafio #1: Heterogeneidade dos casos de teste. O principal problema na uti-
lizacdo de um esquema de validacdo baseado em testes de entrada e saida é garantir que
haja diversidade nos caminhos percorridos dentro do programa ou modelo. Por exemplo,
se todos os pacotes de entrada compartilharem uma mesma sequéncia de cabecalhos, os
mesmos estados do parser serdo executados em todos os testes, potencialmente ocultando
falhas decorrentes da modelagem de outros estados. Quanto maior for a heterogeneidade
dos casos de teste, maior serd o nivel de cobertura do procedimento de validacdo, o que
aumenta o nivel de confiabilidade do modelo. Para garantir a heterogeneidade dos casos
de teste, adotamos técnicas como a exploragado alternada de prefixos durante a implemen-

tacdo da metodologia de validacdo proposta. Por exemplo, se um teste percorre sequen-
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cialmente os estados A e B do parser, o préximo teste ndo deve, caso possivel, percorrer
estes estados nesta mesma ordem.

Ao terminar a explorac@o de um caminho, sio coletadas as diversas restri¢des para
sua execucao (por exemplo, os estados A e B do parser devem ser percorridos e as agdes
X eY devem ser executadas). A geracdo de um teste, neste caso, consiste em materializar
um conjunto de cabecalhos (ou seja, um pacote) e regras de encaminhamento de forma
que um programa P4 percorra o caminho ao processar estas entradas. Entretanto, hd casos
em que ndo € possivel a geracdo de um pacote devido a sequéncia de estados percorridos
no parser. Portanto, ao gerar casos de teste através de explora¢do de caminhos, devem

ser desconsiderados estes "casos vazios'".

3.1.2 Geracao e execuciao de modelos C

A ferramenta assert-p4 é capaz de gerar modelos com caracteristicas distintas de-
pendendo do cendrio de verificagdo sendo abordado. Por exemplo, é possivel considerar
conjuntos especificos de regras de encaminhamento ou ainda assumir que estas contém
valores simbdlicos quando se deseja uma andlise mais abrangente envolvendo também o
plano de controle. No entanto, em ambos os casos as varidveis de entrada dos programas
(isto é, os campos de cabegalhos que receberdo as informagdes dos pacotes) sdo mode-
lados como varidveis simbdlicas. Neste caso, é necessario modificar os modelos gerados
pela ferramenta a fim de tornar possivel a leitura das informacgdes de entrada referentes a
cada caso de teste.

Desafio #2: Adaptacio dos modelos para entradas concretas. Uma vez que
assert-p4 gera modelos apropriados para a execu¢do simbdlica (por exemplo, os cabe-
calhos sdo inicializados com valores simbdlicos), o algoritmo de validag¢ao deve realizar
alteracdes estruturais de forma que o modelo seja capaz de processar entradas concretas
referentes aos casos de teste gerados no passo anterior. Particularmente, cada modelo deve
ser ajustado conforme as regras de encaminhamento descritas no caso de teste e deve ser
capaz de processar os cabecalhos contidos no pacote de entrada. Porém, quaisquer ajustes
devem ser realizados de maneira menos intrusiva possivel, uma vez que, dependendo das
modificagcdes realizadas, o processo de validagao nao estarda mais validando o modelo que
¢ utilizado de fato na verificacao.

Como assert-p4 € capaz de modelar regras de encaminhamento ao gerar um mo-

delo C, este primeiro ajuste € trivial - basta gerar um novo modelo para cada caso. No
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entanto, a modelagem do pacote de entrada é mais desafiadora: uma vez que um pro-
grama P4 pode definir cabecalhos customizados e a ordem destes em um pacote, ndo é
possivel atribuir o contetido dos cabecalhos de um pacote de teste diretamente as varidveis
do modelo. Como solucdo, propomos ajustar o modelo de forma que este seja capaz de
extrair cabegalhos - ou seja, modifica-lo para que, a medida em que estados modelados do
parser sejam percorridos, sejam progressivamente atribuidos valores aos cabecalhos cor-
respondentes - da mesma forma como ocorre em um dispositivo P4 real. Outra alteracio
necessdria € a definicdo da porta de entrada do pacote no modelo. Neste caso, propomos
que esta informacao seja configurada antes do estado inicial do parser, para que esta in-
formacdo esteja disponivel antes do inicio do processamento de cabecalhos (como em um
dispositivo de rede).

O modelo C gerado por assert-p4 ndo possui estruturas para exportar o resultado
do processamento de pacotes, mas sim para indicar se assercdes sdo violadas durante o
processo. Portanto, um tltimo ajuste € necessario para que este simule também o deparser
P4, transformando os valores definidos nos cabecalhos ao final da execu¢do em um pacote,
que deve ser entio exportado juntamente com a porta de saida correspondente.

Conforme apresentado acima, propomos a alteracdo do modelo somente em dois
locais: nos estados do parser e no deparser. Conforme o modelo abstrato de encaminha-
mento sob o qual a linguagem P4 foi construida, estes blocos restringem suas operagdes
a, basicamente, extracdo e emissdo de cabecalhos, respectivamente. Sendo assim, ao
ajustarmos somente estes locais do processamento de pacotes, diminuimos a chance de

realizar alteracdes disruptivas no modelo.

3.1.3 Processamento em um dispositivo de rede

Para o procedimento de validacdo, um dispositivo de rede deve ser configurado
com o programa P4 que foi utilizado tanto para geracao de pacotes de entrada e regras de
encaminhamento, quanto para a geragao do modelo C. Apds esta configuragdo, devem ser
enviados ao dispositivo pacotes de entrada e capturados os pacotes de saida emitidos.

O envio de pacotes para processamento no dispositivo € trivial. Para cada caso de
teste, as regras de encaminhamento devem ser configuradas e, em seguida, o pacote de
entrada enviado através do enlace conectado a porta de entrada correspondente ao caso de
teste (em conformidade com a porta informada ao modelo C).

Por outro lado, o processo de captura de pacotes de saida € mais trabalhoso, uma
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vez que ndo se sabe, a priori, por qual interface do switch o pacote serd emitido. Uma
solucdo "forca-bruta" € o monitoramento de todos os enlaces conectados ao switch, pois
desta forma sera possivel capturar um pacote independentemente da porta utilizada para
sua emissao. Entretanto, posto que o objetivo da captura de pacotes de saida € verificar
se estes sdo produzidos da mesma forma no modelo e no dispositivo, basta monitorar a
porta de saida indicada ao final da execu¢do do modelo C para o mesmo caso de teste - se
o pacote de saida for emitido em uma porta de saida diferente, a ndo-captura do pacote ja
¢ informacdo suficiente para verificar uma divergéncia de comportamento entre o0 modelo

e o dispositivo de rede.
3.1.4 Comparacao de resultados

Para determinar a validade de um modelo, os pacotes de saida emitidos pelo mo-
delo e pelo dispositivo de rede devem possuir exatamente o mesmo contetido. Ademais,
a porta através da qual estes pacotes foram emitidos também deve ser a mesma.

A validade do modelo € refutada caso haja divergéncia de resultados em pelo me-
nos um dos casos de testes. Entretanto, ainda que o modelo e o dispositivo de rede pro-
duzam os mesmos pacotes de saida para todos os pacotes de entrada, ndo € garantida a
validade do modelo, mas sim que este se comporta de maneira consistente com o dispo-
sitivo. A garantia de validade do modelo depende uma prova formal, como proposto por
Lopes et al. (2016), mas deixamos a elaboracao de tal prova para trabalho futuro, em um

momento em que a especificacdo da linguagem P4 esteja mais madura e estavel.
3.1.5 Implementacao

Para avaliar a metodologia apresentada neste trabalho, utilizamos a ferramenta
p4pktgen (NOTZLI et al., 2018) para geracdo automdtica de casos de teste. Através de
execucdo simbolica, p4pktgen gera pacotes de entrada e regras de encaminhamento, que
podem ser utilizados para percorrer caminhos de execu¢do dentro de um programa P4.

Por mais que p4pktgen aplique diversas técnicas para otimizar o processo de exe-
cucdo simbdlica (como backtracking de prefixos e soluc@o incremental de SMTs), a gera-
cdo de casos de teste para todos os caminhos possiveis dentro de um programa € extrema-
mente custosa e, na pratica, impossivel para programas complexos (NOTZLI et al., 2018).
Nestes casos, configuramos p4pktgen para que realizasse uma exploracdo alternada dos

caminhos, gerando apenas um pacote de teste para cada caminho dentro do parser (ou
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seja, ndo geramos casos de teste variando regras de encaminhamento para um mesmo
pacote). Em alguns casos, p4pktgen nao € capaz de formar um pacote de entrada que re-
sultaria na execucdo de determinados caminhos, denominados por (NOTZLI et al., 2018)
como "prefixos impossiveis". Portanto, apds o término da geracdo de casos de teste com
a ferramenta, filtramos todos os "casos vazios" (que ndo possuem um pacote definido).

A alterag@o do modelo C gerado pelo assert-p4 € realizada de forma automatica
para cada caso de teste através de andlise e modificacdo das linhas de c6digo que com-
pdoem o modelo. Através desta andlise, sdo localizadas as instru¢des que modelam os
cabecalhos, o deparser e os estados do parser, de forma que possam entdo ser inseridas
as funcdes auxiliares que realizam emiss@o e processamento de cabegalhos dos pacotes
de saida e entrada, respectivamente.

Ap6s a conformacdo aos casos de teste, é realizado o processo de compilacao
seguido de execugdo dos modelos C. O resultado de cada execugdo € obtido através de
impressdes em stdout' que apresentam o contetido do pacote de saida e a porta através
da qual este foi emitido. O contetido do pacote € representado por uma sequéncia bindria
de caracteres (0 ou 1) ou null, enquanto a porta de saida é representada por um niimero
natural ou —1, onde null e —1 sdo utilizados para indicar o descarte do pacote de entrada.

Para concretizar a estratégia de validacdo, utilizamos o software switch BMv2
(P4 LANGUAGE CONSORTIUM, 2014) conectado a enlaces virtuais para realizar o
processamento de pacotes. P4 Language Consortium (2014) define este software switch
como a implementagdo-referéncia de um switch P4, o que justifica a sua escolha como
dispositivo de rede neste trabalho.

A configuracdo das regras de encaminhamento do BMv2 antes da transmissao de
cada pacote é realizada através do script simple_switch_CLI, entregue juntamente com o
software switch. Os pacotes sdo enviados ao switch individualmente através dos enlace
virtuais conectados as portas de entrada do dispositivo. Esta transmissao € realizada utili-
zando a biblioteca Scapy (BIONDI, 2005) e a representacao PCAP dos pacotes de entrada
emitida por p4pktgen.

Para capturar o resultado do processamento de cada pacote de entrada, sdo utiliza-
das threads que monitoram os enlaces conectados ao switch. O periodo de monitoramento
dura 1 segundo ou o tempo necessario até a captura de um pacote de saida. Para tornar
este processo mais eficiente, o algoritmo utiliza a porta de saida informada pelo modelo

C para monitorar apenas um enlace por vez, da seguinte forma: em casos onde um pacote

ICanal de saida entre um programa e o sistema operacional.
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de saida € emitido pelo modelo C, é realizado monitoramento no enlace conectado a porta
correspondente; ja em casos em que o modelo C aponta o descarte do pacote de entrada,
nao € necessdria a captura de pacotes do switch, mas sim a anélise do log de execucao
do BMv2 para verificar se um pacote foi descartado no periodo. A estratégia de captura
descrita aqui € mais rdpida e eficiente que a proposta por Stoenescu et al. (2016), uma
vez que a metodologia para validagdao de modelos SEFL especifica um periodo fixo de 1
segundo de espera por pacotes, além de requerer 0 monitoramento de todos enlaces do
dispositivo de rede.

A implementagao do algoritmo foi realizada em Python e utiliza diversas ferra-
mentas, que devem estar disponiveis no momento de execugdo do script de validacao.
A versdo das ferramentas utilizadas estd descrita na Tabela 3.1. Uma vez que p4pktgen
nao evidencia um nimero de versado, € apresentado abaixo o hash da versdo do c6digo na

plataforma GitHub.

Tabela 3.1: Versoes de softwares e ferramentas utilizados para implementagdo do script
de validagao.

Software/Ferramenta | Versao
Python 2.7.12
gcc 5.4.0
p4c-bm2-ss 0.0.5
p4pktgen 9d34be4
Scapy 2.2.0

Fonte: Autoria propria.

3.2 Selecao de Estudos de Caso

Para avaliar a efetividade da metodologia de validacdo proposta na identificacao
de inconsisténcias entre programas P4 e seus respectivos modelos, coletamos um extenso
conjunto de aplicagdes disponibilizadas na Internet. Essas aplicacdes estdo listadas na
Tabela 3.2 e provém de tutoriais, trabalhos académicos e produtos de codigo-aberto. A
tabela apresenta ainda caracteristicas relevantes de cada aplicacdo, como o uso de regis-
tradores para armazenar estado e de pilhas de cabecalhos para facilitar a manipulacio
do conteudo dos pacotes. Por fim, um link aponta para o endereco de origem de cada
codigo-fonte.

Devido a limita¢des na ferramenta utilizada para a geragcao de pacotes (isto é, casos
de teste), nao foi possivel efetuar o processo de validacao dos modelos em todos os pro-

gramas listados na Tabela 3.2. Por exemplo, p4pktgen nio suporta o uso de registradores
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nem de pilhas de cabecalhos. Nesse caso, utilizamos trés dos programas P4 seleciona-
dos para avalia¢do: Stag, Timestamp Switching e uma versdo modificada de Switch.p42.
Ainda assim, consideramos relevante listar todas as aplicacdes P4 encontradas, uma vez
que essa informacao nao esta disponivel de forma sucinta na literatura e também pode ser
util para outros autores.

Tabela 3.2: Programas P4 selecionados para o processo de validacao.

Programa Registradores | Pilha de Cabecalhos | Cédigo-fonte
DAIET (SAPIO et al., 2017) X X <https://goo.gl/CzmzY 5>
Dapper (GHASEMI; BEN- X <https://goo.gl/fWkdLK>
SON; REXFORD, 2017)
MRI X <https://goo.gl/3wGpFW>
NetCache (JIN et al., 2017) X <https://goo.gl/djesV7>
NetChain (JIN et al., 2018) X X <https://goo.gl/vv8eFq>
NetPaxos (DANG et al., 2015) X <https://goo.gl/FvAQnn>
nocc (JEPSEN et al., 2018b) X <https://goo.gl/e8CcNm>
P4-CoDel (KUNDEL et al., X <https://goo.gl/vVE2DH6>
2018)
Linear Road (JEPSEN et al., X <https://goo.gl/j8axcl>
2018a)
PRECISION (BEN-BASAT et X <https://goo.gl/FKrmci>
al., 2018)
SketchLearn (HUANG; LEE; X <https://goo.gl/1w211g>
BAO, 2018)
SpeedLight (YASEEN; SON- X <https://goo.gl/ajYZRS>
CHACK; LIU, 2018)
Stag (LOPES et al., 2016) <https://goo.gl/ABocVN>
Switch.p4 X X <https://goo.gl/EcKZ5S>
SwitchPointer (TAMMANA; X X <https://goo.gl/eY3mLU>
AGARWAL; LEE, 2018)
Timestamp Switching <https://goo.gl/abubpC>
Fonte: Autoria propria.
3.3 Resultados

Durante a aplicagdo da metodologia proposta para validacdo dos modelos dos pro-
gramas P4 selecionados na secao anterior, encontramos diversas falhas de modelagem por
parte da ferramenta de verificacdo assert-p4. Embora tais falhas ndo tenham impossibili-
tado a identificacdo de bugs em programas P4 com esta ferramenta (conforme apresentado
por Freire et al. (2018)), a presenca de inconsisténcias no modelo pode levar a resultados
de verificagdo incorretos em outras circunstancias. Nesta sec¢do, discutimos algumas das
falhas de modelagem identificadas, bem como o desempenho da metodologia proposta

em termos do tempo de execugdo para diferentes programas.

2 As modificagdes realizadas no Switch.p4 foram: remogio de pilhas de cabecalhos; remogio de chama-
das externas (por exemplo, contadores); substitui¢cdo de campos de cabecalho de 128 bits para campos de
64 bits; substitui¢ao do tipo de combinagdo de chaves de tabela para exact.


https://goo.gl/CzmzY5
https://goo.gl/fWkdLK
https://goo.gl/3wGpFW
https://goo.gl/djesV7
https://goo.gl/vv8eFq
https://goo.gl/FvAQnn
https://goo.gl/e8CcNm
https://goo.gl/vE2DH6
https://goo.gl/j8axc1
https://goo.gl/FKrmci
https://goo.gl/1w211g
https://goo.gl/ajYZRS
https://goo.gl/ABocVN
https://goo.gl/EcKZ5S
https://goo.gl/eY3mLU
https://goo.gl/a6ubpC
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3.3.1 Falhas de modelagem

Entre as principais falhas de modelagem encontradas estdo divergéncias sintaticas
e semanticas entre o0 modelo e o programa original. Essas divergéncias sao observadas
através de inconsisténcias entre os pacotes de saida do modelo e do dispositivo de rede
(por exemplo, portas de saida ou valores de cabecgalhos distintos), e ressaltam a importan-
cia e a efetividade da metodologia de validac@o proposta. Abaixo, sdo discutidas algumas
destas falhas®.

Modelagem da funcio verify. A fungio verify(z,y) em P4 possui a seguinte
semantica: se z for “falso”, entdo um erro do tipo y deve ser emitido*. Verificamos
que esta primitiva estava sendo modelada com semantica incorreta, informando erro de
execugao no modelo C caso x fosse “verdadeiro”, comportamento oposto a especificacao
da linguagem P4.

Precedéncia de operadores booleanos. A especificacio da linguagem P4 deter-
mina que operadores booleanos devem ser processados da esquerda para a direita (P4
LANGUAGE CONSORTIUM, 2018), enquanto a linguagem C apresenta uma ordem de-
finida’ de precedéncia de operadores (C++ COMMUNITY, 2017). Tal divergéncia no
processamento de expressoes ndo era considerada durante o processo de traducio re-
alizado pelo assert-p4, causando a avaliacio incorreta de expressdes booleanas. Este
problema pdde ser corrigido através da inser¢do de parénteses para garantir a ordem de
precedéncia da esquerda para a direita.

Modelagem da acido padrao de uma tabela. Quando ndo sdo fornecidas regras
de encaminhamento para uma tabela, sua acdo padrao deve ser executada independente
do conteddo do pacote de entrada sendo processado. Identificamos que assert-p4 nao
realizava a modelagem de ac¢Oes padrao, salvo situacdes em que tal agdo fosse redefinida
por uma regra de encaminhamento.

Processamento de arquivos de regras de encaminhamento vazios. Um arquivo
de regras de encaminhamento vazio (isto é, que ndo contém nenhuma regra) pode ser

fornecido ao assert-p4 para a verificacdo de cenarios onde nenhuma tabela de encaminha-

3As falhas de modelagem descritas neste capitulo foram corrigidas 4 medida em que foram identificadas
através de alteracdes no codigo-fonte da ferramenta assert-p4, ja contidas em sua dltima versdo disponivel.

4Segundo a especificacio da linguagem P4, fica a cargo do fabricante do dispositivo determinar o tipo
do erro e o comportamento especifico do programa ao notifica-lo durante a execugao.

A precedéncia de operadores booleanos na linguagem C segue a seguinte ordem decrescente: ! e ~
(negacdo e negagdo bit-a-bit); < e > (shift bit-a-bit); <, <, > e > (comparadores de grandeza); ==e¢ | =
(comparadores de igualdade); & (conjuncio bit-a-bit); A (disjungdo exclusiva bit-a-bit); | (disjuncio); &&
(conjung@o); || (disjungio).
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mento possui entradas, devendo portanto serem executadas suas respectivas agoes padrao.
Observamos que, ao receber arquivos de regras de encaminhamento vazios, assert-p4 cri-
ava incorretamente entradas simboélicas para todas as tabelas ao invés de modelar suas
acoes padrao.

Mapeamento de acoes de regras de encaminhamento. Como visto na Secdo
2.4.2, tanto a¢des como tabelas sdo modeladas como funcdes no modelo C. Ao realizar a
modelagem de uma regra de encaminhamento, por vezes no eram inseridas corretamente
no corpo da tabela a fun¢do que modela a acdo definida pela regra. Por exemplo, suponha
uma tabela com possiveis a¢des copy_to_cpu e copy_to_cpu_with_reason. Ao modelar
uma regra que utilizasse a acdo copy_to_cpu, assert-p4 inseria incorretamente, em alguns
casos, a chamada de funcdo correspondente a acdo copy_to_cpu_with_reason.

Mapeamento de chaves de regras de encaminhamento. A ordem dos valores
de chave utilizados para selecionar qual acdo deve ser aplicada durante o processamento
de uma tabela segue a ordem de definicdo das chaves no cédigo P4. Por exemplo, se uma
tabela P4 define as chaves key = {a : exact,b : exact; } e uma regra de encaminhamento
para esta tabela € definida como table_add table action 0 1 = , a combinag¢do chave-
valor deve ser a == 0 A b == 1. Observamos que assert-p4 ndo preservava esta ordem
de chaves ao modelar a estrutura condicional que seleciona qual acdo executar, levando a

combinacdes chave-valor incorretas.

3.3.2 Desempenho

Para avaliar o desempenho da metodologia proposta, executamos sua implemen-
tacdo em uma maquina virtual com 3 nicleos de processamento AMD Ryzen 5 1600
@ 3200 MHz e 4GB de memodria RAM, executando sobre o sistema operacional Ubuntu
16.04.5 LTS. Como métrica, consideramos o tempo necessario para concluir o processo de
validacdo de cada estudo de caso selecionado (Stag, Timestamp Switching e Switch.p4).

A Tabela 3.3 apresenta os resultados obtidos para diferentes quantidades de casos
de teste. Note que o tempo total de validag¢do, em segundos, compreende tanto o tempo
necessdrio para a ferramenta p4pktgen gerar os casos de teste quanto o tempo gasto pro-
cessando os pacotes de entrada. Uma vez que p4pktgen ndo € capaz de explorar todos os
caminhos possiveis de Switch.p4 devido ao seu tamanho (NOTZLI et al., 2018), o pro-
cesso de geracdo de pacotes para este estudo de caso foi interrompida apds 3 horas. Nos

demais casos, todos os caminhos foram testados.
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Tabela 3.3: Tempo decorrido durante o processo de validacao dos estudos de caso seleci-

onados. _
Estudo de Caso Pacotes Te;r:) Iz;l de \?ifﬁfga:n(s)
Timestamp Switching 9 10,4s 0,8s
Stag 16 11,6s 1,1s
100 | 3106,8s 2849,6s
Switch.p4 200 | 6149,6s 5705,4s
375 | 11588,2s 10800,0s

Fonte: Autoria propria.

A Figura 3.2 ilustra o tempo necessdrio para a validacdo dos modelos gerados

para o programa Switch.p4. Em linhas gerais, pode-se perceber que o tempo necessario

para a validacao dos modelos cresce linearmente em fun¢io do nimero de casos de teste

executados (isto €, do nlimero de pacotes gerados e processados). Além disso, também

observamos que a medida que o nimero de casos de teste aumenta, o tempo gasto gerando

os pacotes de entrada e as regras de encaminhamento passa a predominar em relagdo ao

tempo de processamento desses pacotes. Como trabalhos futuros, pretendemos investigar

formas de reduzir este tempo, permitindo a execucao de validagdes mais robustas.

Figura 3.2: Tempo decorrido para validagao do modelo gerado por assert-p4 para o pro-

grama Switch.p4.

200
mmms Geragdo de pacotes
= Processamento de pacotes

Tempo (minutos)

150

200

250

Namero de pacotes de teste

Fonte: Autoria prépria.
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4 REPRODUTIBILIDADE

O protétipo da ferramenta assert-p4 apresentado por Freire et al. (2018) permite
demonstrar o funcionamento de um mecanismo de verificagdo de programas P4 baseado
em assercoes e execucdo simbolica. Entretanto, para que seja possivel a reutilizagdo da
ferramenta bem como a reprodutibilidade dos experimentos por terceiros, € necessirio nao
apenas que a mesma seja funcional, mas que esteja propriamente documentada (POULIN,
1994).

Saucez e Luigi (2017) definem um trabalho como reproduzivel se for possivel ob-
ter os mesmos resultados reportados em multiplas tentativas, usando sistemas diferentes
dos utilizados nos experimentos originais. Para possibilitar a reprodutibilidade, € neces-
séria disponibiliza¢do e documentacao dos artefatos produzidos, bem como informacdes
de dependéncias para construcao de um ambiente no qual seja possivel a execucao de tais
artefatos.

Para permitir a reutilizacao da ferramenta assert-p4, conduzimos atividades tanto
de operacionaliza¢c@o quanto de depuragdo e documentacdo. No que diz respeito a imple-
mentacao, corrigimos diversos erros no prototipo e desenvolvemos scripts para automati-
zar o processo de verificag@o através da criagdo de um ambiente de execucdo. No tocante
a documentacao, elaboramos guias para a utilizacdo da ferramenta e para reproducao dos
experimentos apresentados por Freire et al. (2018).

Implementacao. Inicialmente, foram necessarios ajustes no prototipo do assert-
p4 que, por vezes, ndo era capaz de gerar modelos C sintaticamente corretos. Os erros
descritos a seguir impediam a continuacdo do processo de verificagdo, diferentemente
dos bugs de modelagem reportados no Capitulo 3, que causavam inconsisténcias entre o
comportamento do modelo e o comportamento de dispositivos reais configurados com o

programa P4.

Tabela 4.1: Erros de compilacdo em modelos C produzidos pelo protétipo do assert-p4.

# | Erro de compilagao Regras Fornecidas | Programas
T . . - Stag
1 | initializer element is not a compile-time constant Nao . oo
Timestamp Switching
. ey . . . . Stag
2 | called object type ’int’ is not a function or function pointer | Nao NetPaxos
3 | use of undeclared identifier "hdr’ Nio NetPaxos
4 | expected ’;’ after top level declarator Nio Timestamp Switching
5 | conflicting types for function Sim Stag
6 | invalid suffix on floating constant Sim Timestamp Switching
7 | expected identifier Sim Timestamp Switching

Fonte: Autoria propria.
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Na Tabela 4.1, estdo enumerados os erros de compilacdo encontrados nos modelos
C gerados pelo protétipo de assert-p4. Na coluna "Regras Fornecidas", estdo identificados
com "Sim" os erros de compilagdo que ocorrem somente nos cendrios em que regras de
encaminhamento sio fornecidas ao assert-p4. Na coluna "Programas", estdo identificados
em quais programas, especificamente, cada erro pode ser observado.

O erro #1 ocorre quando asser¢des sdo declaradas no codigo P4 fora de um bloco
de controle, enquanto #2 € proveniente de uma traducdo incorreta da funcao P4 que testa
se um cabecalho € vdlido. O erro #3, por sua vez, acontece em situacdes que a varidvel
de cabecalhos na implementagdo do parser P4 é definida com nome diferente de hdr. Os
erros #4 e #5 ocorrem devido a um bug na declaracdo das fungdes C correspondente a
actions do programa P4. Ja #7 e #8 ocorrem devido a um processamento incompleto das
regras de encaminhamento fornecidas.

Durante o processo de desenvolvimento deste trabalho, foram documentados os
erros #1 e #3 como limita¢gdes do esquema de tradugdo e corrigidos os demais erros através
de modificacdes no script de traducdo. A partir destas alteracdes, tornou-se possivel a
execucdo do protétipo do assert-p4 para verificagdo de programas P4 sem a necessidade
de intervengdes manuais para corrigir erros no modelo C.

A fim de facilitar a execu¢do da ferramenta, foram desenvolvidos dois mecanis-
mos para constru¢do de um ambiente de execug@o do assert-p4: um script para o sistema
operacional Ubuntu 16.04.5 LTS (Xenial Xerus) que automaticamente instala todas as
dependéncias da ferramenta; e um arquivo de configuracdo para a ferramenta de gerenci-
amento de sistemas virtuais Vagrant (HASHICORP, 2018), com o qual é possivel a ins-
tanciacdo de uma maquina virtual para utiliza¢do do verificador de programas P4. Além
disso, foi desenvolvido um script para encapsular todas as linhas de comando necessdrias
para a verificacdo de um programa, resumindo os passos para execucao da ferramenta.

Documentacao. Uma vez que assert-p4 utiliza diversos softwares de terceiros,
também € necessdria a documentacdo das dependéncias da ferramenta. Para garantir a
disponibilidade das versdes sob as quais o protdtipo inicial foi projetado, foram realizados
forks dos repositorios na plataforma GitHub.

Além de disponibilizar um ambiente completo com instrucdes para a execucao
do assert-p4, foi elaborada, ainda, uma documentacio especifica para a reproducdo dos
resultados obtidos por Freire et al. (2018). Para cada software P4 avaliado através do
prototipo do assert-p4, foi confeccionada uma pédgina explicando o objetivo do software,

o significado de cada assercao inserida no cddigo P4, como executar a verificacdo e quais
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os resultados esperados.

Os esforgos de reprodutibilidade desenvolvidos neste trabalho foram reconhecidos
através do selo Artifacts Evaluated - Reusable, concedido pelo Comité de Avaliacdo de
Artefatos do ACM CoNEXT 2018 para apenas 3 de 14 publicagdes avaliadas. Esta premi-
acdo reforca a importancia da criagdo de documentacdo e a manutencao de artefatos, além

de estimular a busca por reprodutibilidade em trabalhos futuros (BAJPAI et al., 2017).
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5 CONSIDERACOES FINAIS

Neste trabalho, foi apresentada uma metodologia para validacdo dos modelos C
gerados por assert-p4 como parte do processo de verificacdo de programas P4. Através
desta, foi possivel a identifica¢do e correcao de diversos erros na modelagem realizada
pela ferramenta, tornando seus resultados mais confidveis.

O algoritmo de valida¢do aqui apresentado € significativamente mais simples, mas
igualmente eficiente para identificacao de erros de modelagem, se comparado a metodolo-
gia que inspirou sua criacdo, proposta por Stoenescu et al. (2016). Enquanto a metodolo-
gia para valida¢do de modelos SEFL requer exploragdo e execucao de caminhos em uma
plataforma de execucdo simbdlica e, separadamente, a utilizagdo de solvers para criacdo e
avaliacdo de casos de teste, a estratégia proposta para valida¢do dos modelos de assert-p4
consiste apenas na comparacao do resultado do processamento de pacotes no modelo C e
em um dispositivo de rede P4-compativel.

Entretanto, hé limitacdes neste formato de validacdo. Uma vez que a metodolo-
gia consiste, essencialmente, na aplicacdo de baterias de testes nos modelos C e em um
switch virtual, a qualidade e variedade dos casos de teste utilizados t€m impacto direto na
confiabilidade dos resultados obtidos. Para lidar com este entrave, foi definida a utiliza-
cdo de p4pktgen, capaz de gerar pacotes de entrada através da exploracido dos possiveis
caminhos de programas P4. Ainda que esta ferramenta também possua suas limitacdes, o
planejamento descrito pelos seus autores para melhoria de desempenho e cobertura para
geragdo de casos de testes faz de p4pktgen a melhor alternativa, até o presente momento,
para preencher esta lacuna na metodologia de validacao proposta.

Juntamente com a validacdo dos modelos C, foram realizados esfor¢os de opera-
cionalizacdo de assert-p4, documentando suas formas de utilizagcao e providenciando mé-
todos para a criagdo de um ambiente completo para a verificagdo de programas P4 com a
ferramenta. Tais esfor¢os permitiram que assert-p4 fosse reconhecido como "reutilizavel"
pelo Comité de Avaliagdo de Artefatos da CONEXT’ 18, reforcando a necessidade da do-
cumentacdo de protétipos e ferramentas, que por vezes € negligenciada pela comunidade
cientifica, dificultando a reprodugdo de experimentos e a continuidade de pesquisas.

Como trabalho futuro, planeja-se a exploracdo de diferentes estratégias de execu-
cdo simbdlica para melhorar o desempenho do assert-p4, tornando factivel a verificacao
completa de programas P4 complexos como Switch.p4. Também, projeta-se o aperfeicoa-

mento do esquema de traducao de cddigo para geragdo dos modelos C, de forma que estes
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sejam capazes de refletir, progressivamente, mais elementos da linguagem P4. Espera-se,
tendo em vista o que foi exposto, que assert-p4 possa ser difundido como uma ferramenta

confidvel para atividades de verificacdo e validacdo de softwares P4.



43

REFERENCIAS

BAJPAL V. et al. Challenges with reproducibility. In: ACM. Proceedings of the
Reproducibility Workshop. [S.1.], 2017. p. 1-4.

BALDONI, R. et al. A survey of symbolic execution techniques. ACM Computing
Surveys (CSUR), ACM, v. 51, n. 3, p. 50, 2018.

BEN-BASAT, R. et al. Efficient measurement on programmable switches using
probabilistic recirculation. In: IEEE. 2018 IEEE 26th International Conference on
Network Protocols (ICNP). [S.1.], 2018. p. 313-323.

BENSON, T.; AKELLA, A.; MALTZ, D. A. Unraveling the complexity of network
management. In: NSDI. [S.L.: s.n.], 2009. p. 335-348.

BIONDI, P. Scapy: explore the net with new eyes. Technical report, EADS Corporate
Research Center, 2005.

BOSSHART, P. et al. P4: Programming protocol-independent packet processors. ACM
SIGCOMM Computer Communication Review, ACM, v. 44, n. 3, p. 87-95, 2014.

C++ COMMUNITY. C Operator Precedence. 2017. Disponivel em: <https:
/len.cppreference.com/w/c/language/operator_precedence>. Acesso em: 17 nov. 2018.

CADAR, C. et al. Klee: Unassisted and automatic generation of high-coverage tests for
complex systems programs. In: OSDI. [S.L.: s.n.], 2008. v. 8, p. 209-224.

CASADO, M.; FOSTER, N.; GUHA, A. Abstractions for software-defined networks.
Communications of the ACM, ACM, v. 57, n. 10, p. 86-95, 2014.

CORDEIRO, W. L. da C.; MARQUES, J. A.; GASPARY, L. P. Data plane
programmability beyond openflow: Opportunities and challenges for network and
service operations and management. Journal of Network and Systems Management,
Springer, v. 25, n. 4, p. 784-818, 2017.

DANG, H. T. et al. Netpaxos: Consensus at network speed. In: ACM. Proceedings of
the 1st ACM SIGCOMM Symposium on Software Defined Networking Research.
[S.L.], 2015. p. 5.

DOBRESCU, M.; ARGYRAKI, K. Software dataplane verification. In: 11th USENIX
Symposium on Networked Systems Design and Implementation (NSDI ’14). [S.1.:
s.n.], 2014. p. 101-114.

FREIRE, L. et al. Uncovering bugs in p4 programs with assertion-based verification. In:
ACM. Proceedings of the Symposium on SDN Research. [S.1.], 2018. p. 4.

GHASEMI, M.; BENSON, T.; REXFORD, J. Dapper: Data plane performance diagnosis
of tcp. In: ACM. Proceedings of the Symposium on SDN Research. [S.1.], 2017. p.
61-74.

GUDE, N. et al. Nox: towards an operating system for networks. ACM SIGCOMM
Computer Communication Review, ACM, v. 38, n. 3, p. 105-110, 2008.


https://en.cppreference.com/w/c/language/operator_precedence
https://en.cppreference.com/w/c/language/operator_precedence

44

HASHICORP. Vagrant by HashiCorp. 2018. Disponivel em: <https://www.vagrantup.
com/>. Acesso em: 13 out. 2018.

HUANG, Q.; LEE, P. P;; BAO, Y. Sketchlearn: relieving user burdens in approximate
measurement with automated statistical inference. In: ACM. Proceedings of the 2018
Conference of the ACM Special Interest Group on Data Communication. [S.1.],
2018. p. 576-590.

JEPSEN, T. et al. Life in the fast lane: A line-rate linear road. In: ACM. Proceedings of
the Symposium on SDN Research. [S.1.], 2018. p. 10.

JEPSEN, T. et al. Infinite resources for optimistic concurrency control. In: ACM.
Proceedings of the 2018 Morning Workshop on In-Network Computing. [S.1.], 2018.
p. 26-32.

JIN, X. et al. Netcache: Balancing key-value stores with fast in-network caching. In:
ACM. Proceedings of the 26th Symposium on Operating Systems Principles. [S.1.],
2017. p. 121-136.

JIN, X. et al. Netchain: Scale-free sub-rtt coordination. In: USENIX ASSOCIATION.
15th USENIX Symposium on Networked Systems Design and Implementation
(NSDI ’18). [S.1.], 2018.

KAZEMIAN, P. et al. Real time network policy checking using header space analysis.
In: NSDL. [S.1.: s.n.], 2013. p. 99-111.

KAZEMIAN, P.; VARGHESE, G.; MCKEOWN, N. Header space analysis: Static
checking for networks. In: NSDI. [S.1.: s.n.], 2012. v. 12, p. 113-126.

KHURSHID, A. et al. Veriflow: Verifying network-wide invariants in real time. In:
Presented as part of the 10th USENIX Symposium on Networked Systems Design
and Implementation (NSDI ’13). [S.1.: s.n.], 2013. p. 15-27.

KOHLER, E. et al. The click modular router. ACM Transactions on Computer
Systems (TOCS), ACM, v. 18, n. 3, p. 263-297, 2000.

KREUTZ, D. et al. Software-defined networking: A comprehensive survey. Proceedings
of the IEEE, IEEE, v. 103, n. 1, p. 14-76, 2015.

KUNDEL, R. et al. P4-codel: Active queue management in programmable data planes.
In: Proceedings of 2018 IEEE Conference on Network Function Virtualization and
Software Defined Networks. [S.1.: s.n.], 2018.

LIU, J. et al. P4v: Practical verification for programmable data planes. In: ACM.
Proceedings of the 2018 Conference of the ACM Special Interest Group on Data
Communication. [S.1.], 2018. p. 490-503.

LOPES, N. et al. Automatically verifying reachability and well-formedness in P4
Networks. [S.1.], 2016.

LOPES, N. P. et al. Checking beliefs in dynamic networks. In: NSDI. [S.L.: s.n.], 2015.
p. 499-512.


https://www.vagrantup.com/
https://www.vagrantup.com/

45

MALI, H. et al. Debugging the data plane with anteater. In: ACM. ACM SIGCOMM
Computer Communication Review. [S.1.], 2011. v. 41, n. 4, p. 290-301.

MCKEOWN, N. et al. Openflow: enabling innovation in campus networks. ACM
SIGCOMM Computer Communication Review, ACM, v. 38, n. 2, p. 69-74, 2008.

MOURA, L. D.; BJORNER, N. Z3: An efficient smt solver. In: SPRINGER.
International conference on Tools and Algorithms for the Construction and
Analysis of Systems. [S.1.], 2008. p. 337-340.

NOTZLI, A. et al. P4pktgen: Automated test case generation for p4 programs. In: ACM.
Proceedings of the Symposium on SDN Research. [S.1.], 2018. p. 5.

P4 LANGUAGE CONSORTIUM. Behavioral Model Repository. 2014. Disponivel
em: <https://github.com/p4lang/behavioral-model>. Acesso em: 10 nov. 2018.

P4 LANGUAGE CONSORTIUM. P4,; Language Specification. 2018. Disponivel em:
<https://p4.org/p4-spec/docs/P4-16-v1.1.0-spec.html>. Acesso em: 17 nov. 2018.

POULIN, J. S. Measuring software reusability. In: IEEE. Software Reuse: Advances in

Software Reusability, 1994. Proceedings., Third International Conference on. [S.1.],
1994. p. 126-138.

SAPIO, A. et al. In-network computation is a dumb idea whose time has come. In: ACM.
Proceedings of the 16th ACM Workshop on Hot Topics in Networks. [S.1.], 2017. p.
150-156.

SAUCEZ, D.; LUIGI, I. Thoughts and recommendations from the acm sigcomm 2017
reproducibility workshop. 2017.

SONG, H. Protocol-oblivious forwarding: Unleash the power of sdn through a
future-proof forwarding plane. In: ACM. Proceedings of the second ACM SIGCOMM
workshop on Hot topics in software defined networking. [S.1.], 2013. p. 127-132.

STOENESCU, R. et al. Debugging p4 programs with vera. In: ACM. Proceedings of
the 2018 Conference of the ACM Special Interest Group on Data Communication.
[S.1.], 2018. p. 518-532.

STOENESCU, R. et al. Symnet: scalable symbolic execution for modern networks.
In: ACM. Proceedings of the 2016 ACM SIGCOMM Conference. [S.1.], 2016. p.
314-327.

TAMMANA, P.; AGARWAL, R.; LEE, M. Distributed network monitoring and
debugging with switchpointer. In: USENIX ASSOCIATION. 15th USENIX

Symposium on Networked Systems Design and Implementation (NSDI *18). [S.1.],
2018.

VANHOEEF, M.; PIESSENS, F. Key reinstallation attacks: Forcing nonce reuse in wpa?2.
In: ACM. Proceedings of the 2017 ACM SIGSAC Conference on Computer and
Communications Security. [S.1.], 2017. p. 1313-1328.

WALLACE, D. R.; FUIII R. U. Software verification and validation: An overview.
IEEE Software, IEEE, v. 6, n. 3, p. 10-17, 1989.


https://github.com/p4lang/behavioral-model
https://p4.org/p4-spec/docs/P4-16-v1.1.0-spec.html

46

YASEEN, N.; SONCHACK, J.; LIU, V. Synchronized network snapshots. In: ACM.
Proceedings of the 2018 Conference of the ACM Special Interest Group on Data
Communication. [S.1.], 2018. p. 402-416.

ZAOSTROVNYKH, A. et al. A formally verified nat. In: ACM. Proceedings of the
Conference of the ACM Special Interest Group on Data Communication. [S.1.],
2017. p. 141-154.



	Agradecimentos
	Resumo
	Abstract
	Lista de Figuras
	Lista de Tabelas
	Lista de Abreviaturas e Siglas
	Sumário
	1 Introdução
	2 Fundamentação Teórica
	2.1 Redes Definidas por Software
	2.2 Linguagem P4
	2.3 Verificação de Redes
	2.3.1 Tipos de propriedades
	2.3.2 Ferramentas de verificação

	2.4 assert-p4
	2.4.1 Especificação de asserções
	2.4.2 Geração de modelos
	2.4.3 Execução Simbólica


	3 Validação de modelos C
	3.1 Metodologia
	3.1.1 Geração de pacotes de entrada e regras de encaminhamento
	3.1.2 Geração e execução de modelos C
	3.1.3 Processamento em um dispositivo de rede
	3.1.4 Comparação de resultados
	3.1.5 Implementação

	3.2 Seleção de Estudos de Caso
	3.3 Resultados
	3.3.1 Falhas de modelagem
	3.3.2 Desempenho


	4 Reprodutibilidade
	5 Considerações Finais
	Referências

