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RESUMO

Uma das principais preocupacdes que as pessoas tém quando alcancam a terceira idade é
a capacidade de se manter independente em suas rotinas didrias, ja que a idade avancada
pode trazer problemas de saide que podem transformar tarefas cotidianas em situagdes
de risco, se ndo supervisionadas. Nesse contexto, os conceitos da Internet das Coisas po-
dem ser usados para monitorar e medir atividades domésticas de pessoas idosas através
de sensores estrategicamente instalados ao longo da casa. Este trabalho tem como obje-
tivo discutir e propor uma solugdo para auxiliar idosos a serem supervisionados de forma

segura, mas nao demasiadamente intrusiva.

Palavras-chave: Internet das coisas, monitoramento domiciliar, inteligéncia ambiental.



ABSTRACT

One of the biggest concerns that people have when reach the old age is the capability to
remain independent in their daily life routine, as the advanced age can bring health prob-
lems that may turn ordinary tasks in risk situations, if not supervised. In this context, the
concepts of Internet of Things (IoT) can be used to monitor and measure home activities
of elderly people through sensors strategically placed along the house. This paper intends
to discuss and propose a solution to assist senior citizens to be supervised in a safe, but

not overly intrusive, way.

Keywords: Internet of things, home monitoring, ambient intelligence.
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1 INTRODUCAO

Neste capitulo é contemplado o contexto no qual este trabalho foi idealizado. Pri-
meiramente, € abordada a motivacdo inicial, mostrando dados e pesquisas da sociedade
atual que corroboram com a relevancia do tema proposto. Apods isso, baseado nessa moti-
vagdo, € explicado o objetivo do trabalho, definido mais concretamente o que serd desen-

volvido. Por fim, é dado um panorama geral da organizac¢do do texto.

1.1 Motivacao

Segundo a ONU (Organizacdo das Nag¢des Unidas), a ragca humana presencia um
envelhecimento populacional sem precedentes em sua histdria, e que tende a se acentuar
em um ritmo ainda mais acelerado durante o século XXI. E estimado que, até 2050, cerca
de 21% da populagdo terd mais do que 60 anos, passando o nimero de 2 bilhdes de
pessoas. No Brasil, essa porcentagem € prevista em 29% (United Nations, 2015). Entre
os principais fatores para essa mudanga no perfil demogréafico mundial estdo o aumento da
expectativa de vida, a reducdo da taxa de natalidade e as notérias melhorias nas condicdes
sanitdrias e de satde.

Como consequéncia dessas proje¢des, a qualidade de vida de pessoas de terceira
idade € cada vez mais uma discussdo presente na sociedade. Além de ja terem que convi-
ver com as complicagdes naturais provenientes da idade avancada, essas pessoas acabam,
muitas vezes, tendo sua liberdade e independéncia afetadas pela necessidade de monito-
ramento, e pelos riscos de morarem sozinhas. Essa condi¢do € ainda acentuada quando se
leva em conta que normalmente sdo pessoas que estavam hd muito tempo acostumadas a
nao depender de ninguém.

Uma queda pode ser definida como involuntariamente ir ao chdo, ou a alguma
outra superficie de nivel mais baixo, sem que seja o resultado de uma sincope ou de uma
intensa forca externa (AGOSTINI; BAKER; BOGARDUS, 2001). De acordo com dados
publicados pela CDC (Centers for Disease Control and Prevention), quedas representam a
principal causa de morte associada a acidentes nao intencionais, € a nona causa de morte
dentre todas as causas, em pessoas com mais de 65 anos (Centers for Disease Control
and Prevention, 2015). Na Figura 1.1, € possivel verificar dados de uma pesquisa norte-
americana, onde cerca de um quarto das pessoas com mais de 75 anos reportaram algum

tipo de queda no ano anterior, e que esse nimero tende a crescer com o avanco da idade.
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Figura 1.1: Porcentagem de individuos idosos que reportaram quedas nos ultimos 12
meses, agrupados por idade e sexo.
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Fonte: (National Center for Health Statistics, 1987)

Em uma pesquisa feita com 6.329 participantes entre 2003 e 2004, foi constatado
que pessoas na faixa etdria entre 70-85 anos passam cerca de 67% de suas horas ativas
em atividades sedentdrias (MATTHEWS et al., 2008), correspondendo ao grupo de idade
onde comportamentos sedentarios sdo mais comuns. Esses resultados sdo compreensiveis
quando se leva em conta as limitacdes da idade, porém eles também mostram que essas
pessoas necessitam, mais do que qualquer outro grupo etdrio, de incentivos para superar
essa barreira e ter uma rotina mais saudavel.

O envelhecimento populacional reflete também os avancos na medicina. Junta-
mente com 0 avango etério, surgem inimeras patologias e, cada vez mais, as pessoas ido-
sas tém a possibilidade de recorrer a medicamentos modernos visando o prolongamento
de suas vidas. Sendo assim, um outro aspecto que merece atengdo € a taxa de adesdo des-
sas pessoas a esses medicamentos, visto que € essencial que os mesmos sejam tomados
corretamente e na frequéncia prescrita pelo médico. Para se ter um parametro, um estudo
acerca desse tema, com individuos com uma média de idade de 75 anos, foi realizado por
(INSEL et al., 2006), onde 38% dos participantes tiveram uma adesdo aos medicamentos
menor que 85%. Existem diversas motivacOes para essa falta de adesdo, como, por exem-
plo, esquecimento e ndo concordincia com o tratamento, mas € de suma importancia que
ao menos o conhecimento dessa condi¢do exista por parte de outras pessoas proximas.

Como esses dados reforcam, a necessidade de cuidado domiciliar € uma realidade
na vida da maioria dos idosos. Esse cuidado pode ser dado por familiares ou pessoas

proximas, porém os mesmos nem sempre possuem a disponibilidade necessdaria para esse
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tipo de tarefa. Outra alternativa seria contratar um servigo terceirizado, o que acaba sendo
custoso e, até mesmo, desconfortavel, por envolver profissionais da satde até entdo des-
conhecidos. E nesse contexto que surge uma oportunidade para o avanco tecnoldgico,
juntamente com a interconectividade que a Internet nos traz, poder prover uma solucio
que melhore a qualidade de vida dessas pessoas e d€ mais autonomia as suas rotinas did-

rias.

1.2 Objetivos

A instrumentalizacdo do ambiente domiciliar pode propiciar um monitoramento
controlado, dando independéncia ao idoso e tranquilidade aos seus parentes. Além disso,
o uso dessas tecnologias também possibilita a coleta de dados sobre a rotina e hédbitos
diarios, que podem servir para alertar sobre comportamentos nao saudaveis ou identificar
situacdes andmalas. Por exemplo, através de sensores poderiam ser detectadas quedas e
outros eventos que necessitem de algum tipo de amparo imediato, notificando as pessoas
responsaveis. Também seria possivel analisar os dados coletados, com o intuito de reco-
nhecer comportamentos de risco, como a nao adesdo de remédios ou padrdes sedentérios.

O objetivo deste trabalho € propor uma solu¢do de monitoramento para pessoas de
terceira idade, utilizando conceitos de Internet das Coisas (loT - Internet of Things) e de
Inteligéncia Ambiental (Aml - Ambient Intelligence). Essa solugdo utilizara sensores de
movimento e aceleracao, interconectados a um controle central, estrategicamente instala-
dos ao longo do ambiente domiciliar e com o intuito de permitir uma supervisao remota,
coletando dados sensiveis e detectando situacdes de risco. Esses dados serdo enviados a
um servi¢o na nuvem, e poderdo ser acessados a distancia por pessoas responsaveis pelo
1doso. O principal foco € possibilitar esse monitoramento necessdrio sem afetar demasia-

damente a independéncia e intimidade desses 1dosos.

1.3 Organizacao do texto

Este trabalho € organizado em seis capitulos, considerando esta introducao. Inici-
almente, o Capitulo 2 contém uma fundamentacao tedrica dos conhecimentos necessarios
para a elaboracdo do projeto. Apds isso, a proposta do trabalho e suas especificagdes sao

detalhadas no Capitulo 3. Na sequéncia, € descrita a fase de implementacao e detalhamen-
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tos técnicos no Capitulo 4. No Capitulo 5 sdo apresentados os resultados das avaliacdes e

testes realizados. Finalmente, no Capitulo 6 € feita uma conclusao do trabalho.
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2 FUNDAMENTACAO

Toda a teorizacao e desenvolvimento deste trabalho sdo baseados principalmente
no conceito de Internet das Coisas, pois este foi considerado o mais adequado para a
realizagdo do objetivo proposto no capitulo anterior. Apesar de uma solu¢do de Internet
das Coisas possuir diversas formas de ser implementada, ji que ndo é uma tecnologia
bem definida, mas sim um paradigma tecnoldgico, existem boas praticas e tentativas de
padronizacdo que podem ser utilizadas para nortear o desenvolvimento de uma solucao
do tipo. Esses aspectos técnicos e outros conceitos importantes para o contexto deste

trabalho sdo aprofundados neste capitulo.

2.1 Internet da Coisas

A Internet das Coisas € um conceito relativamente novo, porém vem se mostrando
como uma das principais tendéncias tecnoldgicas do inicio deste século. Ainda ndo existe
uma definicdo undnime para esse conceito, mas a ideia basica por trds € a de que a diver-
sidade de objetos, ou coisas, em volta de n6s — como RFID (Radio-Frequency IDentifi-
cation), sensores, atuadores, celulares, veiculos, etc. — seja capaz de interagir entre si e
cooperar com seus vizinhos para alcangar um objetivo em comum (ATZORI; IERA; MO-
RABITO, 2010). Por exemplo, a ITU (International Telecommunication Union) define
a Internet das Coisas como "uma infraestrutura global para a sociedade da informacao,
que possibilita servigos avancados através da interconexado (fisica e virtual) das coisas,
baseados em tecnologias interoperdveis, existentes e em evolugdo, da informacdo e da
comunica¢ao"(ITU, 2012).

O termo Internet of Things pode ter suas origens rastreadas até o grupo de pesquisa
Auto-ID Center, do MIT (Massachusetts Institute of Technology). Fundado em 1999,
esse grupo trabalhava na drea de redes interligadas por identificadores de radiofrequéncia
(RFID). O Auto-ID Center consistia de sete instituicdes de pesquisa localizadas em quatro
continentes, que foram selecionadas para projetar a primeira arquitetura do que viria a ser
conhecido como Internet das Coisas (EVANS, 2011).

Desde entdo, a abrangéncia da Internet das Coisas vai muito além do escopo de
tecnologias RFID. Atualmente, suas aplicagdes sdo indmeras e extremamente diversifi-
cadas, se estendendo a virtualmente todas as dreas do nosso dia a dia. Pode-se citar, por

exemplo, aplicacdes na drea da domdtica, que se refere a automagao do ambiente domici-
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liar; de fabricas inteligentes, que também € conhecida como Industria 4.0; da assisténcia
médica, ajudando no monitoramento de pacientes; de cidades inteligentes, coletando da-
dos a respeito do trafego, polui¢do, transporte, etc., entre outras aplicacdes e conceitos
que derivam de tecnologias IoT (WORTMANN; FLUCHTER, 2015). A Figura 2.1 ilustra

esses diferentes dominios de aplica¢des existentes.

Figura 2.1: Dominios de aplicacdes e cendrios mais relevantes.
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Fonte: (ATZORI; IERA; MORABITO, 2010)
2.1.1 Visao Geral

A palavra "Internet", no termo Internet das Coisas, pode ser interpretada de duas
formas. No sentido metaférico, expressando a ideia de que, da mesma forma que passa-
mos a maior parte do tempo conectados a Web, em um futuro préximo as coisas também
estardo interconectadas entre si, utilizando servicos e fornecendo dados. Ja no sentido
técnico, existe a visdo de que o protocolo IP serd usado por objetos fisicos, ou seus res-
pectivos proxies, para se comunicarem entre si, sendo literalmente incorporados a Internet
(VINEELA; RANI, 2015).

No ambito de uma visdo mais técnica, esses objetos fisicos devem possuir trés
principais habilidades: serem identificiveis univocamente, serem capazes de se comuni-
car e serem capazes de interagir, seja entre si ou com outras entidades da rede (MIO-

RANDI et al., 2012). E baseado nessa visdo que aplicacdes e solugdes, antes nio ima-
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ginadas, estdo sendo desenvolvidas, impactando diretamente a vida de diversas pessoas e
também criando desafios no ambito tecnoldgico.

No nivel de componente, a Internet das Coisas € constituida, como o préprio nome
diz, por coisas. Essas coisas podem ser vistas como objetos inteligentes. Segundo (MI-
ORANDI et al., 2012), um objeto inteligente pode ser definido como uma entidade que

possua:

e Um corpo fisico, com tamanho, formato, etc.

e Um conjunto minimo de funcionalidades para comunicagdo, como a capacidade de

receber e responder mensagens.
e Um identificador tnico.

e Associagdes a, pelo menos, um nome e um endereco, de forma que o objeto possa

ser encontrado na rede.

e Capacidades computacionais bésicas, podendo ser desde a habilidade de receber

mensagens a, até mesmo, realizar opera¢des mais complexas.

e Pode possuir formas de sentir fendmenos fisicos através de sensores, ou de executar

acoes que tenham efeitos na realidade fisica através de atuadores.

A inser¢do desses objetos inteligentes na Internet cria diversos desafios no aspecto
de manter a interoperabilidade da rede. Varios desses componentes possuem capacidades
computacionais restritas, e, muitas vezes, ndo podem operar com todas as camadas de
protocolos que sistemas finais operam. Sendo assim, a Internet das Coisas revela uma
rede com foco em informag¢des do mundo fisico, altamente dindmica e distribuida, com

entidades agindo como provedores e/ou consumidores, € ndo em comunicacdes fim-a-fim

(MIORANDI et al., 2012).

2.1.2 Arquitetura

Nao hd um consenso a respeito da arquitetura para [oT, até mesmo por ser uma
tecnologia ainda em nivel de amadurecimento e consolidagdo. Existem alguns esfor¢os
no aspecto de criar definicdes e modelos de referéncia para esse tipo de arquitetura, par-
tindo de um perspectiva de WSN (Wireless Sensor Networks), e se baseando em andlises
sobre as necessidades de pesquisadores e da industria, como por exemplo o projeto IoT-A
(I0T-A, 2012) e o SENSEI (SENSEI, 2008), este ultimo conduzido pela Unido Europeia
(GUBBI et al., 2009).



20

A Figura 2.2 ilustra alguns modelos baseados em camadas ja propostos. Atual-
mente, o0 mais aceito € o de trés camadas (WU et al., 2010), que oferece uma boa visao
de alto nivel da arquitetura IoT. As trés camadas sd3o: camada de percep¢do, camada de
rede e camada de aplicagdo. O nivel de complexidade de cada camada vai depender do
contexto da aplicacdo e de suas necessidades.

Figura 2.2: Modelos de arquitetura [oT: (a) Trés camadas (b) Baseado em middleware (c)
Baseado em SOA (Service-Oriented Architecture) (d) Cinco camadas.

" ™ Camada de
aplicacao

Camada de
Megocio

Camada de
Aplicacao

| —

Sistem de
[ Camada de Aplicagao

Percepgao SElaER

(a)

Fonte: (AL-FUQAHA et al., 2015)

A camada de percepcao € a camada fisica, responsdvel principalmente por detec-
tar outros objetos e coletar dados referentes ao meio em que o dispositivo estd inserido
(SETHI; SARANGI, 2017). Esse primeiro estdgio de detec¢do pode se basear em tec-
nologias como RFID, WSN, GPS (Global Positioning System), NFC (Near Field Com-
munication), etc., enquanto que para a coleta de dados podem ser utilizados toda uma
diversidade de sensores. Além disso, a camada de percep¢do também € responsavel pela
conversdo desses dados em sinais digitais, que sdo mais convenientes para a subsequente
transmissao dos mesmos (ROMDHANI; ABDMEZIEM; TANDJAOUI, 2015).

A principal fun¢do da camada de rede € traduzir e transmitir a informagao obtida
pela camada de percep¢do. Assim que um sensor capta algum tipo de dado, ele, em se-
guida, o envia para um segundo plano, onde € feito o devido tratamento e transmissao
desse dado, e isso se da através da camada de rede. Nessa camada, se encontram meca-
nismos de geréncia da rede, possibilitando a conex@o e a comunicag@o com outros objetos
e/ou sistemas finais. As principais midias para essa comunicagdo incluem FTTx, 3G/4G,

Wi-Fi, Bluetooth, ZigBee, infravermelho, entre outras.
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Por dltimo, a camada de aplicacdo, onde € oferecido aos usudrios servicos espe-
cificos da aplicacio em questdo. E nessa camada que, ao interpretar e entregar funciona-
lidades, se cria valor para os dados gerados pelas outras camadas, o que pode ser visto
como o objetivo final do desenvolvimento de softwares no contexto da Internet das Coisas
(WANG; WANG; WANG, 2015). Esses servicos podem ser oferecidos em diversas pla-
taformas, como web ou mobile, que podem estar hospedadas em uma estrutura na nuvem,

por exemplo.

2.2 Protocolos

A comunicagdo na Internet €, em grande parte, possibilitada pela utilizacdo de
diversos protocolos padrdes, que criam convengdes para como seus hosts devem interagir
entre si. As aplicacOes da Internet das Coisas estdo sendo inseridas nesse meio e, sendo
assim, nada mais intuitivo que usar parte dessa infraestrutura e convengdes ja existentes.

Segundo a Internet Protocol for Smart Objects Alliance (IPSO), o protocolo IP
tem se mostrado uma tecnologia duradoura, estdvel e altamente escaldvel, sendo capaz
de suportar uma grande escala de aplicagdes e dispositivos (DUNKELS; VASSEUR,
2008). Nesse contexto, o grupo de trabalho 6LoWPAN da IETF (Internet Engineering
Task Force) criou uma série de especificagdes e mecanismos que permitem que pacotes
IPv6 sejam carregados sobre redes baseadas no padrao IEEE 802.15.4, que define a ope-
racdo de redes sem fio pessoais, de baixas taxas de transmissdo, ideais para aplicagcdes
IoT. O 6LoWPAN foi originado no conceito de que o protocolo IPv6 deveria e poderia
ser aplicado até mesmo nos menores dispositivos (MULLIGAN, 2006).

As aplicacdes na Internet sio, geralmente, implementadas baseando-se no proto-
colo HTTP (HyperText Transfer Protocol). Porém, diferentemente do caso do protocolo
IP, o protocolo HTTP ndo € considerado adequado para o contexto de ambientes com re-
cursos limitados, como € o caso da Internet das Coisas, pois ¢ demasiadamente verboso
por natureza, o que acaba gerando um grande sobrecusto computacional (SETHI; SA-
RANGI, 2017). Por conseguinte, diversos protocolos alternativos foram desenvolvidos

visando resolver esse problema, como por exemplo, o CoAP, o MQTT, entre outros.
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2.2.1 Constrained Application Protocol (CoAP)

O Constrained Application Protocol (RFC 7252) se assemelha ao proprio proto-
colo HTTP, porém possui otimizacdes € mecanismos que visam obter um bom desem-
penho em ambientes de recursos limitados. Ele opera em cima do UDP (User Data-
gram Protocol), e oferece funcionalidades como multicast, controle de congestionamento
e troca assincrona de mensagens.

O CoAP se baseia na arquitetura REST (Representational State Transfer), o que
facilita o mapeamento com o protocolo HTTP (BORMANN; CASTELLANI; SHELBY,
2012). Os recursos no CoAP sao identificados por URIs (Uniform Resource Identifier) e
sdo acessados por métodos similares aos do HTTP: GET, POST, PUT e DELETE. Exis-
tem trés tipos de codigos de resposta: 2xx (success), 4xx (client error) e 5xx (server
error). Além disso, como o CoAP utiliza o protocolo UDP, ele tem a necessidade de
definir seu préprio mecanismo de confiabilidade, disponibilizando mensagens de confir-
macao. O protocolo DTLS (Datagram Transport Layer Security) (RFC 6347) também
¢ utilizado para atender requisitos de seguranca, provendo privacidade, autenticidade e
integridade.

Além do modelo request/reply, implementado pelos métodos HTTP, o CoAP tam-
bém suporta o modelo publish/subscribe, que possibilita multicasting. Nesse modelo, um
cliente se inscreve para ser atualizado quando um recurso tem alguma mudanca, evitando
assim o overhead de ter que ficar constantemente pedindo atualizacdes do estado desse

recurso (VILLAVERDE; PESCH; ALBEROLA, 2012).

2.2.2 Message Queuing Telemetry Transport (MQTT)

O Message Queuing Telemetry Transport (OASIS, 2014) € um protocolo de men-
sagens leve, desenvolvido pela IBM ainda na década de 90. Foi originalmente projetado
para operar em lugares remotos, em que seja necessario enviar dados através de redes com
banda limitada. Por causa disso, o protocolo retne diversos conceitos também pertinentes
a redes em ambientes com recursos limitados, se tornando assim um protocolo adequado
para aplicagdes [oT.

O MQTT executa em cima de TCP (Transmission Control Protocol) e utiliza um
modelo publish/subscribe para troca de mensagens. Nesse modelo, um cliente pode pu-

blicar, ou se inscrever, para um determinado tépico, que € andlogo ao conceito de URI.
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A geréncia do recebimento, enfileiramento e envio das mensagens € responsabilidade do
broker, que basicamente é um middleware que opera como intermedidrio das mensagens
enviadas. Fica a cargo dos subscribers se conectarem com o broker para receberem as
mensagens das quais possuem interesse. O MQTT disponibiliza trés niveis de QoS (Qua-

lity of Service) em suas conexoes:

e QoS 0 (at most once): é um servico de melhor esforco (best effort), onde as men-
sagens sdo enviadas no mdximo uma vez, € nenhuma mensagem de confirmacao €

definida.

e QoS 1 (at least once): As mensagens sdo retransmitidas até que uma mensagem de
confirmacdo seja recebida, o que pode causar que mensagens duplicadas cheguem

ao destino.

e QoS 2 (exactly once): Nesse nivel, além da garantia do recebimento da mensagem,

também € garantido que apenas uma mensagem seja recebida pelo destino.

E importante salientar que é responsabilidade do cliente informar ao broker qual
o nivel de QoS desejado, o que possibilita que existam niveis de QoS diferentes para um

mesmo tépico (HUNKELER; TRUONG; STANFORD-CLARK, 2008).

2.3 Middlewares

Um middleware tem a funcdo de abstrair as complexidades de um sistema, ou
de um hardware, para que o desenvolvedor possa focar inteiramente na solugdo final,
sem ter que se preocupar com problemas ndo diretamente pertinentes ao escopo da apli-
cacdo (RAZZAQUE et al., 2016). Geralmente, essas complexidades sdo relacionadas a
comunicacdo, ou a questdes mais especificas do sistema. Em um meio tecnoldgico tao
heterogéneo como o da Internet das Coisas, o uso de middlewares tem se tornado cada
vez mais comum.

A arquitetura e as funcionalidades de cada middleware vao depender dos proble-
mas e dificuldades que cada um se propde a resolver. Entre os principais desafios encon-
trados estdo: interoperabilidade entre dispositivos, descoberta de dispositivos e servigos
que se encontrem na vizinhanca, escalabilidade, big data, seguranca e privacidade, com-
patibilidade com servi¢os na nuvem, interpretacdo de contexto para os dados coletados,

etc. (SETHI; SARANGI, 2017).
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Como dito acima, existem diversas questdes a serem abordadas, dando espago
ao aparecimento de diversos tipos de solucdes para middlewares, cada um com um foco
diferente. Essas solu¢des podem ser classificadas em cinco grupos, de acordo com seu

projeto (RAZZAQUE et al., 2016):

e Baseado em eventos: Nesse modelo, os componentes interagem entre si através
de eventos. Cada evento possui um tipo € um conjunto de parametros especificos,
cujos valores descrevem as mudangas no estado do produtor do evento. Os eventos
sdo gerados pelos produtores e processados pelos consumidores, o que pode ser
visto como um modelo publish/subscribe, onde entidades se inscrevem para receber
notificacdes de um evento em particular.

e Orientado a servico: Um SOM (Service-Oriented Middleware) é baseado na arqui-
tetura SOA (Service Oriented Architecture), onde existem mddulos independentes
que oferecem servigos através de interfaces accessiveis. Os recursos sao vistos
como provedores de servigcos e sdo oferecidos em um repositério de servigos, onde
consumidores podem descobri-los e utilizd-los conforme a necessidade.

e Semantico: Esse tipo de middleware tem como principal objetivo a interoperabi-
lidade entre os diferentes tipos de dispositivos. A ideia € criar uma semantica em
comum na comunica¢do dos dispositivos, utilizando adaptadores para mapear os
diferentes formatos de dados e, assim, possibilitar que recursos distintos se comu-
niquem entre si, independentemente do protocolo que utilizem.

e Orientado a banco de dados: Aqui, os componentes de rede dos dispositivos [oT sdo
vistos como um sistema de banco de dados relacional virtual. Dessa forma, para
acessar os recursos, as aplicagdes devem fazer requisi¢cdes usando uma linguagem
de consulta (query language).

e Especifico para aplicacdo: Esse tipo de middleware é desenvolvido especificamente
para algum tipo de aplicacdo. Nesse caso, existe um grande nivel de acoplamento

entre o middleware € a aplicagdo.

A escolha do tipo de middleware vai depender do teor e das necessidades da aplica-
cdo. Fazer uma escolha adequada pode significar uma grande economia de tempo durante

a fase de desenvolvimento.
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2.4 Inteligéncia Ambiental

O termo Inteligéncia Ambiental (Aml - Ambient Intelligence) foi originalmente
proposto em 1998 em uma apresentagdo feita por Eli Zelkha e Brian Epstein, durante
uma série de workshops encomendados pelo conselho de administragdo da empresa Phi-
lips (RUYTER; AARTS, 2004). Os workshops tinham como objetivo discutir possiveis
futuros cendrios, que pudessem vir a utilizar em larga escala a industria de eletronicos da
época.

Aml se refere a ambientes eletronicos que sejam sensiveis e responsivos a presenca
de pessoas, e a eventos e condi¢des externas. Isso geralmente € alcangado através de sen-
sores e atuadores estrategicamente instalados ao longo do ambiente, e que sejam capazes
de se comunicar entre si, ou a uma central de gerenciamento. Esses sensores podem
ser implementados utilizando conceitos da Internet das Coisas, consolidando uma evi-
dente possibilidade de integracdo entre os dois conceitos. Estd também fortemente ligada
ao conceito de computacdo ubiqua, que tem como objetivo tornar a interacio homem-
computador transparente, ao integrar a computagao a rotina e aos afazeres das pessoas.

Essas defini¢Oes da Inteligéncia Ambiental podem ser sumarizadas em seis princi-
pais caracteristicas: sensibilidade ao meio, responsividade, adaptabilidade, transparéncia,
comportamento ubiquo e inteligéncia (COOK; AUGUSTO; JAKKULA, 2009). As solu-
coes em Aml ndo precisam necessariamente atender a todas essas caracteristicas, mas sao
os principais aspectos que definem um ambiente inteligente.

Existem diversas oportunidades de aplicacdes para a Inteligéncia Ambiental, e a
tendéncia € que, em um futuro proximo, esse tipo de tecnologia esteja presente em varios
aspectos do cotidiano humano. Umas das oportunidades que recebem mais pesquisa e
atengdo € a assisténcia médica, dado o eminente envelhecimento da populagdo. Porém,
nao é s6 baseado no conforto e bem estar de pessoas de terceira idade, o motivo para que
esse tipo de aplicacdo receba tanta atengao. De acordo com (Commission of the European
Communities, An 12010 Initiative, 2007), cerca de 1,5 bilhdes de Euros poderiam ser eco-
nomizados todo ano com a introdu¢do de monitoramento remoto. Outro dado interessante
€ que, no Reino Unido, cuidados institucionais custam cerca de 21.840,00 libras por do-
micilio, enquanto que a utiliza¢do do felecare (assisténcia a distancia a idosos) custaria
apenas 7.121,00 libras.

Esse aprimoramento na qualidade de vida de pessoas idosas através da Aml pode

ser alcancgado através de diferentes abordagens. Uma delas poderia ser prover uma forma
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de garantia de seguranca, monitorando qualquer evento suspeito, como quedas, frequéncia
de exercicios, dietas, etc., de forma a tranquilizar familiares préximos. Outra abordagem
seria providenciar suporte a pessoas com problemas cognitivos, fazendo lembretes de ta-
refas e atividades importantes de suas rotinas. Também podem ser feitas avaliacdes a
respeito do progresso dessas doencas cognitivas, como por exemplo avaliar a eficiéncia
dessas pessoas na hora de realizar tarefas cotidianas. Por fim, tendo em mente que a idade
avancada traz consigo muitas vezes o isolamento social, seria possivel analisar as ativi-
dades sociais do dia a dia e, com esses dados, fornecer conselhos de como esse aspecto

poderia ser aprimorado (COOK; AUGUSTO; JAKKULA, 2009).

2.5 Consideracoes Finais

Neste capitulo foram vistos os principais aspectos e consideragdes técnicas dos
conceitos de Internet das Coisas e Inteligéncia Ambiental. Primeiro foi abordado uma
visdo mais geral do conceito, contextualizando seu surgimento e motivagdo. Apds isso,
o tema foi aprofundado para questdes técnicas, como modelos de arquitetura, protoco-
los e middlewares. O préximo capitulo tem como objetivo propor uma aplicacdo para
monitoramento remoto de pessoas de terceira idade, utilizando para isso esses conceitos

Vistos.
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3 PROPOSTA

Antes de iniciar a etapa de implementacgao, € necessario a elaboracdo de uma pro-
posta bem definida, levando em conta questdes técnicas e funcionais, que possam auxiliar
o desenvolvimento e evitar possiveis retrabalhos mais adiante. Neste capitulo é apresen-
tada uma proposta para uma aplicacdo de monitoramento remoto, come¢ando por uma
visdo geral da solugdo, e apds isso a estruturando de forma mais detalhada através da co-
leta de requisitos funcionais e ndo funcionais, de um diagrama de casos de uso e, por fim,

da prototipagem do aplicativo.

3.1 Visao Geral

A proposta deste trabalho € desenvolver uma solu¢@o que permita prover monito-
ramento domiciliar remota a pessoas de terceira idade, utilizando conceitos estudados de
IoT e Aml. Basicamente, essa solu¢do consistird de sensores, estrategicamente instalados
ao longo do domicilio do idoso, que irdo coletar dados e fornecé-los através de um servigo
na nuvem, que, por sua vez, serd consumido por uma aplicacdo acessada por uma outra
pessoa, possibilitando assim 0 monitoramento remoto.

Uma representacdo em alto nivel da arquitetura proposta para solucdo esta ilus-
trada na Figura 3.1 Essa arquitetura foi baseada no modelo de trés camadas apresentado

anteriormente na se¢do 2.1.2.

Figura 3.1: Representacdao em alto nivel da arquitetura proposta.

Sensores — @\‘ anterneH HE -
[ ]

s Aplicagao Usuario
L] Gateway

Fonte: [Autor]

A camada de percepg¢do € constituida pelos sensores, que tém a funcdo de coletar
dados sensiveis e de se comunicar com o gateway. Um acelerdmetro serd utilizado para

a detec¢do de quedas, e deverd, portanto, estar instalado em alguma regido do corpo da
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pessoa monitorada, como o pulso, por exemplo. Sensores magnéticos instalados nas por-
tas terdo a serventia de detectar quando essas portas forem abertas. Essas portas podem
ser tanto a principal da casa, possibilitando detectar quando o idoso saiu de casa, como a
do armdrio de remédios, indicando assim quando, e se, os remédios estdo sendo tomados
corretamente. Também serd utilizado um sensor de presenca, com a finalidade de detec-
tar momentos atipicos de inatividade, e de auxiliar a identificar quando o monitorado de
fato saiu de casa. Para a comunicagdo desses sensores com o gateway, serdo analisadas
tecnologias, como Wi-Fi, Bluetooth e Zigbee, para se determinar qual é a mais adequada
para a situagao.

O gateway representa a camada de rede, e tem como principal objetivo transmitir
os dados coletados pelos sensores para o servico em nuvem. Esse gateway pode ser im-
plementado por um computador pessoal existente no domicilio monitorado, ou até mesmo
por uma placa de desenvolvimento, como uma Raspberry Pi, por exemplo. A comunica-
cdo com a nuvem serd feita através da propria Internet, utilizando-se do protocolo IP.

A camada de aplicacdo € onde o monitoramento serd efetivamente feito. Ela con-
sistird de uma aplicacdo mobile, que poderd ser acessada pela pessoa que deseja fazer
0 monitoramento e prestar assisténcia ao idoso, e de um servidor hospedado na nuvem,
que serd acessado tanto pelo gateway como pela aplicagdo mobile, devendo ser assim
capaz de receber e fornecer dados. O modelo de comunicacdo que a aplicacdo utilizara
para consumir os dados do servidor na nuvem podera ser tanto o request/reply como o
publish/subscribe, dependendo das necessidades e caracteristicas da aplicacio, que serdo
futuramente analisadas.

A aplicacdo mobile serd responsdvel por mostrar os dados sensiveis captados pe-
los sensores em uma tela inicial, para que a pessoa que esteja realizando o monitoramento
possa ter uma visdo geral da situacdo atual de quem estd monitorando. Além disso, essa
aplicacdo também serd responsavel por disponibilizar uma interface de configurag¢do para
os habitos da pessoa a ser monitorada, como por exemplo o horario de sono e o hora-
rio para se tomar os medicamentos, dados esses que deverdo ser levados em conta pelo
servidor na hora de realizar o tratamento dos dados recebidos pelos sensores.

O servidor hospedado na nuvem serd responsdvel por toda a 16gica de negdcio.
Sera para ele que os sensores, através do gateway, enviardo os dados coletados na camada
de percepcao, assim como também serd nele que esses dados vao ser tratados e armazena-
dos. Além dessa comunicacdo com a camada de rede, o servidor também devera fornecer

uma API (Application Programming Interface) para a aplicacdo mobile, onde serdo dis-
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ponibilizados servigos para leitura dos dados relevantes da tela inicial da aplicagdo, e para
leitura e escrita das configuracdes de preferéncia da pessoa a ser monitorada. E, por fim,
o servidor também serd responsavel por detectar quando algum evento relevante tenha
acontecido e enviar uma notificagdo a aplicagdo. Para que essa implementacdo seja pos-
sivel, esse servidor deverd ser assincrono, sendo capaz de receber dados dos sensores,
responder as requisi¢do da aplicagdo mobile e fazer constantes verificagcdes nos dados até

entdo recebidos para, se necessdrio, enviar uma notificacao.

3.2 Engenharia de Requisitos

Buscando facilitar a fase seguinte de implementag¢do, uma boa pratica é o reco-
lhimento dos requisitos da aplicacdo. De acordo com o standard publicado por (IEEE,

1990), um requisito pode ser definido como:

1. Uma condig¢do ou capacidade necessdria por um usudrio para resolver um problema

ou alcancar um objetivo.

2. Uma condi¢do ou capacidade que precisa ser atendida, ou possuida, por um sistema
ou um componente de um sistema para satisfazer um contrato, norma, especifica-

¢do, ou outra forma de documento formalmente imposto.

3. Uma representa¢do documentada de uma condi¢@o ou capacidade, como especifi-

cadoem 1 ou 2.

Engenharia de requisitos € o ramo da engenharia de software preocupado com
objetivos do mundo real para fungdes e restricdes de sistemas de software, assim como
também com a relagc@o desses fatores para definir especificagdes de comportamentos dele
(ZAVE, 1997). Ou seja, definindo as funcgdes e as restricoes de um sistema, também ¢é
possivel definir o comportamente dele.

Segundo (PAETSCH; EBERLEIN; MAURER, 2003), o objetivo dessa etapa &
ajudar a saber o que se vai construir, antes que o desenvolvimento do sistema comece,
com o intuito de evitar possiveis custos de retrabalho. Esse conceito é baseado em duas

premissas:

e (Quanto mais tarde erros sdo encontrados, mais caro serd para corrigi-los.

e E possivel determinar um conjunto estdvel de requerimentos antes que a implemen-

tacdo e o design do sistema comecem a ser realizados.
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Nesse contexto, os requisitos recolhidos sdo geralmente dividos em dois tipos:

funcionais e ndo funcionais, detalhados nas préximas secoes.

3.2.1 Requisitos funcionais

Requisitos funcionais sio, de acordo com (IEEE, 1990), um requisito que especifi-

que uma fun¢do que o sistema, ou um componente de sistema, deve ser capaz de realizar.

Os requisitos funcionais definidos para a aplicacdo de monitoramento domiciliar proposto

por este trabalho s@o os seguintes:

e A aplicacdo deve ser capaz de monitorar eventos importantes gerados pelos senso-

res, recebendo seus dados e os armazenando para posterior consulta.

A aplicacdo deve ser capaz de mostrar os dados recentes mais revelantes ao usuério
que estard realizando o monitoramento.

A aplicagado deve oferecer a possibilidade de configurar habitos da rotina do moni-
torado, como horario de tomar os medicamentos ou horario de sono.

A aplicagdo deve ser capaz de notificar o usudrio realizando o monitoramento de
qualquer evento relevante que tenha sido detectado através dos sensores, como que-
das, inatividade, uso de medicamentos, ou entradas e saidas do domicilio monito-
rado.

Os sensores devem ser configurados para apenas enviarem dados que sejam rele-
vantes para o contexto da aplicacgao.

O aplicativo mobile deve ser capaz de receber notificacdes mesmo que esteja sendo

executando em background.

Os requisitos funcionais definidos fornecem uma visdo geral de qual deve ser o

comportamento do sistema e seus componentes. Eles servem também como base na ela-

borac¢do do diagrama de casos de uso, que serd apresentado na secdo 3.3.

3.2.2 Requisitos nao funcionais

Na drea de requisitos de software, o termo requisito nio funcional € usado para se

referir a consideragdes que nao sdo relacionadas a funcionalidade do sistema (CHUNG;

LEITE, 2009). Esses requisitos podem se referir a uma variedade de especificagdes,
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como: desempenho, compatibilidade de dispositivos, restricoes do projeto, qualidade,
seguranga, entre outras. E importante definir esses requisitos antes da fase de desenvol-
vimento, pois eles podem afetar escolhas técnicas como banco de dados, linguagem de
programagdo e sistema operacional (PAETSCH; EBERLEIN; MAURER, 2003), e essas
escolhas seriam muito custosas de serem mudadas apds o inicio do desenvolvimento.

Os requisitos nao funcionais definidos para esse projeto sdo:

A aplicagdo deve ser compativel com o sistema operacional Android.

e Devem ser utilizados apenas solu¢des em software livre e hardwares de baixo custo.

e A aplicacdo deve ser simples e intuitiva, se propondo apenas a mostrar as informa-
¢des necessdrias ao usudrio.

e A aplicacdo deve ser tolerante a possiveis falhas de comunicagdo entre o servidor e
os sensores, ou a aplicacdo mobile.

e O sistema deve funcionar 24 horas por dia e ser sempre capaz e emitir uma notifi-
cacdo assim que detectado o evento.

e A solucacgdo deve ser confortdvel, para evitar que questdes de usabilidade desenco-

rajem seu uso.

A solugdo deve ser de fécil instalacao e configuracao.

Esses requisitos ndo funcionais coletados t€m um importante papel durante o de-
senvolvimento do sistema, pois servem como critério de selecdo para a escolha entre as
diversas alternativas de tecnologias e solugdes disponiveis. Erros de omissdo em levar
esses requisitos devidamente em conta estdo entre os mais caros e dificeis de serem cor-
rigidos, uma vez que a fase de implementacao do sistema tenha sido finalizada (CHUNG

et al., 2012).

3.3 Diagrama de casos de uso

De acordo com (SOME, 2006), um caso de uso descreve um pedaco de comporta-
mento de um sistema sem revelar as estruturas internas desse sistema. Eles sdo tteis para
capturar e documentar requisitos externos, assim como para validagcao de requisitos atra-
vés de prototipagem. Nesse contexto, um ator pode ser definido como uma pessoa, ou um

sistema, que tem um objetivo no sistema em discussdo. Casos de uso podem ser dispara-
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dos por esses atores, com a intencdo de se atingir um determinado objetivo (BERTOLINO
et al., 2002).

Um diagrama de casos de uso é uma forma de representar graficamente os atores,
casos de usos e relacdes entre essas entidades. Esse diagrama € definido na linguagem
UML (Unified Modeling Language) e tém o intuito de fornecer uma visdo abstrata de alto
nivel do sistema. Nele, casos de uso e atores se interagem entre si através de relacdes, que
podem ser tanto do tipo include como do tipo exclude. Relacdes do tipo include denotam a
inclus@o de um caso de uso como subprocesso de outro caso de uso (caso de uso base). Ja
uma relacdo exclude, denota a extensdo de um caso de uso como uma adi¢ao de pedagos
de comportamentos definidos em outros casos de uso (SOME, 2006).

Na Figura 3.2 € apresentado um diagrama de casos de uso concebido para a apli-
cacdo proposta neste trabalho, onde se usou como base seus requisitos funcionais na ela-

boragdo dos casos de uso.

Figura 3.2: Diagrama de casos de uso.
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3.4 Prototipagem

Segundo (HSIA; DAVIS; KUNG, 1993), no contexto de engenharia de requisitos,
prototipagem ¢é a construcado de um modelo de sistema com o intuito de aperfeicoar o
conhecimento sobre o problema. Dessa forma, prototipagem € uma ferramenta eficiente
para se reduzir riscos em projetos de software, focando na viabilidade e recolhimento de
requisitos, deixando assim mais claro para o desenvolvedor o que serd desenvolvido e as
dificuldades envolvidas nisso.

Se o desenvolvimento de um software é separado na construcio de diversas ca-
madas diferentes entre si, porém, constituintes de um sistema como um todo, se tem a
possibilidade de definir o nivel de prototipagem desejado. Seja, por exemplo, uma funci-
onalidade em particular e todas as camadas necessdrias para o funcionamento da mesma,
ou apenas uma camada isoladamente. E nesse contexto em que é definido por (BUDDE

et al., 1992) a diferencga entre prototipagem horizontal e vertical:

e Prototipagem horizontal: apenas camadas especificas de um sistema sdo construi-
das. Por exemplo, a interface de usudrio, dando um foco maior na usabilidade e
experiéncia de usudrio, ou até mesmo funcionalidades core como as transag¢des do

banco de dados, nesse caso visando atender a aspectos técnicos e de desempenho.

e Prototipagem vertical: uma parte inteira do sistema € implementada na forma de um

protétipo, incluindo todas as camadas necessdrias para que essa parte seja funcional.

Para este trabalho, foi escolhida uma prototipagem horizontal da interface de usué-
ri0, pois o intuito € fazer uma modelagem em alto nivel de uma aplicagdo capaz de atender
os requisitos funcionais recolhidos, deixando a discussdo técnica para a fase de implemen-
tacdo. As telas desenhadas também sdo chamadas de mockups e o fluxo de interacdo entre
elas recebe o nome de storyboard. A seguir se encontra os protétipos criados, assim como
uma explicacio das funcionalidades atendidas por eles.

O aplicativo se divide basicamente em dois principais conjuntos: a tela de mo-
nitoramento e a tela de configuracdo das preferéncias. Na primeira, sdo mostradas as
principais informacdes referentes a pessoa a ser monitorada, para uma rdpida visualiza-
cdo do estado atual dela. J4 na segunda, € possivel que o usudrio visualize e edite as
configuracdes de preferéncias para a pessoa monitorada.

A Figura 3.3 ilustra a tela inicial de monitoramento, onde pode se encontrar as

seguintes informacoes:
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e Estado: se o monitorado no momento estd em casa, com visita ou fora de casa.

e Ultimo movimento: data e hordrio da ultima informa¢ao de movimento coletada dos
sensores, que inclui desde um movimento brando, como apenas mexer os bragos,

até um mais substancial, como uma caminhada.

e Ultimo medicamento: data e horédrio do ultimo momento em que o monitorado

tomou o medicamento.

e Hordrio medicamento: atual configuracdo para o hordrio de se tomar o medica-

mento.

e Ultima queda: data e horério do dltimo evento de queda detectado.

Figura 3.3: Protétipo da tela inicial de monitoramento.

Estado: Em Casa
Ultime Movimento: Set 13, 2018 2310
Uitime medicamento: Set 13, 2018 1104

Horério madicamento 1100

Ultima Queda: Jun 11, 2018, 1532

Fonte: Autor

Além da tela inicial, é possivel configurar os habitos da pessoa monitorada, como
o0 hordrio de sono e o hordrio do medicamento na tela de preferéncias. O horario de sono
corresponde ao periodo no qual o monitorado estd dormindo, informando a aplicagdo
que durante esse intervalo a deteccdo de inatividade deve ser ignorada. Ja o hordrio de
medicamento se refere ao hordrio no qual o monitorado deve tomar seus medicamentos,
no caso sendo possivel apenas configurar um horario, que se aplica a todos os dias. Esse

fluxo de configuracdo é mostrado na Figura 3.4.
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Figura 3.4: Protétipos representando o fluxo para atualizar os hédbitos da tela de preferén-

cias.
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Fonte: Autor

Ok

Existem também as notificagdes, ou push notifications, que a aplica¢do podera

receber quando um determinado evento relevante aconteca. Essas notificagdes devem ser

mostradas mesmo que a aplicacdo esteja executando em background. Como a interface do

sistema de notificagdes € nativo do sistema operacional Android, ndo ha muita liberdade

de prototipagem, sendo usado o design ja existente.

3.5 Consideracoes Finais

Neste capitulo foi apresentada uma proposta de solucdo para monitoramento re-

moto de pessoas idosas, assim como seus requisitos, funcionais e nao funcionais, dia-

grama de casos de uso e os prototipos do aplicativo mobile. No capitulo seguinte serad

mostrada a implementacdo dessa solugdo, abordando questdes técnicas, como escolha de

técnologias e detalhes do desenvolvimento.
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4 IMPLEMENTACAO

E durante a etapa de implementacdo que as tecnologias a serem utilizadas sdo es-
colhidas, assim como a estratégia de implementacao e a solugdo propriamente dita. Neste
capitulo sdo discutidos esses aspectos do trabalho, apresentando detalhes da implementa-

cdo e os motivos para determinadas preferéncias de tecnologia.

4.1 Arquitetura da Implementacao

Como ja abordado no Capitulo 3, a arquitetura da solugdo se baseia no modelo
de trés camadas, sendo representadas por um conjunto de sensores instalados estrategi-
camente pela casa monitorada, o modem local, que atua como gateway, e um servidor
hospedado na nuvem, que, em conjunto com a aplica¢do mobile, representa a camada de
aplicacao.

Cada um dos sensores € acoplado a uma Raspberry Pi (Raspberry Pi Foundation,
2018) executando um script em Python, que pode ser considerada como a inteligéncia do
sensor, sendo capaz de processar os dados coletados e envid-los para a nuvem, através
da rede Wi-Fi fornecida pelo gateway. A alimentacdo da Raspberry Pi pode ser de duas
formas, dependendo da particularidade da instalacdo. Através de uma fonte ligada dire-
tamente na tomada, para os casos onde a instalacdo € estética e dentro do domicilio. Ou,
utilizando uma bateria, adequado para o caso de quando o sensor tem que ser instalado no
corpo da pessoa a ser monitorada.

O servidor hospedado na nuvem é desenvolvido em Node.js (Node.js Foundation,
2018), e tem a capacidade de receber os dados enviados pelos sensores, processa-los, e to-
mar as acOes adequadas, como atualizacio de estados ou envio de notificacdes. Para isso,
servigos de POST e GET sao expostos para a comunica¢do com os sensores € com a apli-
cacdo mobile. O servidor também € responsavel pela persisténcia dos eventos detectados,
que € necessdria para que a aplica¢do possa mostrar as informagdes relevantes mais recen-
tes na tela inicial de monitoramento, criando a possibilidade uma andlise do histérico de
eventos. Além disso, um processo para verificacdo de eventos, como inatividade ou falta
do consumo da medica¢do no hordrio correto, é executado em lago assincronamente dos
outros servigos, enviando notificacdes através da plataforma Firebase da Google (GOO-

GLE, 2018), caso algum desses eventos seja detectado.
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Por fim, a aplica¢do mobile é desenvolvida para Android, suportando as versoes 7 e
8. Ela € a interface do usudrio com os dados coletados, exibindo informagdes relevantes e
permitindo a configuracdo de alguns parametros. A aplica¢do se comunica com o servidor
através dos servicos expostos por ele, realizando tanto requisi¢cdes de GET, para receber os
dados a serem exibidos na tela, como de POST, para atualiar os valores das preferéncias.

A Figura 4.1 fornece uma visdo geral mais detalhada da arquitetura da aplicacao.
Nela é possivel ver os diversos componentes citados anteriormente e as interagdes que

fazem entre si.

Figura 4.1: Arquitetura da implementagao.
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Fonte: Autor

4.2 Protocolo de comunicaciao

Uma importante decisdo a ser feita no comeco da etapa de implementacdo € a es-
colha dos protocolos a serem utilizados, tanto para a comunica¢do do sensor com o servi-
dor, como para a comunicag¢ao da aplicacdo mobile com o servidor. Como ja abordado no
Capitulo 3, existem diversos protocolos desenvolvidos para as dificuldades normalmente
encontradas nos ambientes limitados das aplicacdes 10T, que prezam pela economia de re-
cursos como banda e bateria. Entretanto, o contexto da aplicacao proposta neste trabalho
€ outro, ja que o ambiente no qual os dados sdo coletados pelos sensores € a propria casa
do monitorado, o que possibilita a garantia de uma boa conexdo com a Internet através de
um ponto de acesso como um modem, que também corresponde a0 nosso gateway como

explicado no capitulo anterior.
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Levando em conta esse contexto de maior abundancia de recursos, o protocolo
de comunicagdo escolhido foi o HTTP. Essa escolha se deu por alguns fatores, como:
maior familiaridade do autor com o protocolo, maior suporte de bibliotecas open sources
devido ao fato de ser um protocolo amplamente utilizado nas mais diversas solugdes e
confiabilidade, pois opera em cima do TCP/IP. Como o ambiente de atuag@o dos sensores
conta facilmente com Internet através de um ponto de acesso, o custo computacional
causado pelo HTTP estd sendo relevado, porém isso ndo seria necessariamente verdade
para outras aplicacdes IoT.

A aplicagdo utiliza dois métodos HTTP na sua comunicacdo: o GET e o POST.
O método GET ¢ utilizado nas requisi¢cdes onde se deseja ler algum tipo de dado, como
quando a aplicacdo mobile exibe as informagdes da tela inicial de monitoramento, ou
quando exibe os valores atuais das configuragdes de preferéncias. Ja o método POST
¢ utilizado nas requisicdes onde o intuito é o de escrever algum dado, como quando os
sensores enviam dados recém coletados, ou quando o usudrio atualiza os valores das pre-

feréncias através do aplicativo.

4.3 Servidor

No servidor € onde se encontra a maior parte das regras de negdcio da aplicacao.
E nele que os dados gerados pelos sensores sdo recebidos, processados e, caso necessdrio,
notificagdes sdo disparadas. Além disso, o servidor também é responsdvel por receber
requisicoes da aplicacdo mobile, tanto de leitura, para mostrar os dados mais recentes na
tela inicial, como de escrita, para a atualizacdo das preferéncias. Para isso, o servidor
deve ser hospedado na nuvem e fornecer uma API para hosts externos, que correspondem

a aplicacdo e aos sensores.

4.3.1 Escolha de tecnologias

Com o intuito de poder usufruir de todas as vantagens oferecidas pela tecnolo-
gia Node.js, a linguagem escolhida para o desenvolvimento do servidor € a linguagem
JavaScript. Node.js € um ambiente de tempo de execucdo (run-time environment) para
JavaScript que se utiliza da engine V8, desenvolvida originalmente pelo The Chromium

Project para o famoso navegador Google Chrome. Tanto V8, como Node, foram de-
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senvolvidos com foco em desempenho e baixo consumo de memoria, mas enquanto o
V8 suporta principalmente o uso da linguagem JavaScript no navegador, o Node tem o
intuito de suportar processos em servidores de longo tempo de execucdo (TILKOV; VI-
NOSKI, 2010). Existe uma grande variedade de bibliotecas open source disponiveis para
Node, também chamadas de mddulos, e que podem ser facilmente utilizadas através do
gerenciador de pacotes chamado npm. Entre esses modulos, um que merece citagdo € o
Express, que basicamente é um framework para aplicacdes web e que facilita o desenvol-
vimento de APIs, especialmente compativeis com o protocolo HTTP. Além do Express,
um dos principais frameworks para Node, outro grande motivador para a escolha dessa
tecnologia, no contexto deste trabalho, foi sua natureza assincrona, que facilita bastante
a implementacdo de suporte a chamadas concorrentes e execucdes paralelas. Outro fator
também importante na escolha do Node.js foi o fato de sua execucdo ser single-thread, ou
seja, apenas uma thread € responsavel por toda a execugdo da aplicagdo, o que propicia
uma grande economia de recursos computacionais, como memoria RAM e processador.

Como o servidor necessita ser hospedado na nuvem, € preciso escolher de um
servico de hospedagem. A plataforma escolhida foi o AWS (Amazon Web Services),
mais especificamente o servico EC2 (Elastic Compute Cloud), que possibilita a locagao
de mdaquinas virtuais na nuvem onde € possivel executar aplicacdes proprias. Apesar de
existirem diversos provedores de qualidade, o da Amazon foi escolhido por oferecer um
plano inicial gratis, que € suficiente para o contexto de prova de conceito deste trabalho,
e ter um processo de configuracdo simples e bem documentado.

Uma importante funcionalidade da aplicacdo € o envio de notificacdo quando de-
terminados eventos acontecem. Para isso, a forma mais facil de se enviar essas notifica-
coes a dispositivos Android € através da plataforma Firebase, que pertence a Google. O
Firebase oferece diversas funcionalidades, entre elas o FCM (Firebase Cloud Messaging),
que permite o envio de push notifications de uma forma onde a maior parte da logica é
abstraida, deixando a cargo do desenvolvedor apenas as configuracdes referentes as noti-
ficagdes em si, como remetente e conteido, por exemplo. Foi escolhido um plano inicial
gratuito da plataforma Firebase que atende as necessidades deste trabalho.

Por fim, para a persisténcia de dados foi escolhido o banco NoSQL MongoDB
(MongoDB Inc., 2018). Bancos de dados NoSQL sdao bancos que ndo se encaixam na
defini¢do tradicional de bancos relacionais, e podem se referir a uma grande variedade
de tipos. O MongoDB especificamente ¢ um banco de dados open source orientado a

documentos, que guarda seus dados na forma representacdes bindrias chamadas BSON
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(JSON Binary) em estruturas chamadas de colecdes, que sdo o equivalente as tabelas do
modelo relacional. Entre os principais motivos para essa escolha estdo a maior flexibili-
dade em relagdo a modelagem do banco, visto que o conceito de colunas nao existe mais,
e a escalabilidade, ja4 que o MongoDB foi projetado para ser escaldvel, possuindo seu
proprio sistema de balanceamento de dados (CHODOROW, 2013). Além disso, a estru-
tura de documentos utilizada € expressa no formato JSON (JavaScript Object Notation),
que ja é nativo para o JavaScript, contribuindo assim para uma ficil integracdo entre as
tecnologias. Outro aspecto interessante do MongoDB, que foi utilizado neste projeto, é
a possibilidade de criar capped collections, que basicamente sdo cole¢des onde pode ser
definido um tamanho maximo de memoria utilizada. Foi definido um limite de 8GB, pois
esse € o total de armazenamento disponivel no plano gratuito do AWS. Caso o banco che-
gue a esse limite, os registros mais antigos comec¢am a ser deletados, para dar lugar aos

novos inseridos.

4.3.2 Servicos para a aplicacao mobile

Para que a aplicacdo mobile possa fornecer as funcionalidades requeridas, como
mostrar informagdes relevantes e editar as configuragdes de preferéncias, o servidor deve
disponibilizar uma série de servigos que possibilite essa interacdo da aplicagdo com os
dados gerados pelos sensores. Esses servigos sdo tanto de leitura como de escrita e sdo
descritos na Tabela 4.1.

Esses servicos s@o chamados pela aplicacao de acordo com as interacdes do usua-
rio com o aplicativo. O corpo das respostas do servidor é sempre em JSON e os valores
retornados podem ser do tipo Date ou do tipo String. Servigos que retornam a data da ul-
tima ocorréncia de um determinado evento possuem o tipo Date que, além do dia, também
contém o horario do evento. J4 o servigo que retorna o estado atual da pessoa monitorada,
e 0s servigos que retornam os valores dos preferéncias, sdo do tipo String.

Como os valores das configuragdes de preferéncias podem ser considerados como
estados, nao sendo necessario o armazenamento de um histérico de modificacdes, a estra-
tégia de persisténcia € diferente da utilizada para os eventos recebidos pelos sensores. Em
vez de armazenar esses valores no MongoDB, a persisténcia deles € feita em um arquivo
XML (Extensible Markup Language) através de uma biblioteca open source para Node.js
chamada xml2js, que basicamente é um parser utilizado para ler e escrever em arquivos

XML. Além dos horérios de sono e do medicamento, também € guardada a quantidade
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Tabela 4.1: Caminhos disponiveis para os servigos usados pela aplicacdo mobile.

Caminho Meétodo HTTP | Descrigéo
/ws/mobile/home-status GET Retorna o estado atual do
monitorado. Valores possiveis:

e Emcasa

o Em casa com 7 visita(s)

e Fora de casa
/ws/mobile/last-movement GET Retorna a data do ultimo evento de
movimento detectado. Pode ter sido
tanto detectado pelo acelerdmetro,
como pelo sensor de presenga.

/ws/mobile/last-medicine GET Retorna a data do 1ltimo evento de
abertura de porta do armério de
medicamento.

/ws/mobile/last-fall GET Retorna a data do 1ltimo evento de
queda.

/ws/mobile/preferences GET Retorna todos os valores atuais de
preferéncia.

/ws/mobile/preferences POST Atualiza os valores de preferéncia de
acordo com os valores do payload
recebido.

/ws/mobile/preferences/medicine-time | GET Retorna o horario configurado do

monitorado para tomar os
medicamentos. O formato de hora
retornado & hh-mm.
/ws/mobile/preferences/sleep-time GET Retorna o horério de comego e fim
do tempo de sono do monitorado. O
formato de hora retornado € hh.mm.

Fonte: Autor

de pessoas que se encontram na casa, que € atualizada pelo servidor de acordo com os
eventos recebidos. Esse arquivo € estruturado para que cada fag contenha apenas um va-
lor numérico, de forma que através de hierarquia do arquivo se possa chegar a informacao
completa. Por exemplo, para extrair o valor do horario de medicagdo, o servidor pega os
valores contidos nas tags de hour e minute, que sao filhas da tag medicineTime, que por

sua vez € filha da tag raiz states.

4.3.3 Servicos para os sensores

O servidor deve fornecer uma forma pela qual os sensores possam enviar as notifi-
cacOes de eventos detectados. Para isso, o servico HTTP POST para os sensores € exposto
pelo servidor, que no recebimento das requisi¢des processa o payload e toma as agdes ne-
cessdrias, seja ela notificar a aplicacdo mobile ou apenas persistir o evento no banco de
dados. Esse servico, exposto especificamente para o recebimento de dados dos sensores,

€ acessado pelo caminho /ws/sensors. Dado que existem diferentes tipos de sensores, a
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unica forma do servidor identificar qual evento se trata a requisi¢ao € através da andlise do
payload, visto que todas as requisicdes sdo enviadas para o mesmo endpoint. O formato
de dados escolhido para o payload é o JSON, principalmente por ja possuir uma integra-
cdo nativa com a linguagem JavaScript, e a sua estrutura ser relativamente simplesmente,

com apenas trés propriedades:
e Type: se refere ao tipo do sensor e pode ter os seguintes valores:

o Door: Sensor magnético de porta.

o Passage: Sensor de distancia ultrassonico ou sensor de presenca infraverme-

lho.

o Movement: Acelerbmetro.

e Info: informagdo necessdria para, combinado com o fype, distinguir o tipo do
evento, visto que o mesmo tipo de sensor pode se referir a diferentes eventos. Os

valores possiveis sdo 0s seguintes:

o Main: Porta principal da casa.

o Medicine: Porta do armdrio de remédios.
o Hall: Corredor principal da casa.

o Moving: Acdo de atividade detectada.

o Fall: A¢do de queda detectada.

e CreatedDate: a data de criacdo do evento, ou seja, a data correspondente a0 mo-

mento em que o0 evento ocorreu.

A Tabela 4.2 mostra todas as possiveis combinagdes dos valores dessas duas pro-
priedades e o seus significados. Caso a combina¢do enviada ao servidor ndo seja nenhum
dessas (simbolizadas por um "X’ na tabela), ou o valor de alguma das propriedades nao
seja um desses listados, o servidor deve responder com um estado HTTP de erro, uti-
lizando o codigo 400 para informar que a requisi¢cao nao € vélida, e descartar o evento
recebido.

Cada evento recebido sempre € persistido no banco de dados, porém a maioria
dos eventos especificos requerem algum tipo de processamento a mais, como enviar uma
notificacdo a aplicacdo mobile ou atualizar o arquivo XML de estados. Apenas os eventos
de deteccdo de atividade nao exigem nenhum processamento imediato a mais, que sao

representados pelos pares Passage/Hall e Movement/Moving.
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Tabela 4.2: Possiveis combinacdes de valores para o payload das requisigdes.

Info | Main Medicine Hall Moving Fall
Type
Door Porta Porta do armario X X X
principal de medicamentos
foi aberta | foi aberta
Passage Alguém X Alguém X X
passou pela passou
porta pelo
principal corredor
Movement X X Movimento | Queda
detectado | detectada

Fonte: Autor

Para a deteccdo de entrada ou saida de pessoas da casa, uma andlise adicional é
feita no recebimento de dois eventos, o de abertura da porta principal (Door/Main) e o
de passagem pela porta principal (Passage/Main). No momento do recebimento de um
evento Door/Main, é verificado se logo antes ocorreu um evento Passage/Main, caso po-
sitivo significa que alguém acabou de entrar na casa, e entdo o servidor incrementa o
nimero de pessoas na casa no arquivo XML de estados e, caso esse nimero seja 1 apos
a atualizacdo, envia uma push notification através do FCM para a aplicacdo mobile infor-
mando que o monitorado acabou de chegar de casa. Analogamente, ao receber um evento
Passage/Main, o servidor verifica se logo antes ocorreu um evento Door/Main, e se for
verdadeiro decrementa o nimero de pessoas na casa e, caso esse nimero seja 0, envia
uma push notification informando que o monitorado acabou de sair de casa. Para evitar
que eventos falso positivos, como um carteiro que vai apenas deixar a correspondéncia
na porta e € detectado pelo sensor, ou quando o monitorado, por algum motivo, abre a
porta principal apenas para ver a rua, sem a intencdo de sair, € definida uma constante de
tempo que € utilizada na verificacdo do evento anterior. Ou seja, quando o servidor faz a
verificacdo se determinado evento ocorreu anteriormente, esse evento deve ter acontecido
h4 menos tempo que o valor da constante. Dessa forma, eventos que nio sdo verdadeira-
mente subsequentes, como acontece em uma real situacdo de uma pessoa entrar na casa,
sdo ignorados por essa andlise.

Existem também alguns eventos que disparam instantaneamente uma push noti-
fication para a aplica¢do mobile, sem a necessiade de nenhum tipo de andlise adicional.
Esses eventos sdo o Door/Medicine e o Moving/Fall. O recebimento do primeiro faz
o servidor enviar uma notificacdo informando que o monitorado acabou de tomar sua
medicacdo. Ja no recebimento do segundo, a notificagdo enviada € informando que o

monitorado acabou de sofrer uma queda.
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4.3.4 Verificador de eventos assincrono

Além das verificagdes e processamentos que ocorrem durante o recebimento de
requisicoes por parte do servidor, existe também a necessidade de se fazer algumas verifi-
cacoes assincronas aos servigos, para situacoes que s6 podem ser corretamente detectadas
ap6s algum tempo, como as verificagdes de inatividade e de ndo consumo do medica-
mento no horério configurado. Para isso, o servidor executa assincronamente um verifi-
cador de eventos, que a cada determinado tempo verifica se algum desses eventos ocorreu
€, caso positivo, envia uma push notification para a aplicacdo mobile. Para melhor enten-

dimento, a Figura 4.2 mostra o diagrama de atividade desse verificador.

Figura 4.2: Diagrama de atividades do verificador de eventos assincrono.
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Como pode ser visto no diagrama, o verificador depende de algumas constantes
para o seu funcionamento, que sdo configuradas no préprio cédigo do servidor. E uma ta-
refa dificil determinar os valores ideais para essas constantes, pois passa pela defini¢ao de
questdes subjetivas como a partir de quanto tempo sem movimentos pode ser considerado
que um evento de inatividade ocorreu. Os valores definidos pelo autor para as constantes,
que podem ser modificados dependendo das particularidades de cada pessoa a ser moni-
torada, sdo mostrados na Tabela 4.3. Além disso, também € vélido observar que antes de
cada rodada de verificacdes, o servidor primeiramente atualiza os valores das preferéncias

lendo o arquivo XML de estados, pois 0 mesmo pode ter sido alterado no meio tempo

Tabela 4.3: Valores das constantes usadas no verificador de eventos assincrono.

Constante Valor (segundos)
EVENT VERIFIER INTERVAL 1800
IDLENESS INTERVAL 7200
POST MEDICINE INTERVAL 3600
PRE MEDICINE INTERVAL 21600

Fonte: Autor

Para a detec¢do de inatividade, o servidor primeiramente verifica se o hordrio atual
estd dentro do periodo de sono configurado nas preferéncias ou se o monitorado esté
fora de casa, pois, nesses casos, nenhuma detec¢cdo de inatividade deve ser feita, ja que
¢ esperado que o monitorado esteja sem atividades enquanto estd dormindo, e que nao é
possivel detectar eventos de atividade se ele estiver fora de casa. Se nao for nenhum desses
casos, o ultimo registro de um evento Movement/Moving ou Passage/Hall registrado é
lido, e entdo € verificado se o intervalo entre a data atual do sistema e a data do altimo
evento de atividade € maior que a constante IDLENESS_INTERVAL. Caso positivo, uma
push notification é enviada informando que um evento de inatividade foi detectado.

Ja para a verificacdo se a pessoa monitorada tomou seu medicamento no tempo
correto, a légica € um pouco mais complicada. Primeiro, o servidor 1€ o dltimo evento
Door/Medicine que foi registrado, e entdo verifica se o dia atual € o mesmo que o desse
evento. Caso ndo seja, € verificado se o intervalo entre o horario configurado nas prefe-
réncias e a hora do sistema é maior que a constante POST_MEDICINE_INTERVAL, e,
se verdadeiro, uma push notification é enviada informando que o monitorado ndo tomou
seus remédios no tempo certo. Caso seja 0 mesmo dia, € feita uma segunda verificacdo
para saber se o intervalo entre o hordrio configurado nas preferéncias e do ultimo evento
Door/Medicine € maior que a constante PRE_MEDICINA_INTERVAL, caso positivo é
feita a mesma verificacao anterior com a constante POST_MEDICINE_INTERVAL e, da
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mesma forma, se verdadeiro, uma push notification é enviada. Essa l6gica adicional para
quando o ultimo evento ocorreu no mesmo dia da data do sistema é necessdria, pois nao
basta apenas saber se o remédio nao foi tomado no dia atual, ja que, em determinadas
configuracdes, como o remédio ter sido tomado muito cedo e o horario configurado nas
preferéncias ser muito tarde, mesmo que a pessoa jd tenha tomado o remédio no dia em
questdo, nio € seguro considerar que o medicamento nio precisa mais ser tomado pelo
resto do dia. Por exemplo, supondo a situacio onde a medicacio € tomada em um horario
cedo, como duas horas da manha, e o hordrio configurado ¢ um horario tarde no mesmo
dia, como dez horas da noite, nesse caso o fato de j4 existir um evento de consumo do me-
dicamento no mesmo dia, ndo significa que uma notifica¢do ndo deva ser enviada quando

o hordrio do sistema passar das dez horas da noite.

4.4 Sensores

Para a coleta de dados referentes a pessoa a ser monitorada, foram escolhidos
uma variedade de sensores que, instalados de maneiras especificas, t€ém a capacidade
de detectar e medir os eventos relevantes para permitir o monitoramento. Os sensores
escolhidos sdo: um acelerometro, dois sensores magnéticos de porta e dois sensores de
passagem. E importante salientar que um mesmo tipo de sensor pode ser instalado para
detectar diferentes tipos de informacdo. Por exemplo, o sensor magnético de porta serve
tanto para ajudar a detectar quando alguma pessoa sai, ou entra, na casa monitorada,
como para dectar quando o remédio foi tomado, apds a abertura da porta do armario de
remédios.

Esses sensores sdo o que podemos chamar de "coisas"no contexto deste trabalho e,
além da medig¢do e detec¢do, t€ém como principal caracteristica a capacidade de se conectar
e enviar dados pela Internet para o servidor. Essa capacidade de conexdo com a Internet
s6 € permitida gracas a integracdo de cada sensor com uma placa Raspberry Pi 3 Model
B que suporta conexdo via Wi-Fi. A escolha da Raspberry Pi se deu pela sua extensa
documentagdo existente na Internet, por sua facilidade de obteng¢do no mercado e pelo
fato de existir um modelo com médulo Wi-Fi integrado, dispensando assim a necessidade

de obtencdo e instalagdo de um shield que fornecesse essa funcionalidade.



47

4.4.1 Raspberry Pi

A Raspberry Pi € um microcomputador de placa tinica de baixo custo desenvolvido
pela Raspberry Pi Foundation. Ela possui diversos pinos que podem ser configurados
como entrada ou saida, assim como também os pinos de alimentacdo (VCC) e aterramento
(GND), onde € possivel conectar sensores, atuadores, controladores, etc. Devido ao seu
baixo custo e pequeno tamanho, a Raspberry Pi € ideal para integracdo com sensores, com
o objetivo de dar inteligéncia e facilitar a comunica¢@o dos mesmos.

As principais funcionalidades da Raspberry Pi no contexto deste trabalho sdo as
de leitura e pré-processamento dos dados fornecidos pelos sensores € o posterior envio
para o servidor. Para isso, é necessdria a implementagdo de um script diferente para
cada sensor, que seja capaz de ler os dados e interpretd-los, pois 0s sensores enviam
informagdes apenas através de sinais nos pinos de entrada que, sem o devido tratamento,
ndo possuem um significado claro, e, se for o caso, envid-los para o servidor na nuvem
em um formato que o mesmo consiga entender. Foi escolhida a linguagem Python para
a implementacao desses scripts, devido a grande quantidade de bibliotecas open source
disponiveis para a interacdo com as portas da Raspberry Pi. Além disso, para que esse
script seja capaz ser executado sem a necessidade de um disparo manual, ele é adicionado
ao boot da Raspberry Pi, dessa forma, sempre que a mesma for inicializada, o script seréd

executado e estard pronto para escutar os sensores nas portas adequadas.

4.4.2 Acelerometro

O sensor de acelerometro tem duas principais funcionalidades: deteccao de quedas
e deteccao de inatividade. No caso da detec¢do de queda o sensor deve sempre enviar uma
notificacdo ao servidor, enquanto que para deteccdo de atividade o sensor deve ter sua
frequéncia de envio controlada, visto que se o monitorado estiver realizando movimentos
constantes o sensor acabaria enviando informacdes redundantes ao servidor.

O modelo de acelerdmetro escolhido é o ADXL.345. Esse modelo foi escolhido
principalmente por ser um sensor digital, o que contribui para sua compatibilidade com
a Raspberry Pi, pois a mesma ndo possui portas analdgicas disponiveis, € também por
possuir funcdes de deteccio de eventos ja integradas em seu circuito.

Para a comunicao serial da Raspberry Pi com o sensor sdo suportados dois tipos

diferentes de protocolos de comunic¢do: o SPI (Texas Instruments, 2012) e o I?’C (NXP
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Semiconductors, 2014). Foi escolhido o protocolo I°C devido a sua simplicidade e menor
quantidade de pinos necessarios. O primeiro passo foi habilitar a interface I>’C na Rasp-
berry Pi, através do comando raspi-config. Apds isso, a comunicagdo pode ser realizada
pelos pinos 3 e 5, conectando-os as entradas SDA (Serial Data Line) e SCL (Serial Clock
Line) do sensor, respectivamente. Para a implementacdo do script para a leitura do sensor,
foi utilizada a biblioteca open source Adafruit Python GPIO (ADAFRUIT, 2015), prin-
cipalmente 0 médulo para comunicagio I>C. A Figura 4.3 mostra o esquema do circuito
da conexd@o da Raspberry Pi com o sensor, onde é possivel ver, além das conexdes das

entradas SDA e SCL, as conexdes de alimentag¢do dos pinos VCC e GND.

Figura 4.3: Esquema do circuito para o acelerdmetro.
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Fonte: Autor

Como pode ser visto em seu datasheet (ANALOG DEVICES, INC., 2009), o ace-
lerometro ADXL.345 possui suporte para interrupgdes geradas por determinados eventos
predefinidos. Essas interrup¢des podem ser habilitadas e configuradas ativando os bits
referentes a cada evento no registrador INT_ENABLE, e definindo o pino de saida da in-
terrupcdo, INT1 ou INT2, no registrador INT_MAP. As interrup¢des também podem ser
monitoradas pelo registrador INT_SOURCE, onde cada bit se refere a uma interrupgao
especifica, e essa foi a forma de implementacao escolhida para a detec¢do dos eventos no
script em Python. Dentre as interrupgdes disponiveis, sdo utilizadas a de detec¢do de ati-
vidade e a de queda livre, que também necessitam da configuragcdo de alguns registradores
para seu funcionamento. A interrup¢do de atividade é acionada quando uma aceleracao

maior que o valor contido no registrador THRESH_ACT ¢é percebida em qualquer um dos
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eixos configurados no registrador ACT_INACT_CTL. J4 a interrup¢do de queda livre é
acionada quando uma aceleracdo maior que o valor contido no registrador THRESH_FF
¢ percebida por um tempo maior que o do valor contido no registrador TIME_FF em to-
dos os eixos (AND 1o6gico). Os valores configurados para cada um desses registradores
pode ser visto na Tabela 4.4. Os valores de alguns registradores, como THRESH_FF e
TIME_FF, foram determinados de forma empirica, apds sucessivos testes para se encon-

trar valores apropriados.

Tabela 4.4: Tabela dos valores de configuracdo dos registradores.

Registrador Binéario Observagdes
POWER CTL 00001000 | Habilita o sensor para o estado de medicdo.
BW_RATE 00001010 | Configura o sensor para operar no modo normal € com

uma taxa de saida de 100 Hz.

DATA FORMAT 00001000 | Configura o sensor para usar o intervalo de medigdo da
forga-g para £2 g. Também define que as interrupgdes
sdo ativadas com sinal alto.

INT ENABLE 00010100 | Habilitar apenas as interrupgoes de atividade de queda
livre.
INT MAP 00000000 | Como o monitoramento de interrupgdes ¢ feito pelo

registrador INT SOURCE, todas as interrupgdes sdo
configuradas para a saida INT1 por motivos de
simplificagdo.

THRESH_ACT 00100000 | Corresponde ao valor 2 g (forga-g), utilizando a escala
62.5 mg/LSB especificada no datasheet. Sempre que a
magnitude da acelera¢do medida for superior a esse
valor, uma interrup¢ao de atividade serd acionada.

ACT INACT CTL | 01110000 | Configura o modo dc-coupled, para que a aceleragdo
corrente seja comparada diretamente contra o valor de
threshold. Também habilita a verificagdo de todos os 3
eixos na deteccio de atividade.

THRESH_FF 00001000 | Corresponde ao valor 0,5 g (forga-g), utilizando a
escala 62.5 mg/LSB especificada no datasheet. A soma
das raizes quadradas dos valores de todos os eixos é
calculada e comparada com esse valor para determinar
se um evento de queda livre ocorreu.

TIME_FF 00010100 | Corresponde ao valor 0,1 segundos, utilizando a escala
5 ms/LSB especificada no datasheet. Define por
quanto tempo a condi¢do especificada no calculo do
registrador THRESH FF deve ser satisfeita para que a
interrupcio de queda livre ocorra.

Fonte: Autor

Sempre que a interrupgdo de queda livre € detectada o servidor deve ser informado
para que possa notificar a pessoa que estd realizando o monitoramento, pois se trata de
um evento de risco. Nesse caso, uma requisicdo HTTP € enviada com a propriedade type
igual a movement, e a propriedade info igual a fall, comunicando assim que se trata de um

evento de queda.
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No caso da interrupg¢ao de atividade, a requisi¢do € enviada para o servidor apenas
se fazem mais do que 10 minutos desde o tltimo envio. Essa validacdo ¢ feita para evitar
o envio constante de informagdo redundante, visto que, como ja explicado, o intervalo
de tempo necessdrio para que um evento de inatividade seja detectado € relativamente
alto, sendo portanto desnecessdria uma alta frequéncia de deteccdo desse tipo de evento.
Esse intervalo pode representar uma diminui¢io na capacidade de reagdo por parte pessoa
que estd realizando o monitoramento, por isso é um valor que pode ser avaliado e, se
necessario, modificado. Quando enviada, essa requisi¢ao possui a propriedade type como
movement e a propriedade info como moving, o que significa que o evento detectado foi

de movimentacgdo através do acelerOmetro.

4.4.3 Sensor magnético de porta

Os sensores magnéticos de porta servem, essencialmente, para detectar quando
uma porta € aberta ou fechada. No contexto deste trabalho sdo utilizados dois sensores,
um na porta principal da casa, que serve para auxiliar na deteccdo de quando alguma pes-
soa saiu ou entrou no domicilio, e outro na porta do armério de remédios, que serve para
detectar quando o monitorado tomou seus medicamentos. Ambos tem o funcionamento
semelhante, s6é mudando os valores das propriedades da requisicao HTTP.

Esse tipo de sensor funciona da mesma forma que uma chave swirch, utilizada
em circuitos eletronicos. Quando a porta estd fechada, as duas partes magnéticas estao
encostadas, € o sensor permite a passagem de corrente. Quando a porta se abre, as partes
magnéticas se separam, e a passagem de corrente € interrompida. A detecc¢ao desse evento
s0 € feita na descida do sinal, pois apenas a abertura em si € de interesse da aplicacdo, ndo
sendo relevante quanto tempo a porta ficou aberta ou quando foi fechada. A Figura 4.4
ilustra a configuragdo do circuito utilizado. O resistor colocado no pino de alimentagdo
de 5 V da Raspberry tem o intuito de limitar a corrente e evitar possiveis danos a placa. O
valor do resistor utilizado € de 1k ohms, que, dividindo pela voltagem fornecida ao sensor
de 5 V, limita o valor maximo da corrente no pino de entrada da Raspberry Pi a 5 mA,
que € um valor considerado seguro de acordo com as especificacdes da placa.

No momento da deteccao da abertura de porta, uma requisi¢ao € enviada para o
servidor informando desse evento. Para ambos os sensores a propriedade fype tem o valor
door, enquanto que a propriedade info tem o valor medicine para a deteccdo da porta do

armario de medicamentos, e main para a porta principal do domicilio.
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Figura 4.4: Esquema do circuito para o sensor magnético de porta.
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Fonte: Autor

4.4.4 Sensor de presenca

Para a detec¢do de atividade dentro da casa, foi escolhido um sensor de presenca
infravermelho do tipo PIR (Passive Infrared Sensor). Esse sensor deve ser instalado em
um local principal de passagem no interior da casa monitorada, como um corredor que
ligue a sala aos quartos, por exemplo, de forma que exista uma alta probabilidade do
monitorado passar pelo sensor quando estiver se movimentando pela casa. Esse sensor
serve para auxiliar na detec¢do de inatividade da pessoa a ser monitorada, ou seja, para
informar o servidor sempre que alguma atividade for detectada, o que significa que na
auséncia desses eventos um eventual detec¢do de inatividade pode acontecer.

O modelo de sensor escolhido é o DYP-MEQO3. Essa escolha se deu pelo fato
de ser um sensor de baixo custo, facil utilizacdo e grande alcance, esse ultimo sendo
especialmente importante, pois para esse tipo de evento a precisd@o nao € importante, mas

sim a capacidade de detectar o maximo de atividade possivel. Ele funciona através da
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deteccao de luz infravermelha pelo seu sensor piroelétrico, que gera energia ao ser exposto
ao calor. Dessa forma, um sinal é emitido quando uma pessoa, ou até mesmo um animal,
passa pelo alcance de detec¢dao do sensor. O sensor também € coberto por uma lente de
Fresnel, que serve para focar a luz infravermelho diretamente no sensor piroelétrico, o
que aumenta o alcance e define um padrdo de deteccao.

Esse sensor possui apenas trés pinos, um para alimentagdo (VCC), o terra (GND) e
o pino de saida, que recebe um sinal alto quando alguma atividade € detectada pelo sensor
piroelétrico. A sua instalac@o € bastante simples e € mostrada na Figura 4.5. Além disso,
também foi ajustado o alcance de deteccdo, através de um potencidmetro que se encontra

no proprio sensor, para 0 maximo possivel que corresponde ao valor de 7 metros.

Figura 4.5: Esquema do circuito para o sensor de presenga infravermelho.
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Fonte: Autor

Uma requisi¢do deve ser enviada ao servidor sempre que alguma presenga for
detectada. Para que essa requisicdo seja corretamente interpretada pelo servidor, a propri-

edade type deve ter o valor passage e a propriedade info o valor hall.

4.4.5 Sensor de passagem

Como ja dito, uma das funcionalidades previstas para a aplicacdo é a capacidade

de identificar quando alguém sai ou entra na casa da pessoa monitorada. Para isso, €



53

necessdria a deteccao de passagem do lado de fora da porta principal da residéncia, através
de um sensor instalado no batente da porta, de forma que sempre que uma pessoa sair ou
entrar na casa, ela tenha que passar esse sensor. Essa deteccdo, alinhada com a detec¢ao
de abertura de porta, € capaz de fornecer os dados necessarios para que o servidor possa
concluir a entrada e saida de individuos do domicilio a ser monitorado.

Para essa fung¢do, foi escolhido o sensor ultrassonico HC-SR04, pois, diferente-
mente do sensor de presenca, € importante que a deteccao de passagem seja precisa, so-
mente notificando o servidor quando realmente alguém estiver passando pela frente da
porta, evitando falsos positivos de pessoas que estejam apenas passando perto, como um
vizinho de porta, por exemplo. O sensor funciona emitindo ondas ultrassdnicas assim que
um sinal € emitido ao pino de trigger, recebendo a reflexdo dessas ondas e ecoando essa
reflexdo em um pino de saida chamado de echo, com a duragdo igual ao tempo levado pela
onda para atingir o objeto e voltar. Para melhor ilustrar esse funcionamento, a Figura 4.6
mostra em um diagrama de tempo a interag@o entre esses sinais e os pinos do sensor. Na
figura, € possivel ver que primeiro vem a emissao do sinal para o pino de trigger, apos
1Ss0, acontece a transmissao ultrassOnica, que € recebida de volta pelo sensor ao ser refle-
tida por algum objeto, e por fim um sinal de eco proporcional ao tempo decorrido entre a

transmissao e recepg¢ao do sinal ultrassonico.

Figura 4.6: Diagrama de tempo para o sensor ultrassonico.
10uS TTL
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proporcional a transmissao
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Fonte: (ELECFREAKS, 2010)

Com a duragdo do sinal no pino echo, e conhecendo o valor da velocidade do
som, € possivel calcular a distancia entre o sensor e o objeto a sua frente com a férmula

expressa na equacgdo 4.1.

L=— 4.1
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Onde:

L = Distancia do objeto até o sensor
T = Duracao da onda de eco, que corresponde ao tempo entre transmissao e recepgao

C' = Velocidade do som

A divisdo por 2 é devido ao fato que o tempo de transmissio e recepcao corres-
ponde a ida e a volta do sinal, e se deseja apenas a distancia entre o objeto e o sensor, e
nao a distancia total percorrida pelo sinal. A velocidade do som utilizada foi de 343,37
m/s (BOHN, 1988).

A Figura 4.7 mostra a instalagdo do circuito para o sensor ultrassonico. Nova-
mente, um resistor de 1k ohms foi colocado no pino de saida echo e a Raspberry Pi para
limitar a corrente e prevenir possiveis danos a Raspberry. Além disso, um resistor pull-
down de 10k ohms foi colocado entre o echo e o GND, para aterrar o sinal quando nada

estiver sendo emitido, e assim evitar flutuacdes na leitura do mesmo.

Figura 4.7: Esquema do circuito para o sensor ultrassonico de passagem.
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Fonte: Autor

No contexto da aplicacdo, ndo € importante a distancia de um objeto, mas sim se
algum objeto, no caso uma pessoa, estd passando pelo sensor. Para isso, no momento da

instalacdo do sensor € necessdria uma medigdo, através de um teste com o proprio sensor,
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da distincia entre o sensor instalado e o objeto mais préximo, como uma parede, por
exemplo. Esse valor é entdo fornecido ao script do sensor através de uma constante no
codigo, e serd usado como base para o célculo. Caso a distancia medida pelo sensor seja
igual ou maior a distancia base, nenhuma detec¢do € feita, mas caso a distncia seja menor
que a distancia base, entdo temos uma detec¢do de passagem e o sensor pode enviar uma
notificacdo para o servidor. Essa notificagdo € enviada com o valor de type igual a passage,
e o valor de info igual a main. Além disso, apds uma notificacdo ter sido enviada, o valor
da distancia da ultima detec¢do € guardado, e entdo outra notificacdo s6 é enviada se o
novo valor da distancia medido for diferente do antigo, ou se uma determinda quantidade
de tempo, também configurada em uma constante, tenha passado desde a ultima deteccao.
Isso € feito para evitar que sucessivas requisi¢des sejam enviadas para o servidor quando,

por exemplo, uma pessoa fique parada na frente do sensor.

4.5 Aplicacao mobile

A aplicacdo mobile permite visualizar as informacdes coletadas do monitoramento,
assim como também onde € possivel pode configurar as preferéncias do monitorado, como
horario de sono e horario dos medicamentos. Além dessas funcionalidades, € através
dessa aplicacdo que as notificagdes, também conhecidas como push notifications, sao
recebidas, mesmo a aplicagdo sendo executada em background. Assim, como definido
durante a definicdo dos requisitos ndo funcionais, a aplicagdo deve ser simples e intui-
tiva, mostrando apenas o minimo necessario para o suporte de todas as funcionalidades
previstas.

Essa aplicacao é desenvolvida para o sistema operacional Android, mais especifi-
camente para as API [evels entre 24 e 27, que correspondem as versoes 7 e 8. Nessa esco-
lha, foi levado em conta principalmente o fato do Android ser open source, ser um sistema
operacional utilizado em cerca de 90% dos smartphones do mundo (DARWIN, 2017), e
consequentemente, possuir um grande suporte de sua comunidade, e que sua principal
alternativa, o i0S, requer dispositivos da Apple para o desenvolvimento de aplicagdes. A
linguagem de programacgdo empregada no desenvolvimento Android € a linguagem Java,
que foi utilizada junto com a IDE (Integrated Development Environment) Android Studio,
que é fornecida gratuitamente pela Google.

Na tela inicial do aplicativo se encontram as informagdes mais relevantes e recen-

tes coletadas pelos sensores, dando assim uma visao geral do monitorado e seu estado
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atual. Essas informacdes sdo obtidas através de servigos especificos fornecidos pelo ser-
vidor, que foram descritos na se¢do sobre servidor. Para o acesso desses servigos foi
utilizada a biblioteca Volley, que fornece suporte para requisicdes HTTP e também toda
a geréncia de cache e concorréncia de chamadas. A Figura 4.8 mostra a tela inicial da
aplicacao j4 desenvolvida, sendo executada em um simulador disponibilizado pelo An-
droid Studio. O conceito dessa tela € bastante simples: mostrar de uma forma geral a
situacdo atual da pessoa que estd sendo monitorada. Os dados da tela sdo atualizados a
cada vez que a tela € carregada, e caso aconteca algum erro na obtencdo desses dados uma

mensagem de erro em vermelho aparece no lugar do dado em questao.

Figura 4.8: Tela inicial.

Y

Monitor

Status: At home alone

Last movement: Oct 22,2018 21:21

Last medicine: Oct 22, 20718 18:07

Medicine time: 18:00

Last fall: Jan 12,

Fonte: Autor

A outra tela desenvolvida para a aplicacdo € a tela de configuracdes de preferén-
cia. Essa tela € acessada ao se apertar no botdo com o icone de engrenagem, presente na
tela inicial. A Figura 4.9 mostra essa tela, onde pode se ver que o requisito nio funcio-
nal de simplicidade e intui¢do também foi seguido, disponibilizando ao usudrio apenas o
essencial que permita o acesso total as funcionalidades requeridas. Nessa tela, como ja

explicado, o usudrio pode configurar o horario do medicamento e do sono do monitorado.
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Ao pressionar o botdo de update, uma requisicao de escrita € enviada para o servidor, que
por sua vez grava esses dados, mudando assim o estado das preferéncias. Caso aconteca
algum erro durante essa operagdo, uma janela de erro € mostrada para o usudrio, infor-
mando que a aplica¢do ndo conseguiu salvar os dados com sucesso. Caso a operagdo seja

realizada com sucesso, uma mensagem de confirmacdo também € mostrada.

Figura 4.9: Tela de configuracdo de preferéncias.

®

€  Preferences

Medicine time: 1800

Sleep time: 21:00 to 0700

Fonte: Autor

Por fim, outra funcionalidade da aplicacdo também € o disparo de notificacdes
em determinados eventos detectados pelo servidor. Para isso, foi utilizado o servigo de
Push notification oferecido nativamente pelo Android, que € disparado através do Google
Firebase, como ja explicado na secdo passada sobre o servidor. A notificagdo pode ser
vista na Figura 4.10, e contém apenas as informacgdes basicas do evento que aconteceu.
Ao clicar na notificagdo a aplicagdo é executada em primeiro plano no dispositivo, abrindo

a tela inicial j4 com as informacdes atualizadas.
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Figura 4.10: Exemplo de notificacdo.

# Monitor - agora ~

An event happened
The monitored has taken the medicine.

Fonte: Autor

4.6 Consideracoes Finais

No capitulo atual foi detalhada a fase de implementagdo da solucdo proposta neste
trabalho. Inicialmente, foram especificadas as tecnologias escolhidas e a arquitetura uti-
lizada, para depois entrar em mais detalhes a respeito do desenvolvimento propriamente
dito. Esse detalhamento foi apresentado em trés partes: servidor sensores e aplicagao

mobile. O préximo capitulo € onde serd avaliada essa implementacdo e seus resultados.
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5 AVALIACAO

Ap6s a fase de implementacgao, € necessdria a validacao do protétipo desenvolvido
através de testes experimentais, a fim de constatar o devido funcionamento da aplicagdo
proposta. Neste capitulo, sdo abordados esses experimentos e seus resultados, assim como

a metodologia empregada na sua realizagdo.

5.1 Plataforma experimental

Como a maioria dos sensores podem ser testados individualmente, pois detectam
eventos independentes entre si, e também como forma de conten¢do de gastos, foi usada
a mesma Raspberry Pi para os testes de diferentes sensores. A Unica excecado foi o expe-
rimento para testar a deteccao de entrada e saida de pessoas na casa, que exige a atuacao
conjunta de dois sensores isolados e, consequentemente, duas placas distintas. Os sen-
sores utilizados sdo os abordados no capitulo anterior, e suas conexdes com a Raspberry
foram feitas através de uma protoboard e de jumpers, conforme também ilustrado na se-
cdo 4.4. Além disso, o domicilio onde foram realizados os experimentos foi a propria casa
do autor, que conta com conexao Wi-Fi via um Modem da marca Sagemcom, que realiza
a fungdo de gateway. O proprio autor que realizou a funcdo de pessoa sendo monito-
rada, simulando as atividades fisicas necessdrias para o estimulo dos sensores. Por fim, a
aplicacao mobile foi instalada em um celular Motorola G4 Plus, com sistema operacional

Android.

5.2 Metodologia

Para avaliar que todo o sistema estd funcionando como previsto, desde os senso-
res, passando pelo servidor, até a aplicacdo mobile, € necessdria uma série de cendrios
diferentes, onde eventos especificos relevantes ao contexto da aplicagcdo sdo simulados, e
entdo pode-se avaliar se todos 0s componentes se comportam como esperado. Os cendrios
foram dividos em trés tipos: os que sdo iniciados a partir de uma agdo fisica do autor, com
o intuito de estimular os sensores; os que sdo iniciados a partir de uma requisi¢do da apli-
cagdo mobile, sendo isolados de qualquer dependéncia do funcionamento dos sensores; e

os que testam a verificagdo assincrona de eventos. O servidor foi avaliado nos trés tipos
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de cendrios, visto que todos dependem do correto processamento dos dados e/ou resposta
das requisi¢des por parte dele.

A avaliacdo referente aos sensores conta com cinco cendrios distintos, que foram
baseados em todas as possiveis detec¢Oes por parte do servidor acionadas pelo recebi-

mento dos dados coletados. Esses cenarios sdo listados abaixo:

e Deteccdo da abertura da porta de medicamentos e envio de notificacdo a aplicacao

mobile.

Detec¢do de queda e envio de notificacdo a aplicacdo mobile.

Detec¢do de evento de atividade.

Detecc¢ao de saida do monitorado da casa e envio de notificac@o a aplicacao mobile.

Deteccao da volta do monitorado a casa e envio de notificag@o a aplicagdo mobile.

Para a validacdo da aplicacdo mobile, dois cendrios foram considerados, que cor-

respondem as duas principais funcionalidades da aplicacdo:

e Visualizacdo na tela inicial das informacdes recentes mais relevantes.

e Visualizacdo e edicao das preferéncias do monitorado.

Por udltimo, a verificacdo de eventos assincrona também foi testada através de trés

cenarios:

e Deteccdo de inatividade e envio de notificacdo a aplicacdo mobile.
e Naio detec¢ao de inatividade durante o horario de sono configurado.
e Detecgdo do ndo consumo do medicamento no horario configurado e envio de noti-
ficacdo a aplicacdo mobile.
Cada um dos cendrios envolve o funcionamento de diferentes componentes do sis-
tema que, apesar de nao serem o elemento principal do experimento, também necessitam
estar funcionando plenamente para que o cendrio seja validado, como a conexdao Wi-Fi, a

hospedagem do servidor na nuvem e sua capacidade de receber requisi¢des, a persisténcia

dos dados no banco e a configuracio da plataforma Firebase para utilizacdo do FCM.

5.3 Experimentos

Nesta secdo sdo descritos os experimentos realizados e seus resultados, também

fornecendo mais detalhes acerca do ambiente de teste e de como foi feita a validacao.
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Eles estao dividos nas se¢des seguintes da mesma forma que foram listados acima, sendo

trés principais avaliagdes: sensores, aplicacao mobile e verificador assincrono de eventos.

5.3.1 Avaliacao dos sensores

Como ja abordado, para os experimentos referentes aos sensores foram realizados
5 cendrios diferentes, cada um com objetivo de detectar um evento em especifico. Os ce-
ndrios foram preparados instalando os sensores, cada um ja devidamente conectado com
a Raspberry Pi e com seu script em Python executando, nos locais adequados na residén-
cia do autor. Para a validacdo dos cendrios foi utilizado os logs gerados pelo servidor,
requisicoes ao banco de dados e, nos casos onde era previsto uma push notification por
parte do servidor, o recebimento dela no dispositivo utilizado no experimento.

O primeiro cendrio avaliado tem como objetivo testar a deteccido da abertura da
porta do armdrio de remédios e o envio da notificacdo de que o monitorado acabou de
tomar o medicamento. A ideia do experimento € simples: a porta € aberta e entdo se
verifica se foi recebida a notificacao no dispositivo mével utilizado no teste. No caso desse
experimento, ao invés de uma porta foi utilizada uma gaveta, mas o conceito permanece

o mesmo. A Figura 5.1 mostra uma foto tirada da instalacao.

Fonte: Autor
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Como esperado, assim que a porta foi aberta o script detectou o evento e enviou,
através da rede Wi-Fi da casa, uma notificacdo a aplicacdo mobile. A Figura 5.2 mostra
a forma de validagao desse cendrio, na direita é possivel ver o log extraido do servidor,
onde consta o evento recebido, e na esquerda € mostrada uma captura de tela do celular

no momento do recebimento da push notification.

Figura 5.2: Validacdo do sensor magnético de porta no armério de medicamentos.

14:47

SABADO, 24 DE NOVEMBRO
[2018-11-24 16:41:13] POST to /sensors: {"type":"door","info":"medicine"}
[2018-11-24 16:41:13] Received door/medicine event
@ Monitor - agora v [2018-11-24 16:41:13] The monitored has taken the medicine!
An event happened [2018-11-24 16:41:13] Sending Push Notification message:
The monitored has taken the medicine Title: An event happened

Body: The monitored has taken the medicine.

[2018-11-24 16:41:13] Post saved!

POST /ws/sensors 71.976 ms - 33

[2018-11-24 16:41:14) Successfully sent message: projects/monitor-app-project/messages/5891291121267527497

Fonte: Autor

Uma situacdo de possivel deteccao falso positiva que foi identificada seria o caso
da pessoa a ser monitorada abrir a porta do armério de medicamentos, porém ndo chegar a
de fato consumir nenhum dos medicamentos, seja por engano ou por um ato intencional.
Para diminuir a possibilidade dessa situacdo acontecer, o ideal é que no armdrio, ou ga-
veta, em questdo, tenham apenas os medicamentos, eliminando a necessidade de se abrir
a porta a ndo ser para o acesso dos medicamentos.

O segundo cendrio valida a detec¢do de queda do monitorado e o envio da noti-
ficacdo ao dispositivo mével. O experimento foi realizado acoplando o acelerdmetro ao
pulso do autor, e entdo o autor simulou uma movimento de queda em uma superficie aco-
choada, e ap0s isso foi verificado se o evento de queda foi de fato detectado. A Figura 5.3
mostra uma foto da instalacdo do sensor no pulso do autor.

O cenario foi vélidado com sucesso, como pode ser visto na Figura 5.4. Assim
como no cendrio anterior, a validacdo se deu através do log do servidor (a direita da
figura), e do recebimento da notificacdo no celular (a esquerda da figura).

O terceiro cendrio € referente a detec¢do de atividade, que pode ser feita através

de dois tipos de sensores diferentes: o acelerdmetro, ou o sensor de presenca. Os dois
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Figura 5.3: Instala¢@o do acelerometro.

Fonte: Autor

Figura 5.4: Validacdo do acelerdmetro para o evento de queda.

15106

SABADO, 24 DE NOVEMBRO 2 - 17:15:59] POST to /sensors: {"type":"movement","info":"fall"
17:15:59] Received movement/fall event
[2018 17:15:59] The monitored has fallen!
@ Monitor - agora v [2018-11-24 17:15:59] Sending Push Notification message
Title: An event happened
Body: The monitored has fallen.

An event happened

The monitored has fallen.
[2018-11-24 17:15:59] Post saved
POST /w: sors 5.621 ms - 33
[2018-11-24 17:15:59] Successfully sent message: projects/monitor-app-project/messages/6501393939396279618

Fonte: Autor

sensores foram testados, sendo a validagao dos experimentos feitas da mesma forma para
ambos. No teste para o acelerOmetro, a instalacdo do sensor € a mesma mostrada na
Figura 5.3 do cendrio anterior, apenas sendo diferente a acdo do autor, que nesse caso
apenas realizou um movimento brando, levantando o braco. Para o sensor de presenca
infravermelho, a instalagdo foi feita no meio da sala da residéncia, que € o lugar de maior
circulagdo da casa, como pode ser visto na Figura 5.5. A a¢do do autor nesse caso foi a
de simplesmente caminhar dentro da drea de alcance do sensor.

Como a detec¢do de atividade ndo ocasiona um envio de notificacao a aplicagcdo
mobile, a validagdo foi feita apenas através do log do servidor e de uma leitura no banco
de dados, para conferir que de fato um evento de atividade foi recebimento e devidamente
persistido. A Figura 5.6 mostra o resultado dessa verificagdo, onde na parte de cima é
possivel ver o log do servidor, e na parte de baixo a leitura ao banco de dados. Também foi
verificado que, no teste do acelerometro, apenas um evento de atividade é gerado a cada

10 minutos, mesmo que o autor continue se movimentando apds a primeira detec¢ao.
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Figura 5.5: Instalacdo do sensor infravermelho de presenca.

L /

Fonte: Autor

Figura 5.6: Validacdo dos sensores de detec¢do de atividade.

[2018-11-24 17:29:48] POST to /sensors: {"type":"passage","info":"hall"}
[2018-11-24 17:29:48] Received passage/hall event
[2018-11-24 17:29:48] Post saved!

POST /ws/sensors 200 2.763 ms - 32

[2018-11-24 17:32:38] POST to /sensors: {"type":"movement","info":"moving"}
[2018-11-24 17:32:38] Received movement/moving event

[2018-11-24 17:32:38] Post saved!

POST /ws/sensors 2.485 ms - 35

> db.sensors.find({ $or: [ { type: "movement", info: "moving" }, { type: "passage", info: "hall" }1 }).pretty()
{

"_id" : ObjectId("5bf98a8ceeaf®al35bb2a919"),

"type" : "passage",

"info" : "hall",

"createdDate" : ISODate("2018-11-24T17:29:48.642Z"),

"yt :oe

"_id" : ObjectId("5bf98b36eeaf®al35bb2a%1a"),

"type" : "movement",

"info" : "moving",

"createdDate" : ISODate("2018-11-24T17:32:38.288Z"),
"v" 0

Fonte: Autor

Como o sensor de infravermelho nédo é capaz de distinguir a origem da radiagcao
detectada, caso a pessoa monitorada tenha algum animal de estimacdo, podem ser detec-
tados eventos de movimentagao falso positivos. Uma solucdo para essa situagao seria a
de utilizar um sensor mais sofisticado, que permitisse uma analise detalhada da radiagcdo
detectada, e dessa forma diferenciar se 0 movimento detectado veio de um animal ou de
uma pessoa.

Os dltimos dois cendrios tém o objetivo de testar a deteccdo de entrada e saida
da pessoa monitorada de casa. Para isso, o sensor magnético de abertura de porta foi
instalado na porta principal da casa, enquanto que o sensor de passagem ultrassonico foi

instalado do lado de fora, de forma que sempre que alguma pessoa entre ou saia da casa,
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passe por ele. A Figura 5.7 mostra a instalacdo de ambos os sensores, sendo na esquerda
do sensor ultrassonico, e na direita o0 magnético. Além da instalacdo dos sensores, foi
também necessdrio inicializar manualmente no servidor o nimero de pessoas da casa
no arquivo XML de estados em 1, para que na deteccdo de saida e entrada o servidor
identifique que a pessoa em questdo € o monitorado. Essa instalagdo foi feita considerando
que a residéncia s6 tenha uma porta de entrada, mas no caso de possuir mais, a mesma

instalacdo deve ser replicada para as outras portas.

Figura 5.7: Instalacdes do sensor ultrassonico (esquerda) e do sensor magnético na porta
principal (direita).

Fonte: Autor

Primeiramente, o autor simulou o evento da saida, abrindo a porta e saindo da casa
passando pelo sensor de passagem. Como esperado, ambos os eventos foram recebidos e
o servidor corretamente detectou que o monitorado saiu da casa. A Figura 5.8 mostra a

validag@o, com o log do servidor e o recebimento da push notification no celular.

Figura 5.8: Validacdo da deteccao de saida da casa.

T@E33

SABADO, 24 DE NOVEMBRO

[2018-11-24 18:33:25] POST to /sensors: {"type":"door","info":"main"}
[2018-11-24 18:33:25] Received door/main event

:33:25] Post saved!

4.663 ms - 29
71 POST to /sensors: {"type":"passage","info":"main"}

@ Monitor - agora v 2018-11- 7] Received passage/main event
An event happened -11- 7] Post saved!
The monitored has left home. / s 4.855 ms - 32

7] The monitored left home!
7] Sending Push Notification message:
pened
Body: The monitored has left home.
[2018-11-24 18:33:37]Successfully updated number of people in XML states file!
[2018-11-24 18:33:37] Successfully sent message: projects/monitor-app-project/messages/6668315096260584724

Fonte: Autor

Ap6s a saida da casa, o autor simulou o evento de entrada, ao passar pelo sensor

ultrassOnico, abrir a porta, e entrar na casa. Nesse ultimo cendrio, o envio dos eventos
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também ocorreu da forma esperada, e o servidor foi capaz de identitificar que o autor
entrou na casa. Na Figura 5.9 é possivel ver o log do servidor e a notificagdo recebida no

dispositivo mével.

Figura 5.9: Validacdo da deteccao de entrada na casa.

. !
1 6 . 4 [2018-11-24 18:44:23] POST to /sensors: {"type":"passage","info":"main"}

[2018-11-24 18:44:23] Received passage/main event
[2018-11-24 18:44:23] Post saved!
SAeALogEt DElOVERRD POST /ws/sensors 3.583 ms - 32

[2018-11-24 18:44:57] POST to /sensors: {"type":"door","info":"main"}
[2018-11-24 18:44:57] Received door/main event

& Monitor - agora v [2018-11-24 18:44:57] Post saved!

An event happened POST /ws/sensors 3.352 ms - 29

The monitored has returned home. [2018-11-24 18:44:57] The monitored returned home!
[2018-11-24 18:44:57] Sending Push Notification message:
Title: An event happened
Body: The monitored has returned home.
[2018-11-24 18:44:57]Successfully updated number of people in XML states file!
[2018-11-24 18:44:58] Successfully sent message: projects/monitor-app-project/messages/7893226055454506168

Fonte: Autor

Existem algumas formas de provocar interpretacdes falso positivas por parte do
servidor, que foram identificadas durante a realizacdo do tltimo cendrio. Por exemplo,
caso alguém passe pelo sensor de passagem e, por algum motivo, como a campainha
ter sido tocada, a pessoa monitorada abra a porta em sequéncia, o servidor detectaria
que alguma pessoa entrou na casa, apesar de que isso ndo seria necessariamente verdade.
Uma outra situacdo € a de mais de uma pessoa entrarem juntas na casa, ou em um intervalo
menor que o tempo configurado na constante de tempo utilizada no sensor ultrassonico

para eventos subsequentes.

5.3.2 Avaliacao da aplicacao mobile

Para os testes da aplicacdo mobile foram preparados dois cendrios, cada um co-
brindo uma das duas principais funcionalidades previstas no aplicativo. Por motivos de
simplificagdo, o historico de eventos para os cendrios foi preparado utilizando a ferra-
menta Postman, que € basicamente um cliente HTTP que permite o envio de requisi¢des,
de forma que € possivel simular o comportamento dos sensores. Definido o histérico de
eventos, o aplicativo foi testado e os dados retornados foram comparados com os espera-
dos.

Primeiramente, através do Postman foram enviadas uma série de requisicdes para

o servidor, para simular os eventos mais recentes e definir que informacgdes o aplicativo
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deve mostrar no experimento. Além dos campos de identificacdo do evento, também foi
utilizado o campo CreatedDate no payload da requisicio HTTP, para definir a data de
criacdo desse evento. Também foram definidos valores iniciais para as preferéncias e o
numero de pessoas na casa. A Tabela 5.1 mostra as datas de cada evento e os valores das

preferéncias definidos.

Tabela 5.1: Tabela dos valores inciais utilizados na avalia¢do da aplicagdo mobile.

Informacédo Valor

Ultimo evento de movimento Nov 24, 2018 19:00
Ultimo evento de medicacio Nov 24, 2018 18:00
Ultimo evento de queda Jan 12, 2018 10:00
Horario de medicacio 18:00

Horério de sono (comego) 22:00

Horario de sono (fim) 08:00

Numero de pessoas em casa 1

Fonte: Autor

O primeiro cendrio testa a exibi¢do das informagdes mais relevantes na tela inicial.
Esse experimento foi realizado de forma simples, com o autor abrindo o aplicativo e
conferindo os valores exibidos. A Figura 5.10 mostra a tela inicial da aplicacdo para
esse cendrio, onde pode ser verificado que as informagdes estdo de acordo com os dados

iniciais definidos.

Figura 5.10: Validacao da tela inicial da aplicagdo mobile.
Qo 14 A & 19:23

Monitor *

Status: Athome alone
Last movement: Nov 24,2018 19:00
Last medicine: Nov 24, 2018 18:00
Medicine time: 18:00

Last fall: Jan 12,2018 10:00

Fonte: Autor
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O segundo cendrio envolve trés validacdes, a primeira verifica se os dados exi-
bidos ao entrar na tela de configuracdo das preferéncias sdo os mesmos que os valores
iniciais definidos, a segunda testa a edi¢ao e atualizac¢do desses dados, e a terceira verifica
novamente os dados exibidos, para conferir se sdo 0os mesmos fornecidos no momento da
edi¢do. A Figura 5.11 mostra trés telas em sequéncia, que correspondem as trés valida-
coes. Na primeira tela a esquerda, € possivel ver que os valores das preferéncias sao os
mesmos definidos inicialmente no experimento. Na segunda tela ao centro, pode se ver a
mensagem de sucesso ao editar esses valores. Por fim, a terceira a direita mostra os novos

valores de prefréncias recém atualizados.

Figura 5.11: Validacdo da tela de edicdo de preferéncias da aplicacdo mobile.

o & 4C 4 & 19:28 o °C 4 & 19:29 [+ M. O O 4C 4 8 19:29

€ Preferences

< Preferences

Medicine time: 18:00 Medicine time: 13:00

Sleep time: 22:00 to 08:00 Sleep time: 23:30 to 06:00

UPDATE UPDATE

Success

Preferences Updated!

Fonte: Autor

5.3.3 Avaliacao do verificador assincrono de eventos

Para os experimentos referentes ao verificador assincrono de eventos, trés cenarios
foram realizados: dois relativos ao evento de inatividade e um ao evento de ndo consumo
do medicamento no hordario configurado. Assim como na avalia¢io anterior, também foi
utilizado a ferramenta Postman para a simulacio dos sensores e preparagdo dos cendrios.

Para a facilitar a realizacdao do experimento, algumas constantes definidas tiveram
seu valor diminuindo, sem que a légica desenvolvida tenha sido afetada. A Tabela 5.2
mostra os novos valores dessas constantes.

O primeiro cendrio visa testar se o servidor estd corretamente detectando um

evento de inatividade. Para o experimento, primeiramente foi enviado através do Postman
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Tabela 5.2: Tabela dos novos valores utilizados para algumas constantes.

Constante Valor (segundos)
EVENT VERIFIER INTERVAL 120
IDLENESS INTERVAL 300

Fonte: Autor

um primeiro evento de atividade, para simular o ultimo momento no qual foi detectado
um movimento por parte da pessoa monitorada. Apds isso, se esperou 5 minutos, que é
o novo valor definido na constante IDLENESS_INTERVAL, e entido foi verificado se o
evento de inatividade foi detectado. E vélido também notar que, como o valor da constante
EVENT_VERIFIER_INTERVAL ¢é menor que IDLENESS_INTERVAL, acontecem duas
verificacdes adicionais que ndo detectam nada entre o tempo do recebimento do evento
de atividade e a verificagdo que de fato detecta a inatividade, pois os 5 minutos ainda ndao
tinham passado. A validagdo foi feita conferindo os logs do servidor e se a notificacdo foi

recebida pela aplicacdo mobile, conforme € mostrado na Figura 5.12.

Figura 5.12: Validacdo da detec¢do de inatividade.

[2018-11-24 22:29:47] POST to /sensors: {"type":"movement","info":"moving"

[2018-11-24 22:29:47] Received movement/moving event
7 [2018-11-24 22:29:47] Post saved!
& POST /ws/sensors 4.538 ms - 35
[2018-11-24 22:31:30] Event verifier triggered
24 22:31:30] Verifying medicine time
SABADO, 24 DE NOVEMBRO 11- . Verifying idleness
Medicine event detected
No idleness event detected
Event verifier triggered
Verifying medicine time
Verifying idleness
Medicine event detected
No idleness event detected

The monitored is not moving for a long time

Event verifier triggered
Verifying medicine time
Verifying idleness

Medicine event detected

[2018-11- 5:30] Idleness detected, sending push notification

[2018-11-24 22:35:30] Sending Push Notification message:

Title: Attention required

Body: The monitored is not moving for a long time.

[2018-11-24 22:35:31] Successfully sent message: projects/monitor-app-project/messages/7734062577751080238

Fonte: Autor

O segundo cendrio também € relacionado com o evento de inatividade, mas no
caso € testada a ndo detec¢do dele durante o hordrio de sono configurado nas preferén-
cias. Para esse cendrio, o hordrio de sono foi configurado para que incluisse a hora local
no momento da realizacdo do experimento, e entdo foi aguardado um periodo de 4 mi-
nutos, que corresponde a duas verificacdes levando em conta o novo valor da constante
EVENT_VERIFIER_INTERVAL, e verificado se nenhum evento de inatividade era ge-
rado. A Figura 5.13 mostra os logs, onde € possivel ver que o servidor deixou de fazer
qualquer detec¢ao relacionada a inatividade exatamente devido ao fato do monitorado se

encontrar no horario de sono.
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Figura 5.13: Valida¢do da ndo detec¢do de inatividade durante o horario configurado de
sono.

[2018-11-24 :49: Event verifier triggered
[2018-11-24 :49: Verifying medicine time
[2018-11-24 :49: Verifying idleness
[2018-11-24 :49: Monitored is in sleep time
[2018-11-24 :49: Medicine event detected

[2018-11-24 :51: Event verifier triggered
[2018-11-24 :51: Verifying medicine time
[2018-11-24 :51: Verifying idleness
[2018-11-24 :51: Monitored is in sleep time
[2018-11-24 :51: Medicine event detected

Fonte: Autor

Por fim, o terceiro cendrio testa a deteccdao de quando o monitorado deixa de tomar
os seus medicamentos no tempo correto. Nesse cendrio, foi necessaria a configuracao do
horédrio do medicamento para um hordrio anterior ao atual no momento do teste, com
uma diferenca entre os dois horérios (configurado e atual) superior ao valor definido na
constante POST_MEDICINE_INTERVAL. Além disso, nenhum evento de abertura da
porta de medicamentos estava registrado para o dia do experimento. Depois de preparar o
cendrio, foi aguardado a proxima iteragao do verificador, que entdo detectou corretamente
que o monitorado deixou de tomar o remédio no horario configurado. A validagdao pode

ser vista na Figura 5.14, onde é mostrado o log do servidor e a notificagcao recebida.

Figura 5.14: Validacdo da detec¢do do ndo consumo da medicag¢do no horério correto.

23.06

SABADO, 24 DE NOVEMBRO [2018-11-24 23:05:51] Event verifier triggered

[2018-11-24 23:05: Verifying medicine time

[2018-11-24 Verifying idleness

[2018-11-24 Monitored is in sleep time

i 7 [2018-11-24 No medicine event detected, sending push notification
Attention required [2018-11-24 23:05:51] Sending Push Notification message:

The monitored did not take the medicine in the corr. Title: Attention required

& Monitor - agora v

Body: The monitored did not take the medicine in the correct time.
[2018-11-24 23:05:51] Successfully sent message: projects/monitor-app-project/messages/4640352378110372563

Fonte: Autor

5.4 Consideracoes Finais

Através dos experimentos demonstrados neste capitulo, foi possivel testar a apli-
cacdo de monitoramento domiciliar desenvolvida. Apesar dos cendrios previstos terem

sido validados de forma satisfatria, foram identificados alguns cendrios de deteccdes
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falso positivas que podem levar o servidor a fazer interpretacdes equivocadas. O préximo
capitulo consiste na conclusdo deste trabalho, onde serd recapitulado o trabalho feito e

também levantadas possiveis futuras melhorias para a solugao.
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6 CONCLUSAO

A questdao do envelhecimento populacional € uma realidade no mundo atual, e
suscita questoes até entdo nao amplamente discutidas, como o conforto e a independéncia
no dia-a-dia de uma pessoa de terceira idade. Ao mesmo tempo que essas questdes sao
levantadas, a sociedade passa por uma fase de intenso desenvolvimento tecnolégico, que
possibilita que novas solugdes para os mais diversos problemas sejam propostas. E esse
contexto que este trabalho teve a inten¢do abordar, analisando dados referentes a popu-
lac@o idosa e propondo uma solu¢do que possa efetivamente melhorar sua qualidade de
vida, usando para isso conceitos estudados de Internet das Coisas e Ambientes Inteligen-
tes.

A solucdo de monitoramento remoto proposta foi inicialmente abordada em alto
nivel através da coleta de requisitos funcionais e niao funcionais, da elaboragdo do dia-
grama de casos de uso e da prototipagem da interface da aplicacdo mobile. Na sequéncia,
foi apresentada uma visao mais baixo nivel da arquitetura da solucdo, assim como tam-
bém foram detalhadas as principais tecnologias utilizadas e a motivacao por trds de suas
escolhas. Ainda na fase de implementacao, foram especificados aspectos técnicos do de-
senvolvimento, comegando pelo servidor, indo para os sensores, e finalmente chegando
na aplicacdo mobile. Posteriormente, foram realizados experimentos em diversos cendrios
diferentes com o intuito de validar o sistema desenvolvido e verificar se ele se comporta
como esperado.

Os resultados da fase de avaliagdo foram bastante satisfatorios, sendo todos os ce-
ndrios elaborados validados, cumprindo assim o papel proposto por este trabalho de ser
uma prova de conceito para a utilizacdo da Internet das Coisas em solu¢des de monito-
ramento domiciliar. Entretanto, foram identificadas algumas situacdes capazes de gerar
deteccdes falso positivas por parte do servidor, como quando a pessoa sendo monitorada
abre a porta do armério de medicamentos sem de fato consumir nenhuma medicagdo, ou
quando ela abre a porta principal para alguém, porém esse alguém ndo entra em seguida
no domicilio. Essas situagdes poderiam ser evitadas com a instalacdo de sensores adicio-
nais e mais precisos, que conseguissem determinar com mais clareza se alguma porta em
questao foi de fato cruzada por algo, ou alguém, ou até mesmo com o uso de um sistema
de reconhecimento de imagem.

Além dos falsos positivos, no decorrer do projeto também se vislumbrou a pos-

sibilidade de outras melhorias no projeto, visando desde aprimoramentos na capacidade
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de deteccdo de eventos, até funcionalidades adicionais para usudrio da aplicacao mobile.

Essas melhorias estdo listadas abaixo:

e Uso do histérico de eventos armazenado no banco de dados para andlises e detec-
coes de padrdoes comportamentais. Essas informagdes poderiam ser mostradas na

aplicacao no formato de graficos e relatorios.

e Melhorias no design e na ergonomia dos sensores, principalmente o acelerdmetro
instalado no pulso da pessoa, que necessita diminuir bastante de tamanho em rela-

¢do ao prototipo para se tornar confortavel.

e Uso de microprocessadores mais modestos, projetados para atender apenas as ne-
cessidades especificas da aplicacdo, com o intuito de tornar a instalacao dos senso-

res menos intrusiva e de diminuir custos.

e Possibilidade da pessoa monitorada tomar mais de um medicamento por dia, sendo
para isso necessdrio o suporte para multiplos horarios de medicamento configura-
dos.

e Novos tipos sensores, como de batimamento cardiaco, por exemplo.

e Instalacdo de identificadores RFID na pessoa monitorada para que, através de sen-
sores de RFID, seja possivel determinar com precisdo se a pessoa estd em casa ou

ndo.
e Deteccoes mais elaboradas, como o de invasio de residéncia.

e Melhorias na interface da aplicagdo mobile, como telas mais elaboradas e disponi-

bilizando informag¢des para o usudrio.

e Elaboracdo de uma interface administrativa para a configuracao das constantes que

o servidor usa, dando maior poder de personalizacio a solucao.

Como dito, este trabalho teve como finalidade a elaboracao e implementagdo de
uma prova de conceito, sem pretensdes de representar um produto propriamente dito.
Embora as validacdes tenham sido feitas utilizando cendrios reais, foram considerados
situacoes ideais, sendo que em um ambiente de producdo novas falhas poderiam ser de-
tectadas. As melhorias descritas acima foram consideradas fora do escopo pratico do
projeto, porém poderiam ser implementadas para que a solug@o se tornasse mais robusta

e confiavel.



74

REFERENCIAS

ADAFRUIT. Adafruit Python GPIO Library. 2015. <https://github.com/adafruit/
Adafruit_Python_GPIO> (Visitado em 04/11/2018).

AGOSTINL J. V.; BAKER, D. I.; BOGARDUS, S. T. Prevention of falls in hospitalized
and institutionalized older people. In: . [S.].]: The Agency for Healthcare Research and
Quality, 2001.

AL-FUQAHA, A. et al. Internet of things: A survey on enabling technologies, protocols,
and applications. Communications Surveys Tutorials, v. 17, n. 4, p. 2347-2376, 2015.

ANALOG DEVICES, INC. Data Sheet Digital Accelerometer ADXL345. One
Technology Way, P.O. Box 9106, Norwood, MA 02062-9106, U.S.A, 2009. Rev. E.

ATZORI, L.; IERA, A.; MORABITO, G. The Internet of Things: A survey. Computer
Networks, v. 54, n. 15, p. 2787-2805, 2010.

BERTOLINO, A. et al. Use Case Description of Requirements for Product Lines. In:
International Workshop on Requirements Engineering for Product Lines. [S.1.:
s.n.], 2002. p. 12-18.

BOHN, D. A. Environmental Effects on the Speed of Sound*. J. Audio Eng. Soc., Audio
Engineering Society, v. 36, n. 4, 1988.

BORMANN, C.; CASTELLANI, A. P.; SHELBY, Z. CoAP: An Application Protocol for
Billions of Tiny Internet Nodes. IEEE Internet Computing, v. 16, n. 2, p. 62-67, 2012.

BUDDE, R. et al. Prototyping. In: . [S.1.]: Springer, Berlin, Heidelberg, 1992. chp.
Prototyping.

Centers for Disease Control and Prevention. Web-based Injury Statistics Query and
Reporting System (WISQARS). In: . [S.I.]: National Center for Injury Prevention and
Control, Centers for Disease Control and Prevention (producer), 2015.

CHODOROW, K. Mongodb: The definitive guide: Powerful and scalable data storage.
In: . [S.1.]: O’Reilly Media, Inc, 2013. chp. Introduction MongoDB.

CHUNG, L.; LEITE, J. C. S. do P. On Non-Functional Requirements in Software
Engineering. Conceptual Modeling: Foundations and Applications. Lecture Notes in
Computer Science, v. 5600, 2009.

CHUNG, L. et al. Non-functional requirements in software engineering. In: .[S.L]:
Springer Science Business Media, 2012. chp. Introduction.

Commission of the European Communities, An i2010 Initiative. Ageing well in the
Information Society. 2007. <https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/
2uri=CELEX:52007DC0332&from=EN> (Visitado em 26/11/2018).

COOK, D. J.; AUGUSTO, J. C.; JAKKULA, V. R. Ambient intelligence: Technologies,
applications, and opportunities. Pervasive and Mobile Computing, v. 5, n. 4, p.
277-298, 2009.


https://github.com/adafruit/Adafruit_Python_GPIO
https://github.com/adafruit/Adafruit_Python_GPIO
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52007DC0332&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52007DC0332&from=EN

75

DARWIN, I. F. Android cookbook: Problems and solutions for android developers. In:
. [S.L.]: O’Reilly Media, Inc, 2017. chp. Preface.

DUNKELS, A.; VASSEUR, J. P. IP for smart objects (IPSO Alliance White Paper).
2008. <http://dunkels.com/adam/dunkelsO8ipso.pdf> (Visitado em 26/1/2017).

ELECFREAKS. Data Sheet Ultrasonic Ranging Module HC - SR04. 2010.
<https://www.mouser.com/ds/2/813/HCSR04-1022824.pdf> (Visitado em 26/11/2018).

EVANS, D. The Internet of Things: How the Next Evolution of the Internet Is
Changing Everything (Cisco White Paper). 2011. <https://www.cisco.com/c/dam/en_
us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf> (Visitado em 26/11/2017).

GOOGLE. Firebase Documentation. 2018. <https://firebase.google.com/docs/>
(Visitado em 27/11/2018).

GUBBI, J. et al. Internet of Things (IoT): A vision, architectural elements, and future
directions. Future Generation Computer Systems, v. 29, n. 7, p. 1645-1660, 2009.

HSIA, P.;; DAVIS, A.; KUNG, D. Status report: requirements engineering. IEEE
Software, IEEE, v. 10, n. 6, p. 75-79, 1993.

HUNKELER, U.; TRUONG, H. L.; STANFORD-CLARK, A. MQTT-S — A
publish/subscribe protocol for Wireless Sensor Networks. In: 3rd International
Conference on Communication Systems Software and Middleware and Workshops.
[S.I.: s.n.], 2008.

IEEE. IEEE Std 610.12-1990 - Standard Glossary of Software Engineering
Terminology. 1990.

INSEL, K. et al. Executive Function, Working Memory, and Medication Adherence
Among Older Adults. J Gerontol B Psychol Sci Soc Sci, v. 61, n. 2, p. 102-107, 2006.

IOT-A. The Internet-of-Things Architecture. 2012. <http://www.meet-iot.eu/
deliverables-IOTA/D1_3.pdf> (Visitado em 29/06/2017).

ITU. New ITU standards define the internet of things and provide the
blueprints for its development. 2012. <http://www.itu.int/ITU-T/newslog/New+ITU+
Standards+Define+The+Internet+Of+Things+And+Provide+The+Blueprints+For+1ts+
Development.aspx> (Visitado em 14/06/2017).

MATTHEWS, C. E. et al. Amount of Time Spent in Sedentary Behaviors in the United
States. American Journal of Epidemiology, v. 167, n. 7, p. 875-881, 2008.

MIORANDI, D. et al. Internet of things: Vision, applications and research challenges.
Ad Hoc Networks, v. 10, n. 7, p. 1497-1516, 2012.

MongoDB Inc. MongoDB Documentation. 2018. <https://docs.mongodb.com/>
(Visitado em 27/11/2018).

MULLIGAN, G. The 6LoWPAN architecture. In: 4th workshop on Embedded
networked sensors. [S.1.: s.n.], 2006. p. 78-82.


http://dunkels.com/adam/dunkels08ipso.pdf
https://www.mouser.com/ds/2/813/HCSR04-1022824.pdf
https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
https://firebase.google.com/docs/
http://www.meet-iot.eu/deliverables-IOTA/D1_3.pdf
http://www.meet-iot.eu/deliverables-IOTA/D1_3.pdf
http://www.itu.int/ITU-T/newslog/New+ITU+Standards+Define+The+Internet+Of+Things+And+Provide+The+Blueprints+For+Its+Development.aspx
http://www.itu.int/ITU-T/newslog/New+ITU+Standards+Define+The+Internet+Of+Things+And+Provide+The+Blueprints+For+Its+Development.aspx
http://www.itu.int/ITU-T/newslog/New+ITU+Standards+Define+The+Internet+Of+Things+And+Provide+The+Blueprints+For+Its+Development.aspx
https://docs.mongodb.com/

76

National Center for Health Statistics. National Health Interview Survey’s 1984
Supplement on Aging. In: . [S.1.]: Public Health Service. Washington. U.S. Government,
1987.

Node.js Foundation. Node.js Documentation. 2018. <https://nodejs.org/en/docs/>
(Visitado em 27/11/2018).

NXP Semiconductors. I*C-bus specification and user manual. 2014. <https:
/Iwww.nxp.com/docs/en/user-guide/UM10204.pdf> (Visitado em 27/11/2018).

OASIS. MQTT Version 3.1.1. 2014. <http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/0s/
mqtt-v3.1.1-o0s.html> (Visitado em 29/06/2017).

PAETSCH, F.; EBERLEIN, A.; MAURER, F. Requirements engineering and agile
software development. In: WET ICE 2003. Proceedings. Twelfth IEEE International
Workshops on Enabling Technologies: Infrastructure for Collaborative Enterprises.
[S.1.: s.n.], 2003. p. 308-313.

Raspberry Pi Foundation. Raspberry Pi Documentation. 2018. <https://www.
raspberrypi.org/documentation/> (Visitado em 27/11/2018).

RAZZAQUE, M. A. et al. Middleware for Internet of Things: A Survey. ceE Internet of
Things Journal, v. 3, n. 1, p. 70-95, 2016.

ROMDHANI, 1.; ABDMEZIEM, R.; TANDJAOUI, D. Robots and sensor clouds. In:
. Special. [S.1.]: Springer, 2015. (Studies in Systems, Decision and Control), chp.
Architecting the Internet of Things: State of the Art.

RUYTER, B. de; AARTS, E. Ambient Intelligence: visualizing the future. In:
Proceedings of the working conference on Advanced visual interfaces. [S.l.: s.n.],
2004.

SENSEI. SENSEI - Integrating the Physical with the Digital World of the Network
of the Future. 2008. <http://cordis.europa.eu/pub/fp7/ict/docs/future-networks/
projects-sensei-ec-summary_en.pdf> (Visitado em 29/06/2017).

SETHI, P.; SARANGI, S. R. Internet of Things: Architectures, Protocols, and
Applications. Journal of Electrical and Computer Engineering, 2017.

SOME, S. S. Supporting use case based requirements engineering. Information and
Software Technology, Elsevier, v. 48, n. 1, p. 43-58, 2006.

Texas Instruments. KeyStone Architecture Serial Peripheral Interface (SPI). 2012.
<http://www.ti.com/lit/ug/sprugp2a/sprugp2a.pdf> (Visitado em 27/11/2018).

TILKOV, S.; VINOSKI, S. Node.js: Using JavaScript to Build High-Performance
Network Programs. IEEE Internet Computing, IEEE, v. 14, n. 6, p. 80-83, 2010.

United Nations. World Population Prospects: The 2015 Revision. [S.1.], 2015.

VILLAVERDE, B. C.; PESCH, D.; ALBEROLA, R. D. P. Constrained Application
Protocol for Low Power Embedded Networks: A Survey. In: 4th workshop on
Embedded networked sensors. [S.1.: s.n.], 2012.


https://nodejs.org/en/docs/
https://www.nxp.com/docs/en/user-guide/UM10204.pdf
https://www.nxp.com/docs/en/user-guide/UM10204.pdf
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html
https://www.raspberrypi.org/documentation/
https://www.raspberrypi.org/documentation/
http://cordis.europa.eu/pub/fp7/ict/docs/future-networks/projects-sensei-ec-summary_en.pdf
http://cordis.europa.eu/pub/fp7/ict/docs/future-networks/projects-sensei-ec-summary_en.pdf
http://www.ti.com/lit/ug/sprugp2a/sprugp2a.pdf

77

VINEELA, A.; RANI, L. S. Internet of Things -Overview. International Journal of
Research in Science Technology, 2015.

WANG, R.; WANG, J.; WANG, N. Analysis of key technologies in the Internet of things.
In: 3rd International Conference on Material, Mechanical and Manufacturing
Engineering (IC3ME 2015). [S.1.: s.n.], 2015.

WORTMANN, E.; FLUiCHTER, K. Internet of Things: Technology and Value Added.
Springer Fachmedien Wiesbaden, 2015.

WU, M. et al. Research on the architecture of internet of things. In: 3rd International
Conference on Advanced Computer Theory and Engineering (ICACTE °10). [S.1.:
s.n.], 2010. v. 5, p. 484-487.

ZAVE, P. Classification of Research Efforts in Requirements Engineering. ACM
Computing Surveys, v. 29, n. 4, p. 315-321, 1997.



ANEXO A - TRABALHO DE GRADUACAO I
Assisténcia domiciliar para pessoas de terceira idade
através de conceitos da Internet das Coisas

Felipe A. S. Nogueira', Alexandre Carissimi'

"nstituto de Informdtica — Universidade Federal do Rio Grande do Sul (UFRGS)
Caixa Postal 15.064 — 91.501-970 — Porto Alegre — RS — Brazil

{fasnogueira,asc}@inf.ufrgs.br

Abstract. One of the biggest concerns that people have when reach the old age
is the capability to remain independent in their daily life routine, as the advan-
ced age can bring health problems that may turn ordinary tasks in risk situati-
ons, if not supervised. In this context, the concepts of Internet of Things (IoT)
can be used to monitor and measure home activities of elderly people through
sensors strategically placed along the house. This paper intends to discuss and
propose a solution to assist senior citizens to be supervised in a safe, but not
overly intrusive, way.

Resumo. Uma das principais preocupagdes que as pessoas tém quando alcan-
cam a terceira idade é a capacidade de se manter independente em suas rotinas
didrias, jd que a idade avancada pode trazer problemas de saiide que podem
transformar tarefas cotidianas em situagoes de risco, se ndo supervisionadas.
Nesse contexto, os conceitos da Internet das Coisas podem ser usados para mo-
nitorar e medir atividades domésticas de pessoas idosas através de sensores
estrategicamente instalados ao longo da casa. Este trabalho tem como objetivo
discutir e propor uma solugdo para auxiliar idosos a serem supervisionados de
forma segura, mas ndo demasiadamente intrusiva.

1. Introducao

Segundo a ONU (Organizacao das Nacoes Unidas), a raga humana presencia um envelhe-
cimento populacional sem precedentes em sua historia, e que tende a se acentuar em um
ritmo ainda mais acelerado durante o século XXI. E estimado que, até 2050, cerca de 21%
da populagdo terd mais do que 60 anos, passando o nimero de 2 bilhdes de pessoas. No
Brasil, essa porcentagem € prevista em 29% [United Nations 2015]. Entre os principais
fatores para essa mudancga no perfil demogréfico mundial estdo o aumento da expectativa
de vida, a reducao da taxa de natalidade e as notérias melhorias nas condi¢des sanitdrias
e de saude.

Como consequéncia dessas projecoes, a qualidade de vida de pessoas de terceira
idade € cada vez mais uma discussdo presente na sociedade. Além de ja terem que convi-
ver com as complicag¢des naturais provenientes da idade avancada, essas pessoas acabam,
muitas vezes, tendo sua liberdade e independéncia afetadas pela necessidade de monito-
ramento, e pelos riscos de morarem sozinhas. Essa condi¢do € ainda acentuada quando se
leva em conta que normalmente sdo pessoas que estavam hd muito tempo acostumadas a
ndo depender de ninguém.



Uma queda pode ser definida como involuntariamente ir ao chio, ou a alguma
outra superficie de nivel mais baixo, sem que seja o resultado de uma sincope ou de uma
intensa for¢a externa [Agostini et al. 2001]. De acordo com dados publicados pela CDC
(Centers for Disease Control and Prevention), quedas representam a principal causa de
morte associada a acidentes ndo intencionais, € a nona causa de morte dentre todas as cau-
sas, em pessoas com mais de 65 anos [Centers for Disease Control and Prevention 2015].
Na Figura 1, € possivel verificar dados de uma pesquisa norte-americana, onde cerca de
um quarto das pessoas com mais de 75 anos reportaram algum tipo de queda no ano
anterior, e que esse nimero tende a crescer com o avango da idade.
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Figura 1. Porcentagem de individuos idosos que reportaram quedas nos ultimos 12 meses,
agrupados por idade e sexo.
Fonte: [National Center for Health Statistics 1987]

Em uma pesquisa feita com 6.329 participantes entre 2003 e 2004, foi constatado
que a populacdo de terceira idade corresponde ao grupo de idade onde comportamentos
sedentdrios sdo mais comuns. Adultos na faixa de 70-85 anos passam cerca de 67% de
suas horas ativas em atividades sedentarias [Matthews et al. 2008]. Esses resultados sao
compreensiveis quando se leva em conta as limitacdes da idade, porém eles também mos-
tram que essas pessoas necessitam, mais do que qualquer outro grupo etdrio, de incentivos
para superar essa barreira e ter uma rotina mais saudavel.

O envelhecimento populacional reflete também os avancos na medicina. Junta-
mente com 0 avango etario, surgem indmeras patologias e, cada vez mais, as pessoas ido-
sas tém a possibilidade de recorrer a medicamentos modernos visando o prolongamento
de suas vidas. Sendo assim, um outro aspecto que merece atengdo € a taxa de adesao des-
sas pessoas a esses medicamentos, visto que € essencial que os mesmos sejam tomados
corretamente e na frequéncia prescrita pelo médico. Para se ter um pardmetro, um estudo
acerca desse tema, com individuos com uma média de idade de 75 anos, foi realizado por
[Insel et al. 2006], onde 38% dos participantes tiveram uma adesdo aos medicamentos
menor que 85%. Existem diversas motivacdes para essa falta de adesdo, como, por exem-
plo, esquecimento e ndo concordincia com o tratamento, mas é de suma importancia que
ao menos o conhecimento dessa condicdo exista por parte de outras pessoas proximas.



Como esses dados reforcam, a necessidade de cuidado domiciliar € uma realidade
na vida da maioria dos idosos. Esse cuidado pode ser dado por familiares ou pessoas
proximas, porém os mesmos nem sempre possuem a disponibilidade necessdaria para esse
tipo de tarefa. Outra alternativa seria contratar um servigo terceirizado, o que acaba sendo
custoso e, até mesmo, desconfortavel, por envolver profissionais da satde até entdo des-
conhecidos. E nesse contexto que surge uma oportunidade para o avanco tecnoldgico,
juntamente com a interconectividade que a Internet nos traz, poder prover uma solugdo
que melhore a qualidade de vida dessas pessoas e dé mais autonomia as suas rotinas dié-
rias.

A instrumentalizacdo do ambiente domiciliar pode propiciar um monitoramento
controlado, dando independéncia ao idoso e tranquilidade aos seus parentes. Além disso,
o uso dessas tecnologias também possibilita a coleta de dados sobre a rotina e habitos
didrios, que podem servir para alertar sobre comportamentos nao saudaveis ou identificar
situacdes andmalas. Por exemplo, através de sensores poderiam ser detectadas quedas e
outros eventos que necessitem de algum tipo de amparo imediato, notificando as pessoas
responsdveis. Também seria possivel analisar os dados coletados, com o intuito de reco-
nhecer comportamentos de risco, como a ndo adesdo de remédios ou padrdes sedentarios.

O objetivo deste trabalho é propor uma solucdo de monitoramento e assisténcia
domiciliar para pessoas de terceira idade, utilizando conceitos como da Internet das Coi-
sas (loT - Internet of Things) e de Inteligéncia Ambiental (Aml - Ambient Intelligence).
Essa solugdo utilizara sensores de movimento e aceleracdo, interconectados entre si atra-
vés de um controle central, estrategicamente instalados ao longo do ambiente domiciliar
e com o intuito de permitir uma supervisdo remota, coletando dados sensiveis e detec-
tando situacdes de risco. Esses dados serdo enviados a um servigo na nuvem, e poderao
ser acessados a distancia por outras pessoas responsaveis. O principal foco € possibilitar
esse monitoramento necessario sem afetar demasiadamente a independéncia e intimidade
desses idosos.

2. Internet das Coisas

A Internet das Coisas € um conceito relativamente novo, porém vem se mostrando como
uma das principais tendéncias tecnoldgicas do inicio deste século. Ainda ndo existe uma
definicdo uninime para esse conceito, mas a ideia bésica por trds € a de que a diversidade
de objetos, ou coisas, em volta da gente — como RFID (Radio-Frequency IDentification),
sensores, atuadores, celulares, veiculos, etc. — seja capaz de interagir entre si € coope-
rar com seus vizinhos para alcangar um objetivo em comum [Atzori et al. 2010]. Por
exemplo, a ITU (International Telecommunication Union) define a Internet das Coisas
como "uma infraestrutura global para a sociedade da informacao, que possibilita servicos
avancados através da interconexao (fisica e virtual) das coisas, baseados em informacgao
interoperavel e tecnologias de comunicagdo, existentes e em evolucao"[ITU 2012].

O termo Internet of Things pode ter suas origens rastreadas até o grupo de pesquisa
Auto-ID Center, do MIT (Massachusetts Institute of Technology). Fundado em 1999,
esse grupo trabalhava na drea de redes interligadas por identificadores de radiofrequéncia
(RFID). O Auto-ID Center consistia de sete instituicdes de pesquisa localizadas em quatro
continentes, que foram selecionadas para projetar a primeira arquitetura do que viria a ser
conhecido como Internet das Coisas [Evans 2011].



Desde entdo, a abrangéncia da Internet das Coisas vai muito além do escopo de
tecnologias RFID. Atualmente, suas aplicagdes sdo indmeras e extremamente diversifi-
cadas, se estendendo a virtualmente todas as areas do nosso dia a dia. Pode se citar,
por exemplo, aplicagdes na drea da domética, que se refere a automagdo do ambiente
domiciliar, de fabricas inteligentes, que também pode ser conhecia como Industria 4.0,
da assisténcia médica, ajudando no monitoramento de pacientes, de cidades inteligentes,
coletando dados a respeito do trafego, poluicdo, transporte, etc., entre outras aplicagdes
e conceitos que derivam de tecnologias IoT [Wortmann and Fliichter 2015]. A Figura 2
ilustra esses diferentes dominios de aplicacdes existentes.
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Figura 2. Dominios de aplica¢des e cendrios mais relevantes.
Fonte: [Atzori et al. 2010]

2.1. Visao Geral

A palavra "Internet", no termo Internet das Coisas, pode ser interpretada de duas formas.
No sentido metaférico, expressando a ideia de que, da mesma forma que passamos a
maior parte do tempo conectados a Web, em um futuro proximo as coisas também estarao
interconectadas entre si, utilizando servicos e fornecendo dados. Ja no sentido técnico,
existe a visao de que o protocolo IP serd usado por objetos fisicos, ou seus respecti-
VoS proxies, para se comunicarem entre si, sendo literalmente incorporados a Internet
[Vineela and Rani 2015].

No ambito de uma visdo mais técnica, esses objetos fisicos devem possuir trés
principais habilidades: serem identificaveis, serem capazes de se comunicar e serem ca-
pazes de interagir, seja entre si ou com outras entidades da rede [Miorandi et al. 2012]. E
baseado nessa visdo que aplicacdes e solugdes, antes ndo imaginadas, estdo sendo desen-
volvidas, impactando diretamente a vida de diversas pessoas e também criando desafios
no ambito tecnoldgico.



No nivel de componente, a Internet das Coisas é constituida, como o préprio
nome diz, por coisas. Essas coisas podem ser vistas como objetos inteligentes. Segundo
[Miorandi et al. 2012], um objeto inteligente pode ser definido como uma entidade que
possua:

e Um corpo fisico, com tamanho, formato e etc.

e Um conjunto minimo de funcionalidades para comunicacdo, como a capacidade
de receber e responder mensagens.

e Um identificador tnico.

e Associagdes a pelo menos um nome e um endereco, de forma que o objeto possa
ser encontrado na rede.

e Capacidades computacionais basicas, podendo ser desde a habilidade de receber
mensagens a, até mesmo, realizar operagcdes mais complexas.

e Sensores capazes de medir e guardar informacdes referentes ao meio no qual o
objeto estd inserido.

A insercdo desses objetos inteligentes na Internet cria diversos desafios no aspecto
de manter a interoperabilidade da rede. Muitos desses componentes possuem capacidades
computacionais restritas, e, muitas vezes, ndo podem operar com todas as camadas de
protocolos que sistemas finais operam. Sendo assim, a Internet das Coisas revela uma
rede com foco em informacdes do mundo fisico, altamente dindmica e distribuida, com
entidades agindo como provedores e/ou consumidores, € ndo em comunicag¢des fim-a-fim
[Miorandi et al. 2012].

2.2. Arquitetura

Nao hd um consenso a respeito da arquitetura para IoT, até mesmo por ser uma tecno-
logia ainda em nivel de amadurecimento e consolidacdo. Existem alguns esfor¢os no
aspecto de criar definicdes e modelos de referéncia para esse tipo de arquitetura, partindo
de um perspectiva de WSN (Wireless Sensor Networks), e se baseando em andlises so-
bre as necessidades de pesquisadores e da industria, como por exemplo o projeto [oT-A
[IoT-A 2012] e o SENSEI [SENSEI 2008], este ultimo conduzido pela Unido Europeia
[Gubbi et al. 2009].

A Figura 3 ilustra alguns modelos baseados em camadas ja propostos. Atual-
mente, 0 mais aceito € o de trés camadas [Wu et al. 2010], que oferece uma boa visao alto
nivel da arquitetura IoT. As trés camadas sdo: camada de percep¢ao, camada de rede e
camada de aplicacdo. O nivel de complexidade de cada camada vai depender do contexto
da aplicagdo e de suas necessidades.

A camada de percepg¢do € a camada fisica, responsdvel principalmente por detec-
tar outros objetos e coletar dados referentes ao meio em que o dispositivo estd inserido
[Sethi and Sarangi 2017]. Esse primeiro estdgio de deteccao pode se basear em tecnolo-
gias como RFID, WSN, GPS (Global Positioning System), NFC (Near Field Communica-
tion), etc., enquanto que para a coleta de dados podem ser utilizados toda uma diversidade
de sensores e atuadores. Além disso, a camada de percepcdo também é responsavel pela
conversao desses dados em sinais digitais, que sdo mais convenientes para a subsequente
transmissao dos mesmos [Romdhani et al. 2015].

A principal fun¢do da camada de rede € transmitir e processar a informag¢do ob-
tida pela camada de percep¢dao. Assim que um sensor capta algum tipo de dado, ele, em
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seguida, o envia para um segundo plano, onde € feito o devido tratamento e transmissao
desse dado, e isso se da através da camada de rede. Nessa camada, se encontram meca-
nismos de geréncia da rede, possibilitando a conexdo e a comunicagdo com outros objetos
e/ou sistemas finais. As principais midias para essa comunicagdo incluem FTTx, 3G/4G,
Wifi, Bluetooth, ZigBee, infravermelho, entre outras.

Por ultimo, a camada de aplicag@o, onde é oferecido aos usudrios servigos espe-
cificos da aplicacdo em questdo. E nessa camada que, ao interpretar e entregar funciona-
lidades, se cria valor para os dados gerados pelas outras camadas, o que pode ser visto
como o objetivo final do desenvolvimento de softwares no contexto da Internet das Coisas
[Wang et al. 2015]. Esses servicos podem ser oferecidos em diversas plataformas, como
web ou mobile, que podem estar hospedadas em uma estrutura na nuvem, por exemplo.

2.3. Protocolos

A comunica¢do na Internet é em grande parte possibilitada pela utilizacao de diversos
protocolos padrdes, que criam convencdes para como seus hosts devem interagir entre si.
As aplicacdes da Internet das Coisas estdo sendo inseridas nesse meio e, sendo assim,
nada mais intuitivo que usar parte dessa infraestrutura e convengdes ja existentes.

Segundo a Internet Protocol for Smart Objects Alliance (IPSO), o protocolo IP
tem se mostrado uma tecnologia duradoura, estdvel e altamente escaldvel, sendo capaz
de suportar uma grande escala de aplicacdes e dispositivos [Dunkels and Vasseur 2008].
Nesse contexto, o grupo de trabalho 6LoWPAN da IETF (Internet Engineering Task
Force) criou uma série de especificagdes € mecanismos que permitem que pacotes IPvo
sejam carregados sobre redes baseadas no padrdo IEEE 802.15.4, que define a operacdo
de redes sem fio pessoais de baixas taxas de transmissao, ideais para aplica¢des IoT. O
6LoWPAN foi originado no conceito de que o protocolo IP deveria e poderia ser aplicado
até mesmo nos menores dispositivos [Mulligan 2006].

As aplicacdes na Internet sdo, geralmente, implementadas baseando-se no proto-



colo HTTP (Hypertext Transfer Protocol). Porém, diferentemente do caso do protocolo
IP, o protocolo HTTP ndo € considerado adequado para o contexto de ambientes com re-
cursos limitados, como € o caso da Internet das Coisas, pois € demasiadamente verboso
por natureza, o que acaba gerando um grande overhead [Sethi and Sarangi 2017]. Por
conseguinte, diversos protocolos alternativos foram desenvolvidos visando resolver esse
problema, como por exemplo CoAPP, o MQTT, entre outros.

2.3.1. CoAP

O Constrained Application Protocol (RFC 7252) se assemelha ao préprio protocolo
HTTP, porém possui otimizagdes e mecanismos que visam obter um bom desempenho
em ambientes de recursos limitados. Ele opera em cima do UDP (User Datagram Pro-
tocol), e oferece funcionalidades como multicast, controle de congestionamento e troca
assincrona de mensagens.

O CoAP se baseia na arquitetura REST (Representational State Transfer), o que
facilita o mapeamento com o protocolo HTTP. Os recursos no CoAP sao identificados por
URISs (Uniform Resource Identifier) e sao acessados por métodos similares aos do HTTP:
GET, POST, PUT e DELETE. Existem trés tipos de codigos de resposta: 2xx (success),
4xx (client error) e 5xx (server error). Além disso, como o CoAP utiliza o protocolo
UDP, ele tem a necessidade de definir seu proprio mecanismo de confiabilidade, dispo-
nibilizando mensagens de confirmagdo. O protocolo DTLS (Datagram Transport Layer
Security) também € utilizado para atender requisitos de seguranga, provendo privacidade,
autenticidade e integridade.

Além do modelo request/respond, implementado pelos métodos HTTP, o CoAP
também suporta o modelo publish/subscribe, que possibilita multicasting. Nesse modelo,
um cliente se inscreve para ser atualizado quando um recurso tem alguma mudanca, evi-
tando assim o overhead de ter que ficar constantemente pedindo atualiza¢des do estado
desse recurso [Villaverde et al. 2012].

2.3.2. MQTT

O Message Queuing Telemetry Transport [OASIS 2014] € um protocolo de mensagens
leve, desenvolvido pela IBM ainda na década de 90. Foi originalmente projetado para
operar em lugares remotos, em que seja necessario enviar dados através de redes com
banda limitada. Por causa disso, o protocolo retne diversos conceitos também pertinentes
a redes em ambientes com recursos limitados, se tornando assim um protocolo adequado
para aplicagdes [oT.

O MQTT executa em cima de TCP (Transmission Control Protocol) e utiliza um
modelo publish/subscribe para troca de mensagens. Nesse modelo, um cliente pode pu-
blicar, ou se inscrever, para um determinado topico, que é andlogo ao conceito de URI.
A geréncia do recebimento, enfileiramento e envio das mensagens € responsabilidade do
broker, que basicamente é um middleware que opera como intermedidrio das mensagens
enviadas. Fica a cargo dos subscribers se conectarem com o broker para receberem as
mensagens das quais possuem interesse. O MQTT disponibiliza trés niveis de QoS (Qua-



lity of Service) em suas conexoes:

e QoS 0 (at most once): € um servico de melhor esforgo (best effort), onde as mensa-
gens sdo enviadas no maximo uma vez, € nenhuma mensagem de acknowledgment
¢ definida.

e QoS 1 (at least once): As mensagens sdo retransmitidas até que uma mensagem
de acknowledgment seja recebida, o que pode causar que mensagens duplicadas
cheguem ao destino.

e QoS 2 (exactly once): Nesse nivel, além da garantia do recebimento da mensagem,
também € garantido que apenas uma mensagem seja recebida pelo destino.

E importante salientar que é responsabilidade do cliente informar ao broker qual
o nivel de QoS desejado, o que possibilita que existam niveis de QoS diferentes para um
mesmo topico [Hunkeler et al. 2008].

2.4. Middlewares

Um middleware tem a funcdo de abstrair as complexidades de um sistema, ou de um
hardware, para que o desenvolvedor possa focar inteiramente na solucdo final, sem ter
que se preocupar com problemas ndo diretamente pertinentes ao escopo da aplicacao
[Razzaque et al. 2016]. Geralmente, essas complexidades sdo relacionadas a comunica-
cdo, ou a questdes mais especificas do sistema. Em um meio tecnolégico tao heterogéneo
como o da Internet das Coisas, o uso de middlewares tem se tornado cada vez mais co-
mum.

A arquitetura e as funcionalidades de cada middleware vao depender dos proble-
mas e dificuldades que cada um se propde a resolver. Entre os principais desafios encon-
trados estdo: interoperabilidade entre dispositivos, descoberta de dispositivos e servigos
que se encontrem na vizinhanca, escalabilidade, big data, seguranca e privacidade, com-
patibilidade com servi¢os na nuvem, interpretacdo de contexto para os dados coletados,
etc. [Sethi and Sarangi 2017].

Como dito acima, existem diversas questdes a serem abordadas, dando espaco
ao aparecimento de diversos tipos de solugdes para middlewares, cada um com um foco
diferente. Essas solu¢des podem ser classificadas em cinco grupos, de acordo com seu
projeto [Razzaque et al. 2016]:

e Baseado em eventos: Nesse modelo, os componentes interagem entre si através
de eventos. Cada evento possui um tipo € um conjunto de parametros especificos,
cujos valores descrevem as mudancas no estado do produtor do evento. Os even-
tos sdo gerados pelos produtores e processados pelos consumidores, o que pode
ser visto como um modelo publish/subscribe, onde entidades se inscrevem para
receber notificacdes de um evento em particular.

e Orientado a servigo: Um SOM (Service-oriented middleware) € baseado na arqui-
tetura SOA (Service Oriented Architecture), onde existem moédulos independentes
que oferecem servicos através de interfaces accessiveis. Os recursos sao vistos
como provedores de servigos e sdo oferecidos em um repositdrio de servicos, onde
consumidores podem descobri-los e utilizd-los conforme a necessidade.

e Semantico: Esse tipo de middleware tem como principal objetivo a interopera-
bilidade entre os diferentes tipos de dispositivos. A ideia é criar uma semantica
em comum na comunicacao dos dispositivos, utilizando adaptadores para mapear



os diferentes formatos de dados e, assim, possibilitar que recursos distintos se
comuniquem entre si, independentemente do protocolo que utilizem.

e Orientado a banco de dados: Aqui, os componentes de rede dos dispositivos [oT
sdo vistos como um sistema de banco de dados relacional virtual. Dessa forma,
para acessar os recursos, as aplicacdes devem fazer requisi¢cdes usando uma lin-
guagem de consulta (query language).

e Especifico para aplicacdo: Esse tipo de middleware é desenvolvido especifica-
mente para algum tipo de aplicacdo. Nesse caso, existe um grande nivel de aco-
plamento entre o middleware e a aplicacao.

A escolha do tipo de middleware vai depender do teor e das necessidades da apli-
cagdo. Fazer uma escolha adequada pode significar uma grande economia de tempo du-
rante a fase de desenvolvimento.

3. Inteligéncia Ambiental

O termo Inteligéncia Ambiental (Aml - Ambient Intelligence) foi originalmente proposto
em 1998 em uma apresentacdo feita por Eli Zelkha e Brian Epstein, durante uma série
de workshops encomendados pelo conselho de administracdo da empresa Philips. Os
workshops tinham como objetivo discutir possiveis futuros cendrios, que pudessem vir a
utilizar em larga escala a industria de eletronicos da €poca [de Ruyter and Aarts 2004].

Aml se refere a ambientes eletronicos que sejam sensiveis € responsivos a pre-
senca de pessoas, e a eventos e condi¢des externas. Isso geralmente € alcancado através
de sensores e atuadores estrategicamente instalados ao longo do ambiente, e que sejam ca-
pazes de se comunicar entre si, ou a uma central de gerenciamento. Esses sensores podem
ser implementados utilizando conceitos da Internet das Coisas, consolidando uma evi-
dente possibilidade de integracdo entre os dois conceitos. Estd também fortemente ligada
ao conceito de computacdo ubiqua, que tem como objetivo tornar a interacio homem-
computador transparente, ao integrar a computagdo a rotina e aos afazeres das pessoas.

Essas defini¢des da Inteligéncia Ambiental podem ser sumarizadas em seis princi-
pais caracteristicas: sensibilidade ao meio, responsividade, adaptabilidade, transparéncia,
comportamento ubiquo e inteligéncia [Cook et al. 2009]. As solu¢des em Aml ndo preci-
sam necessariamente atender a todas essas caracteristicas, mas s@o os principais aspectos
que definem um ambiente inteligente.

Existem diversas oportunidades de aplicagdes para a Inteligéncia Ambiental, e
a tendéncia é que, em um futuro préximo, esse tipo de tecnologia esteja presente em
vérios aspectos do cotidiano humano. Umas das oportunidades que recebem mais
pesquisa e atencdo € a assisténcia médica, dado o eminente envelhecimento da po-
pulacdo. Porém, nao € s6 baseado no conforto e bem estar de pessoas de terceira
idade, o motivo para que esse tipo de aplicacdo receba tanta aten¢do. De acordo com
[Commission of the European Communities 2007], cerca de 1,5 bilhdes de Euros pode-
riam ser economizados todo ano com a introdu¢do de monitoramento remoto. Outro dado
interessante € que, no Reino Unido, cuidados institucionais custam cerca de 21.840,00 li-
bras por domicilio, enquanto que a utilizagcdo do telecare (assisténcia a distancia a idosos)
custaria apenas 7.121,00 libras.

Esse aprimoramento na qualidade de vida de pessoas idosas através da Aml pode
ser alcancado através de diferentes abordagens. Uma delas poderia ser prover uma forma



de garantia de seguranca, monitorando qualquer evento suspeito, como quedas, frequéncia
de exercicios, dietas, etc., de forma a tranquilizar familiares préximos. Outra abordagem
seria providenciar suporte a pessoas com problemas cognitivos, fazendo lembretes de ta-
refas e atividades importantes de suas rotinas. Também podem ser feitas avaliacdes a
respeito do progresso dessas doencas cognitivas, como por exemplo avaliar a eficiéncia
dessas pessoas na hora de realizar tarefas cotidianas. Por fim, tendo em mente que a idade
avancada traz consigo muitas vezes o isolamento social, seria possivel analisar as ativi-
dades sociais do dia a dia e, com esses dados, fornecer conselhos de como esse aspecto
poderia ser aprimorado [Cook et al. 2009].

4. Proposta

A proposta deste trabalho final é desenvolver uma solu¢do que permita prover assistén-
cia domiciliar remota a pessoas de terceira idade, utilizando conceitos estudados de IoT
e Aml. Basicamente, essa solucdo consistird de sensores, estrategicamente instalados ao
longo do domicilio, que irdo coletar dados e fornecé-los através de um servico na nu-
vem, que por sua vez serd consumido por uma aplicacdo acessada por uma outra pessoa,
possibilitando assim o monitoramento remoto.

Uma representacdo em alto nivel da arquitetura proposta para solugdo estd ilus-
trada na Figura 4. Essa arquitetura foi baseada no modelo de trés camadas apresentado
anteriormente.

] o

. _  Usuario
Aplicagao

Sensores —

Q—dlnternel—'—*

Gateway

Figura 4. Representacdo em alto nivel da arquitetura proposta.
Fonte: [Autor]

A camada de percepg¢do € constituida pelos sensores, que tém a fun¢do de coletar
dados sensiveis e de se comunicar com o gateway. Um acelerdmetro serd utilizado para
a deteccdo de quedas, e deverd, portanto, estar instalado em alguma regido do corpo da
pessoa monitorada, como o pulso, por exemplo. Sensores magnéticos instalados nas por-
tas terdo a serventia de detectar quando essas portas forem abertas. Essas portas podem
ser tanto a principal da casa, possibilitando detectar quando o idoso saiu de casa, como a
do armério de remédios, indicando assim quando e se os remédios estao sendo tomados
corretamente, ou até mesmo a da geladeira, fornecendo uma andlise de habitos alimen-
tares, por exemplo. Também serd utilizado um sensor de presenca, com a finalidade de
detectar momentos de ociosidade atipicos, e de auxiliar a identificar quando o monitorado
de fato saiu de casa. Para a comunicagdo desses sensores com o gateway, serao analisadas



tecnologias, como Wifi, Bluetooth e Zigbee, para se determinar qual € a mais adequada
para a situacdo.

O gateway representa a camada de rede, e tem o principal objetivo de transmitir os
dados coletados pelos sensores para o servico em nuvem. Esse gateway pode ser imple-
mentado por um computador pessoal existente no domicilio monitorado, ou até mesmo
por uma placa (ki) de desenvolvimento, como uma Raspberry Pi, por exemplo. A co-
municagdo com a nuvem serd feita através da prépria Internet, utilizando-se do protocolo
IP.

A camada de aplicacdo é onde o monitoramento serd efetivamente feito. Ela con-
sistird de uma aplicagdo web, que poderd ser acessada pela pessoa que deseja fazer o
monitoramento e prestar assisténcia, e fornecerd os dados captados pelos sensores. O
modelo de comunicagdo que a aplicacao utilizard para consumir os dados do servico na
nuvem poderd ser tanto o request/respond como o publish/subscribe, dependendo das
necessidades e caracteristicas da aplicacdo, que serdo futuramente analisadas.

5. Cronograma

O cronograma de atividades previsto para a execucdo deste trabalho final pode ser visto
na Tabela 1.

Tabela 1. Cronograma de atividades.

AGO SET ouT NOV DEZ
Definicao e avaliagdo de tecnologias X
Implementagao e testes X X X
Avaliagio / Validagao X
Redagdo da monografia X X
Apresentacdo X

Fonte: [Autor]
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