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AUTODETERMINAGAO INFORMATIVA DO CONSUMIDOR NAS RELAGOES DE
COMERCIO ELETRONICO

Jonas Rodrigues da Silva

RESUMOC: O advento da internet, tido como principal marco do desenvolvimento humano da
era pos-moderna, traz consigo nova realidade que devera ser objeto de reanalise e adequacéo
do direito. Seus beneficios para 0 desenvolvimento humano sdo indiscuiiveis, nada obstante,
como qualguer relacdo social, traz consigo implicagdes e vicios que atingem direitos da pessoa
humana e que deverao ser regulados pelo direito. Neste sentido, o presente artige visa apontar
a problemdtica de maior proeminéncia nesta nova realidade social de plataforma virtual, que
atinge direitos definidos fundamentais no rol do art. 5° da Constituig&o Federal, tratando-se da
privacidade e a intimidade, essenciais ao homem por sua propria natureza.

PALAVRAS-CHAVE: INTIMIDADE, PRIVACIDADE, AUTODETERMINACAO, INTERNET,
INFORMAGAQ, CONTROLE SOCIAL, COMERCIO ELETRONICO E CONSUMIDOR.

Figura
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1 Introdugao

Ao tratar do tema autodeterminacdo, que se traduz no poder de decisdo sobre quesibes
de ordem pessoal, revela-se a presenca fundamental do elemento da privacidade.

A privacidade, tida como elemento intrinseco a natureza humana, foi elevado a status de
direito e garantia fundamental da pessoa humana pela Constituicdo Federal em seu artigo 5°,
inciso X, que expressa serem inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas.

Além da previsdo do inciso X, a intimidade e o viver privadamente possuem extenso em
“outros incisos do artigo 5° a saber inciso Xl, inviolabilidade do domicilio; inciso XIi,
inviolabifidade e sigilo da correspondéncia e das comunicagbes, telegraficas, de dados e das
comunicagfes telefonicas e; inciso LXXII, remédio constitucional do habeas data e; inciso LX,
exce¢do do principic da publicidade {com previs&o também no artigo 93, inciso IX, CF).

' Este reconhecimento da intimidade e vida privada como elementos diretamente ligados a
natureza humana, j& possuiam previsdo em norma de stafys internacional. Trata-se da
Declaragao de Direitos Humanos da Assembléia-Geral das Nacgdes Unidas de 1948, que em
seu artigo 12 dispbe que: “Ninguem serd sujeifo a interferéncias na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataques & sua honra e reputacéo. Toda
pessoa tem direito & protegdo da lei contra tais interferéncias ou ataqrures”.1

Com o mesmo fundamento, a Convencdo Americana sobre os Direitos Humanos, em
seu arfigo 11, incisos 2 e 3 estabelece gue: "Ninguém pode ser sujeito a ingeréncias arbitrarias
ou abusivas em sua vida privada, na sua familia, em seu domicilio ou em sua correspondéncia,
nem a afagues llegais a sua honra ou reputagdo”, citagdo constante na festelada obra
“Comeércio Eletronico” de Ricardo L. Lorenzett.”

Como se detém, a necessidade de protecao da intimidade e vida privada do homem
ultrapassa as fronteiras dos Estados, de maneira gue as normas internas e internacionais
identificam-se homogéneas em seus fundamentos, ndo por mera convengdo, mas porque sua
motivagio fatica esta ligada ao novo estagio de evolugdo sockal, cuja protecdo é fundamental
para preservacio da natureza do homem.

E foi com os olhos voltados nesta importdncia € necessidade de salvaguarda dos
elementos que compde a natureza do homem, que nosso legislador constituinte, reafirmou a
tendéncia mundial de valorizacéo da intimidade e da vida privada, estabelecendo-os como
valores supremos do ser humano, elevado a status de direito e garantia fundamental, clausula
pétrea da norma constitucional, indispensaveis e elementares ac homem,

Observe que © texto constitucional trata dos direitos de intimidade e vida privada, ou
privacidade. Neste diapasfo, cumpre tratar do conceito e origem e correlaggo dos conceitos,
bem como da necessidade de protegBio da vida privada como valor fundamental ao ser
humano.

O termo intimidade, derivado do latim “intimus”, expressa o significado daquilo que é
secreto e sagrado, diretamente relacionado & individualidade do sujeito. intimo, o secreto, o
privado, exclusivo, especial ao sujeito, aquilo que é restrito e reservado, em oposicéo ao que é
conhecido por outros, aquilo gue n&o se exige o segredo ou restrigéo

Em justaposicdo, o termo privacidade, expressa o viver privado, mas n&o um estio ou
modo de viver privadamente, ou com restricdes, mas dados ou informacgdes que o sujeito elege
como intimo para si.

* Ministério da Justica do Brasil. Disponivel em:
{hitp://portal.mj.gov.br/sedh/ct/legis_intern/ddh_bib_inter_universal.htm), Acessado em 20 de
outubro de 2012,

? Lorenzetti, Ricardo L. Comércio Eletrénico; tradugdo de Fabiano Menke; com notas de Claudia Lima
Margues ~ S83o Paulo: Editora Revista dos Tribunais, 2004, p. 87.
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Assim, a intimidade, por si, expressa elementos do sujeito a partir de uma otica
itteriorizada, enguanto que a privacidade ou viver privadamente expressa o modo como ©
sujeito expressa sua intimidade, isto &, a maneira como o sujeito elege e exterioriza dados e
informacgbes pessoais de cunho privado.

Nesse diapasio, reconhecesse que 0 conceito esta muito mais figado a fatores sociais e
culturais, identificados no tempo do que num conceito delimitado e fechado.

A definicdo do que seja intimo e privado ao sujeito estd ligado necessariamente ao
binémio tempo e local, ou localidade. S&o os valores culturais de cada grupo social e a
constante mutabilidade destes valores determinados pela evolug&o social que estabelecera o
que & intimo e privado para o sujeito. ‘

A exemplo, 0s valores sociais tidos elementares para identificag&o do sujeito como
integrante da sociedade moderna, ja no s&o 0s mesmos gue se busca para sua identificacéo
na sociedade pds-moderna; se homem de valor era aquele que possuia trabalho com carteira
assinada, na sociedade poés-mederna, homem de valor € aquele que detém potencial de
CONSUMo.

~ Qutro exemplo, se a mulher era identificada socialmente como responsével pelo lar, no
pos-modernismo assume papel de sujeifo gerador de renda e com potencial de consumo.

Nesta senda, pode-se definir gue a sociedade e seus valores mais elementares
modificam-se, por vezes radicalmente, a cada nova fase de desenvolvimento social, cultural,
mas em especial tecnologico neste cenario moderno.

Em que pese a natureza pessoal dos conceitos de intimidade e privacidade, o elemento
da evolucdo social e cultural norteia o individuo na definicBo ou eleicac do que seja intimo e
privado.

Deste modo, a intimidade & privacidade, porque intrinsecos ao homem, estao suscetiveis
a ordem da evolugdo social e cultural da humanidade, ditadas pelo desenvolvimento
tecnolégico.

Nada obstante, a esséncia desta definigo do que seja intimo e demande um agir
privado do sujeito possui parcela imutavel, e gue é reflexo de valores ligados a sua propria
natureza humana, um ser que pensa, que coexiste e gue necessita definir-se e compreender-
se em sua individualidade como modo de enconfrar-se e posicionar-se no grupo social.

Frisando o termo esséncia, que demonstra a profundidade e importancia do conceito, a
essencialidade do intimo & privado esta na compreensdo do homem como sendo um sujeito de
direitos, deveres e capacidade para coexistir e adaptar-se a ordem social. O gue demanda que
individualmente esta esséncia de sua individualidade seja eleita como algo de importancia
fundamental, e que deve compor aguilo gue entende como [ntimo, e que demandara conduta
de tutela destes valores para preservagio de sua humanidade.

A intimidade e o direito de viver privadamente s&o tutelados pelo Estado como
elementos essencials para a garantia da propria existéncia social e desenvolvimento humano,
na medida que favorece o exercicio da personalidade, autonomia e identidade do sujeito,
fundamentais & preservacao da dignidade da pessoa humana.

A elevacdo destes elementos da natureza humana, fomentam a consciéncia da busca
por sua futela como garantia de sua existéncia e coexisténcia humana, dai a importancia de
sua constitucionalizacio.

Nada obstante ¢ louvor legal sobre estes elementios da natureza humana, de fato, a
compreensao do que seja intimo, estad mais ligado a concepgdo da prépria pessoa, o que traz a
ideia da intimidade como elemento infrinseco ou imanente.

De outro passo, o viver privadamente é reflexo da concepgéo individual de intimidade,
mas também necessariamente ligado a fatores externos, sejam de ordem cuitural, social,
historica, politica, religiosa, o que remete a ideia de vida privada como elemenio transcendente,
ou porgue néo "coletivizado”. '

A privacidade como elemento coletivizado, corresponde as modificacdes, ou evolugdo
provocadas por fatores externos, de cunho social, cultural, politico, efc.

Nada obstante, em que pese a caracteristica de volatilidade da concepc¢do do gue seja
viver privadamente, este elemento da natureza humana externo e transcendental ndo afasta a
autonomia do sujeito em autodeterminar-se, e julgar-se segundo seu entendimento.

A privacidade, portanto, compbe a alea da autonomia individual. Nada obstante, a
privacidade ou modo de viver privadamente estd sujeito as novas concepgdes sociais,
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Nestes termos, denota-se a dificuldade em conceituar de modo definido e completo o
que é intimidade e privacidade, posto que em que pese suas diferencas de imanéncia e
transcendéncia, sua manifestagéo é dirigida pela sub}etividade do individuo.

Neste frabalho vamos eleger a expressao direifo a privacidade, em sentido amplo, como
manifestacdes da intimidade e da vida privada. Nestes termos, compreendamos Frivacidade
como o conjunto de informacgdes de cunho pessoal, que ¢ individuo pode decidir manter sob
seu exclusivo controle Intimo, ou comunicar comoe modo de sua integragdo social, decidindo a
guem, quando, onde e em gue condicdes esta comunicacdo de informacfes se dara, orientada
por seu poder de autodeterminagac.

2 . Privacidade e Autodeterminagao

21 Da Privacidade como elemento de preservacdo ¢ desenvolvimento dos valores
humanos

A compreensdo do que seja viver privadamente acompanha cada estagio de evolugdo
social e cultural.

A diferenca entre o viver privado e viver publicamente entre vida publica e vida privada
ganham espago para debate com as ideias e teorias iluministas, que definiram a ideia de
espaco pubtico, de todos, do livre acesso e uso, daquele espaco intimo e privativo do sujeito,
que demanda a salvaguarda da lei contra os abusos do estado ou de terceiro, em primazia e
preservacio da natureza humana do su;esto

Com o desenvolvimento urbano, ascensdo da burguesia e de uma nova sociedade
industrializada, a ptivacidade vai se estabelecendo como dirgito, e elemento de forga para esta
classe social, que via a ideia moderna de intimidade diretamente ligada s suas ideologias de
construgdo de um Estado Liberal.

A burguesia consagra o individualismo como principio e fundamento da nova realidade,
libertado do antigo estado feudal.

No estagio de evolugic social, da sociedade industrial, a intimidade aparece com a
roupagem de principio libertério das antigas restricdes do estado absolutista, garantindo que o
sujeito expresse suas convicgdes politicas, sua autonomia social e politica, de acordo com sua
individualidade, de acordo com suas convicgdes intimas.

Neste estégio de evolucéo, a intimidade passa a ser compreendida como pressuposto
para a liberdade individual.

E foi a partir desta construgéo ndeolog;ca gue cutras expressées do direito de intimidade
e privacidade ganham forga, partindo do postulado do direito & propriedade como local privado
e necessario ao ser humano.

Posteriormente, como o novo estagio gerado pela Revolugdo Industrial, a sociedade
passa por modificagdo e evolugdo dos costumes e novas concepgdes do homem.

Com a evolugao do cenario agrario para o industrial, a ideia de intimidade assume maior
importancia. Sua maior expressdo, a protecéo do direito a propriedade passa a ser elemento
de essencial para salvaguarda dos direitos do homem moderno e elemento garantidor de seu
desenvolvimento cultural e tecnoldgico.

Apés os adventos das duas grandes guerras, a intimidade adquire a feigdo de elemento
ligado a esséncia humana.

Assume figura de elemenio que deve ser garantido em primazia e salvaguarda da
natureza humana, o0 gue vém expresso e reproduzido em quase a iotalidade das constituicdes
do século XX, bem como em normas de cunho internacional, como a Deciaragdo dos Direitos
do Homem, supracitada,

Acompanhando o desenvolvimento social, e no atual estagio pés-moderno tecnoldgico, a
figura da intimidade e privacidade tem sua importancia conceituaj olvidada, posto gue os novos
mecanismos de aluagdo iecnoldgica, notadamente agueles desenvolvidos no mercado de
cohsumo, atingem a alea de intimidade e privacidade do individuo, fragilizando os mecanismos
existentes para sua protecao.

* HOBSBAWM. Eric J.. A Era das Revolugdes. Disponivel em: Google Livros.
{http://books.google.com.br/books?id=9yRQHOAACAAL). Acessado em 21 de outubro de 2012
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Orientada pela filosofia do capital, as novas tecnologias tendern a burlar a privacidade e
intimidade do individuo, relativizando o poder de autodeterminaggo do individuo, para o fim de
conduzi-io a0 consumao,

E sdo nas relagdes de consumo onde a invasdo sobre a intimidade e privacidade do
individuo ocorrem mais incisivamente.

A nogao de vida privada reflete os elementos da personalidade que o individuo pretende
proteger das ingeréncias do meio piblico, afim de preservar sua inviolabilidade pessoal.

A vida privada representa a escolha pelo individuo de que parte de sua vida podem ou
nao ser compartithados, podem ou ndo sofrer repercussio social,

De outro lado, a intimidade é parcela mais essencial, mais elementar ou exclusiva da
vida privada,

A intimidade, dada a sua essencialidade ao sujeito, se revela como reflexe dos principios
da liberdade, autonomia e dignidade da pessoa humana, na medida que esta parcela da
individualidade permite © desenvolvimento de valores proprios, de maneira que a
personalidade, manifestada na individualidade do sujeito, desenvolve sua vida social. ‘

E, pois, a intimidade, elemento fundamental para o desenvolvimento da personalidade
do sujeito.

Tratando-se a intimidade e privacidade expressdo da personalidade e individualidade do
sujeito, € funcéo da lei proteger n&o o direito compreendido em si, mas como direito de exercer
sua intimidade e privacidade e de protegé-la contra intervencgdes externas.

Nada obstante, cabe ao individuo definir 0 campo de aplicagdo e intensidade da
protecdo do direito sobre sua intimidade e privacidade.

Assim, este poder de escolha sobre guais elementos de sua personalidade, expressos
por dados de sua intimidade, podem ou ndo ser revelados ao meio plblico, constitui a
prefiguracdo da denominada aufodeterminacgéo informativa.

2.2 Da Privacidade & Autodeterminagao

O direito a aulodeterminag&o informativa provém do poder de eleigo pelo individuo
sobre quais informaces intimas merecem maior ou menor privacidade perante © publico.

O “habeas data’”, exemplo deste direito de autodeterminacée informativa, gue reflete o
direito de intimidade do individuo,

Ressalvadas as questdes de interesse plblico, a autodeterminacio pode ser definida
como direito de decisfo por si, sobre quais informacgbes pessoais estardo restritas somente ao
seu conhecimento.

Sob a ética do Estado, o estabelecimento do direito de autodeterminac&o, corresponde a
preservacao e primazia da dignidade humana.

Nestes termos, diante da constante evolug8o social e tecnoldgica, e seu alto grau de
influéncia sobre as concepcdes individuais do sujeito, o modo de autodeterminar reflete-se na
evolucao ou no modo de exercicio do direito de privacidade.

O modo e a intensidade em que as informacbes pessoais do individuo s&o entregues a
terceiros, para sua propria integracéo social, cofresponde ac grau de privacidade gque o
individuo exerce em sua vida.

. E certo que, para que o individuo possa ter uma vida integrada no meio social, é
necessario dispor de parcela de sua privacidade, exteriorizando a sua intimidade como meio de
identificar-se sociaimente. Trata-se de condicéo da prépria natureza humana.

Tratando-se o homem de animal naturalmente politico, sendo que nao existe, mas
coexiste, 0 homem busca a vida em comunidade para alcangar sua compietude. Deste modo, &
através da convivéncia e da integracéo social gue 0 homem alcanca seus objetivos e anseios.

Esta definicdo de Aristoteles, sobre 0 homem como animal politico, de tao precisa, acaba
por ser atual em gqualquer fase histdrica em que se observe o desenvolvimento social do
homem.

De fato, o homem necessita conviver socialmente para sua sobrevivéncia e evolucéo,
Nada obstante, o grupo social, que por refletir intenges de seus integrantes, manifesta sua
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vontade como organismgo vivo, exercendo verdadeira selec8o de seus individuos, o que Max
Weber identifica como selegfio social.’®

Este fendmenc humano resta methor identificado nas diferentes fases evolutivas da
sociedade, de modo que os critérios de selecdo modificam-se de acordo com a transformacéo
dos elementos que caracterizam um dado estégio de desenvolvimento social.

Nestes termos, a exemplo, na sociedade da pos-revolugdo industrial ¢ individuo era
selecicnado ou integrado socialmenie se pertencente & classe burguesa, se possuidor de
renda e detentor de mao de obra alheia.

Na fase moderna, ¢ individuo via-se integrado socialmente quando identificado como
trabalhador, pois detentor de forca de trabalho.

No atual pds-modernismo, ou estagio da era tecnologzca o individuo & reconhecido
integrante do grupo social por seu potencial de consumo.

Nestes termos, no atual estagio de desenvolvimento social, as relagdes sociails, isto , as
relagfes de coexisténcia tomam nova roupagem, posto que a evolugio das relacfes se da por
intermédio do progresse das novas fecnologias. Este fendmeno se verifica- mais claramente
com a andlise do advenio da internet, que sera fratado em topico seguinte,

Deste modo, é neste cenario do pés-modemimo, onde as relagbes sociais se
desenvolvem na plataforma da tecnologia, no cyber-espago que verificasse mais clarividente a
importancia e imperiosidade do direito de autodeterminacéo como ferramenta de protecéo da
privacidade do homem, frente as exigérncias que esta nova sociedade tecnologica, ou do
consumo, iImpde sobre o individuo, em especial para entrega de informacfes pessoais como
forma de integra-lo sociaimente.

Na atual era tecnolégica, ja € comum que a quase que totalidade das relacbes sociais
tenham em algum momento tramitado no meio eletrdnico, ou cibernético.

Dada a facilidade de acesso as novas tecnologias que tem como campo de atuagio o
ciberespago, a tendéncia € de que, muito brevemente, todas as relagbes humanas, em
especial de cunho comercial, ocorram no meio cibernético.

As caracteristicas de celeridade, economia e faci manuseio das tecnologias facilitam e
motivam os sujeitos & operarem suas relacbes no ciberespaco.

E assim, na operacdo desta plataforma virtual, considerando sua natureza atemporal e
imaterial, 0 manuseic das {ecnologias se da pela troca de dados que contenham informacfes
dos individuos, como ocorreria em uma relacdo tradicional material,

Nada obstante, considerando as caracteristicas deste ciberespaco, definidos pela prof
Claudia Lima Marques como da “despersonalidade, imalerialidade, desterritorialidade e
atemporalidade™ das relagbes, a transmiss&o das informagdes se da de modo temeroso, posto
gue, considerando as caracteristicas desta plataforma, o individuo ndo pode precisar quem &
seu contraposto ou, onde sua informacdes transitardo e, em especial, se eventuaimente serdo
utilizadas para outras finalidades gue ndo a convencionada.

E & neste cendrio problematico que as novas relactes sociais tém sucedido.

N&o se olvida o fato de que as novas techologias, no gue se refere a internet, promovem
beneficios imensuraveis no desenvolvimento humano, mas os vicios deste avanco
apresentam-se igualmente nocivos ac homem.

Sobre este carater favoravel das novas tecnologias, René A. Dotli pontua Jue seus
beneficios estabelecem novas possibilidades, como substituicio de tarefas humanas.®

Todavia, os vicios que a tecnologia traz consigo, sendo impedem a fruicgo de seus
beneficios, maculam um melhor aproveitamento deste processo de desenvolvimenio
tecnologico, a exemplo a reducéo das liberdades individuais, em especial da privacidade.

Em verdade a plataforma virtual ja esta estabelecida como campo por onde as relagbes
sociais ocorrer&o, posto que as novas {ecnologias, expressas principaimente na internet,

* WEBER. Max. Ensaios de Sociologia. Disponivel em: Google Livros.
{http://books.google.com.br/books?op=lookup&id=NoOKAAAACAAI&continue=http://books.google.co
m.br/books%3Fid%3DNoSKAAAACAAIK%26NI%3Den). Acessado em 25 de outubro de 2012

* MARQUES, Claudia Lima. Confianga no comércio eletrdnico e a protecdo do consumidor: (um estudo
dos negdcios juridicos de consumo no comércio eletrdnico) / Claudia Lima Marques. — S8o Paulo:
Rditora Revista dos Tribunais, 2004. p. 64. '

6 DOTT, René Ariel, Proteclio da Vida Privada e Liberdade de informacéo . possibilidades e
limites, S3o0 Paulo: Revista dos Tribunais, 1980, p. 250.
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expressam a presente fase de evoluglo social, de modo que o ciberespaco devera evoluir
como reflexo do progresso humano.

Nestes termos, considerando a adogdo social das novas tecnologias, em especial a
internet, a consequéncia €@ gque a relagdes sociais passem a perder algumas de suas
caracteristicas essencias, como materialidade, pessoalidade e confianga, como bem aborda a
prof® Claudia Lima Marques em seu livro “Confianga no comeércic eletrénico e a protegéo do
consumidor’, supracitado,

A perda destas caracteristicas vé-se clarividente na medida em que o ciberespago
dispensa materialidade da relagdo, bastando que o individuo forneca informacbes traduzidas
em dados para que a tecnologia processe a relagio.

Nestes termos, o elemento informacao adquire exponencial importéncia social. Ao passo
que na fase moderna o bem de maior valor era produto, porque convertia-se em moeda. Na
fase pos-moderna, bem de valor ¢ a informacéo.

A sociedade pés-moderna possui como um.de seus elementos caracteristicos a
“‘informacgéao”, na medida gue é pela obiengdo deste elemento que as relagdes ocorrem.

E certo que o elemento informacéo sempre foi de elementar importancia social, posto
que & por meio da obtencso de informactes pessoais dos individuos gue o Estado exerce o
controle social,

Nada obstante, nesta fase em que a internet, como expressdo do maior e mais atual
avango tecnoldgico, adquire espaco e status de elemento essencial & vida humana, a
informacéo dos sujeitos representam o seu vital combustivet.

Nestes termos, adiante apresentaremos a importancia a informacgdo como elemento de
coexisténcia dos sujeitos no atual estagio de evolugdo tecnoldgica e social.

3 Do elemento Informacgao
3.1 Da informagdo como elemento da comunicagao na internet

A atual sociedade pos-moderna possui dois elementos de definicgo no que tange a
comunicacéo, a internet e a informagdo. Este primeiro, traduz-se no resultado de um estégio de
desenvolvimento tecnolégico e social, na medida em que o segundo elemento, a informagdo,
estd diretamente ligado a individualidade e privacidade do homem e, que atua como
combustivel das novas relagdes sociais cibernéticas.

Em verdade, a informacdo sempre foi elemento de importéncia social, notadamente
como ferramenta de controle social.

3.2 Da informacdo como instrumento de controle social e de mercado nas relacbes
virtuais

Consoante ensina Danilo Doneda, foi a partir do Estado que se passou a desenvolver
tecnicas de coleta de informagGes pesscais. O autor explica que o pressuposto ou motivagdo
desta pratica € o alcance de eficiéncia na gestéo social pela cbhtengéo de informagbes, tanto
guanto seja possivel da populaggo, a exemplo o que ocorre com a realizagdo de censos
pericdicos e declaragbes tributdrias, o que aumenta o poder de controle e gestéo sobre a
populagdo’.

Esclarece o autor que a importancia da informag&o aumenta na medida em que as
farramentas para seu controfe evoluem com novas tecnologias. Neste sentido, a tecnologiae o
processo de evolugGo social sgo fatores determinantes do modo pele qual a informacéo
pessoal e o direito de privacidade relacionam-se.

Deste modo, o maior uso das informagdes corresponde diretamente com a criagdo de
novas ferramentas para sua obtencio.

Nestes termos, com os avangos tecnoidgicos, em especial o advenio da internet, a
informagao adquire dimens&o e substancial importancia nas relagbes sociais.

" DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Protegao de Dadcs Pessoais, Rio de Janeiro:
Renovar, 2006.
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Com a internet o desenvolvimenio das relagbes sociais através da transmissdo de
informagbes adguirem perspectiva mundial.

E & neste cenarioc em que se justificam os elementos da atemporalidade,
desmaterialidade e despersonalidade definidos pela Prof® Claudia Lima Marques.

De faio ndo ha limites para a quantidade, intensidade e modo de sucessfo das relactes
sociais, 0 que é propiciado pela amplitude da plataforma virtual.

E é pela necessidade do elemento informacéo, objeto das relagdes cibernérticas que o
revés destas relagtas ganha corpo e forma.

Considerando o atual nivel de desenvolvimento tecnologico na internet, obter
informagdes privadas do individuo, como hébitos, convicggo religiosa, preferéncias politicas
bem como informacgdes financeiras nao é tarefa das mais dificeis.

Como procedimento de praxe, o fornecedor exige uma série de informagdes pessoais
como pré-condicdo contratual. E & neste momento em que se exerce o controle sobre o
consumidor, numa pratica desieal.

Com a aplicac@ic de mecanismos de marketing, © mercado estabelece tendéncias e
padrées de consumo, o gue leva o consumidor a crer em sua necessidade para integragao
social.

Nestes termos, nas praticas comerciais, 0 consumidor & compelido a consumir, o gue lhe
& imposto como condicao para convivéncia com seus pares.

Assim, se valendo dessa necessidade de consumir, o mercade fornecedor exige
informacdes Intimas do consumidor, que por sua vez, desprezando a motivagdo de sua
@xigéncia, as fornece ap mercado que a utilizard como bem ou moeda de troca em novos
negocios.

Todavia, a limitagdo ao alcance de tecnologias impede que o consumidor controle a
entrega de informacdes para preservacao de sua privacidade.

De fato a atuagdo do mercado de consumo no ciberespaco & injusta e desleal.

Tomados como bem de troca, os dados privados passam a ter circutago livre entre as
empresas privadas, em especial para o desenvolvimento de atividades de marketing e
manutencdo e controle do mercado de consumo.

O controle do mercado exercido através do dominio & manejo dos dados privados
possibilita um conhecimento completo sobre o individuo, o que permite a criagdo de sociais e
favorece o controle sobre a vida do consumidor, para o fim de estabelecer novas tendéncias e
modificar o comportamento coletivo dos consumidores, em atendimento aos objetivos e metas
do capital, numa pratica de mercado desleal e ilegal.

E os riscos desta pratica sdo imensurdveis, porquanto gue se exerce um indevido
controle social ditado por regras de mercado, com o estabelecimento de novos padrbes de
comportamento, surgimento de novos tipos de consumidores e exclusdo de outros, pratica que
pode conduzir a verdadeira exclusdo social’, e desconstituicgo de valores basilares de
determinada sociedade, como casamento, trabalho, tratamento com menores, etc.

Ademais, as informagdes exigidas pelo mercado de consumo, quandc ndo séo
negociadas com terceiros, se perdem de no ambiente ilimitado da rede de internet, ¢ que
fragiliza e vulnera sobremaneira o consumidor,

A resuliante desta pratica & que na medida que se exige informagdes pessoais, e se
dispbe delas de modo irrestrifo, sem consentimento do individuo, atinge-se a dignidade
humana pela reducéo do seu ciroulo privado.

Contudo, n&o é apenas pelas transagdes virfuals gue o mercado exerce seu conirole.
Valendo de tecnologias avancadas, o mercado dispde de subterftgios que induzem, conduzem
e confrolam o consumidor para obtengao de seus interesses.

Segundo Manuel Castells, esse controle social ocorre pela aplicag&o de um sistema de
atuacéio estabelecido em frés fases sistematicamente definidas, tratando-se da techologia da
identificag8o, vigildncia e investigag8o. Pela ideniificagdo impde-se o uso de senhas para
acesso a webpaginas, bem come clicks em cookies como procedimentos de autenticag@o. A

MARQUES, Garcia; MARTINS, Lourenge. Direito da informatica. Coimbra: Almedina, 2000, p.
120.
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partir do controle sobre o codigo de acesso aos ambientes virtuais privativos do individuo, o
mercado exerce sua a vigildncia, que se da através do monitoramento das atividades
executadas nos computadores. Com a investigagdo aplica-se programas obscuros de
rastreamento da informacgéo para formacgdo de banco de dados que podem, a partir dal, criar
perfis individuais e coletivos para servir ao mercado.’

Nestes termos, o conirole de mercado através da internet | de modo geral, constitui um
complexo de sistemas tecnoldgicos gue objetiva a colheita de informacdes de modo exaustivo
e generalizado sobre a vida dos membros de determinada sociedade ou grupo social, com a
finalidade de compreender o comportamento social e definir estratégias para condugéo do
grupo sociat de acordo com as regras e objetivos do mercado econdmico.

Assim, nfo bastasse o fato de gue o mercado tem o poder de estabelecer ou medificar
determinado comportamento social, ¢ elemenio necessario para esta pratica, qual seja, a
informac&o de cunho privativo do sujeito, é obtida de modo encoberto, ou fraudulento, pois por
intermédio da tecnologia o mercado de consumo, isto &, o fornecedor ultrapassa as barreiras
da intimidade do sujeito e colhe informagdes pessoais que o sujeito acredita estarem privadas
somente a si.

O controle social exercido pelo mercado de consumo ataca de modo t&o sensivel o
consumidor, que além do que colher de modo obscuro informacdes privadas, o mercado passa
a adquirir o controle sobre a propria liberdade de escolha e de autodeterminac&o do individuo,
na medida em que, detendo informacdes sobre sua intimidade, o mercado é capaz de
estabelecer o caminho que o sujeito deve percorre em sua vida, estimulando a adogdo de
determinado estilo de vida, diverso daguele que fundado em sua individualidade, talvez néo
exercesse.

Assim, é pelo controle de mercado exercido atraveés da internet que o fornecedor é capaz
criar produto cuja aceitagio sera certa junto a determinado grupo social, o mercado & capaz de
estabelecer determinada opiniSo ou concepcdo sobre tema, seja de natureza social, econdmica
ou cuitural, que terd exitosa adeséo social.

Destarte, nada obstante os reconhecidos beneficios do advenio da internet, que de falo
engendrou a humanidade num veloz processo de evolugéo e progresso, este fendmeno possui
facetas que se tornam verdadeiras armas nas méos dos detentores do poder tecnologico.

Com isto, a intimidade e liberdade séo postas em risco, na medida em que o individuo &
silenciosamente dominado pelo mercado, e perde seu poder de determinar-se segundo suas
proprias convicgdes, o que afronta diretamente a dignidade da pessca humana.

Trata-se de um controle cuja forma & dissimulada e silenciosa, ilegitimo em seu
contedido, e de finalidade perversa.

Nesta esteira, a protecdo da privacidade adguire novo formato, ampliando seu alcance,
agora para a protecéo também dos dados pessoais que circulam no ciberespago, a contragolpe
teste contexto tecnologico. Esta é a constatacdo ja manifestada por Danilo Cesar Maganhoto
Doneda'®, cujo trecho da obra transcreve-se:

“Tende-se a mudar o sujeito do qual emana & demanda da defesa da privacidade e
muda mesmo a qualidade desta demanda: vindo em primeiro plano a modalidade do
exercicio do poder da parte dos detentores ptiblicos e privados das informagdes, a
evocacdo Jdo direito & privacidade supera o tradicional quadro individualista e dilata-
se em uma dimenséo coletiva, no momento em que se considera nédo o inferesse do

individuo como fal, mas como integrante de um deferminado grupo social”
(DONEDA, 2006)

Nestes termos a criagdo de mecanismos que tornem efetivo o exercicio de
autodeterminagdo, garantindo ao individuo medidas como conhecimento sobre quais
informacbes existem em banco de dados informatizados, cancelamento de cadastros, direito de
determinar para quais fins sua informacdes serdo utilizadas e, em especial o de exigir a
reparacao por tais transgressdes, deve garantir a preservacéo da liberdade e intimidade do
individuo.

° CASTELLS, Manuel. A galdxia da internet: reflexbes sobre @ internet, 0s negccios e a sociedade.

Rio de Janeiro: Jorge Zahar Editor, 2003, p. 142.

w0 RODATA, Stefano Apud DONEDA, Danile Cesar Maganhoto. Consideraces iniciais sobre os
bancos de dados informatizados e o direito & privacidade, In: TEPEDINO, Gustavo (coord.) Problemnas de
direito civil-constitucional. Rio de Janeiro: Renovar, 2001, p 119
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A finalidade do direito de autodeterminaggo de cunho informativo é garantir a protecéo
das informagbes relativas & vida privada, em salvaguarda aos direitos fundamentars da
privacidade e intimidade.

Ressalvadas as informacdes cujo interesse plblico permita o acesso pelo Estado, o
direito de autodeterminacéo ou liberdade informacional deve estar restrito ao seu detentor, de
modo que, como juiz de sua razéo, possa determinar o destino de suas informagdes, o grau e
intensidade de sua privacidade, em livre exercicio de personalidade e valores democraticos.

Em que pese a legislacdo pétria ndo fer-se adequado a esta realidade social e
tecnologica, pondera-se, ha tempos se faz presente no cotidiano, a doutrina ja tem largamente
se manifestado sobre o tema, seja com a previsio conceitual, principios e implicacdes sobre as
viclagdes sobre o direito de privacidade. )

Neste sentido, cita-se a obra de José Adércio Leite Sampaio, de titulo "Direito A
Intimidade e & Vida Privada: Uma Vis&o Juridica da Sexualidade, da Familia, da Comunicagéo
e Informagbes Pessoais, da Vida e da Morte”, que elenca o direito de transparéncia nas
relagbes, boa-fé, direito de seguranca e acesso as informagbes come principios gue nortgiam o
exercicio da autodeterminaco informativa.’’

Ainda complementa o autor, ao tratar de principios, 0% quais nomeou como "Principios
da Transparéncia, Boa Fé, Seguranca e Direito de Acessc as Informagbes”.

Sobre a *Transparéncia”, fundamenta a necessidade de clareza e integral conhecimento
do titular das informacdes pessoais entregues ao fornecedor, bem como ciéncia da finalidade
da manutencéo destas informacgotes.

Sobre a "Boa-Fé", valendo-se de seu conceifo nafural, o autor adapta o principio &
probiematica do controle e autodeterminagdo informativa, defininde que deve ¢ fornecedor,
guem opera as informacdes, manter-se fiel aos fins avencados para obtengéo dos dados.

No que define como “Principio da Seguranga”, entende o autor que o fornecedor, que &
guem opera os dados do consumidor, deve garantir a inviolabilidade e preservacdo dos dados.

Por fim, guanto ao "Acesso as Informacdes”, fundamenta o autor que a vista e alterac8o
dos dados deve ser disposta a quem lhe faga jus, quais sejam, o préprio titular, o Estado,
guando o interesse pUblico assim demande e, o fornecedor operador dos dados, gue somente
o podera fazer com assentimento de seu titular e respeitas a liberdade e privacidade de seu
titular. _

Com a entrega de informagfes pessoais pelos individuos no ambiente virtual, a esfera
da vida privada passa a ser revelada, estando suscetivel ao controle externo através do
conhecimento dos gostos, preferéncias e anseios dos individuos, sendo o que se verifica nas
relagbes de consumo sucedidas no comércio virlual, quando por meio de ferramentas
tecnolgicas é possivel monitorar a intimidade dos consumidores para ¢ fim de criar-se ofertas
de produtos e servigos infaliveis,

E o manuseio destas informagdes no ambiente virtual, em gue pese democratico, porgue
a tecnologia & acessivel, n&o é igualitario, posto que apenas alguns sujeitos, dentre os guais as
empresas fornecedoras de bens de consumo detém recursos para obtencdo de tecnologias
avangadas que permitam um maior contrale das informacdes.

Nestes termos, a internet € um advento democratico, mas dela ndo resulia igualdade, de
modo gue ¢ campo de atuagéo muito mais favoravel ao mercado sobre os consumidores.

Por meio da internet € possivel criar-se um perfil sobre as preferéncias ideoldgicas,
crengas religiosas, opgdes sexuais do consumider, atraves de mero cadastro de acesso, a
exemplo.

O ambiente cibernético favorece o contreole de aspectos relevanies da personalidade do
individuo, atingindo sua vida privada e intimidade.

Além das invastes na privacidade sucedias na obtencéo de informagfes em transacdes
ou acessos dos consumidores em webpéaginas, existem tecnologias que permitem também a
identificacdo fisica do consumidor, em que- pesem as caracteristicas desmaterializada e
desterritorializada da internet. Este controle sobre a identidade e localizag&o do consumidor se
da através nimeros de identificaco (IP) dos computadores intetligados na rede.

H SAMPAIC, josé Adércio Leite. Direito & intimidade e ¢ vida privada: uma visdo juridica da

sexualidade, da familia, do comunicagdo e informacdes pessoais, da vida e da morte. Belo Horizonte: Del
Rey, 1998, p. 509,
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O enderreco [P (Internet Protocol ou Protocoto de internet) & uma identificagdo de um
dispositivo (computador, nooteboks, tablets e celulares com acesso & internet). Cada
dispositivo na internet possul um numero IP Unico, gue o identifica diante dos demais
dispositivos que se comunicam na internet:

Neste sentido, a conex&o a Internet somente & possivel mediante coniratagéo junto a
empresa denominada provedor de acesso & internet, que efetua o cadastro do consumidor em
seu nimero de 1P,

Também por esta via & possivel o exercicio de controle sobre o consumidor através do
provedor responsavel pelo acesso a rede, pois coletam e armazenam os registros de
navegacao uteis para o rastreamenio do consumidor internauta.

Assim, com a coleta de informactes sobre datas e horarics de acesso, quais contetGdos
e tempo de acesso é possivel tragar um perfil do consumidor, bem como definir um padrdo de
compertamento, com informacdes sobre seus gostos e preferéncias culturais, habitos pessoais,
opinibes politicas, preferéncias sexuais e convicgdes politicas.

Destarte, de maneira desleal e encoberta o mercado desenvolve mecanismos que lhe
permitem um incisivo controle sccial, para ¢ Unico fim de atender os objetivos do préprio
mercado.

A criago de banco de informacdes e o seu compartilhamento & obtido ndo somente por
transagfes comerciais, mas também por outras vias, a exemplo, o monitoramento de
navegacdo e pesquisas em redes sociais, em especial o facebook, para finalidade de
direcionar sua publicidade e suas estratégias para angariar clientes.

O envic de e-mails ndo solicitados, como € o case dos, "Spams”, bem como mensagens
com sublinks veiculados as webpéaginas, chamados “Cookies” s8o ouiros exempics de
ferramentas tecnolégicas que utilizadas para monitorar e garimpar dados dos consumidores,
com preferéncias, gostos e habitos, para o fim de nortear o mercado em suas estratégias
econdmicas.

Deste mode, observa-se que a internet & um ambiente que acaba por tornar-se hostil,
posto que considerando sua natureza absirata e generalizada, o consumidor experimenta uma
fragilidade ou vulneracdo acentuada diante das fecnologias desenvolvidas pelo poder
econdmico do mercado e de consumo, tornando facl a violaggo de sua privacidade.

4 Da internet
4.1 Da transigéo das relagbdes comerciais de cunho material para o ambiente virtuai

Em toda a histéria da evolugdo humana, cada fase é marcada por advenios. Nas fases,
moderna e pos, os adventos sdo motivados pelas inovagdes tecnoldgicas, como foi a telégrafo,
fibra optica, televiséo, eic. Na faze pds-moderna a de maior express&o ¢ eficacia social foi, sem
sombra de dividas, a internet.

Como conceito a internet pode ser definida como um conglomerado de redes, ou canais
de comunicagdo, em ambiente local, mas interligadas em escala mundial, o que {orna possivel
e intera?éo entre os computadores por meio de uma porta de acesso, denominada protocoio de
internet

Trata-se do protocolo de comunicagdc denominado TCP/IP (Transmission Control
Protocol ouProtocolo de Controle de Transmisséo e o Infernet Protocol ou Protocolo Internet),

* CANAL R7, OFICINADANET. Disponivel em:
(http://www.cficinadanet.com.br/artigo/1276/internet_intranet_e_extranet_o_gque sao_e_quais_as_di
ferencas). Acessado em 03 de novembro de 2012,
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gue é a ferramenta utilizada para o acesso a informaces e todo tipo de transferéncia de dados
entre os dispositivos interligados a rede."

A internet &, pois, uma evolugdo do modo como a populagdo comunica-se e interage,
todavia em escala mundial.

A internet, definida como tecnologia de comunicag&o, confere maior dmamlsmo as
relagBes sociais e, em especial as negociais, revelando um cendrio plurifacetado, caracterizado
pela despersonalizagéo,desmaterializacio, desterritorializagao e atemporalidade das relacdes,
assim como magrstralmente define Claudia Lima Margues em seu estudo sobre a Confianga no
Comércio Eletrénico ’

Pela caracteristica da despersonalizagago, desconstroi-se a figura do sujeito
materialmente, estando as partes identificadas no universo da rede virtual como sujeitos
informaticos e globalizados, distinguides apenas por um nimero de protocolo, o "IP".

Os sujeitos estéo em constante oferta e procura, independente da manifestacéo de sua
vontade, vinculados a uma cadeia indefinida de SUjeltOS como provedor, webpagina,
hospedeiros de publicidade, fornecedores de produtos, etc.”

Esta desconstrugdo da natureza da relagdo humana traz uma série de consequéncias
como a perda de forga e efetividade da boa-fé, descrenga ou desconfianca na concretizacéo do
negaécic e, em especial uma vulneracdo acentuada do consumidor que ndo identifica quem é o
fornecedor contratado.

Por outro lado, o fornecedor item seu poder econdmico potencializado frente ao
consumidor, posto que no uso da internet & novas tecnologias que sua condigdo econdmica lhe
permite o acesso, ¢ fornecedor adquire caracteristicas quase que divinas, como a possibilidade
de aicancar qualquer consumidor, independentemente dos fatores de tempo, espaco e local;
experimenia o fornecedor uma unipresenga virfual, 0 que aumenta sobejamente seu poder
econdmico.

Entretanto, ocorre que os fins do fornecedor com o uso da internet ndo séo nem de longe
divinais ou benéficos ao consumidor, sendo em primazia as suas estratégias econdmicas.

Ouira das caracteristicas definidas por Claudia Lima Margues que cumpre mencionar € a
desmaterializag&o, tipica do meio virtual, chamada também de coniratagéo em siléncio.

Por esta caracteristica de desconstrugio da tradicional forma do contrato releva néo
somente as dificuldades que surgem da intangibilidade da contratagdo, mas em especial a
auséncia de elementos que possam perenizar a avenca realizada entre as partes, como a falta
de informaces sobre as condigbes gerais do contrato, o momento e iocal de sua contratacdo,
bem como, seu contetido, tratando-se de maculas que atingem a forma e maculam sua
efettvagao

Ademals, na maioria das vezes, dada a imaterialidade do contrato, a dificuldade nio esta
concenirada na formacéo do contrato, mas sim na reducdo dos elementos de prova que
deveriam ser garantidos ao consumidor para cobranga da execugdo e cumprimento do
contrato.

Esies fatos, como dito, vulneram sensivelmente o cohsumidor, e pontencilazam o poder
econdmico e hegocial do fornecedor.

Do mesmo modo, as caracteristicas da desterritorializaco e atemporalidade, acarretam
consequencias diversas ao consumidor e fornecedor, vantajosas a este e sensiveimente
lesivas aquele, posto que, ao passe que, por meio da internet o fornecedor adquire ¢ poder de
oferta, indiferente a0 tempo e espaco, ¢ consumidor ndo & capaz de notar z20s seus olhos, mas
& atingido por uma elevacéo de sua vuinerabilidade, com a reducéo de suas garantias legais,
ora criadas sobre outra realidade social, o que gera ao consumidor o sentimento de
desconfianga das rela(;,oes v1r§uats prmcfpro«pressuposto das relagbes contratuais, conforme
trata a mencionada Autora."’

** CANAL R7, OFICINADANET. Disponivel em:
(http://www.oficinadanet.com.br/artigo/458/0_protocolo_tepip). Acessado em 03 de novembro de
2012,

" MARQUES, Confianga no comércio eletrénico e a protegdo do consumidor, p. 63.

* MARQUES, Confianga no comércio eletrdnico e a protecdo do consumidor. p. 63-67

* MARQUES, Confianga no comércio eletrénico e a protegdo do consumidor. p. 78-82
“MARQUES, Confianca no comércio eletrénico e a prote¢do do consumidor. p. 87-95
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Certo que ndo se olvida os inimeros beneficios que a internet proporciona aos sujeitos,
em especial pelo acesso e troca de informagbes em escala imensuravel, o que possibilita a
evolucdo e desenvolvimento cultural humano.

Nada obstante, a internet possui facetas ou nuances que devem ser identificadas, pois
s&0 capazes de causar prejuizos, bem como gerar uma situacéo de descontrole que, sendo
tratada pelo Estado podera conduzir a sociedade num caminho de desestruturagio ideoldgica.

5 Relacoes de Consumo Cibernéticas e Aufodeterminagcdo - Implicagado
Problematica

5.1 Do controle social exercido nas relagbes de consumo cibernéticas

A principal problematica que se apresenta no uso da internet, € o seu destino perverso,
como ferramenta de controle social pelo mercado de consumo, seja através da exigéncia de
informacbes, seja pela exposigéo de dados pessoais do consumidor no ambiente virtuat.

Em que pese fodos beneflcios da comunicacéo virtual, como a publicidade rapida,
econdmica, de acesso geral e linguagem global, séo por estas mesmas caracteristicas gue o
mercado de consumao se vale para exercer ¢ controle social para fins ilegitimos.

Sobre a publicidade de natureza abusiva, esta ja possui previsdo no Cédigo de Defesa
do Consumidor que em seu arligo 37, § 2° a define como a mensagem publicitaria
discriminatoria de qualguer natureza, bem como a que incite a violéncia, explore o medo ou a
supersticdo, tirando proveito da deficiéncia de julgamento e experiéncia da crianga, desrespeita
valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa & sua satde ou seguranca'.

Scbre a publicidade, Anténio Herman Benjamin considera ser abusiva toda forma de
divuigacdo e promogdo qgue contrarie o "sisfema valorativo da Constituicéo o das Leis”."®

Em que pese o rol elencado pelo Cédige Consumerisia, deve-se considerar abusiva e
contraria a lei, toda forma de promocao publicitaria que atinja agueles direitos definidos como
fundamentais ao homem, dentre os quais a privacidade.

Nestes termes, o envio de mensagens néo solicitadas, como é o caso dos "Spams’,
deve ser considerado como promocio publicitaria contraria a lei, porque atinge diretamente do
direito a privacidade,

Por mensagens do tipo "Spams”, define-se como a mensagem elefrénica com fins
publicitarios, encaminhada em massa pelo fornecedor de produto ou servigo e, ndo solicitada
pelo consumidor destinatario®.

Por tratar-se de mensagem comercial ndo requerida, o campo da ptivacidade do sujeito
passa a ser atingido, em que pese ndo veicular nenhum tipo de informacao prevista no rol do
Cadigo de Defesa do Consumidor, trata-se de publicidade abusiva, que deve ser reprimida pela
lei.

A publicidade do tipo "Spams’, a exemplo, tem o potencial de atingir o individuo em
gualguer tempo, posto que seu envio e massificado e, na maioria dos casos, o consumidor née
faz ideia alguma de como seu endereco foi obtido pelo fornecedor,

Assim, esta liberdade ndo auforizada, tem potencialidade ofensiva, posto que invade os
limites estabelecidos pelo individuo para protegdo de sua intimidade atraves de sua
privacidade.

* BRASIL, Planalto. Disponivel em: (http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm) Lei
8.078, de 11 de sefembro de 1990. Dispde sobre a protegéo do consumidor e d& outras
providéncias. Acessado em 03 de novembro de 2012)

12 BENJAMIN, Anténio Herman de Vasconcellos. Codigo Brasileiro de Defesa do Consumidor
comentado pelos autores do Anteprojeto, obra coletiva, 7. ed. Rio de Janeiro: Forense
Universitaria, 2001, p. 341.342.

** CANAL R7, OFICINADANET. Disponivel em:

{http://www.oficinadanet.com.br/artigo/seguranca/o_gue_e_virus_spam_spyware_worm_phishing}.
Acessado em 03 de novembro de 2012,
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O fato é que ndo obstante queira o individuo determinar suas proprias relagdes, por meio
do spam, ele tem reduzido o seu direito de liberdade e escolha, ja que sem que lhe seja dada a
opgao’ de escolher ter acesso ou ndo a dado tipo de informacéo, esta mensagem publicitaria
invadird a sua privacidade, o que ocorre em razdo das tecnolcgias de que dispde o fornecedor.

Com esta pratica, o consumidor tem fragilizado o exercicio da privacidade, em prejulzo a
sua intimidade, o que pde em risco a propria dignidade humana, posto que o individuo vé
cerceado seu direito de liberdade, direito fundamental porque compde a natureza do homem,

Assim, 0 spam compde um tipo de publicidade virtual extremamente perigosa, que sendo
dosada, fere sensivelmente o consumidor enquanto pessoa humana, posto que os direitos
confrontados nem de longe possuem a mesma imporiéncia, j& que se trata do chogue enire
interesses comerciais frente a direitos elementares da natureza humana.

Ainda neste sentido, cumpre mencionar outra ferramenta ufilizada pelo mercado de
consumo para o controle social que, por sua forma de atuacfo e objetivo, apresenta maior
gravidade. Trata-se dos "Spyware”. .

"Spyware”, denominado no meio informatico como "aplicative ou programa espido”,
consiste num programa automatice, que instalasse sem autorizacgo no computador, & recolhe
informacgBes sobre o usuarip, sobre os seus costumes na Internet e as fransmite a uma
entidade externa, sem o conhecimento ou consentimento do usuario.

Os “Spywares” s&o desenvolvidos por fornecedores de bens de consumo, com o fim de
monitorar os habitos de seus consumidores, avaliando seus costumes e criando relatérios de
perfis, normalmente para comercializagao posterior destes dados, ¥’

Qutra ferramenta comumente utilizada como meio de confrole de mercado pelos
fornecedores no ambiente de rede é o denominado *Phishing”

"Phishing” & uma forma de fraude eletrdnica, caracterizada por tentativas de adquirir
informages sigilosas, tais come senhas e nimeros de cartdo de crédita, ao se fazer passar
como uma pessoa confidvel ou uma empresa enviando uma comunicagdo eletronica oficial,
COMe um correio ou Uma mensagem instantanea.

Na pratica do “Phishing” surgem artimanhas cada vez mais sofisticadas para "pescar"
(do inglés fish) as informacoes sigilosas dos usuarios™

Dentre as ferramentas de controle do mercado cibernético mais comuns e conhecidas
estdo os "“Cookies”, gue se resume num mecanismo gue uma vez instalado em um dispositivo,
armazena informacbes em arquivos de texto, a partir do acesso de web paginas, coletando
dados como enderecos IP de paginas visitadas, senhas, preferéncias sobre idiomas, cores, etc.

Estes registros sobre 0 acesso e a utilizaggo de contelidos de web paginas convertem-
se em bens de valor, na medida em que possibilitam que o fornecedor trace perfis de possivels
consumidores.

Exemplo publico e declarado do uso do mecanismo dos “Cookies”’, estd na pagina da
empresa Google do Brasl, que em sua web pagina, no link que trata sobre suas normas de
politica de privacidade, declara o uso dos "Cookies”, para finalidade que julga ser legitima e
benéfica ao consumidor, em cujo frecho, por ser exemplo claro e atual do tema, transcreve-se:

“Usamos varias tecnologias para coletar e armazenar informagtes quando vocé
visita um servigo do Google e isso pode incluir o envio de um ou mais cookies ou
identificadores andnimos para seu dispositivo. Também usamos cookies e
identificadores andnimos gquando vocé interage com servigos que oferecemos a
nossos parceiros, como seryvicos de publicidade ou recursos do Google que podem
aparecer em cutros sites,

Usamos as informacdes que coletamos em todos nossos servicos para fornecer,
manter, proteger @ melhorar esses servigos, desenvolver novos e proteger o Google
e nossos usuarios. També&m usamos essas informacgdes para oferecer a vocé um

* CANAL R7, OFICINADANET. Disponivel em:
(http://www.oficinadanet.com.br/artigo/seguranca/o_gue_e_virus_spam_spyware_worm_phishing).
Acessado em 03 de novembro de 2012

% CANAL R7, OFICINADANET. Disponivel em:
{http://www.oficinadanet.com.br/artigo/seguranca/o_que_e_virus_spam_spyware_worm_phishing).
Acessado em 04 de novembro de 2012
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corteudo especxf“co — como fornecer para vocé resultados mais relevantes de
pesquisa e antncios.” (GOOGLE DO BRASIL, 201 3}

Nao se debate o método adotado pela empresa citada para gestdo de seus
consumidores, mas cumpre ressaltar que esta tecnologia é disponivel a qualquer fornecedor e,
que sua utilizagdo apresenta-se como ferramenia eficiente para o acesso da intimidade do
consumidor, o gue atinge o direito de privacidade.

De modo geral, estes exemplos de ferramentas tecnoldgicas t&ém como finalidade o
acesso ao consumidor em sua intimidade. Como visto, em todas as suas aplicagbes, visa o
fornecedor conhecer e orientar seu consumidor de modo que sua atuacdo comercial seja cada
vez mais eficaz, e suas metas econdmicas sejam cumpridas.

" Todas estas formas de atuacBo comercial refletem patentemente o objetlvo do mercado
que é o controle social, exercido sobre os sujeitos nas relagdes de consumo, posto que muito
mais do que o acesso és informacgtes pessoais, o fornecedor detém o acesso a fonte destas
informagdes, qual seja, a propria intimidade do sujelto, o que lhe permite n&o s6 conhecer seu
consumidor, mas influencia-lo e orienta-lo como entenda conveniente para seus objetivos
econdmicos, em pratica perversa e ilegal, todavia, exercida de modo generalizado e sem
nenhuma barreira legal especifica gue esteja em vigor.

Nesta oportunidade, cumpre mencionar o projeto de reforma do Coédigo de Defesa do
Consumidor, sob a coordenacdo da Prof® Claudia Lima Marques, que com precisio e
brilhantismo previu a problematica da limitagao do direito de privacidade sucedido no comércio
de consumo eletrbnico. Tratam-se dos PLS 281/2012, PLS 282/2012 e PLS 283/2012, em
tramite perante o Senado Federal.

Especificamente sobre o tema do comércio eletrénico, na Secéo VIl do projeto, ha
previséo sobre o comércio de produtos e servicos no ambiente cibernético, gue tera como
principios norteadores: a primazia da intimidade e privacidade do consumidor; a preservagéo
ao direito de autodeterminacée, e a preservacéo e a seguranca nas relagbes virtuais.

E essa a previséio dos fundamentos constante no caput do 45-A do projeto, que traz o
seguinte texto!

“Art. 45-A. Esta seg8o dispde sobre normas gerais de protecio do consumidor no
comercio eletrdnico, visando a fortalecer a sua confianca e assegurar tutela efetiva,
com a diminuico da assimetria de informacbes, a preservagdo da seguranca nas
fransacdes, a protecio da autodeterminacio e da privacidade dos dados pessoais”
(PLS 281/2012)

A proposta de fratamento das relagdes virtuais, trazida pelo projeto de reforma do
Cddigo, € precisa na medida em que identifica claramente os elementos das relagSes de
consumo virtuais, prevendo a problematica que surge da invas8o sobre a intimidade do
consumidor e consequente limitacdo do seu direito de autodeterminacéo, causadas pelo uso de
mecanismos tecnolégicos aplicados pelo mercado fornecedor para o alcance de seus objetivos
econdmicos.

Tratando especificamente sobre as formas de controle social exercido pelio mercado,
como acima citadas, o projeto de reforma trata das mensagens eletrdnicas ndo solicitadas,
como as mensagens do tipo "spam”, cuja pratica pelo mercado fornecedor ¢ usual e notdria.

Sobre o tema, o projeto de reforma do Codigo prevé com acerto e amplitude sua
vedagdo, como forma de mitigar os meios de invasdo sobre a intimidade e privacidade do
consumidor,

» GOOGLE DO BRASIL, Politica de Privacidade. Disponfvel em:
(http:/fwww.google.com.br/policies/privacy/). Acessado em 04 de novembro de 2012
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Sobre o envio deste tipo de mensagem trata o artigo 45-E do PLS 281, cujo texto segue
transcrito: :

“Art. 45-E. E vedado enviar mensagem eletrénica nédo solicitada a destinatario que:

I - ndo possua relagBo de consumo anterior com o fornecedor e nac tenha
manifestado consentimento prévio em recebé-la;

Il - esteja inscrito em cadastro de blogueio de oferta; ou

Il - tenha manifestado diretamente ao fornecedor a opgdo de ndo recebé-la’. (PLS
281/2012)

O projeto faz uma previséo geral sobre a problematica de invasao da intimidade do
consumidor, @ com excepcional acerte, estabelece a base de principios e elementos que
devem basilar o julgamento destas novas relagbes de cunho virtual.

No que diz respeito diretamente sobre intimidade e liberdade, o projeto de reforma
aborda a pratica do mercado fornecedor de formac8o de bancos de dados com informactes
intimas dos consumidores, postos a8 mercancia virtual entre os forhecedores.

Como dito anteriormente, estas informacdes, organizadas em relatorios de dados
constituem valioso bem de negdcio, ou moeda de troca entre os fornecedores, pois s&o a partir
destas informacgtes que os fornécedores criam e aplicam suas estratégias de mercado sobre
os consumidores. Constituem-se bens de alto valor e fundamentat importancia ao fornecedor.

Sobre esta pratica, o mencionado dispositive do projete de reforma, em seu artigo 5°,
inciso H, prevé a proibigdo, de modo geral, de qualquer ftransmiss&o n&o autorizada de
informactes pessoais dos consumidores, excetuadas aquelas em gque o interesse publico o
exija. Segue transcrito o texto, gque expressa constituir-se também como vedacgéo:

“Artigo 5° (...)

- veicular, hospedar, exibir, licenciar, alienar, utilizar, compartilhar, doar ou de
qualquer forma ceder ou transferir dados, informagdes ou identificadores pessoais,
sem expressa autorizacfo e consentimento informado do seu titular, salvo excegdes
legals.” (PLS 281/2012)

Assim, cumprindc 2 meta essencial de lei, que & prever, de modo geral @ amplo, 03
elementos de adequacdo normativa schbre as relagbes sociais, o projeto de reforma se
apresenta preciso e apto a auxiliar o operador do direito na compreenséo e interpretagdo
destas novas relacfes sociais, que tramitam em plataforma virtual.

Chegado em momento de todo oportuno, a reforma permitira que o Estado possa
compreender a acompanhar por seus instrumentos de coaclo e regulamentacgo a atual fase
de desenvolvimento humano, que por caracteristica modifica e evolui constantemente.

6 Concluséo:

A problematica gue cumpre destacar no que diz ao respeito a lesdo do direito de
autodeterminacdo estd ndo somente no cerceamento do direito do sujeito eleger por quais
caminhos transitardo suas informagtes, mas, além disso, mais profundamente, a problematica
identificasse no cerceamento do prépric direito de intimidade e liberdade no que tange a
formacéo ideolodgica e social do individuo.

Em verdade, o controle social exercido pelo mercado de consumo afravés da internet,
atinge de modo proftindo e incisivo a dlea de liberdade e autodefinicdo do sujeito enquanto
pessoa humana. ‘
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Através deste conirole social de mercado exercido por intermédio da intermet, o
fornecedor € capaz n&o somente de compreender o sujeito consumidor a partir de suas
informacbes pessoais, mas & capaz de influencia-lo, estabelecendo padrbes de
comportamento, conduta, e definindo suas convicgbes de natureza intima.

E & por esta anadlise que se entende como perverso e temerario o controle social
exercido pelo mercado de consumo através da internet, posto que se na sociedade moderna, o
Estado exerceu seu controle social através de definicées politicas e ideologicas fundado em
principios e diretrizes educacionais culturais, na fase pds moderna, com a poderosa ferramenta
da internet, o fornecedor, é capaz de exercer seu conifrole social, com o estabelecimento de
padrées ideolégices fundamentado em metas e objetivos de mercado.

Sem exageros & segurc afirmar que através da internet, o fornecedor possui meios &
mecanismos para identificar determinado grupo social, compreendendo-0 em seu grau de
desenvolvimento soécio cultural e aplicar sua atividade comercial de maneira infalivel. Mas alem
disso, dada a auséncia de freios legais para esta atividade, o fornecedor é capaz e exerce
verdadeira definicéo e orientagao de como deve comportar-se e compreender-se socialmente
determinado grupo de individuos, o que afronta profundamente a liberdade e intimidade do
sujeito.

Como- dito antes, trata-se de um controle silencioso, posto que a intimidade do sujeito &
conhecida e devassada sem que para iSso seja necessario sua aceitaco ou conhecimento.
Basta o mero acesso ac ciberespaco para gue sua intimidade passe para o estado de
vulnerabilidade.

E este ingresso sobre a intimidade do individuo é feito dificuldades pelo fornecedor, de
uma porque por seu poder econtémico, detém a posse de tecnologias que favorecem esta
atuacéo silenciosa e eficaz, De outro lado, este ingresso sobre a intimidade do individuo é
permitido por si proprio, lodavia, de modo inconsciente, posto que por sua natureza humana, ©
individuo possui a necessidade de integrar-se socialmente, o que lhe obriga a abrir as portas
de sua intimidade para o acesso em dado grupo social.

A exemplo pratico, € o que se vérifica nas redes sociais, posto que, ainda que por sua
formac8o cultural dado individuo n&o possua a necessidade de interacdo em ambiente de
redes sociais virtuais, para que seja integrado socialmente, como sujeito pés-moderno, deverd
necessariamente fazer uso deste recurso tecnologico para sua participagdo, ou como dito
integragBo em grupe social, ¢ gue se verifica claramente em grupo de sujeitos em faixa etaria
de 12 a 15 anos; ou seja, ainda que para a gestio de sua vida e formagao cultural ndo seja
necessario o uso desta tecnologia, © mercado estabelece como conduta padréo e imperiosa
que para integracéo e identificagdo em grupo social o sujeite deva fazer uso deste recurso.

E é neste ponto onde se detém claramente a perversidade deste controle social, posto
gue a invaséo da intimidade n&o limita apenas o poder de autodeterminar-se sobre o destino
de informactes privadas, mas limita o direito de autodeterminacdo cultural e ideoldgica,
estabelecendo padroes de conduta e opinifo para fins de alcance de metas e objetivos de
mercado.

Assim, esta problemética envolve exige ndio apenas a andlise e regulacdo legal, mas
notadamente atuac&o politica e ideolégica do estado, sob pena de que as geracSes humanas
em desenvolvimento sejam orientadas social e culturalmente por padrbes de conduta
estabelecidas pelo mercado de consumo, que como dito, exerce este controle de modo
silencioso e incisivo.

Deste modo, cumpre frisar que a internet constituisse como ¢ principal advento cu marco
da evolugo humana na fase pos moderna. Sua importancia para desenvolvimenio e evolucio
humana s&o inguestionaveis. Nada obstante, & por sua marcante caracteristica de consfante
evolugdo e por seu imensuravel poder, & aue se apresentam as dificuldades de sua regulagae.

De falo, a evolugho tecnolégica no ambiente da internet, n&o se permite aguardar a
requlacdo e adequacéo legal pelo Estado, o que faz fugir de seus olhos os vicios gue deste
fendmeno surgem sobre os individuos.

E valendo-se da morosa adequacio legal o mercado empenha e estabelece suas regras
para o alcance de suas metas e objetivos econdmicos.

Destarte, a problematica da autodeterminacéo & o controle social do mercado de
consumo cibernético exige a analise e debate de roupagem muito mais sociolégica e estrutural,
do que somente pratica, no sentido de estabelecimenio de mecanismos legais que limitem a
lesdo a intimidade, poste que sua origem encontrasse na atuago perversa e impetuosa do
mercado, corientado pelas regras e exigéncias do capitat.
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