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RESUMO

Esse trabalho visa apresentar alguns conceitos da drea de criptografia com a finalidade de
familiarizar o leitor com conceitos bdsicos, para entdo apresentar criptografia homomorfica
e avaliar sua utilidade e desempenho. Para tal finalidade, foram descritos algoritmos de
encriptacao famosos, e criado um protétipo a fim de testar o desempenho de uma aplica¢io
que utilize uma técnica de criptografia homomorfica para realizar operagdes com dados
encriptados, se utilizando da biblioteca GNU Multi Precision Arithmetic Library (GMP)
para as linguagens C e C++, a fim de poder replicar algoritmos de encriptacdo trabalhando
com nimeros que possuem uma representacao em bits maior do que as dos tipos nativos da
linguagem C++. Fica claro com o que € discutido ao longo do texto que essa € uma forma
de garantir melhor protecao em termos de confidencialidade para os dados, porém € notavel,

através dos resultados, que hd um alto custo no processamento de dados encriptados.

Palavras-chave: Encriptacdo homomorfica. criptografia. chave publica.



Homomorphic Encryption Applicability

ABSTRACT

This work aims to present some of the concepts in cryptography area for the reader to
become acquainted with some basic concepts so he can be introduced to homomorphic en-
cryption, and see it’s use and performance. For this purpose, popular encryption algorithms
were described, and a prototype was created to test performance of an application imple-
menting a homomorphic encryption technique to operate on encrypted data, making use of
the library GNU Multi Precision Arithmetic Library (GMP) for C and C++ languages, so
it can reproduce encryption algorithms working with numbers that possess representation
in bits bigger than the C++ language native types. It is clear, based on what is discussed
throughout the text, that it is a way to assure a higher protection in terms of confidentiality

to data, but it is notable, by the results, there is a high cost in processing encrypted data.

Keywords: homomorphic encryption. public key. cryptography.
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1 INTRODUCAO

O processamento de dados criptografados € uma pauta antiga no meio tedrico
relacionado a seguranca da informacao e criptandlise, ja existente pelo menos desde a
década de 1970 (ADLEMAN; ADLEMAN; DERTOUZOS, 1978).

Muitos algoritmos de encriptagdo desenvolvidos hd décadas atrds possuem homo-
morfismo parcial, desde a sua criacdo, porém com o poder computacional da época o
processamento da informacao criptografada nio era vidvel, uma vez que o tamanho dos
dados encriptados eram maiores que o dos dados em claro na maioria das situagdes, o
que além de um custo alto em espago na memoria gerava um custo alto no processamento
de grandes dados. Porém, recentemente com o desenvolvimento do primeiro sistema de
encriptacdo completamente homomorfico (GENTRY, 2009), com a realidade da compu-
tacdo em nuvem, e o poder computacional da atualidade, em conjunto com a crescente
preocupacdo com seguranca da informacao, a drea voltou a ganhar destaque e desde entao
novas aplicacdes, APIs e frameworks foram desenvolvidos e estudados.

Na pratica, a técnica proposta de utilizar o sistema de bootstraping (GENTRY,
2009) tornava o sistema de encriptacdo usado muito mais caro em termos de operagoes e
tempo de execugdo, sendo uma prova de conceito ndo utilizavel na prética por computado-
res modernos comuns e aplicagdes de baixa laténcia de resposta, porém outros sistemas
foram propostos com o fim de criar um sistema de encriptacdo ou técnica que possibilitasse
computagdo homomorfica parcial, total ou a chamada somewhat homomorphic encryption
(GENTRY, 2009).

O objetivo da encriptacdo dos dados para o processamento se justifica pois no
contexto original de criptografia de chave publica e simétrica, os dados s@o encriptados de
uma ponta a outra da comunicac¢do, ndo havendo garantias da prote¢ao dos dados quando
os mesmos chegam ao destinatdrio, como, por exemplo, a presenca de backdoors, podendo
assim comprometer a informacdo sensivel que apenas o remetente de determinados dados e
pessoas selecionadas pelo mesmo deveriam ter acesso. Além disso, em aplicagdes remotas,
como uma aplicaco cliente-servidor cléssica, que trabalham com encriptagdo dos dados
precisam descriptografar os dados do lado do servidor para processamento dos mesmos,
permitindo que esses sistemas vazem os dados caso comprometidos, ou que isso acontecga
até mesmo de forma intencional e maliciosa.

A confidencialidade € o ponto principal abrangido pela ideia de homomorfismos

aplicados a computagdo de sistemas de encriptagcdo, uma vez que a aplicacdo de criptografia
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homomorfica ndo influencia positivamente questdes de integridade e disponibilidade, os
principios chave na drea de seguranca da informacgao (NIST, 2016). De fato, a encriptacao
homomoérfica aplicada sem nenhum protocolo especial compromete a integridade, pois é
necessdria a maleabilidade dos dados para a sua aplicacdo, que € a capacidade de alterar os
dados encriptados de forma que ao se decriptar o mesmo se obtenha um resultado diferente
do original porém coerente com o sistema, o que nao costuma ser desejavel em sistemas
de encriptacao tradicionais.

A motivacdo para esse trabalho é estudar o funcionamento das propriedades ho-
momorficas presentes em algoritmos de chave publica famosos e populares na area de
seguranga e criptandlise, visando compreender as propriedades matemdticas que garan-
tem os homomorfismos de operagdes, contribuindo com uma revisdo de algoritmos de
encriptacdo conhecidos e demonstracdes de provas matemadticas do funcionamento de tais
sistemas parcialmente homomorficos. Outro objetivo do trabalho € a implementacdo de
um programa com funcionalidade homomorfica com o fim de validar o estudo tedrico,
concluindo algumas informagdes sobre o desempenho de aplicagdes que trabalham com
criptografia homomorfica, a partir da criagdo de um protétipo de sistema de votagdo utili-
zando criptografia homomorfica, e, finalmente, andlise de resultados experimentais para
poder estimar complexidade e viabilidade da implementacgao de tais sistemas.

Este trabalho segue organizado da seguinte maneira. No capitulo 2 serdo apre-
sentadas defini¢des bdsicas sobre a criptografia e seus diferentes tipos empregados na
computagao. O capitulo 3 apresenta a matematica envolvida em diferentes sistemas de
encriptacdo, de forma a encriptar e decriptar os dados. Ja no capitulo 4 o objetivo €
verificar, dado o que foi visto no capitulo 3, como acontece a homomorfismo em operacoes
de sistemas de encriptacdo, focado especificamente em chave piblica. Sdo referenciadas no
capitulo 5 algumas aplicacdes préticas de sistemas que utilizam a criptografia homomorfica
para de preservar a confidencialidade dos dados, e também € apresentado um protétipo
na secdo 5.3 com a finalidade de demonstrar na pratica a teoria que foi apresentada ao
longo do trabalho através de um exemplo de uma simples aplicacio de votacdo, bem como

possibilitar a avaliagdo de desempenho da mesma.
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2 CRIPTOGRAFIA

No estudo de técnicas para garantir a seguranca e/ou privacidade da comunicacao,
estudo esse denominado criptologia, a criptografia é o estudo do desenvolvimento de
algoritmos de encriptacio e decriptag@o para garantir a mesma (STALLINGS, 2011).

Nesse capitulo sera visto um resumo sobre as grandes classes de criptografia nas
secoes 2.2 e 2.4, e na se¢do 2.5 serd discutida uma técnica criptogréfica inerente a alguns

algoritmos de encriptacao.

2.1 Definicoes Basicas

Nesta secao sao apresentados conceitos abordados ao longo da monografia para
que o leitor esteja familiarizado com os mesmos ao se deparar com algum deles nas se¢des
e capitulos seguintes.

As primeiras definicdes que seguem sao definicdes de alto nivel sobre a drea da

criptografia.

Definicao 1. Um atacante é um usudrio que visa violar os principios de seguranca de um

sistema criptogréafico.

Definicao 2. Seguranga da informacdo é o termo que descreve o conjunto de técnicas
para controlar o acesso e controle da informacao digital, com o objetivo de proteger trés

categorias de violagao (SALTZER; SCHROEDER, 1975), sendo elas:

e Vazamento de informacao a pessoas ndo autorizadas.
e Modificacdo da informagdo por individuos ndo autorizadas.

e Negacdo ndo autorizada de acesso a informacao.

Os principios visando proteger essas categorias de violagcdes de seguranca vieram a
ser conhecidos como, respectivamente, confidencialidade, integridade e disponibilidade,
conhecidos na drea como triade CIA (Confidentiality, integrity and availability) (PARKER,
2010).

A seguir sdo apresentadas defini¢des importantes para o entendimento das opera-
cOes matematicas realizadas nos algoritmos de encriptacao e técnicas que serdo apresenta-

das posteriormente nesse trabalho.

Definicao 3. Um grupo, na dlgebra, dados um conjunto G € uma operagao bindria * :



14

G x G — G, é uma tupla (G, x) onde sdo respeitadas as propriedades de:

e Associatividade: Va,b,c € G, (a*b) xc = a* (b*c);
e Elemento neutro: Je € G, Va € (G, onde e é o elemento neutro de G, tal que

axe=exa=a,

1

e Inverso: Va € G, b € GG, onde b também € denotado como ™ *, o inverso de a, de

formaqueaxb=">bx*a = e.

Definicdo 4. Um grupo (G, *) é dito um grupo abeliano sss o grupo possui comutatividade

entre os elementos, ou seja, Va,b € G,axb=bxa

Defini¢do 5. Um grupo de inteiros médulo n, tipicamente denotado (Z/nZ,+) ou Z,, é

um grupo abeliano tal que:

e VreZ, 0<z<nexclZ
e Ya,b € 7Z,, asoma dos operandos a e b é dada por a + b (mod n);
e O elemento neutro e € Z,, é 0;

e O inverso de 0 é 0, e para qualquer outro elemento a € Z, o inverso a~! = n — a.

Definicao 6. Um grupo multiplicativo médulo 7 € , denotado por Z; um grupo abeliano

tal que:
e A operacao bindria do grupo é a multiplicacdo Xx;
e VacZ ,0<a<nedbeZ talquea x b=1 (mod n);
e A operagdo de multiplica¢do é definida como a x b (mod n) Va,b € Z

e Oelemento neutroe € Z;, € 1;

Va,b€ Z,b=a""'sssaxb=e (mod n).

Definicao 7. A ordem de um grupo representa o nimero de elementos presentes no mesmo.

Algumas propriedades da ordem de um grupo sao:

e Seja |G| a ordem de um grupo G, Va € G, al® = 1;
e Seja G, um subgrupo de G, |G| =0 (mod |Gyl )-
Definicao 8. A ordem de um elemento a de um grupo G, seja e o elemento identidade

do grupo, € definida como o menor nimero 0 < m € N tal que a™ = e. A ordem de um

elemento a também € a ordem do subgrupo gerado por a.

Definicao 9. Um corpo F € qualquer conjunto que, com operagdes de adicdo e multiplica-

cdo, satisfaca as propriedades conforme especificadas na tabela 1.



15

Tabela 1: Axiomas de corpos

Propriedade Adi¢ao Multiplicagao
Associatividade | a+ (b+c¢) =(a+0b)+¢ ax(bxc)=(axb)xc
Comutatividade a+b=>b+a axb=bxa
Distributividade | a X (b+¢) =axb+a xc (a+b)xc=axc+bxc

Identidade a+0=0+a=a axl=1xa=a

Inversos atat=al4a=0 |axal=a'xa=1V(a#0)eF

Defini¢do 10. Um corpo finito, ou campo de Galois, GF'(p"), € um corpo com ordem
finita prima p. No caso especial em que n = 1, se chama o corpo finito de corpo primo. No
caso de corpos primos G F'(p), os elementos do conjunto sdo nimeros inteiros 0 < = < p.
Quando o corpo é um campo de Galois da forma GF(p™),n > 2, os elementos sdo
polindmios com coeficientes 0 < ¢ < p e grau 0 < ¢ < n, contendo p" elementos. Assim
como em um corpo primo a aritmética € realizada em moédulo p, a aritmética polinomial de
um campo de Galois GF'(p">1) é realizada usando como médulo um polindmio irredutivel
de grau n qualquer, onde quaisquer polindmios de mesmo grau geram o mesmo corpo a

menos de isomorfismo.

Definicdo 11. A fungio ¢(n), conhecida como fungéo totiente de Euler, pode ser usada
para encontrar a quantidade de nimeros co-primos um nimero n € N. Sendo assim, o
resultado da fungio ¢(n) é igual a ordem de um grupo multiplicativo médulo n. A fungio

¢ definida, levando em considerago os fatores primos p de n, p|n, como:

1
n 1—-
H ( p )
pln
Definicdo 12. A funcdo de Carmichael aplicada a n € N, A(n), no contexto de grupos

multiplicativos médulo n, resulta no menor valor m € N tal que ¢™ = 1 (mod n)

Va € 7

n’

ou ainda, a maior ordem de um elemento dentre os elementos do grupo. A

funcdo de Carmichael € definida como:

o(n), Y/n=2% 2 >3NzeN

N[

A(n) =
¢(n) caso contrario
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2.2 Criptografia Simétrica

A criptografia moderna originalmente surgiu com a ideia de chave simétrica, ou
seja, a mesma chave usada na encriptacio é a chave que deve ser usada na decriptacio. E
a ideia usada desde a criptografia clédssica, onde o objetivo era manter uma informacao
secreta e apenas as pessoas que conheciam o segredo da técnica criptogréfica utilizada
deveriam ser capazes de ter acesso a informagao.

Normalmente as técnicas usadas nao utilizam nenhum algoritmo com alta com-
plexidade a ser resolvido para assegurar a informac@o, mas sim uma geracao aleatodria,
através de algoritmos que assegurem a difusao e confusdo da informacao, a partir de uma
chave secreta, também chamada de segredo, que € utilizada no procedimento de forma a
influenciar no processo de randomizagdo e que € necessaria para o processo inverso, de
decriptagdo. Sendo assim, um atacante qualquer que deseja decriptar uma informacao
encriptada através de criptografia simétrica deve ter conhecimento da chave tendo acesso
a mesma ou entao gerando a chave através da técnica de forga bruta, o que garante uma
solucdo altamente segura e resistente a andlises dos algoritmos. Um grande problema
derivado disso foi o problema de distribui¢do da chave secreta na comunicacao, pois muitas
vezes a informacao secreta deveria ser acessivel por pessoas especificas além daquela que
realizou a encriptacdo. Esse foi um problema muito grande anterior ao desenvolvimento
do algoritmo Diffie-Hellman (DH), pois nessa época qualquer informagdo passada por uma
rede era visivel, entdo por mais que a informacao estivesse encriptada, a chave precisaria
ser visivel para o destinatario. As alternativas para isso ou eram muito caras economica-
mente como, por exemplo, estabelecer um canal fisico de rede privado entre as duas partes,
ou entdo em termos de tempo, como envio através de um entregador fisico extremamente
confidvel. Conforme serd discutido na sec¢do 2.4, hd razdes para algoritmos de encriptacdo
simétrica ainda serem utilizados hoje em dia, € no mesmo, serdo vistos algoritmos mais

relevantes na area.

2.3 Comunicacido em Canal Inseguro

J4 inspirado em propostas e estudos anteriores sobre como lidar com comunicacao
privada, um estudo foi proposto no ano de 1974 (MERKLE, 1978), uma forma tedrica de
se obter comunicagdo privada em canais inseguros.

As propostas de comunicagdo segura da época consideravam que uma criptografia
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simétrica seria usada, e para tal, haveria a necessidade de um canal de transmissio seguro
para a chave que decifraria uma mensagem encriptada transmitida em canal ndo seguro.

As principais premissas da época para um canal seguro eram as seguintes:

1. Todas as tentativas de alterar a mensagem no canal ou de injetar mensagens falsifica-

das por parte de um atacante deveriam ser detectadas;

2. Um atacante deveria ser incapaz de visualizar qualquer mensagem que passasse pelo

canal.

Foi proposta uma modifica¢do na segunda premissa de forma que fosse permitido a
qualquer um ver o que fosse passado no canal, e dessa forma seria necessirio um método
para que os envolvidos na comunicagdo pudessem chegar a um acordo sobre a chave
através do canal de maneira simples, mas que para um atacante que estivesse interceptando
as mensagens, o processo de descobrir a chave que foi acertada entre os envolvidos fosse
cara para um atacante (MERKLE, 1978).

O método apresentado por ele para exemplificar isso ficou conhecido como Quebra-

Cabegas de Merkle, o qual consistia no processo descrito da seguinte forma:

e Uma das partes inicia a comunica¢do enviando diversos “quebra-cabec¢as” no canal
publico. Tendo um niimero n de “quebra-cabegas”, cada um com uma complexidade
m para ser resolvido, onde cada um devolve um par (identi ficador, chave). O

remetente dos “quebra-cabecas” sabe qual identificador corresponde a qual chave;

e Do lado do destinatério, o mesmo seleciona qualquer “quebra-cabega” aleatoriamente
e o resolve com complexidade m. Apoés a resolucdo, o destinatdrio obtém a chave e
o respectivo identificador, e envia o identificador de volta para o remetente, sabendo

que a chave usada serd a que o destinatdrio obteve;

e O remetente recebe do destinatario o identificador da chave a ser usada, entao
sabe qual delas sera usada para a troca de mensagens. Apds isso as duas partes ja
possuem a chave enquanto o atacante, no pior caso, terd que solucionar todos os

“quebra-cabecas” enviados pelo canal.

E possivel ver que, enquanto para aqueles legitimamente envolvidos na comunica-
cdo o tempo de processamento se dd pelo envio de n “quebra-cabecas” e a complexidade
m de solucionar um deles, ou seja, O(m + n). Para o atacante a complexidade no pior caso
€ aquela na qual o atacante precisa solucionar todos os “quebra-cabecas” para encontrar

a chave correta, ou seja, uma complexidade O(m x n), ou ainda, em um cendrio onde

m = n, O(n?).



18

Como j4 fora mencionado anteriormente, essa técnica serviu apenas para ilustrar a
necessidade de um algoritmo facilmente aplicavel pelas partes interessadas mas que fosse
muito mais complexo para um outro individuo ndo autorizado. Foi constatado que uma
complexidade quadratica ndo era o suficiente para garantir a prote¢do de dados contra
um ataque, mas sugeriu que a existéncia de um algoritmo onde a complexidade para o
atacante fosse exponencial ainda pudesse ser encontrado (MERKLE, 1978), e entdo uma
comunicacao segura poderia ser estabelecida em um canal inseguro. Com essa premissa, 0
algoritmo de troca de chaves Diffie-Hellman foi desenvolvido alguns anos depois, e logo

apods, o RSA, um sistema de criptografia de chave publica.

2.4 Criptografia Assimétrica

No passado, quando surgiu uma preocupa¢do maior com a privacidade na rede,
foram propostos técnicas a fim de garantir a encriptacdo dos dados. Contudo, um grande
problema era a questao da decriptagdo. Para garantir o ocultamento da informacao era
necessario se usar algum algoritmo criptografico que tornasse infactivel a computacdo dos
dados por um terceiro indesejado, e para tal, deveria haver uma chave para o segredo da
encriptacao.

Um grande problema para essa solu¢do de comunicagdo privada era o compartilha-
mento da chave. Estabelecer um meio de comunicagdo seguro para o compartilhamento da
chave era ineficiente e tornava a prépria criptografia de dados praticamente desnecessdria.
Parte da solucgdo descrita por (MERKLE, 1978) € de fato utilizada hoje em dia, conside-
rando que o canal para o compartilhamento da chave ndo fosse secreto, e sim um canal
publico onde qualquer pessoa indesejada pudesse obter as informagdes que passassem
através do mesmo. A premissa era que o remetente da mensagem, que também era a parte
que realizaria o processo de encriptacdo, forneceria a chave de modo que a decriptacao
por parte do destinatdrio seria feita de maneira muito mais eficiente do que um atacante
poderia realiza-la. Merkle ndo forneceu no seu trabalho uma troca realmente eficiente e
segura, mas exemplificou a ideia principal de uma distribuicao de chaves através de um
canal ndo seguro onde a decriptagdo teria um alto custo para o atacante enquanto seria
factivel para o destinatério. Essa ideia foi o que motivou trabalho seguintes a encontrar um
meio eficaz e seguro de realizar a distribuicdo de chaves.

Em 1976, Whitfield Diffie e Martin Hellman publicaram o artigo que motivou a

pesquisa sobre criptografia de chave publica com um algoritmo eficaz para a época, que
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atingia a complexidade exponencial imaginada pelo trabalho de Merkle, que inclusive
foi usado como uma das fontes de pesquisa por Diffie e Hellman (DIFFIE; HELLMAN,
1976). O artigo propds uma defini¢do de sistema criptografico de chave ptiblica baseada
em algumas propriedades que serdo apresentadas neste capitulo, mas que foi adotada na
confeccdo de sistemas futuros, como ElGamal. O préprio protocolo DH proposto foi
adotado para troca de chaves, apesar de hoje em dia também se adotar outros algoritmos
tdo populares quanto, incluindo versdes modificadas de DH para lidar com o poder
computacional atual e futuro, como versdes que utilizam curvas elipticas.

Desde entdo, criptografia assimétrica ou de chave publica vem sendo usada no
dia-a-dia sempre que se utiliza aplicagdes visando comunicacao segura, e diversos outros
algoritmos foram criados para utilizar criptografia assimétrica para garantir um meio seguro
de comunicagdo, dentre eles um dos mais famosos da dltima década, o RSA, o qual sera

discutido no capitulo 3.

2.4.1 Esquema Hibrido

Na grande maioria dos casos, esquemas baseados em chave publica sdo utilizados
para realizar uma troca de chaves, enviando poucas mensagens encriptadas utilizando
os algoritmos de criptografia assimétrica. A maior parte da comunicagao utiliza a chave
compartilhada para um algoritmo criptogréfico simétrico que € responsavel por encriptar e
decriptar o restante das mensagens em uma comunica¢do longa, devido ao tamanho mais

compacto das chaves e, normalmente, das cifras geradas pela encriptagdo simétrica.

2.5 Criptografia Homomorfica

O uso de homomorfismos na criptografia surgiu como um conceito apresentado
em uma publicacdo do ano de 1978 do trio do Massachussets Institute of Technology,
composto por Ronald Rivest, Len Adleman e Michael Dertouzos. A ideia é que, apesar
de operar em um hardware comum, a operagdo de encriptacdo permitird o sistema do
computador operar nos dados sem descriptografi-los até que o resultado final chegue no
destino(ADLEMAN; ADLEMAN; DERTOUZOS, 1978).

Os autores do artigo citado fizeram a suposi¢do da necessidade desse tipo de

criptografia ao trabalhar sobre dados de um banco de dados em computadores remotos,
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pois questionaram a seguranca de expor os dados secretos para um servidor remoto com o
fim de realizar computag¢ao sobre 0os mesmos.

O nome da criptografia homomorfica, ou encriptagdo homomoérfica, é oriundo do
conceito de homomorfismo, que € um mapeamento i que preserva a estrutura entre duas

estruturas algébricas A e B, denotado:
h:A— B

No caso aplicado a criptografia o homomorfismo pode ser uma funcio £ de en-
criptacdo, e as estruturas algébricas podem ser dois grupos (G, *) e (H, ), sendo G o
conjunto que representa o espago das mensagens em texto claro contendo elementos g € G,
e H o conjunto que representa o espaco das mensagens encriptadas contendo elementos
E(g) = h € H, tal que:

E: (G, x) — (H,«) (1)

De acordo com a equagdo 1, sendo que £ preserva a estrutura dos elementos, se

tem que, para g1, g2, g1 * g2 € G e £(91),E(92), E(g1) ¥ E(g2) € H:

E(g1 % g2) = E(q1) ¥ E(g2)

Um sistema completamente homomorfico, o primeiro tendo sido criado e demons-
trado por (GENTRY, 2009), é um sistema que possui suporte a qualquer numero de
multiplicagdes e adigdes, pois tais operacdes podem ser usadas para representar operagoes
bindrias de AND e XOR, respectivamente. A partir de portas AND e XOR ¢é possivel
representar a porta NAND, onde portas NAND podem ser usadas para representar qualquer
outro circuito. Tal sistema proposto era ineficiente em termos de tempo porém serviu
como prova de conceito da possibilidade de criar um sistema criptografico completamente
homomoérfico. Mesmo com o desenvolvimento de novas técnicas, a criptografia de sistemas
completamente homomorficos continua sendo pouco eficiente comparada a algoritmos de
criptografia que sao utilizados na atualidade.

A maioria dos sistemas com propriedades homomorficas nao sao completamente
homomorficos mas sim parcialmente homomorficos, normalmente com suporte apenas a
alguma operacdo especifica que permite um homomorfismo no espago do dado criptogra-
fado. A grande maioria dos algoritmos com propriedades homomorficas sdo algoritmos de

criptografia de chave publica.
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No capitulo 4, serdo vistas em detalhes as propriedades homomorficas de alguns

algoritmos de chave publica.
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3 ALGORITMOS DE ENCRIPTACAO

Nesse capitulo serdo vistos algoritmos de encripta¢do baseados em criptografia de
chave simétrica, bem como algoritmos baseados em criptografia de chave assimétrica ou
publica. Ainda serdo vistas propriedades homomorficas de algoritmos para trabalharmos

com criptografia homomorfica parcial.

3.1 Advanced Encryption System

E um algoritmo de cifragem derivado da cifra de Rjindael. E o algoritmo mais
popular na drea de criptografia simétrica, e utilizado pelo governo americano em documen-
tos classificados como secretos(NIST, 2001). O AES é uma cifra de bloco, atuando sobre
blocos de 128 bits, e chaves de tamanho 128, 192 e 256 bits.

O AES é composto de quatro etapas principais, sendo elas a expansao de chave, a
rodada inicial, uma etapa com um nimero n — 1 de rodadas processadas diferentemente da
rodada inicial e final, onde n € definido no inicio do algoritmo de acordo com o tamanho
da chave, e, por fim, a tltima etapa é a rodada final.

Antes da rodada inicial, a rotina KeyExpansion, responsavel pela expansdo da
chave € executada. A chave secreta inicialmente € representada por uma matriz com um
nimero de colunas fixo Nb = 4 independente do tamanho da chave, e um nimero de
linhas Nk = 4 e rodadas Nr = 10 para um chave secreta de 128 bits, Nk = 6e Nr = 12
para uma chave de 192 bits, e Nk = 8 e Nr = 14 para uma chave secreta de 256 bits.
A rotina expande a chave a fim de gerar uma chave expandida composta de chaves de
128 bits, uma para cada rodada do algoritmo, enumeradas de O (rodada inicial) a Nr
(rodada final), totalizando um niimero de palavras de Nw = (N7 + 1) x Nb. Os primeiros
Nb x Nk x 8 bits da chave expandida sdo a chave secreta original e os bits seguintes sao

gerados conforme o seguinte algoritmo:

KeyExpansion
Input : keySize // tamanho da chave em bytes

key // chave secreta de tamanho keySize bytes
Output: expKey // vetor de bytes contendo a chave expandida

BEGIN
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for iKey :=0 to keySize—1 do: //chave secreta no inicio

expKey[iKey] := key[iKey]
nb := 4 // tamanho da palavra AES
i := 1 // round inicial de RCON
if keySize = 16: nr := 10
else if keySize = 24: nr := 12
else if keySize = 32: nr := 14

while (iKey < keySizex(nr+1))://gera Nr chaves de Nkx*Nb bytes
for iTemp := 3 downto O:
tmp[iTemp] := expKey[iKey—iTemp—1]

tmp := ROTL(tmp) //rotate para a esquerda de 1 byte

for iTemp := 0 to 3: //SBOX aplicada a cada byte da palavra
tmp[iTemp] := SBOX[tmp[iTemp]]

tmp := tmp[0] XOR RCONC(1i)

1 := i+l // incrementa o 1 utilizado em RCON

for iTemp := 0 to 3 do:

expKey[iKey ] tmp[iTemp] XOR expKey[iKey—keySize ]
pxey y P Y pxey y y

iKey

iKey+1

//Cada nova palavra AES resulta do XOR da palavra anterior
// gerada com a palavra que inicia keySize bytes antes

for iTemp :=0 to 11:

expKey[iKey] expKey[iKey—nb] XOR expKey[iKey—keySize ]

iKey iKey+1

if keySize=32: //caso especial de iKey mod 8 = 0
for iTemp :=1 to nb:
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expKey[iKey] SBOX[expKey[iKey—nb]]

iKey

iKey+1

// completa os NkxNb—iKey bytes restantes da chave da rodada
while ((iKey mod keySize) <> 0):
for iTemp :=0 to 3: //0, 2 ou 3 vezes conforme keySize

expKey[iKey] := expKey[iKey—nb] XOR expKey[iKey—keySize ]

Os valores da funcdo RCON normalmente sdo pré-computados e armazenados em
uma lookup-table para otimizar o algoritmo, ja que o limite € o valor minimo de entrada
da func¢do € 0 e o maximo € 255, sendo que o AES utiliza de entrada para a funcio RCON
um valor 1 < x < 10. A rotina de RCON, na verdade, suporta valores até 255, porém no
AES o méximo usado € 10.

Ap6s a rotina KeyExpansion, vem as rodadas inicial, e as demais N7 rodadas,
onde dentro de cada rodada, existem algumas rotinas definidas que sdo necessdrias para
o algoritmo, sendo elas nomeadas: SubBytes, ShiftRows, MixColumns e AddRoundKey.
Apenas as rodadas intermedidrias utilizam as 4 rotinas, na mesma ordem em que foram
apresentadas, enquanto a rodada inicial utiliza apenas a rotina de AddRoundKey e a rodada
final ndo possui a rotina MixColumns. Cada uma dessas rotinas é executada sobre uma
matriz de estado que inicialmente € o texto claro, inicialmente alterado com a utilizacdo da
chave secreta. A ordem completa de operacdes € melhor ilustrada na figura 4.

A rotina das rodadas € a rotina SubBytes que nada mais € do que uma substituicao
do byte de acordo com uma chamada S-Box, que seria uma matriz quadrada que serve
como look-up table de bytes, ou seja, simplesmente o mapeamento de um byte para outro.
A S-Box foi projetada para ser resistente a criptandlise diferencial e linear (DAEMEN;

RIJMEN, 2002) utilizando um corpo finito de Galois GF’, dado que em G F'(28) se tem:

GF(2%)
(2842t + 23+ 2+ 1)

Seja b; um bit de um byte onde 0 < ¢ < 7, sendo by € o bit menos significativo e by
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o mais significativo, um byte qualquer € representado em G F'(2%) da seguinte forma:

7
Z b; X &' = by’ + bex® + bsz® + bzt + bz + box® + bzt + b
i=0
O calculo inicial da S-Box é simplesmente o inverso modular da representacao
polinomial do byte de entrada em mdédulo do polindmio irredutivel usado no algoritmo,
2® +a* + 2% 4+ 2+ 1, porém, para acabar com a propriedade matemdtica de se obter o valor
de entrada pela simples computacdo do inverso multiplicativo no campo finito em que os
célculos sdo realizados, utiliza-se a seguinte operagdo para realizar uma transformacao
afim sobre um vetor que representa os bits b;, 0 < 7 < 7 do byte resultante da operacdo de

inverso multiplicativo, e entdo obter o resultado da S-Box de Rjindael:

10001111 bo 1
11000111 by 1
11100011 ) 0
11110001 " bs N 0
11111000 by 0
01111100 bs 1
00111110 bg 1
000111171 by 0

ShiftRows € a rotina que realiza uma operacao de rotagcdo a esquerda em cada uma
das n linhas da matriz de estado. Para cada linha 0 < ¢ < n € realizada a operacdo de
rotacdo a esquerda ¢ — 1 vezes, onde todos os bytes sdo deslocados uma posicao a esquerda,
€ 0 primeiro antigo primeiro byte ocupa a posi¢ao do ultimo byte. O processo € descrito de

forma visual na figura 1.

Figura 1: Rotina ShiftRows

Sem rotacdo boo boi bo2 bos

)

bo.0 bO,l bo,z bo,s
bio bia bro bygRO@ELeft Ly g b by
RotateLeft 2 b272 62’3 bg}o b271
bso bsy bsy byg[ROWGIELEI3|p o p 0 byt byy

bao ba1 baa bas

A rotina MixColumns é uma operagao onde a matriz estado € usada como operando

em uma operacdo de produto escalar entre polindmios, onde a segunda matriz é uma
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matriz fixa definida pela multiplicacdo de dois polindmios de quatro termos em mdédulo do

polindmio x* + 1, entre o polindmio fixo a(z) = 32% + 22 + = + 2 € 0 polindmio formado

por quatro bytes b onde:

3
b(x) = Z by x x'
i=0

A matriz que representa a multiplica¢@o escalar entre a(z) e b(x) pode ser visua-

lizada na equacao 2, enquanto é possivel criar look-up tables que contém o resultado da

multiplicag@o para todos os valores de bytes possiveis para cada coeficiente de a(z), como

visto nas figuras 2 e 3.

do
dy
da
ds

2 3 1 1]
1231
112 3
311 2

bo
by
by
bs

2)

Figura 2: Look-up table de resultados para todas as entradas possiveis de byte multiplicado

por 2 em GF'(28)

00
20
40
60
80
A0
BO
EO
1B
3B
5B
B
9B
BB
DB
FB

02
22
42
62
82
A2
C2
E2
19
39
59
79
99
B9
D9
F9

04
24
44
64
84
A4
C4
E4
1F
3F
oF
TF
9F
BF
DF
FF

06
26
46
66
86
A6
C6
E6
1D
3D
oD
7D
9D
BD
DD
FD

08
28
48
68
88
A8
C8
E8
13
33
53
73
93
B3
D3
F3

0A
2A
4A
6A
8A
AA
CA
EA
11
31
51
71
91
B1
D1
F1

0C
2C
4C
6C
8C
AC
cC
EC
17
37
57
7
97
B7
D7
F7

0F
2K
4F
6F
8E
AE
CE
)
15
35
95
5
95
B5
D5
F5

10
30
20
70
90
B0
DO
FO
0B
2B
4B
68
8B
AB
CB
EB

12
32
02
72
92
B2
D2
F2
09
29
49
69
89
A9
C9
E9

14
34
o4
74
94
B4
D4
F4
0F
2F
4F
6F
8F
AF
CF
EF

16
36
26
76
96
B6
D6
F6
0D
2D
4D
6D
8D
AD
CD
ED

18
38
o8
78
98
B8
D8
F8
03
23
43
63
83
A3
C3
E3

1A
3A
bA
TA
94
BA
DA
FA
01
21
41
61
81
Al
C1
E1

1C
3C
5C
C
9C
BC
DC
FC
07
27
47
67
87
AT
CT
E7

1E
3E
ok
E
9F
BE
DE
FE
05
25
45
65
85
A5
Cb
E5
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Figura 3: Look-up table de resultados para todas as entradas possiveis de byte multiplicado

por 3 em GF'(28)

00
30
60
50
Co0
FO
A0
90
9B
AB
FB
CB
2B
68
3B
0B

03
33
63
53
C3
F3
A3
93
98
A8
F8
C8
o8
68
38
08

06
36
66
56
C6
F6
A6
96
9D
AD
FD
CD
5D
6D
3D
0D

05
35
65
55
C5
F5
Ab
95
9F
AE
FE
CE
Y
6F
3E
0FE

0C
3C
6C
5C
cC
FC
AC
9C
97
AT
Fr
c
o7
67
37
07

0F
3F
6F
OF
CF
FF
AF
9F
94
A4
F4
c4
o4
64
34
04

0A
3A
6A
5A
CA
FA
AA
9A
91
Al
F1
C1
51
61
31
01

09
39
69
59

F9
A9
99
92
A2
2
C2
52
62
32
02

18
28
78
48
DS
E8
B8
88
83
B3
E3
D3
43
73
23
13

1B
2B
B
4B
DB
EB
BB
8B
80
B0
EO
DO
40
70
20
10

1E
2K
E
4F
DE
EE
BR
8E
85
B5
E5
D5
45
75
25
15

1D
2D
7D
4D
DD
ED
BD
8D
86
B6
E6
D6
46
76
26
16

14
24
74
44
D4
E4
B4
84
8F
BF
EF
DF
4F
TF
2F
1F

17
27
77
47
D7
E7
B7
87
8C
BC
EC
DC
4C
C
2C
1C

12
22
72
42
D2
E?2
B2
82
89
B9
E9
D9
49
79
29
19

11
21
71
41
D1
E1
B1
81
8A
BA
EA
DA
4A
TA
2A
1A
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Figura 4: Expansdo de chave do AES.

KeyExpansion

Round inicial i=0
AddRoundKey

]

1
ti=1+1

Round intermediario
SubBytes

ShiftRows
MixColumns

AddRoundKey

Sim @

Nao

Round Final
SubBytes

|

ShiftRows

AddRoundKey

J
(Em)

Finalmente, a rotina AddRoundKey utiliza os 128 bits da chave expandida corres-
pondentes a rodada ¢ atual, onde a rodada inicial é a rodada 7 = 0 e a rodada final € a

rodada ¢+ = Nr, sendo esses os bits contando a partir da posi¢do 7 X 128 até a posi¢ao
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1 X 128 + 127 da chave expandida, e realiza uma operacdo de XOR bit a bit com o estado
atual da chave, sendo o estado da rodada 0 igual ao bloco de 128 bits em texto claro que se
deseja encriptar.

A decriptacdo é um processo com os mesmos passos onde a entrada de texto claro
€ substituida pela entrada de texto cifrado, e as operacdes sdo feitas a partir de operacdes
inversas canonicas do AES, como pode ser visto em (NIST, 2001), sempre utilizando a

mesma chave usada na encriptacdo, de forma simétrica.

3.2 Troca de Chaves Diffie-Hellman

A metodologia para a troca de chaves proposta por Diffie e Hellman se baseou
fundamentalmente na ideia de Merkle de usar um canal ndo seguro e uma fun¢do que fosse
computavel para as partes relacionadas a comunicagdo mas dificil para atacantes.

Diffie-Hellman se baseia no problema do logaritmo discreto, que € dado por encon-
trar o valor de x tal que b* = a. O algoritmo usa propriedades exponenciais para gerar
chaves publicas de duas partes e a partir das mesmas gerar chaves compartilhadas, a partir
da chave publica de cada um e de sua respectiva chave privada (DIFFIE; HELLMAN,
1976). Seja {k} o espaco de chaves usadas na encriptagdo e decriptagdo, o algoritmo
DH de troca de chaves é descrito como um par de familias { £y }reqry € {Di}reqry de

algoritmos representando transformacoes reversiveis:

Ey: {m} — {m}
Dy : {m} — {m}

1. Vk € {k}, E}, é a funcdo inversa de Djy;
2. Yk € {k} e Vm € {m}, os algoritmos Ej, e Dy, sdo facilmente computdveis;

3. Para quase todo k € {k}, a deriva¢@o de qualquer algoritmo facilmente computavel

equivalente a Dy, a partir de Ej, € computacionalmente infactivel;

4. Vk € {k}, é computacionalmente factivel a computagdo de Ej e Dy, a partir de k.

Devido a terceira propriedade, a transformacdo £ pode ser compartilhada em
qualquer canal ndo seguro pois, com um k devidamente escolhido, D}, ndo serd conhecida
por um atacante nem derivavel a partir de E.

Diffie e Hellman propuseram uma técnica para encriptacdo e decriptacdo nesse
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sentido a partir da criagdo de uma chave publica e uma chave privada, que sdo geradas,
nessa proposta, através da escolha de 3 parametros, p, g, x. Essa escolha se d4 escolhendo
um p aleatério que seja primo e forme um campo finito GF(p), também descrito como
Z,, € entdo sdo escolhidos um x aleatdrio, tal que 1 < < p — 1,e um g aleatdrio tal que
g € GF(p) e entdo gerar um valor privado s; do usudrio 7 tal que s; é simplesmente o valor
do x escolhido, e um valor y; também do usudrio ¢ que € calculado usando os parametros

definidos anteriormente da seguinte forma:

y; =¢° (mod p)=g¢* (mod p)

Dessa forma, um usudrio j querendo enviar mensagens para o usudrio ¢, deve ter
seus proprios valores y; € s;, € para isso, 0 usudrio ¢ deixa o conjunto p, g, y; disponivel no
inicio da comunicagdo ou em algum arquivo publico qualquer, pois € sua chave publica,
assim o usudrio j pode calcular seus valores y; e s;,com as informagoes de p e g.

Para obter uma chave £;; compartilhada entre os dois usudrios que se comunicam,
também chamada de chave de sessao, o usudrio j deve iniciar a comunica¢do com o usuario
i obtendo a chave publica de ¢ para poder calcular a chave de sessdo k;;, sendo a mesma
calculada da seguinte forma:

Sj

kij =y,

(mod p) = ¢*** (mod p)

O usudrio j entdo envia sua contribui¢do para que o usudrio ¢ possa gerar a chave
da sessdo que serd compartilhada pelos dois, enviando g* = y; para o usudrio ¢ que pode
entdo calcular a chave k;; compartilhada entre os dois:

Si

kji = Yj

S5

(mod p) =y,

(mod p) = ¢g*~*  (mod p) = g** (mod p) = ki

Os dois usudrios finalmente obtém uma chave que os dois possam compartilhar
e usar como entrada para criptografar mensagens entre os dois de forma que qualquer
atacante que esteja espionando a comunicagdo no canal ndo seguro ndo possa obter o
conteiido das mesmas por ser computacionalmente infactivel adivinhar a mensagem ou
a chave utilizada. Essa premissa € baseada na suposicao de que quebrar o algoritmo de
troca de chaves DH seria tao dificil quanto resolver o problema do logaritmo discreto
para grandes nimeros. Essa conjectura ainda ndo foi quebrada desde sua proposigao, e

acredita-se fortemente que ela seja vélida e entdo realmente o esquema de chaves publicas
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de DH s6 possa ser quebrado caso algum surja algum algoritmo que torne o cdlculo do
logaritmo discreto computacionalmente factivel, pois ja foi provado que DLP<,CDH,
onde o problema de resolver CDH ¢ dado por encontrar um algoritmo que encontre em
tempo polinomial, dados g, g**, g%, o valor de ¢g*°. Como pode-se observar, resolvendo
o problema do logaritmo discreto para g* ou g%, seria possivel obter uma das chaves
secretas e entdo seria possivel calcular a chave compartilhada combinando-a com a chave
publica da qual a chave secreta nao foi derivada. Apesar disso, ndo hd nada que indique

que a resolu¢do de CDH ajude a resolver o logaritmo discreto para g% e g°*.

3.3 ElGamal

Ap0s o desenvolvimento do RSA, Taher ElGamal desenvolveu um algoritmo de
chave publica que com a complexidade de decriptacdo baseada na solug¢do do logaritmo
discreto sobre campos finitos (ELGAMAL, 1985), fortemente inspirado pelo algoritmo da
troca de chaves Diffie-Hellman.

ElGamal é baseado no problema de logaritmo discreto, o qual se acredita ser um
problema dificil, e se difere de DH por ser uma algoritmo de encriptacao e nao de troca de
chaves, sendo que ElGamal mostrou, através da utilizacao do sistema de DH para criar
um sistema de criptografia de chave publica e assinaturas digitais, que para tal ndo havia
a necessidade da utilizacdo uma funcdo simples de ser computada porém dificil de se
encontrar a inversa sem uma informacao especial, também chamada de func¢do arapuca (ou
trapdoor function, em inglés).

A diferenga entre o ElGamal e DH € puramente conceitual, uma vez que DH € um
protocolo de troca de chaves interativo, enquanto no E/Gamal € um sistema de encriptacao
onde a troca das informagdes pode se dar em momentos bem separados no tempo, além
de fornecer uma técnica de encriptacdo especifica para ser usada com a chave publica de
um usudrio. Enquanto no protocolo para a troca de chaves as duas partes da comunicacao
devem interagir em tempo real para entdo um dos usudrios obter a informagado puiblica do
outro, gerando uma chave de sessao, no sistema criptografico de ElGamal, um usuério x
pode gerar sua chave publica p, g, g°* baseada nos parametros de DH, para que se inicie
uma comunicagao através de mensagens criptografadas pelo algoritmo estabelecido pelo
sistema com o uso da chave compartilhada. Um usudrio y que deseje se comunicar com o
usudrio x, toma conhecimento, no momento da comunicag¢do, da chave publica do usudrio

x, e entdo com base no gerador g da chave publica de x pode gerar um valor aleatério
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1 < s, < g e com isso derivar a chave compartilhada k,, que vai cifrar as mensagens,
onde:

Sz Sy

key = g** (mod p)

Com seu valor s, o gerador g e a chave k,,, o usudrio y pode criar uma mensagem
cifrada ¢ = {¢*, k;, X m}, sendo m a mensagem em texto claro que y deseja enviar para
. E notéavel que a chave secreta é computada da mesma forma que a chave de sessdo em
DH, mas diferentemente de DH a chave € usada para encriptar o texto com uma operagao
de multiplicacao entre ela e o texto claro, e ndo como entrada para um algoritmo qualquer
de encriptagdo como na troca de chaves. Ao receber ¢ = {¢*, k,,, X m} do usudrio y, o
usudrio x também computa a chave de encriptacio k,y utilizando sua chave privada s, e

com o parametro g° recebido do usudrio y, utilizando entdo k,,, para obter M onde:

Ky X SySe
Ky gt

Uma comunicac¢ao dessa forma é de uma via, ou seja, todo o processo realizado
¢ para que um usudrio y envie mensagens encriptadas para x. Nesse caso, para y enviar
mensagens encriptadas com ElGamal para y, o usudrio x deve obter a chave publica de v,
e todo o processo anterior € repetido onde os papéis de = € y como destinatario e remetente
dos dados sdo trocados entre si.

A dificuldade para um atacante quebrar o sistema de encriptacdo estd na dificuldade
de solucionar o problema do CDH, que acredita-se ser equivalente a dificuldade do loga-
ritmo discreto, como em DH, visto que o célculo para a chave compartilhada € o mesmo

que o calculo para a chave de sessdo na troca de chaves.

3.3.1 ElGamal Exponencial

O sistema ElGamal tem algumas variacdes além daquela que deu origem ao artigo,
sendo uma delas o ElGamal exponencial, que trabalha com mais exponenciacdes, onde
existindo usudrios x e y, uma mensagem m em texto claro, um gerador g para a chave
publica de z, para que y se comunique com z, y obtém a chave publica {p, g, g° } de x e

entdo computa a chave compartilhada £,, = ¢g°*°¥ e a mensagem cifrada c, onde:

c= {gsy’ kmy X gm}
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A decriptacdo ocorre entdo quando z recebe c, extraindo os elementos do conjunto,
calculando a chave compartilhada k,, = g*° e entdo gerando a mensagem original m

conforme a seguinte equagao:

kye x g™

) (modp)

m = log,(

m = logy(¢g™) (mod p)

3.4 Rivest—Shamir-Adleman

O sistema RSA foi um dos primeiros sistemas praticos propostos de criptografia
assimétrica, proposto em um artigo publicado em 1977 pelos cientistas da computacao
Ron Rivest e Adi Shamir, e pelo matematico Leonard Adleman. Apesar de o matematico
inglés Clifford Cocks ter descrito um algoritmo similar no ano de 1973, a sua descoberta
s6 foi revelada em 1997, sendo mantida em segredo anteriormente a esta data, e apds a
publicacdo do algoritmo ele passou a ser conhecido informalmente como Kid-RSA(KRSA),
por se tratar de uma versao mais simples e sem implementacdo devido ao alto custo para o
poder computacional necessdrio para executar o algoritmo na época que foi descrito.

O RSA foi patenteado em 1983 com uma patente vélida por 17 anos. A empresa
RSA Security, fundada pelos criadores do RSA, liberou o algoritmo em dominio publico
duas semanas antes do vencimento de sua patente, no ano de 2000.

Quatro passos basicos descrevem o RSA, sendo eles a geracdo de chave, distribui¢ao
de chave, encriptagdo e decriptacdo. O algoritmo tem sua seguranga baseada no problema
de fatoracdo de nimeros inteiros, ou Integer Factorization (IF) e usa nimeros inteiros
de grandes magnitudes de forma a inviabilizar algoritmos eficientes que possam violar a
seguranca dos dados criptografados (RIVEST; SHAMIR; ADLEMAN, 1978), onde IF é
o problema de encontrar os fatores inteiros que compdem o nimero, e no caso do RSA,
fatores inteiros primos.

A geracdo das chaves de um usudrio u; se dd nos seguintes passos:
1. Escolha aleatoria de dois niimeros primos grandes p € ¢;
2. Calcular n = pq;
3. Calcular a fung@o totiente de Carmichael aplicada a n, A\(n);

4. Escolher aleatoriamente um ndmero inteiro e tal que 1 < e < A\(n), e A(n) e e s@o



34

co-primos entre si. Nesse caso, A(n) = MMC(p—1,q —1);
5. Determinar d, sendo d o IMM de e em médulo (p — 1) x (¢ — 1).

Ap0s 1sso vem a etapa de distribui¢do de chave, onde um outro usudrio u, obtém
a chave publica de 11, de modo a permitir a comunicagdo privada de us para uq, sendo a
chave publica de u; o conjunto {n, e}. O usudrio u; mantém a chave privada d em segredo.
O usudrio us, detendo a chave publica {n, e} de u;, pode entdo encriptar a mensagem m
que ele deseja enviar para u; em uma mensagem cifrada ¢, que é calculada da seguinte
maneira:

c=m° (mod n)

O usudrio u,, ao receber ¢, passa para a fase de decifracdo da mensagem. Nessa fase,
o usudrio obtém m a partir de c utilizando sua chave secreta d e aplicando na mensagem
cifrada a técnica de decifracdo a seguir (deve ser lembrado que e e d foram escolhidos de
forma a serem inversos multiplicativos um do outro em médulo n), seja D, a funcao de
decriptacdo de RSA:

D,(¢)=c*=m* (modn)=m

O algoritmo se baseia na dificuldade de solucionar o problema de fatoracao de
inteiros, em particular, inteiros primos, o qual € conhecido por ser um problema dificil.
O objetivo da fatora¢ao de primos € descobrir dado um nimero inteiro x qualquer, dois
ndmeros primos a, b € Z tais que:

axXb=xa

Verificando a aplicacdo do problema no RSA, nota-se a relevancia da dificuldade,
visto que para x = n, solucionar o problema de fatoracdo de niimeros primos forneceria
a um atacante a informacao exatamente de p e ¢, que sdo os valores necessarios para se
computar \(n) e descobrir o inverso multiplicativo modular de e em médulo A(n), a chave
de decriptacio d.

O algoritmo dessa forma que € descrita, a forma original, € criticado por algumas
falhas, sendo a principal delas a encriptacdo de mensagens pequenas onde m*® < n, pois
nesse caso, a mensagem pode ser descoberta se aplicando a raiz e fora do médulo. Além
disso, as mensagens encriptadas com uma chave publica sdo deterministicas, onde sendo
uz(m;, p) o envio da mensagem i a partir do usudrio ¢ encriptada com a chave publica p, e
sendo &,.(m, p) a encriptagdo de uma mensagem m com uma chave publica p no sistema

RSA, para qualquer usudrio y enviando uma mensagem j = ¢ com a mesma chave publica
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p, &(m4,p) = &.(m;,p). A solugdo para esse problema é a aplicagio de técnicas de
padding na mensagem antes da encriptacao.
Atualmente, a recomendac¢do do NIST para o tamanho de chave para o RSA é que o

n obtido a partir de p e g seja um inteiro de pelo menos 2048 bits.

3.5 Paillier

O sistema de Paillier, assim como o RSA, € um sistema de encriptacdo de cripto-
grafia de chave publica, baseado no problema de decisdo de residuosidade composta, o
DCRA. Esse é um problema que pode ser reduzido ao problema de fatoracdo de nimeros
inteiros, onde a resolu¢@o do problema de fatoracao de inteiros também resolve o problema
da residuosidade composta, ou seja, DCRA <, IF (PAILLIER, 1999), sendo DCRA

definido como determinar a existéncia de y tal que:
z=y" (mod n?)

A geracdo de chaves do sistema € similar a geracao de chaves no RSA em alguns
pontos, por exemplo, na selecdo de dois niimeros primos grandes diferentes um do outro, e
na multiplicacdo entre eles, o que resulta na similaridade entre os problemas, porém os

passos sao diferentes, como especificado abaixo:

1. Primeiro devem ser escolhidos aleatoriamente dois nimeros primos p € ¢, tal que
MDC(pxq,(p—1),(g=1)) =1

2. Apésisso,secalculan =pxge A= MMC((p—1),(¢g—1));

3. No terceiro passo, é selecionado aleatoriamente um nimero g € Z,2, onde |Z,|
divide a ordem de g. Caso g ndo atenda o requisito, é escolhido aleatoriamente um
novo g € Z,z2, repetindo-se o terceiro passo. Caso contrario, o algoritmo prossegue
para o quarto passo;

4. E calculado o inverso multiplicativo de A, o nimero p = (L(g* mod n?)) — 1

-1
(mod n), onde L(z) = i

A chave piblica do sistema é o par (n, g) e a chave privada o par (A, ;). Em relagéo
a geracdo da chave, a restricdo de M DC'(pq, (p — 1), (¢ — 1)) = 1 pode ser atendida ao se
escolher p e ¢ de mesmo tamanho. Além disso, ao se utilizar p e ¢ de mesmo tamanho, é

possivel utilizar uma variante mais simples da geracdo de chave que atende aos critérios de
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encriptacao e decriptacdo, sendo os passos dessa geracao alternativa de passos definidos

como abaixo:

1. O primeiro passo € o mesmo descrito no algoritmo anterior de geracio de chaves,
garantindo que p e ¢ sejam primos de mesmo tamanho;

2. Calcula-se n = p x g e se define A = ¢(n), sendo ¢(n) = (p—1) x (¢ — 1) a funcdo
totiente de Euler aplicada em Z,,;

3. E definido g=n+1;

4. O inverso multiplicativo de ), ¢, € definido como sendo A = ¢(n)~! (mod n).

Um usudrio que deseja enviar uma mensagem m para o dono da chave publica
gerada, obtém a chave publica (n, g) do usudrio, e entdo escolhe aleatoriamente um valor
r € Zy, tal que 0 < r < n, cifrando a mensagem m na mensagem cifrada ¢ onde,
seja £,(m, g,n) a fungdo de encriptacdo de Paillier da mensagem m com os parimetros
publicos g e n:

c=E&(m,g,n)=g¢g™ xr" (mod n?)
O usudrio destinatdrio da mensagem c pode decriptar a mensagem utilizando a chave

secreta (A, i) e obter m, seja Dy, (c, A, p1) a fungdo de decriptagdo em Paillier utilizando os

pardmetros privados ) e p para decriptar a mensagem encriptada c, da seguinte forma:

Dp(e; A i) = Dp(Ey(m, g,n), A, 1)
= L(C* mod n*) x u (mod n)
= L((g™ x r™)* mod n?) x (L(g* mod n*))™" (mod n)
L((g™ x r™)* mod n?)

- L(g* mod n?) (mod n)
(g™ x r™)* mod n? — 1 n
B n x g* mod n? — 1 (mod n)
m n\A 2 1
_ (g™ x r™)* modn (mod 1)

g* modn? — 1
(g™ x rP*PX mod n?) — 1

= (@ modn?) 1 (mod n) 3)

Pelo teorema de Carmichael, para um n = p X ¢ onde p e ¢ sdo nimeros primos,

seja um nimero a coprimo a n, e a fungio A(n) a fungdo totiente de Euler, se tem que:

™ =1 (mod n)
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Ou seja, se tem que:
a™™ =1 (mod n?) 4)

A partir dessa resolucdo, a equagdo 3 pode ser simplificada:

gm)\_l

9 -1

D,(Ey(m, g, n), A\, 1) = ( (mod n2)) (mod n) 3)

Para poder simplificar a equacdo 5 € necessario observar que € possivel simplificar
g™ e g*. Para isso, é necessdrio primeiramente provar que g é um niimero da forma

(14 x)™. A prova é apresentada abaixo:
Lema13. (1+n)*=1+n x z (mod n*)Vz > 0

Prova. A prova desse lema pode ser feita por indu¢@o. A premissa inicial é que (1+n)* =
1 + nz (mod n?). O primeiro passo € provar que a igualdade € vélida para o caso base,
apos isso apresentar o passo indutivo.

Caso base: x =0

(14+n)"=1+nx0 (modn?)
1=1 (mod n?)

Hipdtese: ¥x > 0, (1 +n)* = (1 +n x x) (mod n?)
Passo indutivo: x =z + 1, (1 +n)*™ = (1 +n x (z + 1)) (mod n?)

(1+n)""' =(1+n)" x (1+n)
(1+n)*x (14+n)=(1+nz)(1+n) (mod n?)
(1+n)*x (14+n)=1l+nz+n+n®> (modn?)

(1+n)*(1+n)=l+nx+n (modn?)
(1+n)*(1+n)=1+nz+n (mod n?)
(1+n)"' =1+ (z+1)xn (mod n?)

Lema 14. A ordem de g € 1, é miiltipla de n

Prova. Pelo teorema de Carmichael, € possivel ver na equagdo 4 a prova do lema, visto
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que A(n) representa o MMC da ordem de um elemento de Z,,, o qual por sua vez é multiplo

da ordem do grupo. [

A partir dos lemas 13 e 14, a equacdo 5 pode ser simplificada:

(A +nxkxmxA (modn?))—1
Dp(gp(m79,n>,)\,lfd)—( (I+nxkxA (modn?)—1 > (mod n)

nxkxmxA\ 9
—( BV VY (modn)) (mod n)
:? (mod n)

Como um requisito para o algoritmo é de que 0 < m < n:
m (mod n) =m

A decriptacdo também € verificivel caso a encriptacao seja realizada utilizando-se

das chaves geradas no segundo método de geracdo de chaves descrito:

Dy(&,(m,g,m), A 1) = L(C* mod n) x . (mod n)
= L(C*™ mod n?) — 1) x ¢~ 4(n) (mod n)

(g™ x r™)?™) mod n?) — 1 y
n

mae(n) ne 2\ _
o) 2L ) (mod ) (6)

¢ *(n) (mod n)

O grupo ao qual pertence mensagem cifrada C' foi visto como sendo Z,2 = Z 42,
sendo assim, se tem que |Zyxq)2| = |Z,2| e, pela fungio totiente de Euler ¢(z), sabe-se

que:

Zpxal = (0% )*) = (' x (p—1)) x (¢" x (¢—1))=px (p—1) x gx (¢—1)

Além disso, seja e o elemento neutro de um grupo GG e  um outro elemento tal que
x € G, a defini¢do de ordem de um elemento pertencente ao grupo diz que a ordem € o
menor inteiro n > 0 tal que:

r =€

Ainda, pelo teorema de Lagrange sabe-se que a ordem de um subgrupo divide a

ordem do grupo de forma que existe um valor 0 < u tal que, para um elemento = de ordem
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n pertencente a um grupo G de ordem |G|:

nxu=|G|

Com a aplicagdo do teorema de Lagrange, € possivel observar que qualquer ele-

mento do grupo G elevado a ordem de G também resulta no elemento neutro e:

" =e
" = ¢
26l — ¢

Sabendo que |Zyxq2| = ¢((p X ¢)?) =p % (p — 1) x ¢ X (¢ — 1) e que qualquer
elemento de um grupo elevado a ordem do subgrupo gerado pelo mesmo resulta no

elemento neutro, é possivel simplificar a equagao 6:

Dp(gp(m7 ga n)a )\7 H)

<g¢(n)m msd n2) 1 y ¢—1(n) (mOd n)

n + 1) mod (p x q)?) — 1 1
_((n+1) ‘ (p x q)°) T T (mod 1)
:(1~|—n><(p—1)x(q—l)xmmod(pxq)Q)—l (mod 1)
nx(p—=1)x(¢=1)
:nx(p—l)x(q—l)xmmod(qu)2 (mod 1)
nx(p=1)x(g=1)
:mmodl(pxq)2 (mod )

= (mmod (p x ¢)*) (mod n)

=m (mod n)

=m

Esse € o dltimo algoritmo de encriptagdo a ser visto neste trabalho. Serdo exploradas
no capitulo seguinte algumas outras propriedades interessantes desse algoritmo em relacio

a criptografia homomorfica.
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4 PROPRIEDADES HOMOMORFICAS

Sistemas completamente homomorficos ainda s@o uma area em desenvolvimento
e estudo. As vantagens de um sistema de encriptagdo completamente homomorfico ja
foram mencionadas na se¢do 5.3.4, porém ainda hd a questdo da ineficiéncia, em relacio ao
tempo, nos sistemas desenvolvidos. Apesar da grande utilidade e aparente necessidade de
um sistema completamente homomorfico, hd muitos sistemas que poderiam se beneficiar
de homomorfismos parciais, em determinadas operagdes e dominios, e tais homomorfismos

sao comumente encontrados em algoritmos de chave ptblica, como Paillier e ElGamal.

4.1 El1Gamal

O sistema ElGamal apresenta homomorfismo multiplicativo, uma vez que uma
operacao de multiplicagdo com dois textos cifrados em ElGamal possui um homomorfismo
direto com a encriptacdo da multiplicacdo dos valores em texto claro, onde sejam m, € ms
duas mensagens em texto claro, &, a fun¢do de encriptagcao de ElGamal, D, a funcio de
decriptagdo, sendo (p, g°, g) os pardmetros de chave piblica utilizada na comunicagéo, =
a chave privada do destinatdrio e y o valor secreto gerado pelo remetente da mensagem
encriptada, e g¥ o valor publico também gerado pelo remetente para essa comunicacao,
onde dada a fungdo &.(m, g*, y) de encriptacdo de uma mensagem m com 0s pardmetros

publicos g* e privado ¥, se tem:
5e(m17gx7y) X ge(m%ga;vz) = ge(ml X m27gm)y + Z)

E a decriptag¢do do produto dos dados encriptados resulta na decriptacao do produto

dos dados em claro como abaixo:

D (E.(my, g%, y) X E(ma, g%, 2), g7, 2) = D(E(myxma, ¢°, y+2), g¥, 1) = my Xmy
(N

O homomorfismo da encriptacdo de ElGamal na equacado 7 acima € verificavel
realizando a substituicdo do algoritmo &, pela formula de encriptagdo do ElGamal, dada

uma chave publica {p, g, ¢°"}, seja h = ¢g°* onde 1 < s, < p — 1, e valores secretos

—1
%, Ee(my, B) = Eo(my, g%, B), De(c,g°) = D.(c, g”,a), a a chave

secreta do usudrio detentor da chave publica e § o parAmetro privado do remetente da

1 <sy,8, <
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mensagem, para um usudrio encriptando duas mensagem, ou para dois usudrios diferentes

encriptando uma mensagem cada, é demonstrado abaixo:

Ee(ma, sy) X Ec(ma,s.) = (9, g% x m1) x (¢°,g°* X my) (mod p)
= (g*,h** x my) x (¢°,h** x my) (mod p)
= g™t R X (my X my)  (mod p)

=Ec(my X Mg, Sy + 5,)

Pode-se provar que a decriptacdo de forma similar, substituindo D, pelo processo
de decriptacdo visto no capitulo anterior, onde dada a mensagem cifrada c, a decriptagdo
ocorre de tal forma que, para mensagens duas mensagens encriptadas como descrito acima

que forem recebidas se tem:

e ge(mh Sy) X ge(m2a Sz)ugsy+sz)

(
(g%, g** xmy) x (g%, g% X ma)), g™ ")
e((gsy-ksz’ houtsz (ml % mg)),gsy+sz)

e(ge(ml X Mg, gsza Sy + Sz>7 gsy+sz>

hsvTsz x m1 X My

- e (mod p)
sz (sy+sz)
q X mi1 X My
N glorts)sa (mod p)
32(51 +Sz)
q v X mi1 X My
N glorts)se (mod p)
=m1 X My

4.1.1 ElIGamal Exponencial

O sistema de ElIGamal pode ser modificado para apresentar homomorfismo aditivo
ao invés de multiplicativo, quando se utiliza a versao Exponencial do ElGamal, conforme
descrita na se¢do 3.3.1. Sendo &.,,(m, ¢”, s) a func¢do de encriptagdo de ElGamal expo-

nencial de uma mensagem m utilizando um parametro secreto s € um parametro publico
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g*, abaixo é demonstrada a propriedade homomorfica do sistema em relagdo a adigao:

Eeap(m1, g°°, 8) X Eeap(Ma, g°°, 52)

= (g™, 9% x g™) x (g7, g™ x g™) (mod p)
= (g™, h* x g™) x (g™, h* x g"*) (mod p)

= (g™, v x (g™ ™)) (mod p)

=&,

p(ma +ma, g°*, 5, + s,)

Seja o texto cifrado ¢ = Ep(Mm, g%, 5) € Deyyp(c, h*) a fungdo de decriptacdo
utilizando o parametro de sessdo h = g, € possivel observar abaixo que a soma decriptacao
aplicada a dois textos cifrados individualmente, ou seja, simplesmente a soma de dois

textos em claro € igual ao resultado da decriptacdao da multiplicagdo dos textos cifrados

correspondentes:
Demp(((c:exp<m1’ gsz’ 3y> X gexp<m27 gsza 3,2))7 gSy+52)
= Deap(((9°, 9% x g™) (g%, ™% x ™)), 9" ")
== Dexp((gsy+sz7 h5y+Sz % (gm1+m2)> Sy+sz)
= Dexp((gSy+SZ, hsvTs= x (gmﬁ-mg)) sy+sz)
- DuelEnln 41055,
hsy+sz % gm1+m2
et logg( g(5y+52)51 (IHOd p))
B QSx(sy—i-sz) « gm1+m2
= logg( g(3y+8z)8z (mod p))
= logy(¢™ ™ (mod p))
=my +mg
4.2 RSA

O RSA como foi proposto originalmente também possui propriedades homomor-

ficas multiplicativas, visto que, sejam m; € ms duas mensagens, considerando o sistema
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criptografico RSA como descrito na secio 3.4:

Er(my,n,e) x E.(ma,n,e) =mi xms (mod n)
= (my X mg)¢ (mod n)

= &.(my1 X ma, n,e)

A decriptagdo D,.(E.(mq,n,e),d) x D,(E.(ma,n,e),d) para m; e my também

possui homomorfismo para uma mensagem m; X ms conforme € demonstrado abaixo:

Dy (&:(my,n,€),d) x Dy(E(m2, n,e)) = Dr(m7) x Dy(m3)  (mod n)
= (mi)! x (m3)*  (mod n)
= (mi x m3)* (mod n)
= ((m1 x my))*  (mod n)
= D, (E(my X ma, n,e€),d)

=my1 X My

Porém, como mencionado na secao 3.4, o RSA ndo € seguro sem a aplicacdo de
algum tipo de padding, com isso, e com a aplicacao de padding, nao é possivel garantir

que a demonstracdo acima € valida para quaisquer mensagens 1, M.

4.3 Paillier

O sistema de Paillier também € um sistema parcialmente homomorfico aditivamente.
Intuitivamente, € possivel supor que, devido a mensagem ser um expoente de um gerador,
seja um homomorfismo da forma &, :  x y € {m} — = +y € {c}. Isso se mostra
verdade ao aplicar-se o algoritmo de encriptacdo em duas mensagens diferentes m; e mso,
sendo 7 e s dois nimeros aleatoriamente escolhidos onde 7, s € Z,, e existindo uma chave

publica (g,n), g € Zy»:

Ey(my,n, g, 1) x Ey(ma,n, g,s) = (g™ x r™ mod n?) x (¢g"* x s" mod n*)
= g™ xr" x g™ x s" (mod n?)
_ gm1+m2 % (rs)n (mod n2)

= &y(my +ma,n,g,r X 3)
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Também € necessdrio mostrar que o resultado da decriptacdo de £,(m,+ma, n, g, 75)
é igual ao resultado da decriptacdo de £,(my,n, g, ) somado ao resultado da decriptacao
de &,(ma,n, g, s) para provar o homomorfismo aditivo do sistema. Seja D,(c, A, i) o
processo de decriptacao do texto cifrado c de Paillier utilizando os pardmetros de chave

privada A e u se tem a prova do processo:

Dp(cla )\7 M) + Dp<627 /\7 ,LL)
= Dp(‘s'p(mla n,g, T), /\7 :u) + Dp(gp<m2> n,g, 3)7 /\7 M)
= L(Cy mod n*) + L(Cy mod n*) (mod n)

— L<gm1 xrxn mod n?)+L(gm2*$X™ mod n?) (mod n)

mi 2\ _ m2 2y _

:((g mod n”) — 1) + ((g™ mod n*) 1)>< n (mod n)
n (g modn?) —1

(™ = 1) + (g™ —
9 —1

g
(gk—l TP
(1+A><k:><n><m1—1 14+ Axkxnxmg—1
m

Y (mod nQ)) (mod n)

Amo

(mod n2)) (mod )

d n? d
T fAxkxn—1 TTaxhxn_1 o ”)) (mod n)

AXkEXxnxmg AXEkXnXmg
AX kXn AXkXn

(mod n2)) (mod n)
= D, (Ey(my + ma,7s), A, 1)

4.4 Sistemas Parcialmente Homomorficos

Estes sdo apenas alguns dos sistemas de encriptacdo com propriedades homomorfi-
cas da literatura. Ainda existem outros, alguns dos quais possuem a propriedade de serem
completamente homomorficos, ou seja, com homomorfismos aditivo e multiplicativo no
mesmo sistema, o que ndo € o foco deste trabalho, e sim explorar as propriedades ho-
momorficas de sistemas populares da literatura sobre criptografia e que sao utilizados ha
décadas. Também € clara a limitacdo que os sistemas apresentados possuem ao serem
utilizados sem nenhum tipo de mapeamento ou com grupos diferentes dos apresentados,
como, por exemplo, utilizar grupos multiplicativos inteiros € com isso tornar o sistema
limitado a trabalhar com nimeros inteiros positivos.

Além disso, ao se utilizar um sistema com homomorfismo aditivo € com as restri-
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coes apresentadas, ndo se pode, por exemplo, implementar sistemas que trabalhem com
porcentagens e calculos mais complexos, como calculadoras cientificas e sistemas banca-
rios. Da mesma forma, um sistema que apresente apenas homomorfismo multiplicativo
ndo € utilizdvel em contagens arbitrarias. De acordo com a ultima afirmagdo, é importante
notar que no sistema de Paillier, por exemplo, quando uma constante £ no dominio das
mensagens em texto claro é multiplicada por um texto cifrado £,(m), a decriptagdo resulta
no produto k x m, porém, isso foge da definicdo de homomorfismo e ndo é considerada
criptografia homomorfica, uma vez que o dado correspondente a constante £ nio estd

encriptado.
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5 APLICACAO

No que segue, esse capitulo aborda temas relacionados a aplicagdes no mundo real
que podem se beneficiar da implementacao de técnicas criptograficas homomorficas, bem
como a implementa¢do de um protétipo de um desses sistemas, a qual € descrita na se¢ao

5.3

5.1 Confidencialidade

O ponto chave da criptografia homomorfica € a confidencialidade. Diversos dados
de usudrios trafegam na rede, mas mesmo com a criptografia de chave publica assegurando
a privacidade entre um ponto e outro, as vezes nao € possivel saber por quantos pontos
intermedidrios a informacdo pode ser interceptada, principalmente no contexto atual da
computacido onde a computacdo em nuvem se faz muito presente. Além disso, muita
informagdo pode ser salva e processada em um servidor remoto, como por exemplo, em
sistemas que trabalham com arquitetura de cliente-servidor.

Dados encriptados que permitam operagdes homomorficas visam evitar a exposi¢ao
do dado até mesmo para que sejam realizadas operacdes sobre eles, o que evitaria o
problema de, por exemplo, falta de confianca em um servidor onde um individuo mantém
suas aplicacdes e dados. E necessério notar, que mesmo em um servidor onde se tem a
confianca de que os dados presentes no mesmo nao serdo acessados pelo gerenciamento
do mesmo, sempre hd o risco de um ataque ou exposicao indevida através de, por exemplo,

contaminagao por virus, e os dados encriptados sdo a prote¢do contra esse tipo de ameaca.

5.2 Exemplos de Aplica¢oes

Na academia, a ideia para aplicagdes reais surgiu para que se pudesse realizar
consultas a bancos de dados encriptados utilizado operacdes no espaco da informacado
encriptada desde (ADLEMAN; ADLEMAN; DERTOUZOS, 1978). De fato, o uso de
criptografia homomorfica em aplicagdes de bancos de dados € visto na literatura como
em (PRAVEEN, 2016), e também em aplica¢des reais como o sistema CryptDB(POPA et
al., 2011). Dessa forma, consultas criptografadas podem recuperar dados criptogratados

em bases de dados na nuvem de maneira que apenas o cliente da requisi¢do saiba qual a
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consulta realizada e seu contetdo.

A CipherCloud! é uma solu¢do em nuvem onde os dados sdo encriptados antes
da transferéncia para o servidor, onde os dados ndo sdo decriptados em momento algum
enquanto no servidor, apenas quando recuperados pelo cliente, depois de deixar o servidor.
A motivacdo para o sistema € a falta de garantia sobre a encriptacdo dos dados entre os
servidores de uma companhia, mesmo que haja garantia de encriptacdo no armazenamento.
Outro fator € o acesso que um administrador do sistema pode ter sobre as chaves usadas,
permitindo acesso interno malicioso de alguém da empresa com permissao de administrador
sobre os dados, ou até mesmo caso o acesso de algum vazamento de credenciais de
alguém com tal poder sobre o servidor. A CipherCloud nao possui qualquer indicio que
utilize criptografia homomorfica, no sentido de que nio hd informacgdo sobre propriedades
homomorficas de sistemas de encriptacao utilizadas, ou seja, ndo é possivel analisar ou
assegurar matematicamente propriedades vistas nesse trabalho. Porém, € notdvel que um
sistema que visa garantir as propriedades citadas, pode se beneficiar da implementacao
de sistemas de encriptacdo que possuam homomorfismos em todas ou algumas de suas
operagoes.

Outra aplicagdo préitica de homomorfismos na criptografia se da na implementacao
de sistemas de votacdo online, como o sistema Helios?, que é utilizado para votacdes da
International Association for Cryptologic Research® (IACR), entidade sem fins lucrativos
que promove estudos cientificos sobre o tema de criptologia.

Em suma, com o aumento de dados trafegando pela rede com processamento
distribuido e 0 aumento da computacdo e dados na nuvem, hd evidentemente uma tendéncia

da necessidade de sistemas que implementem criptografia homomorfica.

5.3 Protétipo

Essa secdo visa descrever o experimento com um protétipo de programa que simula
uma votacao utilizando criptografia homomorfica. O sistema de encriptacdo escolhido
para tal foi o sistema proposto por Paillier (PAILLIER, 1999), visto que o0 homomorfismo
parcial aditivo que o sistema fornece € suficiente para implementar um esquema de votagao,

onde € necessdria a soma de votos de candidatos para decidir um vencedor.

'Fonte:  CipherCloud. Disponivel em <http://ciphercloud.com/wp-content/uploads/2016/08/
2016053 1-CSP-Encryption-Comparison-Guide.pdf>. Acesso em 2 de dezembro de 2017

’Fonte: Helios. Disponivel em <https://heliosvoting.org>

3Fonte: IACR. Disponivel em <https://www.iacr.org>


http://ciphercloud.com/wp-content/uploads/2016/08/20160531-CSP-Encryption-Comparison-Guide.pdf
http://ciphercloud.com/wp-content/uploads/2016/08/20160531-CSP-Encryption-Comparison-Guide.pdf
https://heliosvoting.org
https://www.iacr.org
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5.3.1 Tecnologias Utilizadas

A linguagem escolhida para a implementacdo do protétipo foi a linguagem C++,

compilada utilizando o GNU Compiler Collection (GCC). Os motivos dessa escolha:

e Linguagem compilada: diferentemente de linguagens interpretadas ou linguagens
hibridas (compiladas em tempo de execu¢do ou com cddigo intermedidrio compi-
lado), linguagens compiladas j estdo codificadas em c6digo de médquina, tendo suas

instrucdes executadas rapidamente

e Popularidade: como uma das linguagens mais utilizadas no mundo moderno* é
possivel encontrar diversos frameworks, APIs e bibliotecas para a linguagem que

podem auxiliar no desenvolvimento de uma aplicacao.

e Otimizacdo: o GCC oferece diversos niveis de otimizagdo para as linguagens su-
portadas, no caso, C++, além da vantagem de ser compilada, tem as instrugdes
refatoradas pelo compilador para otimizar o c6digo em termos de tempo de execugdao

sem modificar a semantica do programa (dependendo do nivel de otimizagdo).

Também foi utilizada a biblioteca GNU Multi Precision Arithmetic Library (GMP),
uma biblioteca para a linguagem C, que fornece uma interface de objetos e alguns métodos
para C++. A biblioteca tem a finalidade de fornecer fungdes e estruturas para aritmética
de precisao arbitraria, e foi escolhida pois ndo € possivel utilizar, para se demonstrar um
caso real de aplicacao de criptografia de chave ptiblica com os tamanhos atuais, os tipos
nativos de C++ sem uma complexa implementacdo de uma interface que permita trabalhar

com grandes nimeros, o que a GMP ja fornece.

5.3.2 Voto

Segundo o Tribunal Superior Eleitoral, o nimero de eleitores brasileiros em 2017 foi
de 146.158.440°, o que pode ser representado em uma estrutura [og,(146.158.440) ~ 28
bits, logo, o nimero 146.158.440 é o maximo de votos que um candidato poderia ter

em teoria. Como ndo € possivel saber exatamente o resultado de uma elei¢ao, todos os

“Fonte: TIOBE Index. Disponivel em <https://www.tiobe.com/tiobe-index/>. Acesso em 2 de dezembro
de 2017.

SFonte: Tribunal Superior Eleitoral. Disponivel em <http://www.tse.jus.br/imprensa/noticias-tse/2017/
Novembro/identificacao-biometrica-atinge- mais-de-346-mil-eleitores-no-rn>. Acesso em: 01 de dezembro
de 2017


https://www.tiobe.com/tiobe-index/
http://www.tse.jus.br/imprensa/noticias-tse/2017/Novembro/identificacao-biometrica-atinge-mais-de-346-mil-eleitores-no-rn
http://www.tse.jus.br/imprensa/noticias-tse/2017/Novembro/identificacao-biometrica-atinge-mais-de-346-mil-eleitores-no-rn
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candidatos devem suportar a possibilidade maxima de votos, sendo assim, conforme o
exemplo acima, todo candidato deve ter um espago |E| de 28 bits. Para um nimero n,. de
candidatos, o espago necessdrio para a estrutura que armazena o voto é de n. x |E| bits. O
voto de um candidato € representado pelo bit menos significativo do correspondente ao
total de votos de um candidato com o valor 1 e os demais bits tem valor 0. Em um cenério
de 100 candidatos com os dados apresentados, uma estrutura de 2800 bits seria 0 minimo
necessdrio, e o valor do médulo deveria ser um nimero de, no minimo de 2801 bits, para
assegurar pelo menos um voto, crescendo conforme o nimero de votos totais.

O método usado para preencher os requisitos descritos foi usar uma estrutura de
bitset, que é como um vetor de bits, com um tamanho de | E| x n, onde, como o protétipo
foi feito para lidar com 7. candidatos, sendo entdo um bitser de n. x |E| posigdes, cada
uma representando um bif. Como na linguagem C++ as estruturas indexadas de tamanho ¢
possuem indice 0 < ¢ < ¢, essa estrutura que representa um voto individual para qualquer
candidato é dividida em n,. partes de |F| bits onde o candidato i + 1 tem seus votos
representados pelos bits b;..bj 1 |g-1, j = (|E| — i) x n, cujo bit mais significativo se
encontra a esquerda e o menos significativo a direita. Abaixo exemplos de votos em uma

eleicdo com 3 candidatos, com um méaximo de 9 eleitores:

Voto de um eleitor no candidato 1: 000 000 001
Voto de um eleitor no candidato 2: 000 001 000
Voto de um eleitor no candidato 3: 001 000 000

5.3.3 Geracao de chaves

Na inicializacdo do sistema, € definido o ndmero de bits responsdveis pelo nivel de
seguranga no sistema de Paillier, ou seja, o nimero de bits do parametro publico n, da
chave piublica (n,, ), onde g é o gerador, n,, 0 médulo em que os célculos sdo realizados e
L € o tamanho em bits desejado para n,,.

A geracdo de chaves se da a partir da funcao jGenerateFaillierKeys. Os parame-
tros p, g e n,, o ultimo gerado a partir de p e g, sdo gerados por uma fun¢do chamada
JFaillierInitParam, que é chamada pela jGenerateFaillierKeys. A partir do valor de n,,
JjGeneratePaillierKeys sao gerados os valores privados A e y, € o parametro publico restante,
o gerador g.

A fungdo jFaillierInitParam, conforme o algoritmo abaixo, utiliza uma funcao
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auxiliar em um laco chamada get_random_bits, que acessa o arquivo /dev/urandom do
sistema operacional Linux que fornece dados pseudo-randémicos utilizados em diversas
implementagdes de bibliotecas que trabalham com criptografia. Seja L; o nimero de bits
escolhido para a chave de Paillier, a fungdo € usada para selecionar 71) bits aleatorios do
arquivo para gerar um valor inicial para o pardmetro p, processo esse repetido em laco até
que o bit mais significativo de p seja 1, e apds isso, um novo lago seleciona o préximo
primo provavel de valor maior ou igual a p, laco esse que € interrompido quando a funcao
da GMP, mpz_probab_prime_p, indica que o nimero é provavelmente um nimero primo.
A funcao mpz_probab_prime_p € baseada no algoritmo Miller—Rabin (RABIN, 1980),
um algoritmo que testa a primalidade de um nimero com uma quantidade parametrizavel
de iteracdes, onde a confianca na resposta probabilistica sobre a primalidade do nimero
cresce conforme o nimero de iteracdes. O parametro g € escolhido da mesma forma que o
parametro p, e entdo, o parametro n, € resultante do produto p x g. Caso o valor n, ndo
tenha um nimero L, de bits, o processo é repetido até que, em bits, |n,| = Ly, para entdo

retornar os valores de n,, p € q.

void jPaillierInitParam (mpz_class *xp, mpz_class xq,
mpz_class *n){
mpz_t r;
*n = 1;

int bits = NBITS. get_si();

while(mpz_sizeinbase (n—>get_mpz_t() ,2) != bits){
xp=4;
*xq=4;
while(mpz_sizeinbase (p—>get_mpz_t(), 2) != bits/2){

get_random_bits(&r, bits/2);
mpz_set(p—>get_mpz_t(), r);
mpz_clear(r);

}

while(mpz_probab_prime_p(p—>get_mpz_t(), 100) == 0){
mpz_nextprime (p—>get_mpz_t(), p—>get_mpz_t());

}

while(mpz_sizeinbase (q—>get_mpz_t(), 2) != bits/2){
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get_random_bits(&r, bits/2);
mpz_set(q—>get_mpz_t(), r);
mpz_clear(r);

}

while(mpz_probab_prime_p(q—>get_mpz_t(), 100) == 0){
mpz_nextprime (q—>get_mpz_t(), q—>get_mpz_t());

}

*n = (xp)*(*q);

A fung¢@o jGenerateFaillierKeys retorna os valores dos pardmetros publicos n), € g,
sendo o pardmetro n,, computado conforme o algoritmo acima, e os parametros privados
do sistema, A e u.

A partir de n,, p e ¢ retornados, € calculado o valorde A = MMC(p —1,q — 1),
e entdo sdo selecionados L bits de /dev/urandom a fim de criar um valor aleatdrio para o
gerador g, até que seja escolhido um g € Z, , o que é garantido com o M DC(g,n,) = 1,
utilizando a funcao para calcular o M DC' entre dois nimeros da GM P. Com a garantia

de que g € Z,,,, € calculado um valor intermedidrio -y onde:

y=g¢" (mod n,?)

Para computar a exponenciacado em modulo, € utilizada a fungdo mpz_powm da

GMP. Apds isso o valor de p € calculado da seguinte forma:

uz(”‘l)l <modnp>:(g“1 (mOd”pQ))_l (mod )

Tp Tp

E utilizada a funcdo mpz_invert da GMP para calcular o inverso multiplicativo
de um nimero em determinado médulo, no caso, o médulo 7, para calcular o inverso
acima. Com isso, ao fim da fun¢do jGenereatePaillierKeys os valores n,, g, A € i estdo

inicializados.
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void jGeneratePaillierKeys (mpz_class xg, mpz_class xn,
mpz_class xlambda, mpz_class xmu) {
mpz_class p, q;
mpz_class n2;
mpz_t mpzAux;
jPaillierInitParam(&p, &q, n);
xlambda = lem(p—1, q—1);
int count = —1;

n2 = ((¥n)x*(*n));

do{
get_random_bits(&mpzAux, NBITS. get_si());
mpz_set(g—>get_mpz_t (), mpzAux);
mpz_clear (mpzAux) ;

}Jwhile(ged(xg, n2) != 1);

mpz_powm (mu—>get_mpz_t(), g—>get_mpz_t(), lambda—>

get_mpz_t(), n2.get_mpz_t()):;

smu = sxmu—1;
smu = *xmu/(*n);
mpz_invert (mu—>get_mpz_t (), mu—>get_mpz_t(), n—>

get_mpz_t());

No protoétipo, o tamanho L; de chave escolhido fo1 4096, e o parametro para a
funcdo mpz_probab_prime_p testar a primalidade dos parametros p e ¢ foi o valor 100,
significando 100 iteracdes de Miller—Rabin para a decisdao de se o nimero é um provavel
primo. Também € importante notar que a geracdo de chaves sé precisa ocorrer uma
vez durante a execugdo do sistema, deixando a complexidade do sistema em fun¢ao da

utilizagdo do mesmo apds a geracgao.
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5.3.4 Encriptacao

A implementagdo do algoritmo que encripta mensagem ¢ feita a partir de uma
funcdo desenvolvida chamada jPaillierEncrypt. Essa fungao recebe como parametro os
pardmetros da chave publica gerados na geracao das chaves, n, € g, € uma mensagem em
texto claro m a qual se deseja encriptar.

A fungio recebe um nimero L, de bits igual ao tamanho em bits de n,, para criar
um parémetro aleatério k € Z,,, ou seja, o k ndo deve ser um divisor de n,, o que €
garantido analisando o resto da visao %, que deve ser diferente de 0. Apds escolhido o
parametro aleatério k£ a mensagem m ¢é encriptada em uma mensagem encriptada C' da
seguinte forma:

C=g"xk™ (mod n,?)

A funcao jPaillierEncrypt utiliza a chamada de mpz_powm da biblioteca GMP para
realizar as exponenciagdes em médulo n,2. O retorno apds as operagdes € um vetor de

caracteres representando uma string que representa o valor de C.

charx jPaillierEncrypt(const charx generator, const char
* message, const charx mod) {
mpz_class m(message) ;
mpz_class g(generator);
mpz_class n(mod) ;
mpz_class n2=nxn;
mpz_class r;
mpz_class q;
mpz_class k;
mpz_t mpzAux;
char* result;

r = 0;

do{
get_random_bits(&mpzAux, mpz_sizeinbase(n.get_mpz_t

(0).2));
mpz_set(k.get_mpz_t() ,mpzAux) ;
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mpz_cdiv_qr(q.get_mpz_t(), r.get_mpz_t(), n.
get_mpz_t(), k.get_mpz_t());

Jwhile(r == 0);

mpz_powm(g.get_mpz_t(), g.get_mpz_t(), m.get_mpz_t(),
n2.get_mpz_t());

mpz_powm (k. get_mpz_t(), k.get_mpz_t(), n.get_mpz_t(),
n2.get_mpz_t());

g = gxk;

mpz_mod(g.get_mpz_t(), g.get_mpz_t(), n2.get_mpz_t());

result = (charx*) malloc(sizeof(char)*(g.get_str().size
O+1));

strcpy (result , g.get_str().c_str());

mpz_clear (mpzAux) ;

return result;

5.3.5 Decriptacao

A fungio responsavel pela decriptacdo de uma mensagem C' encriptada, recebe
como parametros a mensagem C', 0s parametros \ e 4, € o pardmetro da chave publica n,,.
A decriptag@o que transforma a mensagem encriptada C' na mensagem decriptada
m é realiza da seguinte maneira:
(C* -1 (mod n?))

m = X i (mod n)
n

A funcdo utiliza as chamadas da biblioteca mpz_powm para a exponencia¢ao
modular de nimeros inteiros, e a funcdo mpz_mod para garantir que o resultado das multi-
plica¢des € um nimero em modulo n,. As multiplicagdes e divisdes sdo realizadas com o
suporte a interface para a linguagem C++ que implementa automaticamente chamadas

de fungdes que trabalham com as operacdes bdsicas utilizando estruturas de dados da
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biblioteca.
O retorno da fungdo, assim como na de encriptacdo, € um vetor de caracteres

correspondente a string que representa a mensagem m decriptada.

charx jPaillierDecrypt(charx encryptedMessage, mpz_class

privateL , mpz_class privateM, mpz_class n){

mpz_class c(encryptedMessage) ;

mpz_class n2=nxn;

char* result;

int 1 = 0;

string stringAux;

mpz_powm(c.get_mpz_t(), c.get_mpz_t(), privateL.
get_mpz_t(), n2.get_mpz_t());

c = c—1;
¢c = c/n;
¢ = cxprivateM;

mpz_mod(c.get_mpz_t(), c.get_mpz_t(), n.get_mpz_t());
result = (charx) malloc(sizeof(char)*(c.get_str().size
O+1));

strcpy (result, c.get_str().c_str());

return result;

5.3.6 Determinando o vencedor

Cada voto € representado por um nimero bindrio de 2800 bits. Como o sistema
de Faillier estabelece que a mensagem m encriptada deve ser estritamente menor que o
pardmetro publico n, de Paillier, que representa o médulo usado e também € responsavel

por ditar a complexidade do problema. O tamanho de n,, foi variado para os testes e cada



56

teste usou uma chave publica diferente gerada pelo algoritmo de geracdo de chave publica
de Faillier.

Cada voto realizado é encriptado com a chave publica gerada (n,,g), e com
o parametro aleatdrio r gerado por cada usudrio, e entdo armazenado de forma a ser

multiplicado com os votos seguintes. Como visto na sec¢do 3.5, seja x o total de votos:

Visto que cada se¢do de tamanho | E| representa um candidato e o maximo de votos
possiveis que o mesmo pode obter, ndo hé overflow na soma de modo que uma secdo afete
a proxima, ou seja, na soma da grande estrutura de tamanho n. x |E|, onde cada bloco
de tamanho | E| possui exatamente o resultado da soma de todos os votos do candidato da
posi¢do correspondente ao bloco, sendo assim, o produto total das mensagens cifradas é
decriptado e entdo os votos de cada candidato sdo recolhidos percorrendo a estrutura que
contém os votos, dividindo essa grande estrutura que contém todos os votos em n blocos.
Ap0s isso é necessario apenas um algoritmo simples para decidir o maior valor dentre os

blocos correspondentes a cada candidato para decidir o candidato vencedor da eleicao.

5.3.7 Resultados

Foram realizados testes para avaliar o desempenho do algoritmo em relagcdo ao
tamanho de mensagens encriptada e ao tempo de execu¢do de operagdes com as mesmas,
que podem ser vistos na tabela 2. Os testes foram realizados em um notebook com
memoria RAM DDR3 de 8GB e processador Intel(R) Core(TM) i7-4500U CPU @ [.80GHz,
operando a 2.6GHz.

Os resultados das tabelas 2 e 3 resultaram de experimentos separados, onde para
cada experimento foi utilizado um script que executou automaticamente um nimero N de
votos no candidato de maior nimero, no caso 10, conforme especificado na coluna N da
tabela 2, e o resultado foi descrito conforme a média de 10 execucdes para cada linha de
ambas as tabelas. Para esses experimentos, foi adotado um suporte para 14 bits de votos
totais por candidato para poder suportar os 10000 votos maximos dos experimentos, ou
seja, as estruturas de voto utilizadas possuem 140 bits. Também € importante ressaltar que
o ponto (.) € usado nas tabelas como separador decimal.

Na tabela 2 abaixo, ¢yin, Cimaz © Cmedio TEPresentam, respectivamente, 0 menor,
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o maior e a média do tamanho, em bits, gerado para um dado encriptado, e o produto
dos dados encriptados, que representa o resultado encriptado da votagdo, € descrito como

Hfio ci, sendo a coluna Hfio ci(bits) o tamanho em bits desse resultado.

Tabela 2: Avalia¢dao do desempenho do tempo da multiplicagdo de todos os votos encripta-
dos utilizando o tamanho do médulo mod em bits, e N sendo o nimero de iteragdes, ou

ainda, o total de votos realizados

Tempo (ms) | mod N Crmin (DItS) | Craz (DILS) | Cedio (Dits) Hz‘]\io ¢; (bits)
0.27800 1024 | 100 2042 2047 2046 2045
2.35501 1024 | 1000 2037 2048 2047 2045
24.0347 1024 | 10000 2034 2047 2046 2046
0.66800 2048 | 100 4085 4094 4094 4093
6.93298 2048 | 1000 4084 4095 4094 4093
68.3832 2048 | 10000 4081 4095 4094 4089
2.05500 4096 | 100 8180 8191 8190 8191
20.3879 4096 | 1000 8182 8192 8191 8191
203.967 4096 | 10000 8179 8192 8191 8191

Os parametros referentes ao nimero de votos e eleitores no teste acima foram
ajustados para que fossem os mesmos com os diferentes tamanhos de mdédulo, pois a
mensagem em claro m deve estar dentro do limite como referido na secdo 3.5, motivo pelo

228 _ 1 como citado no inicio

qual o nimero de votos possiveis foi fechado em 2'* — 1 e ndo
do capitulo, pois isso limitaria o niimero de iteragdes. Os tamanhos de médulo escolhidos
foram com base na utilizacdo atual da criptografia, uma vez que os algoritmos de chave
publica utilizavam chaves de 1024 bits até pouco tempo atrés, e atualmente se usam chaves
publicas de 2048 bits. O préximo aumento de tamanho de padrao de chave usado, ao se
notar a necessidade de um aumento na seguranga, 0 mesmo serd, provavelmente, para 4096

bits.
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Tabela 3: Avaliagdo do desempenho da encriptacdo e decriptagdao de 10000 votos executa-

dos consecutivamente via script

Multiplica¢des (ms) | mod (bits) | n. | [El | > &, (ms) | D, (ms) Zfio c; (bits)
24.3060 1024 20 | 14 | 23381.40 | 1.5990 2045
24.2488 1024 20 | 28 | 24038.30 | 1.6310 2047
66.4707 2048 20 | 14 | 129487.0 | 11.438 4093
66.1967 2048 20 | 28 | 140202.0 | 11.947 4093
201.048 4096 20 | 14 | 709896.0 | 68.688 8189
200.796 4096 20 | 28 | 745985.0 | 68.450 8187

E possivel observar que, na média, o nimero de bits da mensagem encriptada fica
préximo ao dobro do nimero de bits do n utilizado. Isso se deve ao fato de que o nimero
de bits de um nimero y em base decimal é [log,(y)| + 1, onde | x| representa o valor de
x truncado, logo, no caso do algoritmo utilizado, como a mensagem encriptada estid em

médulo n?, o nimero de bits é dado Vn > 1 por:
[loga(n?)] +1 = [2 x logy(n)] +1 ®)

Pela equagio 8 percebe-se que quando (log,(n) — [logy(n?)| — 0.5) < 0, seja |n|
o tamanho de n em bits, o tamanho em bits de n? é igual a 2 X |n| — 1, € 2 x |n| caso
contrario.

Mais genericamente, a equacao 8 pode ser representada, para ¢ > 0, como:
[logy(n®)] + 1 = [zlogy(n)] +1

Além disso, o fator probabilistico faz com que o nimero de bits seja proximo
do maximo de bits possiveis em questdo de tamanho, uma vez que a chance dos b > 0
primeiros bits serem apenas 0 é de 0.5°, o que significa que o dado encriptado tem
aproximadamente o dobro de bits da chave. Com isso, € possivel notar um grande overhead
em relacdo ao tamanho do dado uma vez que, por exemplo, utilizando o AES conforme
sua definicdo para encriptar 1 bit, o nimero maximo de bits extra é de 127, uma vez que
ele trabalha encriptando blocos de 128 bits. Em contrapartida, para um dado de 1 bit o
overhead usando uma chave publica de 2048 bits pode chegar a ser por volta de 32 vezes
maior que o dos dados encriptados com o AES, gerando um fluxo de rede bem maior,

impactando principalmente no consumo de dados na rede das aplicacdes.
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Em relagdo a complexidade é possivel notar que 0 mesmo cresce linearmente em
relacdo ao nimero de iteragdes, visto que a complexidade do somatério é dada por n;; X
MUl compr, ONde N € MUl oomyp SA0 TESpEctivamente o niimero de iteragdes do somatdrio,
ou seja, a quantidade de votos, e a complexidade da multiplicagdo de dois nimeros de 14
bits em moddulo especificado conforme a coluna mod ao quadrado da tabela 2. J4 quanto
ao tempo de encripta¢do, o mesmo tende a convergir para uma complexidade entre O(n?)
e O(n?), como pode ser visto pelas figuras 5, 6 € 7, 0 que pode ser explicado devido
aos algoritmos de multiplicagdo conhecidos terem uma complexidade méxima O(n?),
0 que no experimento foi o maior responsavel pelo tempo total, ja que o processo de
encriptacao foi realizado uma vez por iteracio, enquanto a decriptagdo ocorre apenas uma
vez. A multiplicacdo também ocorre vérias vezes durante o processo, mas € possivel notar
pela tabela 3, em comparagdo com a tabela 2, que o tempo gasto com a multiplicacdo de
todos os dados encriptados € muito menor do que o tempo gasto com a encriptagao dos
mesmos, uma vez que o algoritmo de encriptacao utiliza 2 multiplica¢des, 2 divisdes e 2
exponenciagdes modulares, o qual o tempo gasto com o somatdrio das encriptagdes » | £,
pode ser visualizado na tabela 3. As curvas para estimar a complexidade foram escolhidas
levando em conta a complexidade dos piores casos de algoritmos de multiplicacdo e
exponenciagdo modular, uma vez que nao se tinha acesso a complexidade exata dos
algoritmos utilizados pela GMP para efetuar as operagdes no experimento, € a estimativa

foi realizada levando em consideracdo que:

flz) N f(@)

li = 9
M glo) ~ m o) ®
Tr—a
Se o resultado da equagdo 9 € uma constante k, se tem:
lim f(x)
r—a o . _ .
lim g(z) b Hm f(@) = #lim 9(z)
r—a
Com x—00:
lim f(z) < klim g(x) = f(z) < kg(zx) (10)
T—00 T—00

/()

Isto é, f = O(g) quando hm(— = k, sendo assim, nas figuras 5, 6 e 7, se usou
x%ag €T

como fung¢do f o tempo em func¢do do nimero de bits n da chave publica, e como g as
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fungdes n?, n? e n?, respectivamente.

O ndmero de digitos no médulo de n bits foi estimado como sendo, aproximada-
mente, log,, 1, uma vez que a complexidade dos algoritmos para as operagdes referidas
leva em conta o numero de digitos dos operandos.

Os graficos abaixo foram gerados com a utilizagio do programa gnuplot®, utilizando
como entrada os dados crus do tempo de encriptagdo em fun¢do do tamanho do médulo da

chave publica.

Figura 5: Gréfico do tempo usado na encriptagdo dividido por g(n) = n? em fungdo dos n

digitos da chave, estimado através do nimero de bits da mesma
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Fonte: gnuplot. Disponivel em <http://www.gnuplot.info>


http://www.gnuplot.info

61

Figura 6: Gréfico do tempo usado na encriptagdo dividido por g(n) = n? em fungdo dos n

digitos da chave, estimado através do ntimero de bits da mesma
0.002 : : : :

Tem[:;of(n3) .
0.0018 g

0.0016 r .
0.0014 + .
0.0012 - .

0.001 ¢ .

Tempo (Ms)

0.0008 + .

0.0006 r .

0.0004 r .

0.0002

0 200 400 600 800 1000 1200 1400
Tamanho n da chave (bits)

Figura 7: Grafico do tempo usado na encriptagdo dividido por g(n) = n* em funcgdo dos n

digitos da chave, estimado através do numero de bits da mesma
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Também € importante ressaltar que nesse caso especifico de aplicagdo, apesar do
tempo alto para se obter os resultados, cada operacao de votagdo ja poderia realizar a

multiplicacdo com os demais votos armazenados, nao necessitando armazenar todos os
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votos e realizar o produto de uma vez sd, se beneficiando assim do tempo gasto com
uma interacdo com o usudrio. Como nota-se pela tabela 2, em fun¢do da quantidade
de operagdes com os dados encriptados, o tempo cresce linearmente, tornando-se um
problema para aplicacdes que realizam operacdes constantemente durante a sua execugao,
como por exemplo, processamento de videos em tempo real com os dados encriptados, ou
comunicacao utilizando Voice over Internet Protocol (VoIP).

Algumas otimizacdes podem ser realizadas para transformar o protétipo em uma
aplicacdo em tempo real, como por exemplo, criar um sistema distribuido, onde cada
central de votagdo computaria seu somatério de votos encriptados utilizando uma tnica
chave publica pertencente a um sistema central que € o unico a conhecer a chave privada
correspondente, assim os sistemas intermedidrios poderiam realizar a computagdo sem
nunca ter conhecimento sobre o valor da sua parcela do resultado da computagdo, o
que € um 6timo exemplo da seguranca proporcionada pela criptografia homomorfica
em sistemas distribuidos, uma vez que nenhum dos pontos intermedidrios tem acesso a
informacgao da votagdo, a preocupagdo com o a possivel espionagem da informacao que
passa pelos servidores hospedando os sistemas intermedidrios de votacdo diminui em

termos de requisitos de confidencialidade.
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6 CONCLUSAO

Foram vistos nesse trabalho diferentes algoritmos de encriptacdo, e no contexto da
criptografia de chave publica, foi possivel observar e provar a existéncia de homomorfismos
entre o espago de uma mensagem de texto claro no dominio de cada sistema de encriptacio
apresentado para o espaco de texto cifrado do mesmo, bem como foi apresentada uma
prova de conceito através de uma implementacao de um protétipo de aplicacio baseado
em um sistema de votacao eletronica utilizando o algoritmo de chave publica de Paillier,
demonstrando a possibilidade de implementacao de criptografia homomorfica baseando-se
no desempenho do protétipo apresentado.

Concluiu-se que, apesar da complexidade apresentada pela encriptacdo e decripta-
cao dos dados, determinadas aplicagdes, como a aplicag@o apresentada, ndo sao impactadas
de significativamente. No caso especifico de votacdo, a acdo de voto e a soma do voto com
o acumulador de votos totais podem ser computados em tempo de interacdo de um usudrio
com o sistema, fornecendo uma resposta em menos de 1 segundo, o que apesar de nao ser
um tempo curto em termos de computagdo, € rapido para a percep¢ao humana, além do
fato de a decriptac@o ocorrer apenas uma Unica vez nesse tipo de sistema, ja que todos os
dados sdo encriptados e assim processados, sendo necessdria a decriptagdo apenas para
a divulgacdo do resultado final, o que também garante que toda a execu¢do se dd sem a
necessidade da exposi¢do dos dados, garantindo confidencialidade.

Como demonstrado através de execugdes de um script, conforme descrito na se¢ao
5.3.7, o problema da complexidade € visivel em sistemas onde a computacdo acontece
dado um grande nimero de operagdes simultaneas, com o tempo crescendo em uma
complexidade entre O(n?) e O(n?®) em relagiio ao tamanho da chave escolhido, o que
afetaria, por exemplo, operacdes sobre videos transmitidos em tempo real. Além disso, por
nao utilizar a técnica padrio descrita na secdo 2.4.1, ha um custo extra muito grande no
fluxo de dados na rede usada para a comunicagdo, devido a diferenca de tamanho padrao
de chave entre os utilizados por algoritmos de chave publica e os utilizados por algoritmos
de chave simétrica, pois qualquer dado encriptado no sistema de encriptagdo aplicado, de
Faillier, tende a um tamanho préximo do quadrado do médulo escolhido como parametro
de chave publica que € muito maior do que o tamanho tipico de uma chave de um algoritmo
de criptografia simétrica.

Ainda, € possivel estabelecer algumas otimizacgdes no protétipo e sistemas baseados

nele, como por exemplo, aproveitar a confidencialidade dos dados e dividir um sistema em
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varios sistemas para trabalhar com computagdo distribuida, assim obtendo multiprocessa-
mento a fim de diminuir o custo em termos de tempo. No caso de um sistema de votacao,
ainda € possivel, dada uma elei¢do qualquer, utilizar dados estatisticos sobre intenc¢des de
votos para economizar bits na estrutura proposta na se¢do 5.3.6.

Trabalhos futuros podem se basear no protétipo apresentado e criar um sistema
de votacdo robusto, com preocupacgdes de seguranga que vao além da confidencialidade,
tal como utilizar assinaturas digitais com a finalidade de aumentar a seguranga no quesito
de autenticidade, ou ainda, explorar outros tipos de aplicacdo usando outros sistemas de
encriptacao, inclusive sistemas completamente homomorficos, visto que o foco deste traba-
lho foi o estudo e implementacdo de sistemas de encriptagdo parcialmente homomorficos.
Também h4 espaco para uma andlise de complexidade mais detalhada do processo de
encriptacdo e decriptacdo de determinados algoritmos, bem como uma comparacdo de

desempenho detalhada entre diferentes sistemas de encriptacao.
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