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RESUMO

O presente trabalho versa sobre a privacidade nas comunicagdes eletrbnicas
dos trabalhadores no ambiente laboral, tanto no Brasil quanto em Portugal. Para tanto,
o método comparativo sera utilizado a fim de possibilitar maior analise do referido
tema referente ao ordenamento juridico brasileiro. Em um primeiro momento,
analisam-se os direitos da personalidade e seu processo evolutivo para, entao,
enquadra-los como direitos fundamentais de matriz constitucional. Nesta tenda,
estuda-se o direito a privacidade no ambiente laboral e seus limites resultantes de
eventuais colisdes a direitos contrapostos. A seguir, discorre-se sobre a protecao da
privacidade nos diplomas normativos no Brasil e em Portugal. Adiante, expde-se a
problemética da privacidade nas novas tecnologias de comunicacdo eletrénica
utilizadas em ambito laboral, por meio da andlise de casos jurisprudenciais
paradigmaticos no Brasil e em Portugal. Por fim, nas consideracdes finais serao
expostas nossas conclusdes acerca do tema tratado, a qual, adiantamos, € a de se
optar por maior protecdo a privacidade no ambito das comunicacdes eletrnicas,

inspirada no ordenamento juridico portugués.

Palavras-chave: comunicadores instantaneos; privacidade; ambiente laboral.



ABSTRACT

The study is about the privacy in electronic communications of workers in
brazilian and portuguese workplaces. To do so, the comparative method will be used
in order to allow a analysis of the said topic regarding the Brazilian legal system. Firstly
we analyze the rights of the personality and its evolutionary process and then frame
them as basic constitutional rights. Within this context, we study the right to privacy in
the work environment and its limits resulting from possible collisions with countervailing
rights. Subsequently, there is an explanation about the protection of privacy in
normative documents in Brazil and Portugal. Finally, this paper presents the problem
of privacy in the new electronic communication technologies used in the workplace,
through the analysis of paradigmatic case-law cases in Brazil and Portugal. Finally, in
the final considerations, our conclusions about the subject will be presented, which,
we add, is to opt for greater protection of privacy in electronic communications, and

part of it may be inspired by the portuguese legal system.

Keywords: electronic communications; privacy; workplace
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INTRODUCAO

Bombardeados e fascinados diariamente com exposi¢cdes voluntarias e
involuntarias da privacidade prépria ou alheia, os trabalhadores véem-se diante de um
grande desafio frente as novas tecnologias de comunicacgao instantanea: suprir suas
caréncias emocionais e afetivas por meio de conversacoes eletrbnicas suscetiveis
concomitantemente ao risco de ter o conteldo de suas mensagens capturado pelo
empregador, este alegando exercicio legitimo do poder patronal.

Como resolver, entdo, uma inevitavel colisdo entre esses direitos? Estariam
eles no mesmo patamar a priori? Ou o direito a privacidade do trabalhador deve
prevalecer preferencialmente, em virtude de sua evidente fragilidade na relacao

laboral?

O objetivo desta pesquisa é analisar o direito a privacidade dos trabalhadores
nas comunicagdes eletrbnicas instantdneas em ambito laboral e sua problematica
quando confrontado com o (novo) poder de fiscalizacao (eletrbnica) patronal. Para
tanto, utilizaremos o método comparativo, a fim de averiguar o cenario juridico-

legislativo em Portugal e no Brasil.

O primeiro capitulo traz uma visdo dos direitos da personalidade no ambiente
laboral: natureza e caracteristicas, bem como o poder patronal e seus limites frente a
tais direitos.

Y

O segundo capitulo traz um panorama geral do direito a privacidade nos
ordenamentos juridicos brasileiro e portugués. A privacidade serda analisada nas
constituicdes e legislagdes infraconstitucionais desses dois paises e conclusdes

parciais serdo feitas ao final do capitulo.

O terceiro e ultimo capitulo abordara a delimitagdo da tecnologia a ser
analisada neste trabalho — mensageiros ou comunicadores instantdneos - e a
privacidade das comunicacées por meio deles realizadas no ambiente laboral,
trazendo a lume e analisando, com apoio doutrinario, alguns casos jurisprudenciais

paradigmaticos no Brasil e em Portugal.



1 OS DIREITOS DA PERSONALIDADE E O AMBIENTE LABORAL

1.1 Natureza e caracteristicas dos direitos da personalidade

As diferencas pessoais sdo geradoras de conflitos no seio da sociedade. O
“diferente” é muitas vezes visto como nocivo ou inadequado e, portanto, acaba
excluido de certos grupos sociais. Nem sempre € possivel contar com a tolerancia,

pois esta ndo obriga um dever-ser respeitoso entre as pessoas.

Ao longo da histéria, os homens modelaram sistemas politicos capazes de
sustentar essas diferencgas e fazer delas inclusive o seu motor, a exemplo do regime
democratico. A dialética ou o convivio com os diferentes enriquece o debate
construindo pontes para entender o outro e impulsiona o desenvolvimento da

humanidade’.

Nesta tenda, defender a autonomia dos individuos e sua esfera intima e as
diferencas entre eles é também contribuir para o progresso social. Para tanto, é mister
resguardar os direitos da personalidade. Stolze Gagliano e Pamplona Filho explicam
que os direitos da personalidade sdo uma extenséo da personalidade do homem e a
ela o homem deve poder ter acesso e controle. Conceituam direitos da personalidade
“como aqueles que tém por objeto os atributos fisicos, psiquicos e morais da pessoa

em si e em suas projecoes sociais™.

Direitos da personalidade sao originalmente direitos humanos, 0os quais muitos
deles foram incorporados em ordenamentos juridicos internos paulatinamente. A
ressalva é importante, pois o qualificativo “humano” de tais direitos associa-se a
concepcao do ser humano no centro da protecao juridica, antecedendo o status de

! A teoria marxista da luta de classes foi um motor da histdria, assim como a doutrina social da Igreja, que afirmou
diversas vezes em enciclicas o “principio da prioridade do trabalho em relagdo ao capital”. In ABRANTES, José
Jodo. Direitos Fundamentais da Pessoa Humana no Trabalho — em especial, a reserva da intimidade da vida
privada (algumas questées). Lisboa: Almedina, 2014, p. 12, nota de rodapé n2 2.

2 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. S3o
Paulo: Saraiva, 2009, p. 136.
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cidadao ao ultrapassar a dimensdo nacional por meio do seu reconhecimento em

diplomas internacionais com pretensao de validade universal®.

No Brasil, a Constituicado Federal de 1988 trouxe um elenco de direitos da
personalidade consagrados como direitos fundamentais, especialmente em seu artigo
52. O inciso X, por exemplo, trata sobre a inviolabilidade da intimidade, vida privada,
honra e imagem, assegurando o direito a indenizacdo pelo dano material ou moral
decorrente desta violagéo. Tal inciso, analisado em conjunto com os incisos Xl e XIlI,
respectivamente a inviolabilidade da casa e do sigilo das correspondéncias, forma o

chamado tripé constitucional do direito a privacidade®.

Nem todos direitos da personalidade estao especificados na CRFB, entretanto.
Por exemplo, a luz da legislacao civil brasileira, toda pessoa é capaz de direitos e
deveres — atribuicado genérica para contrair deveres e obrigacdes. A personalidade
civil da pessoa comeca do nascimento com vida, todavia desde a concepcao a
legislacdo garante os direitos do nascituro®>. Sao especificidades de direitos da
personalidade nao realizados pelo poder constituinte, mas sim pelo legislador

infraconstitucional.

Dai decorre um embate doutrinario. Alguns autores entendem que os direitos
fundamentais sdo aqueles expressos somente na constituicdo, € ndao na legislacéao
infraconstitucional, salvo se o proprio direito fundamental permitir que outros direitos
possam dele ser deduzidos, a exemplo dos direitos da personalidade. Por exemplo, o
direito ao nome e suas particularidades, previstos na legislacao infraconstitucional,

“emergem de uma clausula geral constitucional de protecao constante do préprio art.

3 0 principal critério de distincdo entre os direitos humanos e os direitos fundamentais reside, portanto, na
concregdo positiva, vale dizer, no fato de os direitos fundamentais, conquanto humanos em sua origem, terem
reconhecimento e protegdo no ambio constituiconal interno. In MARTINEZ, Luciano. Condutas Antissindicais. Sao
Paulo: Saraiva, 2013, pp. 41 — 42. Ver também: BARZOTTO, Luciane Cardoso. Direitos Humanos e Trabalhadores.
Porto Alegre: Livraria do Advogado, 2007, p. 50.

4 José Afonso da Silva optou por utilizar a expressdo “direito a privacidade” em um sentido “genérico e amplo,
de modo a abarcar todas essas manifestacdes da esfera intima, privada e da personalidade, que o texto
constitucional consagrou”. In SILVA, José Afonso da. Comentdrio Contextual a Constituigdo. 9. ed. Malheiros: Sdo
Paulo, p. 102.

5> Art. 12 Toda pessoa é capaz de direitos e deveres na ordem civil. Art. 22 A personalidade civil da pessoa comeca
do nascimento com vida; mas a lei pde a salvo, desde a concepgdo, os direitos do nascituro. Ambos da Lei n?
10.406/02, doravante Cddigo Civil.
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59, inciso X ¢, que trata sobre uma vertente do direito a privacidade’. Portanto, os
direitos da personalidade delineados na legislacdo sdo também direitos fundamentais
quando derivam de algum direito fundamental constitucional.

José Afonso da Silva observa que, apesar de os direitos da personalidade nao
estarem no caput do artigo 5° da CRFB, eles estao intimamente conectados ao direito
a vida, que, por sua vez, ndo é concebido atualmente sem observar o principio e
fundamento constitucional da dignidade da pessoa humana®. Alias, o primeiro dos
direitos de personalidade é o direito a vida, pois “trata-se de um bem anterior ao
Direito, o qual é produto do homem, feito para 0 homem™.

Cumpre ressaltar que os direitos da personalidade, a luz do vigente Codigo
Civil, sao intransmissiveis e irrenunciaveis, e o exercicio de tais direitos nao pode
sofrer limitagcdo voluntarial®. Por exemplo, tem-se a vida privada da pessoa natural
como inviolavel e resguardada pela lei!'. Da mesma forma, eles devem ser
interpretados e efetivados no caso concreto a luz do principio e fundamento
constitucional da dignidade da pessoa humana??, pois, do contrario, direitos inatos a
pessoa humana poderiam ser suprimidos ou sofrer limitagdes arbitrarias por terceiros,

inclusive pelo legislador. Nas palavras de Rosenvald e Farias,

[...] o mais precioso valor da ordem juridica brasileira, erigido como
fundamental pela Constituicdo de 1988 é a dignidade humana, vinculando o
conteudo das regras acerca da personalidade juridica. Assim [...] impde
reconhecer a elevagao do ser humano ao centro de todo o sistema juridico,
no sentido de que as normas sao feitas para a pessoa e para a sua realizagao
existencial, devendo garantir um minimo de direitos fundamentais que sejam
vocacionados para lhe proporcionar vida com dignidade’s.(grifo do autor)

6 Art. 52 [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito
a indenizac¢do pelo dano material ou moral decorrente de sua violagdo.

7 MARTINEZ, Luciano. Condutas Antissindicais. S3o Paulo: Saraiva, 2013, p. 42 e nota de rodapé n2 11.

8 SILVA, José Afonso da. Comentdrio Contextual & Constituicdo. 9. ed. Malheiros: S3o Paulo, p. 102.

9 BARROS, Alice Monteiro de. Curso de Direito do Trabalho. 10. ed. S3o Paulo: LTr, 2016, p. 412.

10 Art. 11 do Cdédigo Civil de 2002. Com excec¢do dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria.

1 Art. 21 do Cédigo Civil de 2002. A vida privada da pessoa natural é invioldvel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

2 Art. 12 da CRFB. A Republica Federativa do Brasil, formada pela unio indissoltvel dos Estados e Municipios e
do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: [...]lll - a dignidade
da pessoa humana; [...].

13 FARIAS, Cristiano Chaves; ROSENVALD, Nelson. Curso de Direito Civil. Parte Geral e LINDB. 12. ed. Salvador:
JusPodvm, 2014, p. 158.
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Destarte, faz-se necessario tecer alguns comentarios em relacao a dignidade
da pessoa humana a fim de compreender sua necessaria relacado com os direitos da

personalidade.

A primeira consagracao do direito a dignidade da pessoa humana se deu no
predmbulo da Carta das Nagdes Unidas da ONU de 1945'. Em 1948, tanto o
predmbulo quanto o artigo 12 da DUDH'® a expressaram, influenciando desde entdo
0 surgimento de varios outros diplomas legais internacionais e nacionais, a exemplo

do Tratado'® para uma Constituicio para a Europa'”.

Tornou-se tal direito uma espécie de principio geral comum das nacoes
civilizadas, influenciando todo o ordenamento juridico e seus ramos da nagao e
inspirando a atividade dos legisladores e tribunais. Como principio, a dignidade se
impde a todos seres humanos, poderes privados e poderes publicos. Nenhum érgao
ou pessoa pode furtar-se a sua observancia: o homem passa a ser o primeiro e
principal destinatario da ordem juridica e os valores éticos impregnam os

ordenamentos de tal modo que elevam o homem a uma posicéo central'®.

Os direitos fundamentais previstos na CRFB sao norteados pelos principios
fundamentais constitucionais, dentre eles o da dignidade da pessoa humana. Esse
norte dado pelo poder constituinte originario € inédito, no sentido de impor aos
operadores do Direito interpretacdo diferenciada das normas infraconstitucionais,
agora iluminadas por esses novos mandamentos constitucionais. Toda e qualquer
regra deve ter em conta, em um certo grau, o principio basilar da dignidade da pessoa

humana'®.

14 No trecho “[...] e a reafirmar a fé nos direitos fundamentais do homem, na dignidade e no valor do ser humano,
[...]".

15 predmbulo: “Considerando que o reconhecimento da dignidade [...] é o fundamento da liberdade, da justica e
da paz no mundo” e artigo 12: “Todos os seres humanos nascem livres e iguais em dignidade e direitos [...]".

16 predmbulo, parte II: “Consciente do seu patriménio espiritual e moral, a Unido baseia-se nos valores indivisiveis
e universais da dignidade do ser humano [...]".

17 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, pp. 269 - 270.

18 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, pp. 269 - 270.

9 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 97. Também a Constituicdo portuguesa, a seu turno, assenta-se em uma ordem de valores, cujo cerne é a
nogao da dignidade da pessoa humana, sendo esta dignidade o primeiro e o mais importante dos valores do
ordenamento juridico. /n ABRANTES, José Jodo. O novo Cddigo do Trabalho e os direitos da personalidade do
trabalhador: A Reforma do Cddigo do Trabalho. Coimbra: 2004, p. 149.
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Assim, consoante Ingo Sarlet, os direitos da personalidade fincaram raizes no
inédito principio constitucional da dignidade da pessoa humana. Conceitua-la,
entretanto, nao é tarefa facil. Para o autor, “o principio da dignidade humana constitui
categoria axiolégica aberta, sendo inadequado conceitua-lo de maneira fixista™®. O
autor acrescenta que

[...] Também a garantia da identidade (no sentido de autonomia e
integridade psiquica e intelectual) pessoal do individuo constitui uma das
principais expressoes do principio da dignidade da pessoa humana,
concretizando-se, dentre outros aspectos, na liberdade de consciéncia, de
pensamento, de culto, na protecao da intimidade, da honra, da esfera
privada [...], bem como ao direito de autoderminagéo (sic) sobre os assuntos
que dizem respeito a sua esfera particular, assim como a garantia de um
espaco privativo no ambito do qual o individuo se encontra resguardado
contra ingeréncias na sua esfera pessoal?'. (grifos nossos)

A dignidade, além de norteadora de outros direitos e fundamento constitucional,
também tem dimensao normativa especifica e, nesse sentido, em situacoes concretas
nao claras, podera assumir o carater de regra ou principio. Dai decorre que a
dignidade tem também uma esfera relacional, podendo conflitar com outros principios
ou direitos no caso concreto, uma vez que nao ha direitos absolutos, isto €, ndo é
possivel uma atribui¢cdo aprioristica de maior relevancia para um direito em detrimento

de outro?2.

Visto isso, podemos retomar a andlise dos direitos da personalidade. Ingo
Sarlet os caracteriza como expressdes do principio da dignidade da pessoa humana.
Aqueles decorrem deste, de modo que ferir um direito da personalidade é ferir a
dignidade:

0 que se percebe é que onde nao houver respeito pela vida e pela integridade
fisica do ser humano, [...] onde a intimidade e identidade do individuo forem
objeto de ingeréncias indevidas [...] ndo havera espacgo para a dignidade
humana?3.

Sao exemplos de direitos da personalidade o corpo vivo, cadaver, a voz, a
liberdade, criacdes intelectuais, privacidade e segredo, a honra, imagem e identidade
pessoal. Além do respaldo normativo e fundamento dado pela dignidade da pessoa

20 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 101.

21 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 105.

22 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, pp. 272 - 273.

B SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 105.
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humana, doutrinadores civilistas apresentam outras caracteristicas aos direitos da
personalidade: a) oponiveis erga omnes (faceta absoluta); b) gerais; c)

extrapatrimoniais; d) indisponiveis; e) imprescritiveis; f) impenhoraveis; g) vitalicios?4.

A faceta absoluta dos direitos da personalidade difere-se do qualificador
“absoluto”, o qual, como vimos acima, entendemos ndo pode ser atribuido aos direitos
fundamentais de maneira geral. A faceta absoluta dos direitos de personalidade “se
materializa na sua oponibilidade erga omnes, guardando intima correlacdo com a
indisponibilidade”?®, enquanto a qualidade de “absoluto” dos direitos fundamentais de
modo geral estabeleceria a priori uma hierarquia de um certo direito fundamental

frente a outro quando houvesse colisédo entre eles.

Os direitos da personalidade sdo aqueles que tutelam os atributos da pessoa
humana, como vimos, sendo, nos dizeres de Noronha, “direitos subjetivos tipicos”,
com a caracteristica de serem “absolutos”. Nesta tenda, o autor aduz: “Constituem
direitos absolutos aquelas prerrogativas que séo eficazes erga omnes, isto €, contra
todas as pessoas”. Por conseguinte, os direitos absolutos tém “sujeitos passivos

indeterminados”?®.

O carater geral significa que “os direitos da personalidade sdo outorgados a
todas as pessoas simplesmente pelo fato de existirem” e a auséncia de conteudo
patrimonial direto é o que lhes da significado ao carater extrapatrimonial, ainda que
sua lesao gere efeitos econdmicos ou que alguma exteriorizacdo pecuniaria de tais
direitos possa ser comercializada. A violagéo ao direito da personalidade?’ faz nascer,
no momento em que se da o ato unico, a pretensdo correspondente ao titular do

direito.

24 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. S3o
Paulo: Saraiva, 2009, p. 140 - 150. Vide também BARROS, Alice Monteiro de. Curso de Direito do Trabalho. 10.
ed. Sdo Paulo: LTr, 2016, p. 412 e FRANCA, Rubens Limongi. Manual de Direito Civil. 2. ed. Sdo Paulo: Revista dos
Tribunais, 1971, p. 320.

2> GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. S3o
Paulo: Saraiva, 2009, p. 140 - 150.

26 NORONHA, Fernando. Direito das Obrigac¢des. 4. ed. Sdo Paulo: Saraiva, 2013, p. 85. O autor complementa, na
mesma pagina: “[...] pode-se dizer que o direito absoluto é sempre um direito sobre uma coisa, material ou
imaterial: propriedade sobre uma coisa, direito ao nome, direito do autor sobre a obra criada, etc. [...] Quando
o direito é absoluto, o seu titular é autorizado a aproveitar-se, com exclusdo de toda e qualquer pessoa, do bem
sobre que incide seu direito”. Diferente, conforme o autor, é o direito de crédito, de cunho relativo, cuja
producgdo de efeitos se da inter partes.

27 Conforme art. 206, § 32, V do Cédigo Civil de 2002. Prescreve: [...] § 32 Em trés anos: [...] V - a pretens3o de
reparagao civil.
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A indisponibilidade dos direitos da personalidade contempla a
intransmissibilidade e a irrenunciabilidade. Intransmissibilidade “é a impossibilidade
de modificagcdo subjetiva, gratuita ou onerosa — inalienabilidade”, enquanto a
irrenunciabilidade “é a impossibilidade de reconhecimento juridico da manifestacao
volitiva de abandono do direito™8. Em sintese, o individuo ndo pode abrir mao de seu

direito a privacidade, por exemplo, salvo nos casos previstos em lei?°.

Sao imprescritiveis*® os direitos da personalidade porquanto ndo ha prazo para
seu exercicio. Nao usa-los nao gera sua extingdo. Importa destacar que “quando se
fala em imprescritibilidade do direito da personalidade, esta-se referindo aos efeitos
do tempo para a aquisicdo ou extingdo de direitos”, e ndo a prescritibilidade da

pretensao de reparacao por eventual violacdo a um direito da personalidade3?.

A impenhorabilidade decorre da indisponibilidade dos direitos da
personalidade, no tocante aqueles poucos que se manifestam de forma patrimonial,

tais quais os direitos autorais ou créditos da cessao de uso do direito a imagem32.

by

Tem-se que, em relacdo a vitaliciedade, os direitos da personalidade “sao
inatos e permanentes, acompanhando a pessoa desde seu nascimento até sua
morte”. Sendo eles inerentes a pessoa, “extinguem-se, em regra, com 0O Seu
desaparecimento”. Ha exce¢des, como o direito ao corpo morto ou cadaver, que se

projeta além da morte do individuo ou atentado a sua meméria®.

28 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. S3o
Paulo: Saraiva, 2009, p. 146.

2 Cfe. art. 11 da Lei 10406/02 (Cédigo Civil de 2002): “Com excecdo dos casos previstos em lei, os direitos da
personalidade sdo intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria”.
Veremos em secdo especifica divergéncias quanto a isso na doutrina juslaboral, especialmente em Palma
Ramalho.

30 para Vélia Cassar, por exemplo, “existem direitos subjetivos e passiveis de violagdo (vinculados a prescri¢do)
como, por exemplo, os direitos da personalidade (vida, honra, integridade fisica, liberdade) [...]". In CASSAR, Vdlia
Bomfim. Direito do Trabalho. 9. ed. Sdo Paulo: Método, 2014, p. 283.

31 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. S3o
Paulo: Saraiva, 2009, p. 149.

32 GAGLIANO, Pablo Stolz; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. S3o Paulo:
Saraiva, 2009, p. 149.

33 No caso de atentado & memédria do individuo (falecido), ou seja, a sua honra, é possivel que os legitimados
exijam judicialmente que cesse a lesdo ou sua ameaca, conforme o paragrafo Unico do art. 12 do Cddigo Civil de
2002. S3o eles “o conjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até o quarto grau”. In
GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil — Parte Geral. 11. ed. Sdo Paulo:
Saraiva, 2009, p. 149.
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Concluindo, tentamos demonstrar que os direitos da personalidade séao
também direitos fundamentais, regidos pelo valor central da dignidade humana. Uma
vez que os diversos direitos resguardados em um dado ordenamento sao
fundamentados na pessoa e para a pessoa, bem como na sua dignidade enquanto
ser humano, eventual ofensa a direito da personalidade ofende também o direito a
dignidade.

1.2 A privacidade: beves comentarios

A palavra “privacidade” provém de “privado”, que, por sua vez, provém da
palavra latina privatus, cuja traducdo é “separado de™*. Esta nog¢édo rudimentar de
separagao € importante, mas, por si s, insuficiente. Faz-se necessario dar outros
contornos a respeito de sua definicdo para melhor identificar a natureza e o
enquadramento juridico de sua tutela ao longo deste trabalho.

Privacidade e intimidade sdo conceitos préximos. “Intimidade” é central ao
homem, pois diz respeito ao seu espacgo particular, protegido naturalmente pela
vergonha que sentimos; esta constr6i uma barreira entre o privado e o publico, entre
o oculto e o externo. Assim, o direito a intimidade &, grosso modo, o direito de impedir
que terceiros invadam esse ambito reservado sem nossa autorizagdo®. Ja o direito a

privacidade pode albergar dados intimos e ndo intimos, como veremos mais adiante.

Nas palavras de Barros Monteiro e Monteiro Franca, privados séao

0 gosto pessoal, a intimidade do lar, as amizades, as preferéncias artisticas,
literarias, sociais, gastrondmicas, sexuais, as doengas porventura existentes,
medicamentos tomados, lugares frequentados, as pessoas com quem se
conversa e sai, até o lixo produzido, interessam exclusivamente a cada
individuo, devendo ficar fora da curiosidade, conhecimento, intromisséo ou
interferéncia de quem quer que sejas®.

34 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 13.

35 DELPIAZZO, Carlos E. De la intimidad a la privacidad. In: El Trabajo ante Las Nuevas Tecnologias.
Montevideo: 2010, p. 11.

36 MONTEIRO, Washington de Barros; PINTO, Ana Cristina de Barros Monteiro Franca. Curso de Direito Civil. Parte
Geral. 44. ed. S3o Paulo: Saraiva, 2012, p. 114.
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Os advogados norte-americanos Samuel Warren e Louis Brandeis escreveram,
em seu “O Direito a Privacidade™’ de 1890, o direito de estar so - right to be alone -,
a ser deixado em paz - let to be alone, e a néo ter a privacidade devassada por

outrem, sejam eles individuos, empresas, associagoes, instituicdes ou o Estado®.

Mas um ser humano encarcerado, apesar de estar s6, pode nao ter controle
sobre sua privacidade®®. Os guardas podem adentrar a cela no horario de revista, por
exemplo, sem pedir sua autorizacéo, caso haja suspeita fundada. Entdo, desde o right
to be alone de Warren e Brandeis, o direito a intimidade tem ganhado novos contornos.
Um conteddo em si mesmo é intimo ou essa qualidade é verificada somente quando
tal conteudo é posto em relagdo a outros? O individuo pode ou n&o atribuir natureza

privada a algo que lhe diga respeito? Pode escolher com quem e como comunicé-lo?

Devido ao surgimento de novas tecnologias de informacédo e comunicacao,
novos conceitos apareceram: a liberdade informatica, a autodeterminagao informativa
e o direito a protecao dos dados pessoais. A globalizacdo da informacgéao privada pbs
abaixo o conceito classico de intimidade, abrindo caminho para sua distingdo em
relacdo a privacidade. Assim, a privacidade é concebida hoje como mais ampla do
que intimidade, ao aludir também a dados nao intimos, desde que a pessoa ndo queira
sua difusdo*°. Surge a ideia de controle do individuo sobre as suas informagdes, bem

como uma autonomia para preservar e proteger seus dados pessoais*'.

Conforme Benjamin, Marques e Bessa,

A férmula classica de ver a privacidade — the right to be let alone — ndo mais
se adapta a configuracdo atual da realidade. O computador alterou o quadro
pelo qual apenas, ou especialmente, as pessoas notorias eram alvo de
bisbilhotices por parte da midia ou do Estado. A preocupagdo com a
privacidade nos mais diversos aspectos, mas principalmente no que se refere
a prote¢édo de dados pessoais, aumenta na mesma propor¢ao da evolugédo
tecnologica na area informética. Ha consenso na doutrina de que os avangos
tecnologicos, ao lado dos seus inumeros beneficios, representam ameagas

37 Right of privacy (EUA), droit & la vie privée (FRA), diritto alla riservatezze (ITA), recht auf informationelle
selbsbestimmung (ALE) — como direito fundamental a autodeterminagdo sobre as informacgdes de carater pessoal
— e direito a privacidade ou a vida privada (Brasil e Portugal). In CORREIA, Victor. Sobre a Privacidade. Lisboa:
Sinapsis, 2016, p. 15.

38 Apud CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 16.

39 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 224.

40 DELPIAZZO, Carlos E. De la intimidad a la privacidad. In: El Trabajo ante Las Nuevas Tecnologias.
Montevideo: 2010, p. 11.

41 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 224.
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aos direitos da personalidade ou, em ultima analise, a dignidade da pessoa
humana?2.

A privacidade n&o se limita ao espaco fisico. E possivel falar em privacidade
estando em locais publicos, fisicos ou virtuais, bastando que o fato em si tenha
natureza privada. Nesse sentido, o individuo pode decidir comunicar ou nao, o qué, a
guem, quando e onde comunicar*®. E para haver a revelacdo da privacidade por
alguém é necessaria a presencga de quatro elementos: ter algo privado na sua vida;
ter conhecimento de que esse algo € privado ou atribui-lo como tal; ter o poder de

revela-lo; e ter a vontade de revela-lo*.

Quando se fala em “privado”, pode estar-se referindo ao conteudo do que é
revelado ou da forma como estd sendo revelado determinado conteudo. Nada é
privado a priori porque o que € privado para uma pessoa pode ndo o ser para outra.
Revelar algo em privado nao significa necessariamente que o conteudo dessa
revelacao é privado em si mesmo. Nem tudo que € privado precisa ser dito em espacgo
privado; o dito em espaco publico podera ser privado, desde que nao esteja na
presenca de outros individuos sendo aqueles eleitos como destinatarios e guardas da
privacidade revelada pelo remetente*®.

Exemplos sdo as conversagoes ocorridas no telefone, internet, chats, e-mails
ou redes sociais. Todas essas tecnologias estdo disponiveis para todos -
diferentemente da casa, que € asilo inviolavel - mas as revelagdes nelas feitas séo
privadas, desde que outras pessoas, que nao as destinatarias escolhidas pelo
remetente, ndo interceptem ou escutem as mensagens. E é justamente o fato de nao
haver outras pessoas interceptando ou escutando as mensagens que faz dessas

revelagdes, por esses meios, privadas?®.

Acima citamos os espagos virtuais, que nao sao propriamente espacos
publicos, como uma cafeteria, nem privados, tal qual a casa de alguém. Espacos
virtuais sdo tecnologias disponiveis ao uso publico de forma licita. Mas, por meio
delas, as revelagdes podem se dar em carater privado. Outro exemplo: o telefone?’.

42 BENJAMIN, Antdnio Hermman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do
Consumidor. 6 ed. S3o Paulo: Revista dos Tribunais, 2014, p. 334.

43 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 236.

44 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 266.

45 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 267.

46 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 268.

47 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 2609.
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Estando ele numa sala privada, considera-se seu uso como privado; mas o telefone
em si ndo é um espaco privado como a sala privada o €. Ambos nao se confundem.

O telefone é uma conversa a distancia transmitida por um meio tecnolégico*.

Por fim, vimos que o critério fundamental para haver uma revelacao privada da
privacidade é o de ndao haver ninguém interceptando ou escutando a mensagem
senao os destinatarios eleitos pelo remetente, independentemente do contetdo
transmitido. Mas ha outros critérios. Por exemplo, é privado quando, em uma
conversacao, o remetente pede segredo ao destinatario ou destinatarios sobre o
conteudo dos dados revelados; igualmente sera privado quando algo nao é revelado

a (quase) ninguém?*°.

1.3 O ambiente laboral e os direitos da personalidade

1.3.1 Principios constitucionais especificos aplicados ao Direito Individual do
Trabalho

Nao ha unanimidade na doutrina sobre quais sdo os principios constitucionais
especificos aplicados ao ramo juslaboral. Alguns autores entendem que o0s
qualificadores “principio” ou “regra” somente poderao ser atribuidos a determinado(s)
enunciado(s) apés um procedimento de interpretacdo e ponderacdo a luz do caso
concreto®. Outros autores® propuseram principios a partir da densa bibliografia
juslaboral e solugdes jurisprudenciais ja construidas, em conjunto com os enunciados

literais constitucionais.

48 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 268.

49 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 270.

%0 Dentre eles: AVILA, Humberto. Teoria dos Principios: da definicdo & aplicagdo dos principios juridicos. 15. ed.
S3do Paulo: Malheiros, 2014.

51 Embora discordemos, um exemplo é o autor Araljo Molina, o qual entende que a CRFB n3o expressou
diretamente principios especificos ao Direito do Trabalho. Mas, sob os fundamentos da inferioridade do
trabalhador e a necessidade de intervencdo estatal para compensar a sua desigualdade fatica no plano
socioeconémico, entende haver quatro principios constitucionais aplicados diretamente ao Direito do Trabalho:
principios da protegdo, da indisponibilidade de direitos, da primazia da realidade e da continuidade da relagdo
de emprego. In MOLINA, André Araujo. Teoria dos Principios trabalhistas. Sao Paulo: Atlas, 2013, p. 159 — 160.
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Em que pese respeitadas opinides diferentes®?, adotamos aqui o entendimento
de Cinthia Oliveira e Leandro Dorneles, os quais afirmam ser possivel deduzir dois
principios basilares do Direito Individual do Trabalho a partir da CRFB: principio da
protecao ao trabalhador e o principio da promocao da melhoria da condi¢ao social do
trabalhador. Vejamos.

O artigo 12, inciso lll, da CRFB assevera que o Brasil, enquanto Republica
Federativa e Estado Democratico de Direito, tem como um de seus fundamentos a
dignidade da pessoa humana. Em sintese, a “dignidade é o traco que distingue os
seres humanos dos demais seres vivos”, de modo que “nenhum ser humano pode ser
senhor do outro: todo sao iguais [...] em seu potencial emancipatério”. Por meio da
razdo, o ser humano diferencia-se dos demais seres vivos: aquela o dota de livre-
arbitrio, isto €, uma liberdade potencial para agir sobrepondo os instintos mais
primitivos. A potencialidade referida € inerente a todos seres humanos, de modo que,
justamente por isso, nenhum ser humano pode ser senhor de outro —dai a decorréncia

da igualdade a partir da liberdade®s.

A escravidao ja foi instituto legitimado: um ser humano assenhorava-se legitima
e legalmente de outro, ainda que ambos dotados de mesmo potencial de liberdade e,
portanto, dignidade. Erro histérico grave que deve ser constantemente combatido nos
dias atuais. E a CRFB posicionou-se combativamente ao trazer a dignidade como pilar
do Estado brasileiro.

Contudo, ha muitas dificuldades e desigualdades materiais na atualidade, e
vimos anteriormente que o Direito do Trabalho surge para tentar reequalizar essa
“balanca” entre capital e trabalho, empregador e empregado. O Direito do Trabalho é
consectario logico do pilar da dignidade, esta que exige, em ultima analise, a busca
constante pela igualdade material dos sujeitos da relacdo. Dai falar-se em protecao
ao trabalhador® como principio norteador de todas relagdes juslaborais, pois é o

52 Mauricio Godinho Delgado extrai principios diferentes: valorizacdo do trabalho e emprego, justica social,
submissdo da propriedade a sua fungao socioambiental e dignidade da pessoa humana. In DELGADO, Mauricio
Godinho. Direitos Fundamentais na Rela¢do de Trabalho. Vitdria: Revista de Direitos e Garantias Fundamentais,
n? 02, p. 14, 2007. Disponivel em http://www.fdv.br/sisbib/index.php/direitosegarantias/article/view/40/38.
Acesso em 12/3/2017.

3 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 27.

54 Sobre o principio da protec3o, Pl Rodriguez afirma que “el fundamento de este principio estd ligado com la
propia razon de ser del derecho del trabajo [...] El derecho del trabajo responde fundamentalmente al propdsito
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obreiro quem precisa ser blindado nessa relagao desequilibrada, e protegido por meio

de fixacao de patamares minimos constitucionais e legais.

Por sua vez, o principio da promocado da melhoria da condicao social do
trabalhador, plasmado na parte final do art. 7° da CRFB, “é aquele em virtude do qual
o direito do trabalho, baseado em critérios de solidariedade e justica social, busca o
constante estimulo a ampliacdo dos contornos protetivos que Ihe sao
caracteristicos™®. A légica de manter ou ampliar direitos dos trabalhadores é extraida
da dignidade e protecao constitucionais: para resguardar um patamar minimo digno
exige-se, por vezes, ampliar seus direitos, quando a marcha social assim o exigir. E
aqui entram as inovacgdes tecnoldgicas, que, cada vez mais, adentram todas as

esferas da vida dos individuos, inclusive as relagdes juslaborais.

1.3.2 Poder patronal e suas manifestacoes: indicios do surgimento de um poder
de fiscalizacao eletronico

Pode o empregador, por meio de ordens e instrugcdes, organizar sua forca de
trabalho para executar certa atividade, e o faz via poder de comando. Sao dois os
fundamentos deste poder: direito de propriedade garantido constitucionalmente e o
carater organico do conceito de empregador. Este Gltimo é dado pelo préprio art. 2°
da CLT, que classifica o empregador como “empresa”: os trabalhadores devem
submeter-se a esse poder pois sdo subordinados juridicamente ao empregador®®.

Moreira afirma que “o empregador, como titular da organizacao produtiva, tem
direito de conformar a sua organizagdo. Para a consecucao desse objetivo necessita

de ter determinados poderes™’. Para tanto, ha pelo menos cinco manifestagées do

de nivelar desigualdades”. In RODRIGUEZ, Américo PIa. Los Principios del Derecho del Trabajo. 4. ed. Montevideo:
Fundacion del Cultura Universitaria, 2015, pp. 74 — 75.

5 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 28,

6 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, pp. 53 — 54.

57 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 343.
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poder patronal: poder de regulamentacao; poder de direcdo; poder de fiscalizacao;

poder disciplinar; e o poder de adequacao dos servigos®8.

Regulamentar é poder decidir como se dara a execugao dos servicos, fixando
normas internas disciplinares ou de plano de cargos e salarios, por exemplo, a fim de
estimular os trabalhadores a produzirem mais. O empregador também dirige
pessoalmente a prestacao de servicos quando distribui e orienta em relacao as tarefas
a serem executadas por seus empregados. Podera punir dentro dos limites legais e
regulamentares e adequar de forma unilateral a prestacdo de servicos as suas

necessidades®®.

De grande importancia para o presente trabalho é adentrarmos a analise do
poder de fiscalizacdo. Aduzem Chintia Oliveira e Leandro Dorneles que tal poder, de

controle e supervisao de tarefas,

intrinsecamente ligado aos anteriores, [...] vem se tornando cada vez mais
relevante em virtude das novas tecnologias disponibilizadas aoc empregador,
bem como de seu potencial lesivo a determinados direitos fundamentais de
privacidade e intimidade dos trabalhadores®°.

Nessa linha de entendimento, também Teresa Moreira afirma que

A evolucao cientifica e tecnoldgica influencia todos os sectores da vida [...]
repercutindo-se nas relagées laborais, despertando o interesse do Direito do
Trabalho. [...] Desde a primeira revolug&o industrial, 0 mundo tem vivido em
constante inovagoes tecnoldgicas. Os proprios poderes do empregador, e
entre eles, o poder de controlo, ndo constituem conceitos isolados e
estanques em relagdo as mutagdes ocorridas na sociedade, [...] mas sim o
contrario, integrando uma “instituicdo absolutamente receptiva”®’.

A reprodugéo literal supra encaminha-nos a uma prévia conclusdo: o Direito do
Trabalho ndo esta imune aos avancos tecnologicos. E mais. O poder de controle
patronal — notadamente o fiscalizatério — tem recebido influéncia direta da inovacao

tecnolégica.

Neste trabalho ndo se pretende rediscutir os limites genéricos do poder

patronal, muito menos negar sua existéncia. O problema que se coloca aqui é

8 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, pp. 53 — 54.

% OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 53.

60 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 53.

61 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 411.
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diferente: a tecnologia de comunicacao eletrénica atual disponivel, para além de forcar
a doutrina e jurisprudéncia juslaborais a reinterpretar institutos juridicos defasados,
nao ensejaria, também, um chamamento ao debate em relagdo aos limites do poder

patronal em relagcao a vida privada de seus trabalhadores?

Teresa Coelho esclarece melhor a problematica a que propomos suscitar:

A questao que se coloca nao é a legitimidade do controlo mas a dos
seus limites, tendo em consideragdo que com estas tecnologias ressurgiu o
classico debate relativo ao equilibrio entre o direito fundamental a
privacidade dos trabalhadores e os legitimos direitos dos empregadores
de dirigir os trabalhadores e controlar as suas tarefas. O grande perigo advém
das tecnologias que sao utilizadas, ja que com elas foram criadas formas
mais sofisticadas e efectivas de controlar os trabalhadores. Assim, se estas
e a introducdo de novos meios de comunicagao electrénicos tém inimeras
vantagens para o funcionamento interno das empresas, é inquestionavel que
suscitam importantes questdes juridicas em diversas areas, com especial
incidéncia no campo laboral®?. (grifos nossos)

Dado que o termo “novas tecnologias” suscita debates quase infindaveis, e que
o presente trabalho ndo tem a pretensdo de abarca-lo por inteiro, tentaremos tratar
neste trabalho tdo somente das novas tecnologias de comunicacgao instantanea: chats
ou messengers utilizados no contexto das relagbes juslaborais. Por certo, tal
delimitacdo ndo impedira analisarmos outras tecnologias semelhantes a fim de auxiliar
na construcao da argumentacao a que este trabalho se propde. Em capitulo especifico

abordaremos melhor o tema.

1.3.3 Limites ao poder patronal

Conforme Chintia Oliveira e Leandro Dorneles, “os poderes patronais sofrem

limitagdes internas (ou instrinsecas), externas (ou extrinsecas) e voluntarias”2.

Dado que o poder de comando justifica-se na medida em que torna util a
organizacao da prestacao laboral, os limites internos sdo aqueles que se enquadram

62 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 415.

83 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 53.
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nesta medida. Uma ordem inutil, por exemplo, é abusiva porque esta fora do range

daquilo que se entende por necessario e suficiente para “tocar” o empreendimento®4.

O trabalhador nao se separa da pessoa que é enquanto labora e seu dispéndio
de energia da-se de forma pessoal. Ao se iniciar uma relacao interpessoal que coloque
um determinado sujeito em uma posicao juridica desfavoravel de forma duradoura, as
chances de ocorrerem abusos de poder por parte do empregador se potencializam,
pois o poder tende a se expandir por natureza®. Nessa esteira, os limites externos ao
poder patronal sdo em grande medida dados pelos direitos fundamentais positivados
na CRFB.

Sendo assim, o poder de controle exercido pelo empregador, que deriva do
principio constitucional de liberdade da empresa, tem de cumprir certos requisitos para
que os direitos fundamentais dos trabalhadores e os mandamentos legais sejam
observados. Deve o empregador analisar em cada caso concreto se a medida de
controle respeita as exigéncias de proporcionalidade, de transparéncia e de boa 6.

Segundo Teresa Moreira,

O principio da boa-fé esta relacionado também com o principio da
transparéncia e com o principio do conhecimento prévio dos
trabalhadores, assim como dos seus representantes. O principio da boa fé
adquire no direito do trabalho uma feicao particular por se tratar de uma
relagdo contratual de duragé@o continuada e por nela ocorrer uma implicagao
da pessoa do trabalhador. Desta forma, este dever adquire no contrato de
trabalho uma fungdo essencial em ordem ao devido cumprimento das
obrigacdes assumidas para celebra-lo%’. (grifos nossos)

Portanto, quanto as limitagcbes externas, a impossibilidade de separar o
trabalho da pessoa que trabalha aliada ao poder de comando empresarial e seus

eventuais abusos, potencializados nessa relacao verticalizante, € o que fundamenta

64 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 53.

% Hobbes, ao tratar sobre o poder instrumental — adquirido pelas faculdades do corpo ou da mente, ou pela
sorte —, e que servem como meios para alcangar riquezas, ressalta que “[...] Por sua natureza, esse poder cresce
a medida que avanga, como ocorre com a fama ou com os corpos pesados, que aumentam a velocidade a medida
que caem”. HOBBES, Thomas. Leviatd, ou matéria, forma e poder de um Estado eclesidstico e civil. Sao Paulo:
Martin Claret, 2015, p. 75.

% MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 380.

67 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 386.
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a intervencao do Estado, minimizando a autonomia das partes e impondo normas para

tutelar seus direitos fundamentais e direitos da personalidade®®.

Por fim, os limites voluntarios sdo aqueles dados pela vontade das partes
expressa no contrato ou de forma unilateral, a exemplo do regulamento empresarial®®.
Os limites voluntarios sao via de méo dupla: tanto o empregador pode autorrestringir
seu poder patronal quanto o empregado algum direito fundamental, consoante

doutrina de Palma Ramalho, que sera analisada em sec¢éao especifica.

1.3.4 Os direitos da personalidade na relacao de emprego

Vimos que os direitos fundamentais atuam como limites externos ao poder
patronal. Isso s6 € possivel porque a eficacia horizontal destes direitos, que se da
entre particulares, é reconhecida na relagéo trabalhista. E o que leciona André Molina,

quando afirma que

0s sujeitos da relacao de trabalho [...] podem invocar a incidéncia dos direitos
fundamentais das quatro dimensdes [...] em face de violagdo praticada pelo
outro sujeito de direito, também um particular. Como ambos sao detentores
de direitos fundamentais, a sua incidéncia nas relagdes de trabalho acabara
quase sempre em problema de colisdo’® de principios”.

Com o exposto, pode-se perceber que, além da natural contraposi¢cdo de
interesses das partes inerentes ao contrato de emprego’?, alguns conflitos
ultrapassam o ambito laboral, especialmente quando o exercicio do poder patronal
entra em conflito com os direitos fundamentais do empregado.

68 CASSAR, Vélia Bomfim. Direito do Trabalho. 9. ed. S30 Paulo: Método, 2014, pp. 283 - 284.

%9 Vale lembrar que “[...] o exercicio do poder fiscalizatrio vem se tornando cada vez mais relevante em virtude
das novas tecnologias disponibilizadas ao empregador, bem como de seu potencial lesivo a determinados
direitos fundamentais de privacidade e intimidade dos trabalhadores”. In OLIVEIRA, Cinthia Machado de;
DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre: Verbo Juridico, 2016, p. 53.

70 Para maiores informacdes: AVILA, Humberto B. Teoria dos Principios: da definicdo & aplicacdo dos principios
juridicos. 15. ed. Sao Paulo: Malheiros, 2014.

1 Segundo o autor, o STF e a jurisprudéncia trabalhista vém adotando a tese da eficdcia direta e aplicabilidade
imediata. In MOLINA, André Araujo. Teoria dos Principios trabalhistas. Sdo Paulo: Atlas, 2013, p. 236. Para
maiores informacdes sobre eficacia dos direitos fundamentais, ver SARLET, Ingo Wolfgang. A Eficdcia dos Direitos
Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015.

72 Regra geral, por um lado o empregador tem interesse em extrair o maximo de valor da sua forca de trabalho
pelo menor custo. Por outro, o empregado o de receber a maior remuneragao possivel com o minimo de esforgo.
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N&o esquecamos que a dignidade humana, enquanto valor superior e norteador
de todos os direitos fundamentais e da personalidade, deve presidir as relacdes
justrabalhistas. O empregador nao pode, sob o0 argumento de deter o poder de dire¢ao
empresarial, ignorar direitos basicos do seu colaborador previstos nas leis
trabalhistas, nas normas coletivas, no contrato individual, no regulamento interno das

empresas e, especialmente, na Constituicao’.

E mais. Em que pese o empregador também ter direitos fundamentais
garantidos, tem-se que os do trabalhador devem prevalecer a priori, ou seja, de forma
nao conclusiva mas preferencial. Isto porque “o polo patronal tem uma potencialidade
lesiva aos direitos fundamentais dos trabalhadores muito superior do que ocorre na
relagéo inversa”, especialmente no decorrer do contrato de trabalho, devido aos fatos
de o trabalhador ser mais vulneravel econémica e socialmente e estar diretamente

subordinado juridicamente ao poder de comando do empregador’4.

Assim também entende Teresa Moreira:

perante um conflito ou colisdo entre os interesses organizativos e produtivos
do empregador e o respeito devido a dignidade e privacidade dos
trabalhadores ou, eventualmente, a outros direitos fundamentais, deve dar-
se primazia a estes ultimos. A nido ser assim, parece que se estaria a
esvaziar de sentido os principios e fins basicos que caracterizam o Direito do
trabalho como disciplina compensadora e equilibradora de desigualdades
reais entre empregadores e trabalhadores?”®. (grifo nosso)

Os direitos da personalidade, como vimos em se¢ado especifica, sdo antes
direitos fundamentais, e o trabalhador €, antes de mais nada, cidadao. Embora a
subordinacéo seja o elemento central da relacao de emprego, a pessoalidade também
a integra, projetando a prépria personalidade do trabalhador que labora, constituindo
o elo da indissociavel ligacao pessoa e trabalhador. Assim, justifica-se a ideia de que
a propria pessoa do trabalhador, mesmo enquanto labora, permanece com seus
status de cidadao protegido por direitos fundamentais constitucionais, tais como a
intimidade, protecdo a vida privada, igualdade e liberdade de expressao de

pensamento’®.

73 BARROS, Alice Monteiro de. Curso de Direito do Trabalho. 10. ed. S30 Paulo: LTr, 2016, p. 407.

74 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 104.

7> MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 409.

76 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, pp. 99 — 101.
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Seguimos a tese de que ha aplicabilidade imediata de direitos fundamentais na
relacdo de emprego, como ja mencionado. Outrossim, parte importante da doutrina””
justrabalhista acredita que s&do absolutamente indisponiveis’® os direitos de
personalidade do trabalhador, tais como honra, intimidade, seguranca, vida privada e
imagem, pois eles ndo tém carater patrimonial, embora eventuais violacbes possam

gerar o dever de indenizar’®.

A indisponibilidade dos direitos da personalidade, sob a 6éptica civilista,
contempla a intransmissibilidade — impossibilidade de alterar o sujeito titular do direito
- e airrenunciabilidade — impossibilidade de o titular do direito renuncia-lo. Em sintese,
o individuo ndo pode, por livre vontade, transferir a titularidade de um direito da

personalidade para outrem, “troca-lo” por dinheiro ou dele abrir mao.

No entanto, a forma como essas caracteristicas sdao enfrentadas na doutrina
juslaboral ndo € unanime. Ha doutrina que entende poder haver limitagdes aos direitos
fundamentais do trabalhador até mesmo de forma voluntaria8. Nessa linha, também

Teresa Moreira admite que

o0 contrato de trabalho ndo pode, de forma alguma, incompatibilizar a
manutengao e o exercicio dos direitos fundamentais de que o trabalhador é
titular quer enquanto trabalhador, quer enquanto cidaddo. Assim, e
atendendo a esta circunstancia, a questdo que deve colocar-se € a de saber
em que condigbes e em beneficio de que interesses pode o exercicio dos
direitos fundamentais ser condicionado, devendo ter em atengao que
nenhum direito é absoluto [...]8. (grifo nosso)

1.4 Os limites aos direitos fundamentais

77 Por todos: CASSAR, Vélia Bomfim. Direito do Trabalho. 9. ed. S30 Paulo: Método, 2014, pp. 250 - 251.

78 Absolutamente indisponiveis, isto é, que ndo podem ser transacionados ou renunciados pelo trabalhador, pois
tutelam o interesse publico e patamar civilizatério minimo, com base nos artigos 19, inciso Ill e 170, da CRFB. Sao
exemplos a anotag¢do de CTPS, pagamento do salario minimo, normas de saude e seguranca do trabalho, normas
constitucionais em geral, normas de tratados e convengdes internacionais vigorantes, normas de identificacdo
profissional e dispositivos antidiscriminatdrios. In DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 14
ed. Sdo Paulo: LTr, 2013, p. 208.

7% Valentin Carrion entende que o dano moral é aquele que “atinge os direitos da personalidade, sem valor
econdmico, tal como a dor mental psiquica ou fisica”. In CARRION, Valentin. Comentdrios a Consolidacdio das Leis
do Trabalho. 29. ed. Sdo Paulo: Saraiva, 2004, p. 359.

80 RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2003, p. 178.
Veremos com mais detalhes em sec¢do especifica.

8 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 403.
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1.4.1 Os limites aos direitos fundamentais dos trabalhadores: excecoes a
prevaléncia aprioristica dos direitos fundamentais dos trabalhadores

Vimos em secao especifica que tanto o empregador como o empregado sao
protegidos por direitos fundamentais, mas que os do trabalhador devem prevalecer
aprioristicamente, ou seja, de forma ndo conclusiva mas preferencial. A explicacédo
para essa prevaléncia €, em parte, a que justifica a prépria existéncia do Direito do
Trabalho como ramo autdbnomo: a hipossuficiéncia do trabalhador frente ao
empregador, que detém o poder de comando, do qual decorre a vulnerabilidade que
torna o trabalhador muito mais suscetivel que o empregador a ter seus direitos

fundamentais desrespeitados na relagao??.

No entanto, optamos em considerar a premissa da doutrina de que os direitos
fundamentais ndo sdo absolutos, “no sentido de absolutamente blindados contra
qualquer tipo de restricdo na sua esfera subjetiva ou objetiva™3. Mesmo que tenhamos
argumentado a favor da prevaléncia a priori dos direitos fundamentais do trabalhador
em detrimento dos direitos do empregador, as situagdes do cotidiano sdo variadas e,
em situagbes excepcionais, os direitos do empregador — a livre iniciativa ou a

propriedade — poderao prevalecer.

Dito isso, Palma Ramalho entende que reconhecer a efetividade dos direitos
fundamentais no ambiente laboral equivale a admitir implicitamente limitacdes a esses
direitos. Assim, ha trés tipos de limites para dar utilidade ao exercicio desses direitos
fundamentais por parte do trabalhador: limites imanentes, limites extrinsecos e limites

voluntarioss*.

Os limites imanentes sao aqueles inerentes a qualquer direito, dado que
nenhum direito é absoluto. Caso sejam ultrapassados, havera abuso de direito. Palma
Ramalho da o exemplo de dois funcionarios que foram despedidos em virtude de

82 In OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 104 e MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas
tecnologias: contributo para um estudo dos limites do poder de controlo electrénico do empregador. Coimbra:
Almedina, 2010, p. 409.

8 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 405.

8 RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2013, p. 174.
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serem pegos em flagrante mantendo rela¢des sexuais no ambiente laboral. Um colega
de trabalho os flagrou, espiando-os pela fechadura. Segundo a autora, a despedida é
valida em virtude de comportamento inadequado®.

Chintia Oliveira e Leandro Dorneles acrescentam que, no exemplo acima
relatado, os empregados ndo poderiam opor seu direito a privacidade para invalidar a
despedida, “afinal, o empregado estaria invocando abusivamente um direito
fundamental para mascarar uma conduta gravissima, que inviabiliza, de toda sorte, a

manutengdo do vinculo empregaticio”®.

Os limites extrinsecos decorrem do fato de outros interesses ou direitos
poderem colidir com os direitos do obreiro, de modo que essa colisdo devera ser
tratada com a reciproca cedéncia desses direitos colidentes ou fazendo prevalecer o

direito que é superior no caso concreto?’.

Os limites voluntarios sdo os de mais dificil enquadramento. Podem decorrer
da manifestagdo expressa de vontade do préprio obreiro — autolimitagdo — ou de
acordo entre patrdo e empregado regrado no contrato de trabalho. Trata-se, neste
caso, de renuncia e restricao, tanto de direitos fundamentais quanto de direitos da
personalidade, de modo que, uma vez admitida a eficacia privada dos direitos
fundamentais, “qualquer pacto ou declaracao do trabalhador no sentido de restricao

tem que reduzir-se ao minimo e deixar intocado o contetido essencial dos direitos™8.

Além disso, segundo Palma Ramalho, uma vez restringido algum direito da
personalidade, admite-se a revogacdo da declaragdo de rendncia ou limitacdo a

qualquer tempo e unilateralmente®®.

1.4.2 O nucleo essencial dos direitos fundamentais: comentarios acerca da
(im)possibilidade de sua delimitacao a priori

8 RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2013, p. 174.
8 OLIVEIRA, Cinthia Machado de; DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre:
Verbo Juridico, 2016, p. 111.

87 RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2013, pp. 175
-176.

8 RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2013, p. 178.
8 RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2013, p. 178.
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Vimos neste capitulo que ha doutrinadores civilitas e juslaborais que entendem
os direitos fundamentais e da personalidade caracterizados como absolutamente
indisponiveis, ndo sujeitos a qualquer espécie de transagao ou renuncia nas relagdes

contratuais empregaticias.

Palma Ramalho, por sua vez, embora admita a dificuldade de enquadramento,
entende que é possivel haver uma limitagdo voluntaria de direitos fundamentais por
parte do empregado, desde que manifestada de forma expressa. A prépria autora no
entanto ressalta que, em qualquer tipo de limitacdo aos direitos fundamentais,
inclusive por parte do obreiro, havera “limtes aos limites” dos direitos fundamentais
que deverao ser respeitados.

Um deles é o seu nlcleo essencial ou “contetido essencial™®. Teresa Moreira

afirma que

Este reconhecimento de um poder privado que o empregador exerce sobre o
trabalhador pressupde a existéncia de limites e de restricbes que nao
coloquem em causa os seus direitos fundamentais. Trata-se da necessidade
de encontrar os “limites dos limites”, a “esfera de intangibilidade” do
trabalhador que significa aquele conjunto de direitos inviolaveis que nao
podem ser comprimidos nem anulados pelo facto de o trabalhador
trabalhar numa organizagéo alheia, impedindo o empregador de “penetrar
nesse circulo isento”, e de ferir a dignidade dos trabalhadores, tendo em
atencao que a insergao numa relagdo de trabalho pode impedir o exercicio

de determinados direitos democraticos®'. (grifos nossos)
Um nucleo ou conteludo essencial de qualquer direito fundamental — e por
conseguinte de direitos da personalidade - deve permanecer intangivel, ndo sujeito a
qualquer restricdo, seja por parte do proéprio titular do direito, seja por parte de

terceiros, como também leciona Luciano Martinez. Para o autor,

entende-se por conteddo essencial de um direito fundamental o seu nucleo
substancial, em certa medida irrestringivel, com a perda do qual se desnatura
ou fenece [...] Violar o conteudo essencial de um direito [...] implica torna-lo
vazio, com pouca ou nenhuma efetividade.%?

Fenece ou desnatura porque “a garantia do nucleo essencial dos direitos
fundamentais aponta para a parcela do conteudo de um direito sem o qual ele perde

% RAMALHO, Maria do Rosario Palma. Estudos de Direito do Trabalho. Vol. 1. Coimbra: Almedina, 2013, p. 178.
91 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 401.

92 MARTINEZ, Luciano. Condutas Antissindicais. S3o0 Paulo: Saraiva, 2013, p. 148 — 149.
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a sua minima eficacia, deixa de ser reconhecivel como direito fundamental™3. Sao
indisponiveis a intervencdes estatais e podem ser opostos direta ou indiretamente a
particulares® enquanto garantidores da eficacia dos direitos fundamentais nas suas

multiplas dimensdes e fungdes®.

No Brasil, a CRFB nao expressou diretamente a garantia do nucleo essencial,
porém em seu artigo 60, paragrafo 4°, quando preconiza “tendente a abolir’,
manifesta-se implicitamente a favor de sua protecdo, no sentido de que quaisquer
restricdes equivalentes a supressio sio vedadas®. De modo mais preciso, o art. 182,
n® 3, da Constituicdo portuguesa refere que

as leis restritivas de direitos, liberdades e garantias tém de revestir caracter
geral e abstracto e ndo podem ter efeito retroactivo nem diminuir a extensao
e o alcance do contetdo essencial dos preceitos constitucionais.

Ressalte-se ndo ha como dar contornos exatos ao nucleo dos direitos
fundamentais por antecipacdo. Da mesma maneira, o nucleo essencial ndo se
confunde com uma variacdo quantitativa de conteddo em dignidade humana dos
direitos fundamentais e ndo equivale necessariamente a um conteddo minimo

qualquer®’.

Comentamos acerca das caracteristicas sobre a privacidade em secao
especifica®®. Facamos, agora, a relagdo entre a privacidade e as teorias absoluta e

relativa em relacédo ao nucleo essencial dos direitos fundamentais.

Para a teoria absoluta, tais direitos ja “nascem” com fronteiras fixas que nao
podem ser ultrapassadas. Alguns doutrinadores adeptos a esta teoria entendem que

o termo absoluto é diferente do termo imutavel; é absoluto - e justifica a teoria - porque

%3 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 420.

9 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 421.

% SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 413.

% SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p.421.

97 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2015,
p. 422.

% Para isso, devido a importancia do tema, caso necessario relembra-lo, pedimos ao leitor que retorne a se¢io
“Breves comentarios sobre a privacidade”.
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h& uma variavel dindmica cujo conteudo essencial modifica-se com o tempo mas nao

conforme as contingéncias®.

Por outro lado, conforme a teoria relativa do nucleo essencial dos direitos
fundamentais, adotada por Ingo Sarlet e Virgilio Afonso da Silva, um conteudo
essencial a priori fixo ndo pode ser admitido, pois a delimitagdo do nucleo essencial
depende das condicdes de fato e das colisdes entre os direitos fundamentais no caso
concreto. As colisbes sao resolvidas mediante a aplicacdo da regra da
proporcionalidade, de modo que as restricdes que eventualmente sejam efetuadas
ndao devam afetar o conteldo essencial. Nao é a quantidade de restricbes que

interessa, mas sim a pretensa fundamentacao constitucional apta a legitima-las®.

1.4.3 O nucleo essencial do direito a privacidade: nosso posicionamento frente

a nova problematica envolvendo as novas tecnologias de comunicacao

Para enquadrar a privacidade como absoluta e ndo suscetivel a restricdes
externas, de acordo com a teoria absoluta, poder-se-ia afirmar que a privacidade foi
modificando seus contornos ao longo do tempo: antes, seu conceito estava restrito ao
direito de estar s6. Atualmente, tem-se a ideia de controle e autonomia dos dados por
parte de seu detentor. E mais. Os critérios essenciais para enquadrar um fato como
privado teriam permanecido supostamente inalterados: ndo haver outras pessoas
senao os eleitos destinatarios interceptando a comunicacéo; o emissor pedir segredo
em relacdo as mensagens aos destinatarios eleitos ou revela-las somente aos mais
intimos. Em suma, essas condicoes de privacidade nao teriam se modificado por meio

de contingéncias; ja os contornos do conceito teriam sido modificados pelo tempo.

Por sua vez, sob o enfoque da teoria relativa, o direito a intimidade, previsto no

artigo 5%, inciso X da CRFB nao esta sujeito a reserva de lei, isto é, a autorizacbes

9 SILVA, Virigilio Afonso da. Direitos Fundamentais: contetdo essencial, restri¢bes e eficdcia. 2. ed.. S3o0 Paulo:
Malheiros, 2010, p. 196 apud MARTINEZ, Luciano. Condutas Antissindicais. Sao Paulo: Saraiva, 2013, p 149.

100 yver SILVA, Virgilio Afonso da. O contetdo essencial dos direitos fundamentais e a eficdcia das normas
constitucionais. Revista de Direito do Estado. Faculdade de Direito da USP, vol. 4, 23-51, 2006, pp. 48 — 49.
Disponivel em  http://constituicao.direito.usp.br/wp-content/uploads/2006-RDE4-Conteudo_essencial.pdf.
Acesso em 12/32017. E também SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto
Alegre: Livraria do Advogado, 2015, p. 410 — 412.
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dadas ao legislador a intervir no ambito de protecao dos direitos fundamentais, que
funcionaria, caso existisse, como uma restricao!®l. Logo, pode este direito, portanto,
vir a colidir com outro direito fundamental igualmente nao sujeito aquela reserva, a
exemplo do artigo 59 inciso IX que traz a liberdade de expressao!®?. Uma critica
possivel a teoria absoluta seria a de que, pelo fato de o direito a intimidade nao estar
sujeito a reserva de lei, também nao estaria sujeito a qualquer restricao, o que tornaria
tal direito absoluto. Viriglio Afonso da Silva, adepto da teoria relativa, afirma que

a diminuicdo da prote¢cdo ndo estd na abertura das possibilidades de
restricdo, ja que elas impdem um 6nus argumentativo ao legislador, ao juiz e
ao administrador; uma diminuicdo na protegdo aos direitos fundamentais
ocorre, na verdade, naquelas teorias que recorrem a figuras pouco claras
como limites imanentes, contelidos absolutos, especificidade a outras formas
de restrigdo ao suporte fatico dos direitos fundamentais. Nessas teorias, a
restricdo ocorre de forma disfarcada, com base em uma exclusdo a priori de
condutas, estados e posigbes juridicas de qualquer prote¢do. [...] Ao
excluirem de anteméao essa protegéo, liberam o legislador e o aplicador do
direito de qualquer énus argumentativo'%.

Portanto, temos que, de um lado, sob o enfoque da teoria absoluta, o direito a
privacidade seria portador de um nucleo essencial ja delimitado de antem&o e néo
sujeito a limitagdes externas. Por outro lado, sob o enfoque da teoria relativa, ndo ha
direitos cujo nucleo essencial esteja delimitado a priori: os limites sempre se dao a
posteriori, quando houver colisdes entre direitos e principios fundamentais no caso

concreto.

Adotamos para fins deste trabalho e com base no ja exposto as seguintes
premissas: a) ndo ha direitos absolutos ou insuscetiveis de restricbes; b) quanto mais
preciso o tratamento juridico dado ao direito a privacidade, maior sera a seguranca
juridica; c) qualquer espécie de restricao devera obrigatoriamente respeitar o nicleo
essencial do direito a privacidade; d) ndo pode existir delimitagdo desse nucleo

essencial a priori, conforme a teoria relativa.

Portanto, o direito a privacidade, como direito fundamental, ndo é absoluto e
esta sujeito a restricdes quando houver colisées. Estas restricoes deverao respeitar

seu nucleo essencial, isto €, os limites materiais constitucionais desse direito. Em que

101 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado,
2015, p. 410 — 412.

102 SARLET, Ingo Wolfgang. A Eficdcia dos Direitos Fundamentais. 12. ed. Porto Alegre: Livraria do Advogado,
2015, p. 412.

103 SILVA, Virgilio Afonso da. O conteudo essencial dos direitos fundamentais e a eficdcia das normas
constitucionais. Revista de Direito do Estado 4, 23-51, 2006, pp. 48 - 49.
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pese termos adotado a premissa de que nao é possivel delimitar a priori esse nucleo,
também adotamos a premissa de que, quanto mais preciso o tratamento juridico dado

ao instituto, maior sera a seguranca juridica. Explicamos.

A introducao das novas tecnologias de comunicacgao instantdnea no ambiente
laboral ndo se faz de forma neutra. Traz, em vez disso, um paradoxo: por um lado, da
a possibilidade de uma suposta maior autonomia para os obreiros no ambiente de
trabalho. Por outro lado, permite um controle maior por parte do empregador em
relacdo a seus subordinados, seja por meio de instalacao de programas espides, seja
por monitoramento remoto. Um controle a distdncia que pode, inclusive, tracar um
perfil completo do trabalhador, recriando seu histérico de acessos, pausas'® e, o que
€ mais grave, acessar o conteudo das mensagens privadas que deveriam estar a salvo

de ingeréncias.

Assim, com essas novas tecnologias “o trabalhador se torna transparente para
os empregadores e deixa de se sentir livre”. Um estado de vigilancia permanente em
uma “empresa panéptica”, cujo supervisor passa a ser “virtual”, pois descentralizada
a subordinagdo para as proprias maquinas, aumentando o poder de controle do

empregador sem um contrapeso juridico devido ao empregado?°.

Esse aumento do poder de controle do empregador fica mais claro com o
surgimento do novo poder de controle eletrénico sobre o trabalhador:

des-verticalizado, objectivo, incorporado na maquina e sistema com o qual
interage, tornando-se a distancia, em tempo real, com uma enorme
capacidade de armazenamento, capaz de memorizar, cruzar e reelaborar
detalhadamente muitos dos comportamentos dos trabalhadores?8,

Com o aumento do poder de controle, também aumentou-se sua “dimensao
desumana [...] que pode originar o quase total desaparecimento da privacidade dos
trabalhadores”. Essa dimensdo desumana permite um “controlo potencialmente

vexatorio, continuo e total; pode [...] trazer riscos para a saude dos trabalhadores,

104 Teresa Moreira os chama de “programas in accounting”, os quais “permitem a recolha de dados sobre a
quantidade e a qualidade de trabalho, o tempo, as pausas e tudo o que se relaciona com a produtividade do
trabalhador”. In MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo
para um estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 645.
105 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, pp. 419 — 423.

106 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 426.
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tanto fisicos, como psiquicos, [...] pressao psicolégica que podera conduzir [...] a
casos de assédio moral e doencas como depressoes e stress™%7.

Um tratamento juridico preciso da privacidade no espaco virtual do ambiente
laboral, notadamente referente as comunicagdes instantdneas, faria com que
houvesse maior seguranca juridica e maior vinculabilidade das decisées pelos
tribunais. E mais: imporia novos limites a esse novo poder de controle empresarial.
Nao podemos delimitar a priori 0 nucleo essencial da privacidade, mas tentaremos
neste trabalho apresentar novas perspectivas sobre este direito fundamental no
sentido de fazer um contrabalanco ao uso dessas tecnologias por meio da analise das
legislacbes portuguesa e brasileira e de alguns julgados desses paises.

N&ao é possivel admitir que “dimensdes desumanas” surjam e se desenvolvam
em nosso ordenamento juridico. Se o novo poder de controle eletrénico é dotado de
tal dimensao, também o direito a privacidade, em resposta, devera adotar outras
dimensdes juridico-normativas a fim de reestabelecer o equilibrio que, como veremos
nos capitulos seguintes, foi deixado de lado em legislacbes e decisbes

jurisprudenciais brasileiras e portuguesas.

107 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 428.
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2 A TUTELA JURIDICA DA PRIVACIDADE: PANORAMA NAS LEGISLACOES
PORTUGUESA E BRASILEIRA

2.1 O direito a privacidade no ordenamento juridico portugués

2.1.1 O direito a privacidade na Constituicao da Republica portuguesa

A Constituicado da Republica portuguesa (CRP) traz em seu artigo 26° n° 1 o
seguinte, com destaque a reserva da intimidade da vida privada e familiar:

A todos sdo reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom
nome e reputacdo, a imagem, a palavra, a reserva da intimidade da vida
privada e familiar e a proteccdo legal contra quaisquer formas de
discriminagéo.

O artigo 322 n® 8, por sua vez, aduz que havera nulidade de provas obtidas por

meio de abusiva intromissdo na vida privada ou nas telecomunicagodes:

Sao nulas todas as provas obtidas mediante tortura, coacgdo, ofensa da
integridade fisica ou moral da pessoa, abusiva intromissédo na vida privada,
no domicilio, na correspondéncia ou nas telecomunicagoes.

O artigo 34° da Constituicao portuguesa traz a inviolabilidade do domicilio e da
correspondéncia. O seu n® 1 aduz que “o domicilio e o sigilo da correspondéncia e dos
outros meios de comunicacao privada sao inviolaveis”. Por sua vez, o n® 4 afirma que
“é proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicacdes e nos demais meios de comunicacdo, salvos 0s casos previstos na
lei em matéria de processo criminal”. A regra constitucional é clara no sentido da
inviolabilidade de qualquer meio de comunicagao de carater privado. E as autoridades
publicas estdo expressamente vedadas de realizar interferéncias em meios de
comunicacao privados, sejam eles fisicos ou virtuais, exceto para fins penais e nos

termos da lei.

O artigo 35° da Constituicdo portuguesa regula a utilizacado da informatica. O n®
1 do referido artigo garante o acesso pelo cidadao aos dados que Ihe digam respeito,
podendo exigir retificacdo e atualizacdo; permite que saiba para qual finalidade os
dados se destinam, nos termos da lei. O n? 3 proibe expressamente o tratamento
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informatizado de dados sobre a vida privada do individuo, salvo mediante seu
consentimento expresso, autorizacao prevista por lei ou para processar dados

estatisticos de forma nao individualizavel.

Importa destacar, por fim, que o art. 182 da Constituicdo portuguesa refere que
“as leis restritivas de direitos, liberdades e garantias tém de revestir caracter geral e
abstracto e ndo podem ter efeito retroactivo nem diminuir a extenséo e o alcance do
conteudo essencial dos preceitos constitucionais”, sendo que “a lei s6 pode restringir
os direitos, liberdades e garantias nos casos expressamente previstos na
Constituicao, devendo as restricdes limitar-se ao necessario para salvaguardar outros
direitos ou interesses constitucionalmente protegidos”. O direito fundamental a
privacidade, portanto, s6 podera ser restringido caso a CRP assim permita
expressamente; eventuais restricoes legais sé serdo admitidas para resguardar outros
direitos fundamentais. Por fim, devem respeitar um contetido (nticleo) essencial’% e

nao podem tais restricoes ter efeitos retroativos.

2.1.2 O direito a privacidade nos codigos civil e penal portugueses

O Cédigo Civil portugués (CCP) traz o direito a reserva sobre a intimidade da
vida privada em seu artigo 802'% e o dever de indenizar a violagdo de direitos de
outrem, em especial a violagdo de direitos da personalidade'®, que enseja a
responsabilidade civil e providéncias judiciais especificas''".

108 \Vimos em capitulo especifico as teorias absoluta e relativa sobre o nticleo essencial dos direitos fundamentais.
Adotamos para fins deste trabalho a tese relativa. Vale ressaltar que a CRFB ndo trouxe a protec¢do a esse nucleo
de forma direta, somente de forma indireta ao proibir emendas “tendentes a abolir” tais direitos. Entendemos
haver entretanto uma perda protetiva ao ndo prevé-la expressamente como o fez a Constituicdo portuguesa,
pois, no minimo, acaba-se por ampliar o leque interpretativo do legislador e do aplicador do Direito, podendo
gerar assim maior inseguranga juridica. E quando se trata de restri¢cdes a direitos fundamentais, mister adotar-
se cautela maior por parte dos operadores do Direito.

109 Artigo 80.2 1. Todos devem guardar reserva quanto a intimidade da vida privada de outrem. 2. A extensdo da
reserva é definida conforme a natureza do caso e a condi¢do das pessoas.

110 Artigo 70.2 do CCP. 1. A lei protege os individuos contra qualquer ofensa ilicita ou ameaca de ofensa a sua
personalidade fisica ou moral. 2. Independentemente da responsabilidade civil a que haja lugar, a pessoa
ameacada ou ofendida pode requerer as providéncias adequadas as circunstancias do caso, com o fim de evitar
a consumacado da ameacga ou atenuar os efeitos da ofensa ja cometida.

111 Artigo 483.2 do CCP. 1. Aquele que, com dolo ou mera culpa, violar ilicitamente o direito de outrem ou
qualquer disposicao legal destinada a proteger interesses alheios fica obrigado a indemnizar o lesado pelos danos
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Por sua vez, a doutrina penalista portuguesa compreende a privacidade em sua
tripla esfera: intimidade, privacidade propriamente dita e vida normal da relacdo. O
artigo 192 do Cédigo Penal portugués traz o crime de devassa da vida privada, que,
por ser crime comum, independe de qualidade especifica do agente; o artigo 195 traz
o crime de violacao de sigilo profissional, sendo que, neste caso, o agente sera aquele
que descumpriu o dever de manter sigilo em virtude de sua profissdo, a exemplo do
médico. A vida privada é protegida pelo Cédigo Penal portugués independentemente
de se aferir se o fato foi desonroso ou ndo, uma vez que o bem juridico protegido € a
privacidade — e ndo a honra. A ideia dessa protecdo é evitar tanto o acesso a
informacgéo quanto a divulgacao desses fatos''2.

2.1.3 O direito a privacidade no Cédigo do Trabalho portugués

O Cabdigo de Trabalho (CT) portugués reserva os artigos 14° ao 22° para os
direitos da personalidade, sendo que o artigo 169 trata mais especificamente do direito
a reserva da intimidade da vida privada’'3. Tal protecdo estende-se ao trabalhador e
ao empregador tal qual o faz o Cédigo Penal portugués: tanto o acesso quanto a
divulgacao de informacgdes privadas sido desautorizados''4.

O artigo 142 do CT portugués traz a liberdade de expressao e de opinido, de
divulgacdo do pensamento e opinido, bem como dos direitos da personalidade em
ambito laboral. Relaciona-se com os artigos 25 da CRP e 29 do CT portugués, os
quais trazem a proibicao do assédio, entendido esse como ofensa a integridade do
trabalhador. Dessa forma,

resultantes da violagdo. 2. Sé existe obrigacdo de indemnizar independentemente de culpa nos casos
especificados na lei.

112 CORREIA, Victor. Sobre a Privacidade. Lisboa: Sinapsis, 2016, p. 84.

113 Artigo 16.2 do CT. 1. O empregador e o trabalhador devem respeitar os direitos de personalidade da
contraparte, cabendo-lhes, designadamente, guardar reserva quanto a intimidade da vida privada. 2. O direito a
reserva da intimidade da vida privada abrange quer o acesso, quer a divulgacdo de aspetos atinentes a esfera
intima e pessoal das partes, nomeadamente relacionados com a vida familiar, afetiva e sexual, com o estado de
saude e com as convicg¢des politicas e religiosas.

114 Interessante notar que o artigo 102 do CT portugués traz as situacdes equiparadas, isto &, as normas legais
que dizem respeito a direitos de personalidade, que sdo aplicaveis a qualquer relagdo de trabalho — até mesmo
as que ndo tenham subordinacdo juridica — desde que o prestador de trabalho seja dependente economicamente
do beneficiario da atividade. Entendemos que estende-se também a esses casos a prote¢do de dados privados,
em virtude de o direito a privacidade ser um direito da personalidade, como defendemos anteriormente.
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deve o empregador optar por meios ndo invasivos, socorrendo-se de meios
tecnoldgicos que tenham um menor impacto sobre os direitos fundamentais
dos trabalhadores, de modo a procurar salvaguardar a privacidade e a
dignidade do préprio trabalhador 5.

O artigo 162 do CT portugués traz a reserva da intimidade da vida privada e tem
relacdo com o artigo 26° n® 1 da CRP e com os artigos 18, 19, 20 e 22 do CT
portugués, os quais concretizam a reserva da intimidade da vida privada. A redacao
do n® 2 do artigo 16° ndo é taxativa, o que permite abarcar outras hipéteses referentes
a intimidade que ndo estdo ali referidas, “como resulta do advérbio

‘nomeadamente’ 16,

O artigo 17° do Cédigo de Trabalho portugués traz a protecao de dados
pessoais - limitacao as exigéncias que o empregador pode fazer ao trabalhador. O
empregador ndo pode exigir do trabalhador informagdes relativas a sua vida privada
ou informacgdes sobre sua salide ou estado de gravidez''”, bem como n&o pode negar-
lhe acesso ou retificacdo a dados pessoais coletados do empregado. A Lei n® 67/98
de 26 de outubro — Lei de Protecao de Dados Pessoais - complementa este artigo e

trata dos arquivos e acessos informéaticos.

Ainda na esteira do artigo 172 do Cédigo de Trabalho portugués, o item 4
resguarda 0s arquivos e acessos em equipamentos de informatica que guardam
dados pessoais do trabalhador, que sao regulados e subordinados a legislacao
relativa a protecao de dados pessoais.

O artigo 18° do Cddigo de Trabalho portugués traz regulacdes referentes aos
dados biométricos. O empregador deve notificar a Comissao Nacional de Protecéo de
Dados (CNPD), juntando um parecer da comissao de trabalhadores, caso queira tratar
com informacbdes biométricas de seus colaboradores, desde que sejam elas
necessarias, adequadas e proporcionais aos objetivos a que se propde. Uma vez
cessado o contrato de trabalho, transferido o trabalhador ou cumprido o objeto para o

qual se destinam, as informacdes biométricas deverao ser destruidas.

115 MARECOS, Diogo Vaz. Cédigo do Trabalho Anotado. Coimbra: Coimbra Editora, 2010, p. 115.

116 MARECOS, Diogo Vaz. Cddigo do Trabalho Anotado. Coimbra: Coimbra Editora, 2010, p. 115. O autor dad o
exemplo da falta ou excesso de higiene no ambiente laboral. No entanto, o nome, local de nascimento, data de
nascimento, dentre outros ndo integram, para o autor, o conceito de “intimidade da vida privada”.

117 0 empregador poder3 solicitar informacdes pessoais do trabalhador caso sejam estritamente necessarias a
execucdo do contrato de trabalho e desde que devidamente fundamentadas as necessidades por escrito. Em ndo
obedecendo as exigéncias, conforme inteligéncia do artigo 172 item 5, constituird infragdo muito grave por parte
do empregador.
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O artigo 20° do Cddigo de Trabalho portugués regula os meios de vigilancia a
distancia. E proibido ao empregador controlar, por meio de tais equipamentos, o
desempenho profissional do trabalhador no local de trabalho. O uso desses
equipamentos deve ter a finalidade de seguranca e protecao das pessoas e bens, ou
quando as circunstancias particulares exigirem, desde que, em qualquer caso, esteja
afixado informativo em relacéo a presenca e funcionamento desses equipamentos, a

fim de que os trabalhadores deles tomem conhecimento de antemé&o®.

Segundo a Deliberacao n® 1638/2013,

€ proibido o controle a distancia da atividade do trabalhador, através
designadamente de ambientes de trabalho remotos ou partilha de ambiente
gréafico, por exemplo VNC — Virtual Network Computing, que permitam
acompanhar as acgles e operagbes que o trabalhador leva a cabo no
computador, seja em tempo real, seja em tempo diferido através da gravacao
daquelas operagdes'®.

Os sistemas Electronically Stored Information (ESI) possibilitam automatizar
buscas de informacao em qualquer computador na rede interna, efetuando pesquisas
por mensagens, por exemplo, por meio de palavras-chave, e guardar as informacgdes
de forma centralizada em servidores sem que o usuario perceba. O CNPD interpreta
que tais sistemas ndo sdo admitidos. Segundo a Deliberacdo n° 1638/2013,
“gquaisquer mecanismos adotados pela entidade empregadora [...] devem garantir que
nao é acedida e copiada informacgao de natureza privada”!20.

O artigo 21° do Cédigo de Trabalho portugués trata da utilizacdo dos meios de
vigilancia a distancia. O uso sujeita-se as mesmas regras sobre dados biométricos:
autorizacdo da Comissao Nacional de Protecdo de Dados, que sera concedida
somente se o0 uso for considerado adequado, necessario e proporcional a finalidade
que pretenda atingir; dados pessoais coletados deverao ser destruidos quando cessar
o contrato de trabalho ou havendo transferéncia do trabalhador, ou, ainda, quando
atingir seu objetivo.

118 Artigo 202 item 4 - Constitui contraordenacgdo muito grave a violacdo do disposto no n.2 1 [uso para controle
de desempenho] e constitui contraordenacdo leve a violagdao do disposto no n.2 3 [afixacdo de informativo].
Importa observar que, conforme o Decreto-lei n2 134/2009 de 2 de junho, nos trabalhos de call centers a prépria
natureza dessa atividade justifica a vigilancia e uso de tecnologia que permite a gestdo de um alto trafego
telefénico para contato com consumidores e utentes”. Este € um exemplo de permissdo legal de controle de
dados por parte do empregador.

119 peliberacdo n2 1638/2013, p. 24.

120 peliberacdo n2 1638/2013, p. 25.
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O artigo 22° do Cédigo de Trabalho portugués trata da confidencialidade de
mensagens e acesso a informacao. Aduz que o trabalhador goza de direito de reserva
e confidencialidade relativamente ao conteldo das mensagens de natureza pessoal e
acesso a informacao de carater nao profissional que envie, receba ou consulte,
nomeadamente através do correio eletrbnico. No entanto, o empregador continua
mantendo seu poder de regulamentar o uso dos meios de comunicacao da empresa,

a exemplo dos e-mails'?!.

O n® 1 do artigo 22° do CT portugués abrange “ndao sé as cartas que o
trabalhador envie ou receba, como (...) quaisquer outras mensagens enviadas ou
recebidas, utilizando meios da empresa, independentemente do meio tecnolégico em
causa, que tenham carater pessoal’. Caso a ferramenta pertenca ao trabalhador, a
tutela sera a da propriedade, prevista nos artigos 1311 e seguintes do Cogido Civil
portugués e 203 do Cddigo Penal portugués'??.

Os artigos 106° e 1072 do CT portugués regulam o dever de informacéao, tanto
para o empregador quanto para o trabalhador: ambos devem informar a contraparte
sobre aspectos relevantes do contrato de trabalho para a prestacdo da atividade

laboral, por escrito, assinado pelo empregador.

2.1.4 O direito a privacidade em outros diplomas portugueses

2.1.4.1 A Deliberacao n2 1638/2013 do CNPD

A deliberagcao n® 1638/2013 do CNPD é aplicavel ao tratamento de dados
pessoais decorrentes do controle da utilizagdo para fins privados das tecnologias de
informacdo e comunicacdo no contexto laboral. O n® 1 do artigo 22° do Cédigo de

1210 n2 1 do artigo 222 do CT consagra o principio geral de confidencialidade das mensagens e acesso a
informacao, estando, por isso, vedado ao empregador o acesso ao conteddo das mensagens de natureza pessoal
e a informacdo de carater ndo profissional, em caso de utilizagdo pelo trabalhador dos meios de comunicagao do
empregador. In Deliberagdo n2 1638/2013, p. 6.

122 MARECOS, Diogo Vaz. Cédigo do Trabalho Anotado. Coimbra: Coimbra Editora, 2010, p. 117.
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Trabalho portugués consagra o principo geral de confidencialidade das mensagens e

acesso a informacao,

estando, por isso, vedado ao empregador o acesso ao conteudo das
mensagens de natureza pessoal e a informacgéo de caracter nao profissional,
em caso de utilizagdo pelo trabalhador dos meios de comunicagcdo do
empregador’s,

Conforme interpretacao do artigo 22°, n® 2 do CT portugués, exarada na
Deliberagao n® 1638/2013, o poder de regulamentar o uso dos meios de comunicagcao
da empresa pelo empregador ndo abrange “qualquer mensagem ou comunicagao que
o trabalhador efetua através de contas de correio eletrénico, de redes sociais ou de
quaisquer outras contas as quais o trabalhador aderiu a titulo pessoal, ainda que a
elas aceda através do computador da empresa”'?+.

No Capitulo Il da Deliberagao n® 1638/2013, referente ao tratamento de dados
em especial, item “A” - controle de dados de comunicagdes telefénicas e de dados de
trafego -, ha uma interpretacéo no sentido de que “é em geral proibido o acesso ao
conteudo das comunicagcbes, a utilizacdo de qualquer dispositivo de escuta,

armazentamento, intercecdo e vigilancia de comunicagdes pelo empregador™?s.

Em relacdo ao controle de correio eletrénico e de dados de trafego,

sejam quais forem as regras definidas pela empresa para a utilizagdo do
correio eletrdnico para fins privados, o empregador ndo tem o direito de abrir,
automaticamente, o correio eletrénico dirigido ao trabalhador. Nao é o fato de
certas mensagens ficarem gravadas em servidores da propriedade do
empregador que lhe da o direito de aceder aquelas mensagens, as quais nao
perdem a sua natureza pessoal ou confidencial, mesmo quando esteja em
causa investigar e provar uma eventual infragdo disciplinar's.

Ao empregador ndo € licito proibir a utilizacdo do correio eletrdnico para
finalidades pessoais; invocar a seguranca dos meios informaticos para acessar
conteldo das mensagens eletrbnicas; escutar, colocar dispositivos de escuta,
armazenamento ou outros meios de interceptagcéo ou vigilancia de comunicacdes por

terceiros sem o consentimento expresso dos usuarios, salvo casos previstos em lei'?’.

123 Deliberagdo n2 1638/2013 do CNPD, p. 6.

124 Deliberagdo n2 1638/2013 do CNPD, p. 6.

125 Deliberagdo n2 1638/2013 do CNPD, p. 16.

126 Deliberagdo n? 1638/2013, p. 18. Cf. argumentacio expendida no acérddo do Tribunal da Relagdo de Lisboa
de 7/3/2012, processo 24163/09.0T2SN T.L1-4. Disponivel em www.dgsi.pt. Acesso em 10/7/2017.

127 MARECOQS, Diogo Vaz. Cédigo do Trabalho Anotado. Coimbra: Coimbra Editora, 2010, pp. 112-134.
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Em relagédo aos e-mails dos empregados, o empregador podera acessa-los em
certos casos, desde que limite-se a visualizar o endereco dos destinatarios, o assunto,
a data e a hora do envio. O trabalhador podera se opor a esse acesso dizendo que
determinado conteudo é de carater privado. Diante disso, o empregador nao podera
consultar esse contetdo e, se o fizer, sera considerado acesso ndo autorizado.
Destarte, “impbe-se ao empregador (e qualquer seu representante) que, tendo
consciéncia da natureza pessoal de uma comunicacao, desista da leitura do seu

contetdo e néo o divulgue™28,

2.1.4.2 A Lei n.2 109/2009 - Lei do Cibercrime

A Lein.2 109/2009 — Lei do Cibercrime — transpde para a ordem juridica interna
portuguesa a Decisdo Quadro n® 2005/222/JAl, do Conselho da Unido Europeia, de
24 de fevereiro, relativa a ataques contra sistemas de informacgao, e adapta o direito
interno a Convencado sobre Cibercrime do Conselho da Europa. Seu artigo 1°
estabelece as disposicdes penais materiais e processuais, bem como as disposi¢des
relativas a cooperacado internacional em matéria penal, relativas ao dominio do

cibercrime e da recolha em suporte eletronico.

Destacam-se para o presente trabalho os artigos 6° e 7° da Lei do Cibercrime.
O artigo 62 criminaliza o acesso ilegitimo,isto &, “quem, sem permissao legal ou sem
para tanto estar autorizado pelo proprietario, por outro titular do direito do sistema ou
de parte dele, de qualquer modo aceder a um sistema informatica”. A pena aumentara
se 0 acesso for obtido através de violagao de regras de seguranca, bem como quando,
“através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei; ou o beneficio ou vantagem

patrimonial obtidos forem de valor consideravelmente elevado”.

O artigo 7°, por sua vez, criminaliza a interceptacéo ilegitima, punindo com pena
de prisao até 3 anos ou com pena de multa, “quem, sem permissao legal ou sem para
tanto estar autorizado [...] interceptar transmissdes de dados informaticos [...]".

128 Deliberacdo n2 1638/2013, p. 20, conforme a argumentacdo do acérd3o do STJ portugués de 5/7/2007,
processo 075043. Disponivel em www.dgsi.pt. Acesso em 10/7/2017.



44

2.1.4.3 A Lei de Protecao de Dados Pessoais — Decreto de lei n2 67/98

O Decreto de lei n® 67/98 — Lei de Protecdo de Dados Pessoais (LPDP) —
transpbée para a ordem juridica portuguesa a Diretiva 65/46/CE, do Parlamento
Europeu e do Conselho, de 1995, relativa a protecéo das pessoas singulares no que
diz respeito ao tratamento dos dados pessoais e a livre circulagdo desses dados. O
principio geral, conforme seu artigo 22, € o de que “o tratamento de dados pessoais
deve processar-se de forma transparente e no estrito respeito pela reserva da vida
privada, bem como pelos direitos, liberdades e garantias fundamentais”. Esta lei
“aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros manuais ou a estes destinados”, consoante o artigo 4°

item 1.

A Lei de Protecdo de Dados Pessoais traz importantes definicdes. Um

7

“ficheiro de dados pessoais”, segundo o item ‘c’ do artigo 32, é “qualquer conjunto
estruturado de dados pessoais, acessiveis segundo critérios determinados, quer seja
centralizado, descentralizado ou repartido de modo funcional ou geogréfico”. Por sua
vez, “dados pessoais”, conforme seu artigo 39,

sdo qualquer informacdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificavel (titular dos dados); é considerada identificavel a
pessoa que possa ser identificada direta ou indiretamente, designadamente
por referéncia a um ndmero de identificagdo ou a um ou mais elementos
especificos da sua identididade fisica, fisiologica, psiquica, econémica,
cultural ou social.

“Tratamento de dados”, conforme o item ‘b’ do artigo 39, € conceituado como

qualquer operacdo ou conjunto de operagbes sobre dados pessoais,
efetuadas com ou sem meios automatizados, tais como a recolha, o registro,
a organizagao, a conservagao, a adaptagédo ou alteracao, a recuperagéao, a
consulta, a utilizagdo, a comunicag¢ao por transmissao, por difusdo ou por
qualquer outra forma de colocacdo a disposicdo, com comparagdo ou
interconexdo, bem como o bloqueio, apagamento ou destruigéo.

A definicdo de “tratamento de dados” € importante, uma vez analisado o artigo
6° da Lei de Protecdo de Dados Pessoais, que trata das condigdes de legitimidade
para tratar dados. Diz o artigo referido que o tratamento de dados pessoais s6 podera
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ser efetuado se o seu titular tiver dado de forma inequivoca o seu consentimento. Mas
h& excecbdes e nelas o consentimento serd dispensado: a) se o tratamento for
necessario para a formacao ou execucao de contrato; b) cumprimento de obrigacao
legal; c) protecao de interesses vitais do titular dos dados caso este esteja incapaz de
dar o seu consentimento por qualquer motivo; d) execucdo de missdo de interesse
publico; e) dar continuidade a interesses legitimos do responséavel pelo tratamento,
desde que ndo devam prevalecer os interesses ou direitos, liberdades e garantias do

titular dos dados.

Conforme o artigo 7° da Lei de Protecao de Dados Pessoais, também é proibido
o tratamento de dados referentes a convicgoes filoséficas, politicas, filiagéo partidaria
ou sindical, fé religiosa, vida privada, origem racial ou étnica, assim como o tratamento
de dados relativos a saude e a vida sexual, incluindo os dados genéticos. Todavia ha
excegoes, previstas no item 2 do referido artigo: a) mediante disposicao legal ou
autorizacdo do CNPD podera ser permitido o tratamento dos dados pessoais referidos
quando por motivos de interesse publico importante esse tratamento for indispensavel
ao exercicio das atribuicdes legais ou estatutarias do seu responsavel; b) quando o
titular dos dados tiver dado o0 seu consentimento expresso para esse tratamento, em
qualquer caso com garantias de ndo discriminagdo e com as medidas de seguranca

previstas no artigo 152 da LPDP29,

A Secéo Il da Lei de Protecdo de Dados Pessoais traz os direitos do titular dos
dados: direito de informacéo, direito de acesso, direito de oposi¢ao do titular dos dados

e decisOes individuais automatizadas. Vejamos.

O direito de informagédo do titular dos dados obriga ao responsavel pelo
tratamento dos dados revelar, quando solicitado, conforme artigo 10° da LPDP: a) sua
identidade ou de seu representante; b) as finalidades do tratamento desses dados; c)
os destinatarios ou categorias de destinatarios dos dados; d) o carater obrigatério ou
facultativo da resposta; e) as consequéncias se nao responder; f) a existéncia e

condicAes do direito de acesso e de retificagao.

129 Os responsaveis pelo tratamento dos dados devem impedir o acesso de pessoa ndo autorizada as instalacdes,
garantir que somente pessoas autorizadas acessem os dados que |lhes sdo permitidos (controle de acesso),
dentre outras medidas de segurancga, conforme art. 159.
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Conforme o artigo 112 da LPDP, o direito de acesso ao titular dos dados é o
direito de: a) obter do responsavel pelo tratamento, sem restricobes e com
periodicidade razoavel e sem demoras ou custos excessivos, a confirmacao de serem
ou nao tratados dados que lhe digam respeito; b) a informacéo sobre as finalidades
desse tratamento; c) as categorias de dados sobre que incide; d) os destinatarios a
quem sao comunicados os dados; €) a comunicag¢ao sob forma inteligivel dos seus
dados sujeitos a tratamento; f) o conhecimento da I6gica subjacente ao tratamento
automatizado dos dados que Ihe digam respeito; g) a retificacdo, o apagamento ou o
bloqueio dos dados cujo tratamento ndo cumpra o disposto na Lei de Protecao de
Dados Pessoais (no caso de dados incompletos ou inexatos); h) a notificacao aos
terceiros a quem os dados tenham sido comunicados de qualquer retificacéo,

apagamento ou bloqueio, salvo se isso for comprovadamente impossivel.

O direito de oposicao do titular dos dados |lhe da o direito de se opor a qualquer
tempo a que os dados que lhe digam respeito sejam objeto de tratamento, mediante
razbes ponderadas e legitimas relacionadas com a sua situacao particular, devendo,
em caso de oposigao justificada, deixar de incidir sobre esses dados o tratamento
efetuado pelo responsavel. Pode, igualmente, se opor ao tratamento dos dados
pessoais que lhe digam respeito previsto pelo responsavel pelo tratamento para
efeitos de marketing direto ou utilizados por conta de terceiros, e de lhe ser
expressamente facultado o direito de se opor, sem despesas, a tais comunica¢des ou
uitilizacées, em conformidade com o artigo 12° da LPDP.

Na esteira do artigo 132 da LPDP, o direito a decis6es individuais automatizadas
da, a qualquer pessoa, o direito de nao ficar sujeita a uma decisdo que produza efeitos
na sua esfera juridica ou que a afete de modo significativo, tomada exclusivamente
com base num tratamento automatizado de dados destinado a avaliar determinados
aspectos da sua personalidade, designadamente a sua capacidade profissional, o seu
crédito, a confianca de que é merecedora ou 0 seu comportamento.

No entanto, uma pessoa podera ficar sujeita a uma decisdo quando esta for
tomada no ambito da celebragdo ou da execugcdo de um contrato, desde que sob a
condicdo de o seu pedido de celebragdo ou execucao do contrato ter sido satisfeito,
ou de existirem medidas adequadas que garantam a defesa dos seus interesses
legitimos, tais como o seu direito de representacdo e expressao; sujeitar-se-a a

decisdo, também, quando a Comissao Nacional de Protecdo de Dados o autorize,
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definindo medidas de garantia da defesa dos interesses legitimos do titular dos
dados'30.

2.1.4.4 Decreto de Lei n? 122/2000 — Protecao juridica das bases de dados

O Decreto de Lei n? 122/2000 transpde para a ordem juridica interna
portuguesa a Directiva n® 96/9/CE, do Parlamento Europeu e do Conselho, relativa a
protecao juridica das bases de dados. “Base de dados”, conforme o artigo 12 item 2,
€ a “coletdnea de obras, dados ou outros elementos independentes, dispostos de
modo sistematico ou metddico e suscetiveis de acesso individual por meios

eletrbnicos ou outros”.

As bases de dados que constituam criagdes intelectuais, tendo em vista a
selecdo ou disposicao de seus conteldos, sao protegidas em sede de direito do autor
— regras gerais sobre autoria e titularidade vigentes para o direito de autor. A tutela
das bases de dados pelo direito de autor ndo incide sobre o seu conteudo e néo
prejudica eventuais direitos que subsistam sobre 0 mesmo — artigo 4° item 3.

Na linha do artigo 5° item 2 do Decreto de Lei n? 122/2000, presumem-se obras
coletivas as bases de dados criadas no ambito de uma empresa, sendo que os direitos
patrimoniais sobre as bases de dados criadas por um empregado no exercicio das
suas funcgdes, ou segundo instrugdes emanadas pelo empregador, ou criadas por
encomenda, pertencem ao destinatario da base de dados, salvo se o contrario resultar
de convencao das partes ou da finalidade do contrato.

O direito sobre a base de dados atribuido ao criador intelectual extingue-se 70
anos apdés a morte deste e o prazo de protecao da base de dados atribuido
originariamente a outras entidades extringue-se 70 anos ap6s a primeira divulgacao
ao publico da mesma — artigo 6°. Em relacédo ao conteudo do direito de autor — artigo
7° - o titular de uma base dados criativa goza do direito exclusivo de efetuar ou
autorizar a reproducao de toda a base de dados; de efetuar qualquer modificagdo da

130 Artigo 132 da LPDP.



48

base de dados; de realizar sua distribuicao original ou de cépias; ou ainda de qualquer

exposi¢do publica dessa base.

2.1.4.5 A Comissao Nacional de Proteccao de Dados (CNPD)

A Comissao Nacional de Proteccdo de Dados (CNPD) de Portugal “é uma
entidade administrativa independente com poderes de autoridade, que funciona junto
da Assembleia da Republica”, cuja atribuicdo genérica & “controlar e fiscalizar o
processamento de dados pessoais”. Dentre suas atribuicées, destacam-se o controle
e fiscalizacdo do cumprimento das disposicdes legais; a emissdo de parecer prévio
sobre disposicoes legais; investigar e abrir inquérito, podendo para tal acessar os
dados objeto de tratamento '3'.

A CNPD ¢é autoridade nacional de controle de dados pessoais e coopera com
as autoridades de controle de protecdo de dados de outros Estados, no tocante a
defesa e exercicio dos direitos de pessoas que residem no estrangeiro. Além das
atribuicdes supracitadas, pode ordenar o bloqueio, exclusdo ou destruicdo dos dados,
bem como proibir o tratamento de dados pessoais, de forma temporaria ou definitiva.
Caso o responsavel pelo tratamento dos dados pessoais ndo cumpra com as
disposicdes legais atinentes a matéria, o CNPD podera adverti-lo ou censura-lo

publicamente’32,

Crimes cometidos em relacdo a violacdo de dados pessoais podem ser
denunciados pelo CNPD ao Ministério Publico, podendo o CNPD tomar as medidas
cautelares necessarias e urgentes para garantir os meios de provas, € intervir em

processos judiciais no caso de violagdo da Lei de Prote¢do de Dados'33.

Dentre as suas competéncias em relacao aos dados pessoais, destacam-se a
emissao de pareceres sobre disposicdes legais e instrumentos juridicos nacionais,
comunitarios e internacionais; autorizacdo ou registro de tratamento; fixar prazos

maximos de cumprimento do exercicio do direito de acesso em cada setor de

131 In https://www.cnpd.pt/bin/cnpd/acnpd.htm. Acesso em 21/02/2017 as 17:21 hs.
132 In https://www.cnpd.pt/bin/cnpd/acnpd.htm. Acesso em 21/02/2017 as 17:21 hs.
133 In https://www.cnpd.pt/bin/cnpd/acnpd.htm. Acesso em 21/02/2017 as 17:21 hs.
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atividade; apreciar queixas de particulares; e assegurar a representacédo junto de

instancias comuns de controle de protecdo de dados pessoais’34.

As decisdes do CNPD tém forca obrigatoria e sdo passiveis de reclamacao e
de recurso para o Tribunal Central Administrativo. No caso de processos de
contraordenacdo’s®, as decisbes da CNPD s&o recorriveis para os tribunais de

peqguena insancia criminal ou para os tribunais judiciais competentes36.

2.2 O direito a privacidade no ordenamento juridico brasileiro

2.2.1 O direito a privacidade na Constituicao Federal brasileira de 1988

O artigo 59, inciso X, da CRFB dispde que

todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagéo.

O inciso Xl do mesmo artigo assevera que:

¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de
dados e das comunicagbes telefénicas, salvo, no ultimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugao processual penal.

Ainda na esteira dos direitos e garantias fundamentais do artigo 5° da CRFB,
preconiza o inciso LX que “a lei sé podera restringir a publicidade dos atos processuais
quando a defesa da intimidade ou o interesse social o exigirem”. Cabe lembrar que,

conforme o inciso LVI, “sdo inadmissiveis, no processo, as provas obtidas por meios

134 In https://www.cnpd.pt/bin/cnpd/acnpd.htm. Acesso em 21/02/2017 3s 17:31 hs.

135 Especifico do ordenamento juridico portugués, o processamento das contra-ordenac¢des e a aplicacdo das
coimas [penas] e das sangdes acessorias, competem as autoridades administrativas, ressalvadas as
especialidades previstas no presente diploma. Nos termos do art? 402 da LQCO: 1. A autoridade administrativa
competente remetera o processo ao Ministério Publico sempre que considere que a infrac¢dao constitui crime. 2.
Se o agente do Ministério Publico considerar que ndo ha lugar para a responsabilidade criminal, devolvera o
processo a mesma entidade. In http://www.smmp.pt/?page id=98. Acesso em 03/08/2017 as 14:24 hs.

136 In https://www.cnpd.pt/bin/cnpd/acnpd.htm. Acesso em 21/02/2017 3s 17:31 hs.
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ilicitos”. A importancia desse inciso sera destacada em capitulo especifico quando da

analise de alguns julgados.

O Estatuto da Magistratura tem como um de seus principios constitucionais
iluminadores a publicidade de todos os julgamentos realizados, podendo a lei limitar
a presenca a tais julgamentos somente as partes e advogados “em casos nos quais a
preservacao do direito a intimidade do interessado no sigilo nao prejudique o interesse
publico a informacao”, consoante artigo 93, inciso 1X, da CRFB.

Os estados de defesa e de sitio, quando decretados, permitem restricbes ao

direito a privacidade. Conforme o paragrafo 19, inciso |, alineas ‘a’ e ‘b’ do art. 136,

o decreto que instituir o estado de defesa determinara [...] as medidas
coercitivas a vigorarem, dentre as seguintes: | - restricées aos direitos de: [...]
b) sigilo de correspondéncia; c) sigilo de comunicagao telegrafica e telefénica.

O Presidente da Republica pode, uma vez ouvidos o Conselho da Republica e
o Conselho de Defesa Nacional, solicitar junto ao Congresso Nacional autorizacao
para decretar estado de sitio no caso de, entre outros, “comocao grave de repercussao
nacional ou ocorréncia de fatos que comprovem a ineficacia de medida tomada
durante o estado de defesa”, conforme inciso | do art. 137, da CRFB. Caso decretado
sob um desses fundamentos, poderdo ser tomadas certas medidas, tais como
“restricdes relativas a inviolabilidade da correspondéncia, ao sigilo das comunicacdes
[...]”, em consonéncia ao art. 139, inciso Ill, da CRFB'’.

Inspirado na protegdo a privacidade, a CRFB vedou ingeréncias estatais na
familia, conforme art. 226 e seu paragrafo 79, in verbis:

A familia, base da sociedade, tem especial protecéo do Estado. § 7° Fundado
nos principios da dignidade da pessoa humana e da paternidade responsavel,
o planejamento familiar é livre decisdo do casal, competindo ao Estado
propiciar recursos educacionais e cientificos para o exercicio desse direito,
vedada qualquer forma coercitiva por parte de instituicdes oficiais ou
privadas.

Por fim, como ja explanado, o direito a privacidade € um direito fundamental
individual, de modo que “ndo sera objeto de deliberacdo a proposta de emenda
tendente a abolir: IV - os direitos e garantias individuais” — inciso do artigo 60, da
CRFB. Tal direito, portanto, € entendido como clausula pétrea em nosso ordenamento.

137 vale lembrar que, conforme o parégrafo Gnico do referido artigo, “n3o se inclui nas restri¢des do inciso Il a
difusdo de pronunciamentos de parlamentares efetuados em suas Casas Legislativas, desde que liberada pela
respectiva Mesa”.



51

2.2.2 O direito a privacidade no Cédigo Civil de 2002

O Codigo Civil de 2002 (CC02) traz, em seu artigo 21, a inviolabilidade da vida
privada da pessoa natural, in verbis: “A vida privada da pessoa natural é inviolavel, e
0 juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma”®'3, Como visto anteriormente, o
direito a privacidade compde os direitos da personalidade, e estes, conforme a
legislacdo civil brasileira, possuem caracteristicas préprias, tais quais a

irrenunciabilidade e intransmissibilidade40.

O artigo 20 do CCO02 aborda o direito a imagem quando da exposicdo da
privacidade:

Salvo se autorizadas, ou se necessérias a administracdo da justica ou a
manutengao da ordem publica, a divulgagcao de escritos, a transmissao da
palavra, ou a publicacdo, a exposicdo ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais'#'.

O art. 1.513 do CC02 aduz por sua vez que “é defeso a qualquer pessoa, de
direito publico ou privado, interferir na comunhao de vida instituida pela familia”, na
mesma linha do artigo 226 paragrafo 7, da CRFB. Em relagdao aquele artigo, Cezar
Peluso entende que “tem como corolario o disposto no art. 12, lll, relativo a dignidade
da pessoa humana, no art. 52, X, que se refere a inviolabilidade da intimidade e da

vida privada das pessoas, ambos da CF [...]"'42.

138 Corolario de regra constitucional (art. 52, X, da CRFB), é vedada a intromiss3o de estranhos na vida privada.
Trata-se de obrigacdo de ndo fazer decorrente de lei e cujo descumprimento pode ser coibido mediante
provimento jurisdicional de natureza cominatdria. Extensdo dessa regra acha-se no art. 1513 do CC, que proibe
‘interferir na comunhao de vida instituida pela familia’. In PELUSO, Cezar. Cddigo Civil Comentado. 7. ed. Sdo
Paulo: Manole, 2013, p. 50.

139 Art. 206, § 39, inciso V : Prescreve: [...] § 32 Em trés anos: [...] V - a pretens3o de reparac3o civil.

140 Art. 11. Com exceg¢do dos casos previstos em lei, os direitos da personalidade sd3o intransmissiveis e
irrenuncidveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria.

141 vide ADI 4815 do STF, cuja decisdo de 2012 declarou “inexigivel o consentimento de pessoa biografada
relativamente a obras biograficas literarias ou audiovisuais, sendo por igual desnecessdria autorizacdo de
pessoas retratadas como coadjuvantes (ou de seus familiares, em caso de pessoas falecidas)". In
www.stf.jus.br. Acesso em 11/9/2017.

142 PELUSO, Cezar. Cédigo Civil Comentado. 7 ed. S3o Paulo: Manole, 2013, p. 1624.
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2.2.3 O direito a privacidade no Cdédigo de Defesa do Consumidor (Lei 8078/90)

O Cddigo de Defesa do Consumidor (CDC) trata, em seus artigos 43 e 44, do
Banco de Dados e Cadastro de Consumidores, dispondo que os consumidores terao
acesso as informacoes existentes em cadastros, fichas, registros e dados pessoais e
de consumo gravados no banco de dados'#3. A primeira vista podemos pensar que
manter uma base de dados das pessoas ofenderia o direito a privacidade. Uma analise
mais detalhada podera demonstrar que houve uma ponderacéo de interesses feitas
pelo legislador ao autorizar tal banco, embora haja uma necessidade constante de
controle a fim de prevenir ofensas a direitos da personalidade. Vejamos.

Benjamin, Marques e Bessa entendem que “o direito a privacidade e o direito a
honra sofrem conformacdes (restricdes) que se legitimam justamente em decorréncia
de ponderacao com outros valores e principios de génese constitucional”, neste caso,
desenvolvimento da ordem econdmica, direito ao crédito e o direito a informagéo. O
crédito seria proveniente do desenvolvimento da ordem econémica fundada na livre
iniciativa — arts. 17044 e 192745 da CRFB -, a qual permite o desenvolvimento nacional
— art. 3%, inciso 1146, da CRFB. Por sua vez, o direito a informacgéo extrai-se por via
indireta do art. 5%, inciso Xll, da CF, e diretamente pelo inciso XIV'4’ do mesmo

diploma'®e,

143 A defini¢3o de “banco de dados” é dada pelo art. 22, inciso |, da Lei 12414/2011: “conjunto de dados relativo
a pessoa natural ou juridica armazenados com a finalidade de subsidiar a concessdo de crédito, a realizacdo de
venda a prazo ou de outras transagGes comerciais e empresariais que impliquem risco financeiro”. Tal lei
disciplina a formacgado e consulta a bancos de dados com informagGes de adimplemento, de pessoas naturais ou
de pessoas juridicas, para formagdo de histérico de crédito — Lei do Cadastro Positivo. Ha embates doutrinarios
se tal lei ndo teria invadido indeviamente a esfera da privacidade. Para tanto, vide BENJAMIN, Antonio Hermman
V.; MARQUES, Cldudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do Consumidor. 6 ed. Sdo Paulo: Revista
dos Tribunais, 2014, pp. 330 e ss.

144 Art. 170. A ordem econ6mica, fundada na valorizacdo do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justica social [...].

145 Art. 192. O sistema financeiro nacional, estruturado de forma a promover o desenvolvimento equilibrado do
Pais e a servir aos interesses da coletividade, em todas as partes que o compdem, abrangendo as cooperativas
de crédito, sera regulado por leis complementares que dispordo, inclusive, sobre a participagdo do capital
estrangeiro nas instituicdes que o integram

146 Art. 32 Constituem objetivos fundamentais da Republica Federativa do Brasil: Il - garantir o desenvolvimento
nacional.

147 Art. 52 [...] XIV - é assegurado a todos o acesso a informac3o e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional.

148 BENJAMIN, Antdnio Hermman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do
Consumidor. 6 ed. Sdo Paulo: Revista dos Tribunais, 2014, p. 336.
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Em sintese,

foi justamente realizando a ponderagéo de tais valores — privacidade, honra,
informacao, crédito — que o legislador infraconstitucional permitiu — tragando
seus contornos limitantes — as atividades préprias dos bancos de dados de
protecdo ao crédito. [...] A observancia, em tese, do principio da
proporcionalidade pelo legislador ndo exclui a tarefa posterior do intérprete,
de ponderacgéo de bens e valores. Portanto, o trabalho de interpretacdo néo
deve esquecer ou diminuir a relevancia dos direitos, valores e principios que
sofreram conformacao ou restricao™°.

Entdo, ha certamente necessidade de controle constante em relacdo a essas
bases de dados, de modo a prevenir e repreender eventuais ofensas a direitos da
personalidade. As caracteristicas do direito a privacidade'?, “[...] ao lado do CDC e
da Lei do Cadastro Positivo (Lei 12414/2011), servem de parametros para limitar as

atividades das entidades de protecdo ao crédito”®.

A protecao de dados pessoais € a principal faceta do direito a privacidade nos
dias atuais. Alguns juristas optam em usar o termo “direito a autodeterminacao
informativa”, em virtude de uma decisdo proferida em 1983 pelo Tribunal
Constitucional da Alemanha'? e, portanto, “a conclusdo é no sentido de que [...] o
tratamento [...] de informagbes pessoais de consumidores, embora relevantes, sao,

potencialmente, ofensivas a privacidade [...]"1%2.

2.2.4 O direito a privacidade no Coédigo Penal brasileiro

149 BENJAMIN, Antdnio Hermman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do
Consumidor. 6 ed. Sdo Paulo: Revista dos Tribunais, 2014, p. 337.

150 Ccaracteristicas essas ja analisadas em capitulo préprio, Gteis para controlar o uso desses bancos de dados de
consumidores. De certa forma, temos aqui um exemplo de “didlogo das fontes” entre a CRFB, CC02 e CDC.

151 BENJAMIN, Antdnio Hermman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do
Consumidor. 6 ed. Sdo Paulo: Revista dos Tribunais, 2014, p. 333.

152 T3l julgado “declarou parcialmente inconstitucional lei que disciplinava o censo populacional, a qual, ao lado
da legitima pretensdo de realizar quadro estatistico e demografico, determinava aos cidaddos que respondessem
a uma série de perguntas para formagdo de um banco de dados que seria posteriormente confrontado com
outros ja existentes em agéncias federais e estaduais”. /n BENJAMIN, Antonio Hermman V.; MARQUES, Claudia
Lima; BESSA, Leonardo Roscoe. Manual de Direito do Consumidor. 6 ed. S3o Paulo: Revista dos Tribunais, 2014,
p. 334.

153 Desdobramentos desse tratamento sdo o direito ao acesso, o direito a retificacdo e o direito a comunicag¢do
dos dados presentes nessas bases de dados de protegdo ao crédito. /n BENJAMIN, Antonio Hermman V.;
MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do Consumidor. 6 ed. Sdo Paulo: Revista
dos Tribunais, 2014, p. 334.
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A Secao IV do Codigo Penal (CP) brasileiro traz os crimes contra a
inviolabilidade dos segredos e suas diferentes gradacbes de penas, isto é, de
reprovabilidade social. Preconiza o artigo 153: “Divulgar alguém, sem justa causa,
contetdo de documento particular ou de correspondéncia confidencial, de que é
destinatario ou detentor, e cuja divulgacao possa produzir dano a outrem”; o paragrafo
10-A traz outro tipo: “divulgar, sem justa causa, informacgdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informagcdes ou banco de

dados da Administragao Publica”.

O crime de violacao profissional, previsto no art. 154, é o seguinte: “Revelar
alguém, sem justa causa, segredo, de que tem ciéncia em razdo de fungao, ministério,
oficio ou profissdo, e cuja revelagdo possa produzir dano a outrem”. Médicos,
terapeutas ou advogados que revelem segredo obtido em razdo de suas funcgdes, por

exemplo, poderdo ser criminalizados.

Violar indevidamente mecanismo de seguranca — “quebrar” uma senha, por
exemplo” -, a fim de obter dados sem autorizac¢ao do titular do dispositivo sofre a mais
alta represséao social, configurada em reprovabilidade penal da conduta. Trata-se do

crime de invasao de dispositivo informatico, previsto no art. 154-A:

Invadir dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita

Os paragrafos do art. 154-A sao também importantes. Aduz o paragrafo 1°: “Na
mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no
caput”. Um empregador, por exemplo, que oferega ou difunda programas de
computador a um empregado com a intencdo de permitir que outra pessoa obtenha
seus dados pessoais sem a autorizacao deles —isto é, “invada” o dispositivo - incorrera

na mesma pena.

Os paragrafos 3° e 4° do art. 154-A informam que “se da invasao resultar a
obtencéao de conteudo de comunicacdes eletrénicas privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim definidas em lei, ou o controle remoto nao
autorizado do dispositivo invadido”, cabera pena de reclusdo de 6 meses a 2 anos, e
multa, e que “na hipétese do § 3° [transcrito acima], aumenta-se a pena de um a dois
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tercos se houver divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos”. Portanto, o conteudo privado das
comunicacbes eletrbnicas esta penalmente protegido no ordenamento juridico

brasileiro.

O art. 325 do CP trata da violacao de sigilo funcional: “Revelar fato de que tem
ciéncia em razao do cargo e que deva permanecer em segredo, ou facilitar-lhe a
revelacao”. O art. 326, por sua vez: “Devassar o sigilo de proposta de concorréncia
publica, ou proporcionar a terceiro o ensejo de devassa-lo”; e o art. 311-A: “Utilizar ou
divulgar, indevidamente, com o fim de beneficiar a si ou a outrem, ou de comprometer
a credibilidade do certame, conteudo sigiloso de | - concurso publico; Il - avaliacao ou
exame publicos; Il - processo seletivo para ingresso no ensino superior; ou IV - exame
ou processo seletivo previstos em lei”. Seja na esfera privada, seja na esfera publica,
violar o sigilo da profissdo podera ensejar punigcédo criminal.

2.2.5 O direito a privacidade e a Consolidacao das Leis Trabalhistas (CLT)

Uma clara preocupagao com a intimidade das mulheres esta exposta no art.
373-A da CLT, incluido pela Lei 9799/99. Dispdée tal artigo:

Ressalvadas as disposi¢des legais destinadas a corrigir as distorcées que
afetam o acesso da mulher ao mercado de trabalho e certas especificidades
estabelecidas nos acordos trabalhistas, & vedado: IV - exigir atestado ou
exame, de qualquer natureza, para comprovacao de esterilidade ou gravidez,
na admissédo ou permanéncia no emprego; VI - proceder o empregador ou
preposto a revistas intimas nas empregadas ou funcionarias.

O art. 483 do referido diploma possibilita a rescisdo do contrato de emprego por
parte do empregado, sem prejuizo de indenizacao, quando correr perigo manifesto de
mal consideravel; ndo cumprir o empregador as obrigacdes do contrato; praticar o
empregador ou seus prepostos, contra ele ou pessoas de sua familia, ato lesivo da
honra e boa fama; dentre outros. Assim, eventual ofensa a intimidade ou privacidade

do empregado podera ser considerada como lesiva a sua honra ou boa fama, ou até
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mesmo descumprimento contratual dos deveres de boa-fé'>* (anexos) por parte do

empregador.

A Lei n? 13.467, publicada em 13 de julho de 2017'%, altera a CLT a fim de
adequar a legislacdo as novas relagcoes de trabalho. Para o presente trabalho,
destacam-se os artigos 223-C e 223-D. O primeiro afirma que a intimidade é um bem
juridicamente tutelado inerente a pessoa fisica; o segundo, por sua vez, aduz que o
sigilo da correspondéncia é bem juridicamente tutelado inerente a pessoa juridica’®®.
Eventuais ofensas a qualquer destes bens podera ensejar reparagcao por dano moral,

consoante artigo 223-A.

2.2.6 O direito a privacidade e o Marco Civil da Internet (Lei12965/14)

A Lei 12965/14, conhecida como Marco Civil da Internet, traz, em seu artigo 3°,
alguns principios sobre o uso da internet no Brasil, dentre eles a protegdo da
privacidade e dos dados pessoais. Conforme Damasio de Jesus,

Ao proteger a privacidade, o Marco Civil pée a salvo toda e qualquer
informacao textual ou audiovisual que seja considerada privada. Além de
proteger a privacidade em geral, o Marco Civil d4 énfase a protegdo dos
dados pessoais, informagbes que podem identificar uma pessoa e que
comumente sdo utilizadas ou requeridas pelos provedores de acesso a
internet ou provedores de servicos no Brasil. Até hoje, ndo se dispunha de
uma legislagdo que protegesse o cidaddo em face da violagdo de sua
privacidade ou dados pessoais. Com o Marco Civil, empresas ou prestadores
poderdo ser responsabilizados. Destaca-se que a protecdo aos dados
pessoais podera ser regulamentada por lei, que, entendemos, pode ser o

154 Vimos no capitulo 1, nas doutrinas de Teresa Coelho, Chintia de Oliveira e Leandro Dorneles, que a boa-fé
deve nortear as rela¢Oes trabalhistas, e que certos deveres, embora ndo explicitos no contrato de trabalho,
deverdo ser, a partir dela, observados. Entendemos que, em tese, seria cabivel interpretar essa protecdo como
um dever anexo de boa-fé, extracdo do art. 82 da CLT. Por outro lado, o respeito a privacidade impde-se
constitucionalmente, seja por meio da hierarquia normativa, seja por meio da tese da eficacia horizontal dos
direitos fundamentais nas relagdes privadas, este Ultima adotamos para fins deste trabalho. O novo artigo 223-
C da CLT trouxe a protecdo a intimidade do empregado. Mas, em que pese haver uma “saida” juridica por um ou
outro lado, ressalte-se entendemos que ha prejuizo em termos de seguranca juridica em ndo haver escritos legais
expressos na CLT em relagcdo a protecdo ao sigilo da correspondéncia do empregado. Neste sentido, hd uma
lacuna no ordenamento juridico brasileiro em relacdo ao ordenamento juridico portugués.

155 Entrard em vigor decorridos 120 apds sua publicacdo. Ressalte-se que a numerac3o dos artigos podera ser
alterada até 3.

156 A tutela expressa a intimidade do empregado vem ao encontro de nosso entendimento neste trabalho.
Entendemos, no entanto, que, propositadamente ou ndo, houve grave lacuna legislativa ao tutelar-se o sigilo da
correspondéncia somente da pessoa juridica, deixando de fora dessa prote¢dao o empregado.
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Anteprojeto de Protegao de Dados Pessoais'®’, em fase de consulta publica
no Brasil'®8.

Deve-se interpretar o Marco Civil tendo em vista os principios acima elencados,
além dos fundamentos e objetivos previstos e a natureza da internet, inclusive 0s usos
e costumes particulares. Todavia, “ndo se podera permitir que provedores aleguem
usos e costumes para relativizar suas responsabilidades trazidas com esta nova

legislagdo, como o estrito respeito a privacidade dos cidadaos”'°.

O art. 72 aduz que o acesso a internet € essencial ao exercicio da cidadania, e
ao usuario sao assegurados varios direitos, tais quais: a) inviolabilidade da intimidade
e da vida privada; b) sua protecdo e indenizagdo pelo dano material ou moral
decorrente de sua violagao; c) inviolabilidade e sigilo do fluxo de suas comunicacdes
pela internet, salvo por ordem judicial, na forma da lei; d) inviolabilidade e sigilo de
suas comunicacbes privadas armazenadas, salvo por ordem judicial. Sobre isso,

Damasio de Jesus afirma que

Embora a prote¢cdo a intimidade e a vida privada esteja prevista na
Constituicdo Federal, em seu art. 5% inc. X, o Marco é a primeira lei
infraconstitucional que regulamenta o tema e bem esclarece ser cabivel
indenizagdo por dano moral ou material'® decorrente de violagbes a
intimidade e vida privada no ambito da internet®,

Mas nem sempre a quebra do sigilo devera se dar necessariamente por ordem
judicial. Ha excecoes. Conforme o paragrafo 3% do art. 10, certos dados cadastrais dos

157 Trata-se do PL 5276/2016, na presente data (15/08/17) ainda em fase de tramitacdo no Congresso Nacional.
158 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentdrios a Lein. 12.965/14. S3o Paulo:
Saraiva, 2014, p. 22.

159 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentdrios a Lei n. 12.965/14. Sdo Paulo:
Saraiva, 2014, p. 29.

160 Como vimos, o novo artigo 223-C da CLT prevé, para eventual violagdo da intimidade da pessoa fisica, somente
reparagao por dano extrapatrimonial (moral), consoante art. 223-A, olvidando eventuais danos materiais.

161 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentdrios a Lein. 12.965/14. S3o Paulo:
Saraiva, 2014, p. 33.
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usudarios poderdo ser acessados por autoridades administrativas'®?> — e ndo apenas
pelo juiz - , tais como qualificagédo pessoal, endereco e filiagdo®s.

As comunicacoes digitais sao sigilosas e inviolaveis, somente podendo ser
reveladas por ordem do juiz. Ha, conforme Damasio de Jesus, uma lacuna no Marco
Civil quanto ao dever ou nao de os provedores de aplicacbes coletar/armazenar as
comunicagdes que ocorrem em seus servigos. Refere a lei tdo somente a “registros

de acesso a aplicagdes” e nao de contetido propriamente dito'64.

E que, como vimos, o art. 72 aduz que somente ordem judicial poderia quebrar
o sigilo das comunicagdes, pressupondo haver, portanto, registro prévio dessas
comunicacdoes armazenado. Dai surge o problema: deveriam os provedores manter
tais conteudos armazenados, a fim de que eventualmente, por ordem judicial,
pudessem ser acessados? Damasio de Jesus entende que nédo: deve haver também

ordem judicial para determinar essa guarda de conteido'®.

Os incisos do art. 7° trazem direitos envolvendo a protecao da privacidade e de
dados pessoais dos usuarios. Os provedores devem manter em seus contratos
informacgdes claras sobre a forma de tratamento desses dados; estdo proibidos de
fornecer tais dados a terceiros, salvo consentimento expresso; dentre outros. Vale a

ligdo de Damasio de Jesus:

162 Nessa linha disp&e o art. 17-B, da Lei 9613/98, que trata de crimes de lavagem de bens: “A autoridade policial
e o Ministério Publico terdo acesso, exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiacdo e enderecgo, independentemente de autoriza¢do judicial, mantidos pela Justica
Eleitoral, pelas empresas telefénicas, pelas instituicdes financeiras, pelos provedores de internet e pelas
administradoras de cartdo de crédito”. Ainda, o art. 15 da Lei 12850/13, que trata das organiza¢8es criminosas:
“0 delegado de policia e o Ministério Publico terdo acesso, independentemente de autorizagdo judicial, apenas
aos dados cadastrais do investigado que informem exclusivamente a qualificagdo pessoal, a filiagdo e o enderego
mantidos pela Justica Eleitoral, empresas telefonicas, instituicdes financeiras, provedores de internet e
administradoras de cartdo de crédito”.

163 para parte da doutrina especializada sobre o tema, o Marco Civil teve falha grave, em n3o especificar
(detalhar) o que é dado pessoal (cadastral) e sua diferenga em relagdo a dado ou registro de conexdo, em relacdo
ao assinante. Analisando-se o Marco Civil, percebe-se que, para obtencdo dos dados de conexdo ou de acesso a
aplicagdes (que incluem o endereco IP), exige-se ordem judicial. Ja de posse do IP, com base no § 3 do art. 10, as
autoridades administrativas (p. ex., Policia, Ministério Publico, CADE, Anatei, CGU, Receita Federal, Abin, dentre
outras) poderiam requerer os dados cadastrais associados, em tese, sem ordem judicial. Uma falha no Marco
Civil da Internet”. O autor finaliza: "Releva notar que dados de conexdo ou de acesso a aplicagdes (com o
fornecimento de IPs) ndo identificam, em um primeiro momento, um usuario. Ja, por sua vez, os dados cadastrais
qualificam e identificam o usudrio." In JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet:
comentdrios a Lei n. 12.965/14. S3o Paulo: Saraiva, 2014, pp. 48 —49.

164 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentdrios a Lei n. 12.965/14. Sdo Paulo:
Saraiva, 2014, pp. 33 — 34.

165 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentdrios a Lein. 12.965/14. S3o Paulo:
Saraiva, 2014, pp. 33 - 34.
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Embora estabeleca direitos no art. 72, o Marco Civil nao estabelece “como
exercer estes direitos” caso as violagdes elencadas sejam constatadas no dia
a dia. Em verdade, ndo temos uma autoridade fiscalizadora para denuncias
no Brasil'e,

O art. 82, inciso | afirma que a garantia do direito a privacidade e a liberdade de
expressao nas comunicacdes é condi¢do para o pleno exercicio do direito de acesso
a internet, e que sao nulas de pleno direito as clausulas contratuais que, dentre outras,
impliguem ofensa a inviolabilidade e ao sigilo das comunicacbes privadas pela

internet.

O art. 92, paragrafo 3° veda aos provedores de conexao a internet bloquear,
monitorar, filtrar ou analisar o conteddo dos pacotes de dados na transmissao,
comutacado ou roteamento, seja tal conexao onerosa, seja gratuita. Vale dizer: os
provedores nao tém o direito de conhecer o conteudo das mensagens trafegadas, tais
como paginas acessadas, videos, downloads, etc. garantindo-se, assim, o sigilo das

comunicagoes virtuais'®’.

2.2.7 Lei 9.296/96 - Interceptacao de comunicacoes telefénicas e do fluxo de

comunicacoes em sistemas de informatica e telematica

A Lei 9296/96 regulamenta o inciso Xll, parte final, do art. 5° da Constituicéo
Federal. Em seu art. 1°, afirma que

A interceptacdo de comunicacdes telefénicas, de qualquer natureza, para
prova em investigacao criminal e em instrugao processual penal, observara o
disposto nesta Lei e dependerd de ordem do juiz competente da acao
principal, sob segredo de justica.

E, em seu paragrafo unico, que “o disposto nesta Lei aplica-se a interceptacao

do fluxo de comunicagdes em sistemas de informatica e telematica”.

O art. 2° por sua vez, aduz que nao sera admitida a interceptacdo de
comunicacgoes telefénicas quando ocorrer qualquer das seguintes hipéteses: | - nao

166 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentdrios a Lei n. 12.965/14. Sdo Paulo:
Saraiva, 2014, p. 37. Em Portugal, como vimos, hd o Conselho Nacional de Protec¢do de Dados (CNPD),
autoridade administrativa com competéncia para tanto. Advogaremos neste trabalho também a necessidade de
haver semelhante autoridade no Brasil.

167 ale lembrar que o Decreto 8771/16 regulamenta a Lei no 12.965/14 (Marco Civil da Internet) e, dentre outras
coisas, indica procedimentos para guarda e protecao de dados por provedores de conexdo e de aplicagGes.
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houver indicios razoaveis da autoria ou participacao em infracao penal; Il - a prova
puder ser feita por outros meios disponiveis; Ill - o fato investigado constituir infracao
penal punida, no maximo, com pena de detencao. A contrario sensu pode-se concluir
que, para haver interceptacao das comunicacoes, faz-se necessario ter presentes trés
requisitos: indicios de autoria ou participacdao em infracao penal; impossibilidade de
obter a prova por outros meios; e a infracdo penal deve ser punivel com pena de

reclusao’®s.

Tanto o Delegado de Policia quanto o Ministério Publico podem requerer ao juiz
a interceptacao das comunicacgoes telefonicas, para fins de investigacao criminal. O
préprio juiz pode fazé-lo de oficio, respeitados sempre 0s requisitos supracitados.

Inteligéncia do art. 3°.

Para poder se opor a validade da interceptacédo decretada, o art. 5° exige que
a decisao seja fundamentada, sob pena de nulidade, indicando também a forma de
execucao da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel
por igual tempo uma vez comprovada a indispensabilidade do meio de prova.

O sigilo das diligéncias, gravacodes e transcricdes do conteudo interceptado é
garantido pelo art. 8°, bem como correrdo todas eles em autos apartados do processo
principal, a fim de possibilitar ampla defesa e contraditério especificos.

Nao é todo conteldo que podera ser utilizado para fins de investigacao criminal.
Diz o art. 9° e seu paragrafo Unico que a gravacao que nao interessar a prova sera
inutilizada por decisao do juiz, assistido pelo Ministério Publico, sendo facultada a

presenca do acusado ou de seu representante legal.

E mais. Conforme o art. 10, constitui crime realizar interceptacdo de
comunicacgbes telefénicas, de informatica ou telematica, ou quebrar segredo da
Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei, punivel com

a pena de reclusao, de dois a quatro anos, e multa. Somente o juiz, portanto, tem o

168 Note-se o rigor da lei, ao exigir a presenca desses trés requisitos. N3o é por acaso: advogamos neste trabalho
que a protecdo a privacidade e intimidade, direitos fundamentais constitucionais, sdo a regra; a excegao fica por
conta de investigacdes criminais, cujas punicdes sdo de maior reprovabilidade social. Ora, se somente havera
restricdo ao direito a privacidade preenchidos rigorosos requisitos e para fins especificamente de investigacao
criminal, maior ainda devera ser o rigor para que o empregador possa interceptar as comunicagdes de seu
empregado, ja que o bem juridicamente protegido no direito penal geralmente é de interesse publico,
sobrepondo-se ao interesse privado ou direito de propriedade do empregador.
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poder de decretar a interceptacdo de comunicagdes telefonicas ou informaticas'®®.

2.3 Conclusoes parciais

Comparemos de forma breve e literal algumas disposicoes constitucionais

brasileiras e portuguesas.

A CRFB expressa diretamente a inviolabilidade a intimidade e a vida privada;
ja ainviolabilidade de que trata a CRP é quanto ao domicilio, correspondéncia e outros
meios, ou seja, mais especifica neste quesito em relacao a Carta brasileira. Contudo
a CRFB assegura expressamente o direito a indenizacao por dano moral ou material

decorrente dessa violagao, diferentemente da CRP, em que ndo ha essa previsao.

A CRFB nao admite no processo provas obtidas por meios ilicitos; por sua vez,
a CRP aduz especificamente que as provas obtidas por meio de abusiva intromissao
na vida privada, telecomunicagdes, domicilio e correspondéncias padecem de
nulidade, sendo também neste quesito mais especifica em relagédo a nossa CRFB.

Ha na CRP a proibicio de ingeréncia de autoridade publica nas
correspondéncias, telecomunicagbes e outros meios de comunicacio, salvo se o
contrario dispuser lei processual criminal. Na CRFB, por sua vez, somente ha previsdo
equivalente quanto a inviolabilidade do sigilo das comunicacdes telefénicas. A CRP é

mais especifica novamente no quesito protecao a privacidade, em relacdo a CRFB.

A CRP prevé expressamente a proibicao do tratamento informatizado de dados
sobre a vida privada do individuo, salvo se houver seu consentimento expresso,
autorizacao legal ou se for para realizar estatistica nao individualizavel. A CRFB nao
prevé dispositivo semelhante.

Ressalte-se que, em relacao a eventuais restricdes ao direito a privacidade, e
direitos fundamentais de modo geral, a CRP afirma peremptoriamente que a leis
restritivas de direitos ndo poderdao reduzir o alcance do conteldo essencial de

169 Imagine-se o seguinte exemplo: empregador disponibiliza programa de computador a seus colaboradores,
que, além das tarefas pertinentes a execucdo regular de suas atividades, controla e monitora o conteldo de suas
comunicagdes instantaneas virtuais entre colegas ou familiares, sem qualquer ciéncia prévia dada. Pensamos
que este caso configuraria em tese o crime previsto neste lei, pois somente o juiz poderia ter decretado tal
medida, em observancia aos requisitos legais.
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preceitos constitucionais. Ja expusemos que a CRFB traz a proibicdo de emenda
“tendente a abolir’, o que induziria somente de forma indireta a uma interpretacao

semelhante extraivel do enunciado expresso da CRP. Vejamos.

Como vimos, as teorias interna e externa tentam dar contornos aos limites a
eventuais restricbes de direitos fundamentais. A CRP enuncia que eventuais
restricdes a direitos fundamentais constitucionais somente poderao ser realizadas se
limitadas ao necessario para salvaguardar outro direito protegido pela CRP. Vale
dizer: s6 se podera restringir casos expressamente autorizados e previstos na prépria

CRP. Parece-nos, portanto, haver nela a adogéao expressa da teoria externa.

Portugal tem uma autoridade administrativa, o CNPD, com atribuicoes
especificas quanto a protecéo de dados, emitindo pareceres e relatoérios, dentre outras
atribuicdes. No Brasil ndo ha autoridade semelhante, o que provavalmente acarreta
em uma maior judicializacdo de questdes que poderiam ser enfrentadas (e resolvidas)

em etapa administrativa anterior.

O Cédigo Penal brasileiro prevé mais crimes relacionados diretamente com a
violacédo da privacidade do que o Cédigo Penal portugués. Por outro lado, o Codigo
do Trabalho portugués traz maior detalhamento sobre a protecdo a vida privada,
inclusive abrangendo as tecnologias de informacédo, no ambiente laboral, quando
comparado a CLT brasileira'’°.

A importancia dessa comparacao € crucial ao presente trabalho: a CLT
brasileira foi elaborada em uma época em que nao havia a problematica envolvendo
privacidade e tecnologias atuais'’'. J4 o CT portugués é de 2009, bastante recente
portanto, e traz regulacées mais condizentes com o ritmo da sociedade atual no que

tange as tecnologias, informatica e comunicagdes eletronicas'’2.

170 A Reforma Trabalhista (Lei n2 13467/17) infelizmente ndo resguardou o sigilo da correspondéncia a pessoa
fisica, apenas a pessoa juridica, consoante o novo artigo 223-D.

171 A Reforma Trabalhista (Lei n2 13467/17) é silente a respeito da privacidade e novas tecnologias no ambiente
laboral, em que pese ter alterado as regras referentes ao teletrabalho em seus arts. 75-A e ss.

172 |embrando que o novo artigo 223-C da CLT, trazido pela Reforma Trabalhista (Lei n? 13467/17), traz
expressamente a protecdo a intimidade da pessoa fisica. Entendemos haver uma imprecisdo terminoldgica:
“intimidade” é conceito mais restrito que “privacidade”, como vimos em capitulo especifico. Inobstante,
entendemos essa imprecisdao ndo podera resultar em interpretagdo no sentido de menor protegdo a vida privada
do empregado e empregador pessoa fisica.
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3 A PRIVACIDADE E OS MENSAGEIROS INSTANTANEOS NO AMBIENTE
LABORAL

3.1 O empregado na relacao laboral: do enquadramento legal classico até a
analise das dimensodes subordinativas

Consoante o art. 32 da CLT, empregado é “toda pessoa fisica que prestar
servicos de natureza nao eventual a empregador, sob a dependéncia deste e
mediante salario”. Desse artigo extrai-se os pressupostos juridicos para caracterizar
o empregado: a) “pessoa fisica”; b) ndo eventualidade; c) alteridade; d) salario ou
onerosidade; e) subordinagao juridica. Vejamos mais detalhadamente cada uma
dessas caracteristicas.

Em relacdo a exigéncia legal “pessoa fisica”, temos que a contrario sensu o
empregado nao pode ser pessoa juridica, pois a prestacdo de servico deve ser
direta'’3, o que evidencia o carater da pessoalidade da relacdo empregaticia’’4. O
pressuposto da pessoalidade “exige que o empregado execute suas atividades
pessoalmente sem se fazer substituir, a nao ser em carater esporadico, com a

aquiescéncia do empregador”!”®. Delgado sustenta que

Os bens juridicos (e mesmo éticos) tutelados pelo Direito do Trabalho (vida,
salde, integridade moral, bem-estar, lazer, etc.) importam a pessoa fisica,
nao podendo ser usufruidos por pessoas juridicas. Assim, a figura do
trabalhador ha de ser, sempre, uma pessoa natural'7®.

Em relacdo ao pressuposto da ndo eventualidade, o trabalho prestado deve ter

carater permanente em vez de esporadico. A permanéncia pode ser, inclusive, por um

173 « . .][Direta], ou seja, desprendimento de energia humana [...]". In OLIVEIRA, Cinthia Machado de; DORNELES,
Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre: Verbo Juridico, p. 62.

174 Mauricio Delgado distingue a pessoalidade do requisito “pessoa fisica”: a pessoalidade traz relacdo com a
infungibilidade ou carater intuitu personae do empregado. /n DELGADO, Mauricio Godinho. Curso de Direito do
Trabalho. 14 ed. Sao Paulo: LTr, 2015, p. 208.

175 BARROS, Alice Monteiro de. Curso de Direito do Trabalho. 10. ed. S3o Paulo: LTr, 2016, p. 174. Cabe a lic3o,
aqui, de Pla Rodriguez: “esto significa que el empleador tiene siempre em cuenta la persona del trabajador para
celebrar el contrato de trabajo [...]”. In RODRIGUEZ, Américo Pla. Los Principios del Derecho del Trabajo. 4. ed.
Montevideo: Fundacion del Cultura Universitaria, p. 236.

176 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 14 ed. S3o Paulo: LTr, 2015, p. 208.
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curto espaco de tempo, pois interessa, nesse caso, que o trabalhador esteja inserido

na dindmica normal da empresa'””.

Em relacdo a prestacao de servicos a empregador, a ideia € a de que o
empregado cria valor para outrem e ndo para si mesmo — alteridade -, embora deva
receber em troca uma contraprestacao'’8. Esta modalidade de trabalho empregaticia
exige, para restar configurada, que o empregado preste servicos por conta alheia sem
assuncao de qualquer risco, podendo participar dos lucros da empresa, mas nunca

dos prejuizos'’®,

O salario, requisito legal presente no artigo supra, pode ser estudado sob a
dtica da onerosidade'®®. Conforme Nascimento, “onerosidade é um encargo bilateral
préprio da relacao de emprego”. Ao trabalhar para outrem, o empregado cede por
antecipacao o produto de seu esforco ao empregador, em troca de uma remuneracao.
N&o ha falar, portanto, em relagdo de emprego sem salario'®'.

A subordinacao é o mais forte pressuposto a estar presente para se configurar
a relacdo de emprego. Conforme Carvalho, “embora nao baste para identificar a
relacdo de emprego, inexiste esta sem que o poder de dominacdo, inerente a
sociedade capitalista, atomize-se no vinculo entre o trabalhador e o credor da sua
prestacdo de trabalho”'®2. Importante destacar: a subordinagdo como pressuposto ndo

177 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. S3o Paulo: LTr, 2013, pp. 284 - 288. Segundo o
autor, ha basicamente quatro teorias que explicam o que seria “ndo eventualidade”. Para fins deste trabalho,
entendemos que a eventualidade nao traduz intermiténcia. Desse modo, “se a prestacdo é descontinua, mas
permanente, deixa de haver eventualidade”. Parece ser essa a ldgica adotada pela CLT.

178 A contraprestacdo — remuneracdo ou saldrio — é garantida a fim de que o empregador ndo enriqueca sem
justa causa, consoante o principio geral de vedagdo de enriquecimento ilicito. /n OLIVEIRA, Cinthia Machado de;
DORNELES, Leandro do Amaral D. Direito do Trabalho. 3. ed. Porto Alegre: Verbo Juridico, p. 62.

179 MARTINS, Sérgio Pinto. Direito do Trabalho. 25. ed. S3o Paulo: Atlas, 2009, p. 91.

180 para Delgado, a onerosidade deve ser enfrentada nos planos objetivo e subjetivo. No plano objetivo, um
complexo salarial, cujos componentes tém a mesma natureza juridica, é pago ao trabalhador, de modo que o
“saldrio” referido na CLT seria o elemento fatico-juridico da onerosidade. No plano subjetivo, a onerosidade se
manifesta pela “intencdo econémica” do tomador de servigos, isto é, se a relacdo tem intuito contraprestativo
ou ndo. In DELGADO, Mauricio Godinho. Curso de Direito do Trabalho, 14 ed. Sdo Paulo: LTr, 2015, p. 309.

181 NASCIMENTO, Amauri Mascaro. Curso de Direito do Trabalho. 26. ed. Sdo Paulo: Saraiva, 2011, p. 650.

182 CARVALHO, Augusto César Leite de. Direito do Trabalho. Aracaju: Evocati, 2011, p. 120.
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diz com a pessoa mesma do trabalhador, mas sim com a prestagédo laboral'®. A

subordinagéo (juridica) liga-se com o poder patronal'®: um n&o existe sem o outro'®.

Teresa Coelho entende haver dois tipos de subordinacao: a técnico-funcional e
a socioecondmica'®. A subordinacdo técnico-funcional tem como caracteristica a
“‘implicagdo da pessoa do trabalhador na relacdo de trabalho”. Por sua vez, a
subordinacdo socioeconbémica € expressada na exclusdo do trabalhador da

propriedade dos meios de produgdo e na gestao dos processos produtivos'®’.

Mauricio Delgado traz outras dimensdes para a subordinacdo, a saber: a)
dimensao classica (tradicional); b) dimensao objetiva; ¢) dimensao estrutural. Todas

se complementam com harmonia. Vejamos cada uma delas'.

A dimensao classica deriva do préprio contrato de trabalho e diz respeito ao
acolhimento de ordens e instrucdes emanadas pelo empregador em seu exercicio do
poder de direcdo'®°.

A dimensao objetiva da subordinacao € a que leva em conta o quao integrado

esta o trabalhador na empresa. Vale dizer: 0 quanto o empregado acata instrugdes e

183 N3o pode deixar de atender-se que ha uma profunda implicacdo da pessoa do trabalhador na relacdo de
trabalho, contrariamente ao empregador. In MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as
novas tecnologias: contributo para um estudo dos limites do poder de controlo electrénico do empregador.
Coimbra: Almedina, 2010, p. 348, nota de rodapé 1234.

184 Empregador aparece, nesse contexto, como aquele que dé a oportunidade de trabalho, podendo ser pessoa
fisica, juridica ou ente despersonalizado — condominio, massa falida, espdlio etc. Como leciona Martinez, “em
qualquer circunstancia, porém, o empregador assumira os riscos da atividade desenvolvida e orientarda o modo
de execugdo das tarefas de que sera destinatario” . Em sintese, conforme Martinez, é possivel definir empregador
como “pessoa fisica, juridica ou ente despersonalizado (este excepcionalmente autorizado a contratar)
concedente da oportunidade de trabalho, que, assumindo os riscos da atividade (econ6mica ou ndo econémica)
desenvolvida, admite, assalaria e dirige a prestacdo pessoal de servigos de outro sujeito, o empregado”. In
MARTINEZ, Luciano. Curso de Direito do Trabalho. 3. ed. S3o Paulo: Saraiva, 2012, p. 173. Vimos em capitulo
especifico que o empregador detém o poder patronal e seus desdobramentos, entre eles um novo poder de
fiscalizacdo eletrénica, sugerido por Teresa Moreira.

185 CARVALHO, Augusto César Leite de. Direito do Trabalho. Aracaju: Evocati, 2011, p. 120.

186 A autora chega a afirmar que “todo o Direito do Trabalho é um sistema de progressiva contencdo do poder
do empregador”, ou seja, progressiva atualizacdo dos limites da subordinagdo obreira na relagdo. In MOREIRA,
Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um estudo dos limites
do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 346.

187 MOREIRA, Teresa Alexandra. A privacidade dos trabalhadores e as novas tecnologias: contributo para um
estudo dos limites do poder de controlo electrénico do empregador. Coimbra: Almedina, 2010, p. 348. Na mesma
pagina, a autora admite todavia que a ideia central hoje do Direito do Trabalho ja ndo é mais o “trabalho
obediente”, mas sim o “trabalho dependente” — dependéncia essa econ6mica, organizacional e funcional.

188 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 14 ed. Sdo Paulo: LTr, 2015, pp. 313 — 314.

189 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 14 ed. Sdo Paulo: LTr, 2015, pp. 313 — 314.
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executa tarefas relacionadas aos objetivos da empresa. A vinculagao, nesse caso, se

dé juridicamente, pois o poder empresarial exercido é juridico’®°.

Por fim, a dimensao estrutural da subordinacdo ndo tem a ver necessariamente
com o acatamento de ordens diretas, nem com os fins da empresa: “o fundamental é
gue esteja estruturalmente vinculado a dindmica operativa da atividade do tomador de
servigos”'®'. Entendemos que o novo poder de fiscalizagéo eletrOnica baseia-se nesta

dimenséao.

3.2 As (novas) tecnologias de comunicacao e o ambiente laboral

3.2.1 Da nao neutralidade das tecnologias introduzidas no ambiente laboral

De modo genérico, tecnologia pode ser definida como

atividade socialmente organizada, baseada em planos e de carater
essencialmente pratico. Compreende, portanto, conjuntos de conhecimentos
e informacdes utilizados na produgédo de bens e servigos, provenientes de
fontes diversas, como descobertas cientificas e invengdes, obtidas por meio
de distintos métodos, a partir de objetivos definidos e com finalidade
pratica’®?.

Na sociedade capitalista, tecnologia caracteriza-se por ser um tipo especifico
de conhecimento, com caracteristicas que o fazem dar ritmo a sua valorizagéo, uma
vez aplicado ao capital. As mudangas que marcaram o declinio do feudalismo —
desenvolvimento comercial, a urbanizacado e o progressivo abandono da lei divina -

tornaram possivel o surgimento da ciéncia e a técnica modernas’®,

190 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 14 ed. Sdo Paulo: LTr, 2015, pp. 313 — 314.

191 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 14 ed. Sdo Paulo: LTr, 2015, pp. 313 — 314.

192 CATTANI, Antonio David; HOLZMANN, Lorena (orgs.). Diciondrio de Trabalho e Tecnologia. 2 ed. Porto Alegre:
Zouk, 2011, pp. 391 — 392. Concluem os autores que, modernamente, a tecnologia é um meio pelo qual se
transforma um saber cientifico em técnica, e assim sucessivamente, gerando novas tecnologias.

193 CATTANI, Antonio David; HOLZMANN, Lorena (orgs.). Diciondrio de Trabalho e Tecnologia. 2 ed. Porto Alegre:
Zouk, 2011, pp. 391 —392.



67

Em relacdo as novas tecnologias, para o presente trabalho importa destacar
que

Os programas de comunicagdo por meios informéaticos podem ser
enquadrados como espécie de novas tecnologias informaticas. O registro,
processamento e a transmissao de dados, voz e imagem fazem parte de
nosso cotidiano, seja por meio de comunicagdes virtuais pela Internet ou via
redes sociais, seja por meio de mensagens instantaneas ou diferidas no

tempo trocadas via e-mail ou whatsapp, entre outros'®*.

O termo “novas” pode nos induzir a crer constantemente que a ultima tecnologia

é a melhor de toda histéria humana. No entanto,

se olharmos de forma mais meticulosa e critica aquilo que nos é mostrado
aparentemente como um inevitavel processo de desenvolvimento
tecnologico, reconhecemos que ndo € em absoluto um feito automatico, mas
politico'%, algo que as pessoas planejam e lutam para acontecer”'%. (grifo

Nnosso).

Explicamos. A escolha pelo uso ou nao de certa tecnologia nao é estritamente
técnica: acompanha sempre uma vontade politica. Conforme David Noble,

trata-se de uma selecao politica realizada por alguns poucos poderosos que
buscam reter e ampliar seu controle social, em conveniéncia com os técnicos

que perseguiam a perfeicdo num mundo de idiotas'”.

Neste trabalho, optamos pelo ceticismo em relacdo a uma suposta neutralidade
quando da introducdo de ferramentas tecnoldgicas para uso dos empregados no
ambiente laboral. Evidentemente, ndo negamos que muitas delas sdo necessarias
para o livre desenvolvimento empresarial e pela busca de competitividade das

empresas em um mercado cada vez mais acirrado.

194 CATTANI, Antonio David; HOLZMANN, Lorena (orgs.). Diciondrio de Trabalho e Tecnologia. 2 ed. Porto Alegre:
Zouk, 2011, p. 395. Assim, enquadramos os comunicadores instantaneos, objeto de estudo deste trabalho, como
pertencentes as “novas tecnologias”.

195 Existe uma guerra, mas s6 um dos lados estd armado: esta é a esséncia da questdo da tecnologia hoje. In
NOBLE, David. Uma visidn diferente del progresso — Em defesa del luddismo. Barcelona: Alikornio, 2000, pg. 62.
Ou ainda, “[...] o senso comum ndo percebe a natureza sociopolitica da construcdo da tecnologia”. In NOVAES,
Henrique Tahan. O fetiche da tecnologia: a experiéncia das fdbricas recuperadas. 2 ed. Sdo Paulo: Expressao
Popular, 2010, p. 66.

1% NOVAES, Henrique Tahan. O fetiche da tecnologia: a experiéncia das fdbricas recuperadas. 2 ed. Sdo Paulo:
Expressao Popular, 2010, p. 61.

197 NOBLE, David. A loucura da automatizagdo. Barcelona: Alikornio 2001, p. 33.
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Todavia, as novas tecnologias — rectius: mensageiros instantaneos — trazem
por si sé um potencial enorme de controle ao empregador sobre seus colaboradores,
motivo pelo qual, dentre outros, levou Teresa Coelho a cunhar a nova expressao
“poder de controle eletrénico” patronal, como vimos neste trabalho. Tal motivo também
nos impulsiona, no presente trabalho, a combater qualquer ingeréncia ou invasao

indevida a privacidade dos trabalhadores por estas ferramentas'®e.

Na mesma linha, Istvan Meszaros entende que

este postulado da neutralidade material/instrumental [da tecnologia] é tao
sensato quanto a ideia de que o hardware de um computador pode funcionar
sem o software. E até mesmo quando se chega a ter a ilusdo de que isto
poderia ser feito, ja que o ‘sistema operacional’ etc. ndo precisa ser carregado
separadamente de um disquete ou disco rigido, o software relevante j& estava
gravado no hardware. Por isso, nenhum soffware pode ser considerado

‘neutro’ (ou indiferente) aos propositos para os quais foi inventado®®.

Em que pese os beneficios trazidos, os chats utilizados em ambiente laboral
podem servir para invadir a privacidade de seus usudrios, tanto pelo detentor dos
meios de producao — empregador -, quanto por seus prepostos ou responsaveis pela

gestdo de tais sistemas informaticos?®. E ndo é somente em ambito laboral:

A tecnologia é uma das maiores fontes de poder nas sociedades modernas.
Quando as decisdes que afetam nosso dia-a-dia sao discutidas, a democracia
politica é inteiramente obscurecida pelo enorme poder excercido pelos

senhores dos sistemas técnicos (...). Eles possuem muito mais controle sobre

198 N3o é sem motivo que propomos, para este trabalho, uma andlise, na medida do possivel, da doutrina e
legislagdo portuguesas: estdo mais avangadas em matéria de privacidade e novas tecnologias em relagdo a
legislacdo brasileira, muito embora as empresas e oérgdos publicos brasileiros utilizem amplamente os
messengers. Nesse sentido e em comparagao a Portugal estamos juridicamente desprotegidos.

19 MESZAROS, Istvan. Para além do capital. Campinas: Boitempo Editorial/Editora da Unicamp, 2002, p. 865.
Embora aparentemente complexa, a analogia é facil: para escrevermos esse trabalho necessariamente
precisamos de um software aplicativo categorizado como editor de textos, o qual, por sua vez, deve
necessariamente rodar em um software bdsico chamado sistema operacional. Este ultimo é o que “conversa”
com o hardware computacional, dando a ele “vida”. Um hardware sem software é inutil. Um software sem
hardware é inviavel, logo todo software é criado para alguma finalidade especifica e vinculada. O messenger ndo
é neutro: possibilita a comunicagdo instantanea entre os colaboradores e um maior controle empresarial sobre
todos, de modo que - assim entendemos - o efeito negativo (controle) ndo se compensa com o efeito positivo
(comunicagdo instantanea). Pensar diferente seria logicamente falacioso e iria de encontro aos principios
basilares do Direito do Trabalho.

200 A ressalva é importante. Quando defendemos a protec3o a privacidade do trabalhador em ambiente laboral
contra quaisquer ingeréncias indevidas por parte do empregador, com mais razdo a defendemos contra a
intromissdo de qualquer outra pessoa, tais como clientes, prestadores de servico e outros funcionarios,
mormente aqueles em que recai a responsabilidade pela administracdo de sistemas de informatica e de banco
de dados. Alids, por terem maior conhecimento técnico, estes Ultimos podem ser mais responsabilizados.
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(...) nossa experiéncia como empregados, pacientes e consumidores do que

o conjunto de todas as instituicdes governamentais da sociedade?'.

3.2.2 Mensageiros instantaneos ou messengers

Neste trabalho, preocupamo-nos com a protecdo da privacidade em uma
tecnologica especifica amplamente utilizada no ambiente laboral atualmente: os
mensageiros instantaneos (messengers). O messenger é uma das espécies de
comunicagdes unificadas?®?, isto €, um software aplicativo que da funcionalidade ao
hardware?%3.

Como vimos, o telefone é basicamente uma conversa a distancia, em tempo
real, transmitida por meio anal6égico. O messenger adota também a caracteristica de
ser uma conversagao em tempo real, embora seja transmitido por meio digital, bem
como ndo se limita apenas a transmisséo de voz: permite o envio de textos, videos e

toda sorte de arquivos.

Uma carta escrita a mao, geralmente em papel e cujo envio pode se dar pelo
correio, tem sempre ao menos um remetente e um destinatario, salvo cartas
andnimas. Por ser escrita (e ndo falada), é silenciosa. O messenger é tecnologia que
se opera em meio virtual, silencioso quando por ele a comunicacado faz-se por

escrito®®*, ndo olvidando ja ser possivel o envio de audio, video e varios outros tipos

201 FEENBERG, Andrew (O que é a filosofia da tecnologia) apud NEDER, Ricardo. A teoria critica de Andrew
Feenberg. Brasilia: Observatério do Movimento pela Tecnologia Social na América Latina/Cds/Unb/Capes, 2010,
p. 69.

202 As comunicagBes unificadas s3o0 aquelas em que ha uma integracdo de todos os meios e dispositivos de
comunicagdo, o que possibilita aos usuarios uma comunicagdo em tempo real em qualquer lugar e com qualquer
pessoa. In MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagdo ao acorddo do Tribunal
da Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judiciarios.
Coimbra: Coimbra Editora, 2012, p. 138.

203 SANTOS, André Alencar. Informdtica descomplicada. 5 ed. Brasilia: Gran Cursos, 2010, pp. 29 —30 e 726. 0
Windows Messenger é um exemplo de comunicador instantdaneo da Microsoft. Ainda, para o autor, “as
mensagens instantaneas sdo utilizadas através de programas especificos que criam listas dos utilizadores
(amigos) para que se possa trocar mensagens com estes”.

204 s3be-se que a tecnologia atual j& permite o envio de videos, sons e outros formatos de arquivos diferentes de
texto por meio desses comunicadores instantaneos. Vide, por exemplo, os aplicativos whatsapp, MSN, Yahoo
Messenger, Google Talk, Facebook messenger, Pandion, Psi e tantos outros.
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de documentos. Além disso, permite a configuracdo de mecanismos de seguranca,
como /ogin e senha de acesso, no computador ou em tablets, smartphones, etc.

Em relacdo aos e-mails, o messenger apresenta semelhancas, mas se difere
pela instantaneidade com que as mensagens chegam e retornam ao remetente. Os
e-mails, em regra, sao recebidos mesmo sem a pessoa estar conectada para recebé-
los, ficando na caixa postal do usuario. Por sua vez, as mensagens instantaneas sao
perdidas apoés a finalizacdo da sessao de conversa, exceto se guardadas no histérico

de conversagao?°°,

Conforme André Santos,

outra grande vantagem dos comunicadores instantadneos é que eles avisam
ao usuario quando um contato fica online. Atualmente os comunicadores
também permitem o envio de mensagens instantaneas offline (funcionando
de forma muito semelhante ao e-mail) que ficardo armazenadas até que o
usudrio destinatario se conecte e receba. Também sado muito versateis no
que se refere a diversidade de material que pode ser trocado, pois permitem
0 envio de figuras ou imagens animadas, conversacdo em audio - utilizando
as caixas de som e microfone do sistema, além de video conferéncia
(webcam). Exemplos de programas de mensagens instantaneas:
MSNMessenger, Windows Live Messenger, ICQ, ComVC e o AOL Instant

Messenger?%,

Em que pese haver diferencas entre tais tecnologias, “duvidas inexistem de que
este programa [messenger] integra um dispositivo de comunicagao, cujo contetudo
informativo é idéntico ao de uma conversa telefénica, uma carta, etc™%’. Assim,

entendemos que as mensagens trocadas via messenger se enquadram ndo apenas

205 SANTOS, André Alencar. Informdtica descomplicada. 5 ed. Brasilia: Gran Cursos, 2010, p. 726. Quanto ao
histérico local, entendemos que essa ndo é a Unica exce¢do. As mensagens trocadas nesses comunicadores
podem ficar armazenadas, criptografadas ou ndo, em um servidor central, operado por técnicos especialistas em
tecnologia e informacgédo e banco de dados.

206 SANTOS, André Alencar. Informdtica descomplicada. 5 ed. Brasilia: Gran Cursos, 2010, p. 726. Rol de exemplos
ndo taxativo, por certo. Hd muitos comunicadores instantaneos de menor visibilidade para diversos sistemas
operacionais (Windows, Linux, MacOS etc), pagos e gratuitos, utilizados tanto em empresas privadas como no
setor publico.

207 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagéo ao acérdéo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios.
Coimbra: Coimbra Editora, 2012, p. 138.
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na proteg¢ao constitucional a privacidade, mas também na protecao constitucional ao

sigilo da correspondéncia®®8.

3.3 Analise de casos jurisprudenciais paradigmaticos

3.3.1 Monitoramento de mensagens eletrénicas em ambiente laboral — O Agravo
de Instrumento em Recurso de Revista n° TST-AIRR-2562-81.2010.5.01.0000,
julgado em 20 de outubro de 2010

EMENTA. AGRAVO DE INSTRUMENTO. NULIDADE POR NEGATIVA DE
PRESTACAO JURISDICIONAL DO V. ACORDAO RECORRIDO. JUSTA
CAUSA. INDENIZACAO POR DANO MORAL EM FUNGCAO DA JUSTA
CAUSA. Dano moral - MONITORAMENTO DE e-mail CORPORATIVO.
AUDITORIA INTERNA. Diante do 6bice da Sumula 296/TST e porque nao
demonstrada violagdo dos dispositivos de lei e da Constituicdo Federal
indicados, ndo ha como admitir o recurso de revista. Agravo de instrumento

a que se nega provimento°°,

Dentre outros pedidos, a decisdo de primeiro grau condenou a parte ré
(empregador) ao pagamento de indenizagao por danos morais, uma vez que esta, ao
realizar auditoria para apuracao de falta grave, monitorara de forma indiscriminada as
mensagens pessoais por meio do e-mail e MSN utilizados pela parte autora

(empregado), violando assim sua intimidade?°.

Em sede de segundo grau, a decisdo da primeira instancia foi modificada.
Entendeu o Tribunal que o poder de gestdo do empregador foi exercido com cautela
maxima ao monitorar o e-mail e 0 MSN do empregado, pois objetivou investigar e
comprovar possiveis irregularidades; que a auditoria realizada pelo empregador ficou

restrita as conversas eletrénicas entre os empregados feitas durante a jornada de

208 Llembrando que a CLT brasileira n3o previu expressamente a protecdo as correspondéncias dos trabalhadores.
A Reforma Trabalhista trouxe, por outro lado, a protecdo a intimidade da pessoa fisica, seja ela empregado,
empregador, cliente etc. O sigilo das correspondéncias é garantido, no Brasil, constitucionalmente. Em Portugal,
como vimos, ha previsdo detalhada tanto na CRP quanto no Cédigo de Trabalho.

203 processo n2 TST-AIRR-2562-81.2010.5.01.0000. /n www.tst.jus.br. Acesso em 30/8/17 as 17:54 hs.

210 processo n2 TST-AIRR-2562-81.2010.5.01.0000. /In www.tst.jus.br. Acesso em 30/8/17 as 18 hs.
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trabalho, ndo havendo, destarte, falar em ofensa a intimidade ou a direito da
personalidade de seu colaborador?''.

Vale destacar que o Tribunal Regional também entendeu que ndo ha
necessidade de adverténcia expressa e formal do empregador quanto ao uso do

computador apenas em servicos,

pois no presente caso o reclamante atuava como profissional de
informatica, sendo patente que a concessdo dessa ferramenta somente
pode ser presumida como inerente ao labor a ser praticado, donde se conclui
que o reclamante ao usar a ferramenta publica para fins pessoais
mitigou sua propria vida privada, o que induz a auséncia de lesdo a esse

bem pelo empregador durante a auditoria?'2. (grifos nossos)

Ja nas razdes de Recurso de Revista no Tribunal Superior do Trabalho (TST),

o reclamante (empregado)

sustenta que "o exercicio do poder diretivo e fiscalizador do recorrido nao
poderiam servir, em nenhum momento, para a producdo de resultados
inconstitucionais, lesivos aos direitos fundamentais do recorrente” (fl. 433) e
que referido poder diretivo deve se limitar a apuracao de falta grave e ndo no
monitoramento de conversas pessoais através de e-mail ou pelo
messenger, sob pena de violacao de intimidade. Afirma que o e-mail
monitorado era particular e que o sigilo das comunicagdes é protegido pela
CF. Indica afronta aos artigos 52, V, X, Xll e LIV, da CF; 186 e 927 do Cddigo
Civil; e 10 da Lei n? 9.296/962'3, (grifos nossos)

Contudo, por unanimidade os Ministros do TST negaram provimento ao Agravo
em Recurso de Revista, adotando as razées do Tribunal a quo: a) a auditoria objetivou
apurar irregularidades; b) as mensagens eletrbnicas monitoradas foram enviadas
durante o horario de trabalho; c) a auditoria observou o maximo de cautela. Além
dessas, o TST alertou quanto ao fato de o computador pertencer a reclamada
(empregador), de modo que, ao utilizar as ferramentas fornecidas pelo empregador
com intuito de trabalho para fins particulares, ndo ha falar em violagéo da intimidade
do empregado?'4.

211 processo n2 TST-AIRR-2562-81.2010.5.01.0000. /n www.tst.jus.br. Acesso em 30/8/17 as 18 hs.
212 processo n2 TST-AIRR-2562-81.2010.5.01.0000. /In www.tst.jus.br. Acesso em 30/8/17 as 18 hs.
213 Processo n2 TST-AIRR-2562-81.2010.5.01.0000. /n www.tst.jus.br. Acesso em 30/8/17 as 18:11 hs.
214 processo n2 TST-AIRR-2562-81.2010.5.01.0000. /n www.tst.jus.br. Acesso em 30/8/17 as 18:19 hs.
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3.3.2 Mensagens instantaneas copiadas sem autorizacdo — o Agravo de
Instrumento em Recurso de Revista no TST 4497-69.2010.5.15.0000, julgado em
26 de fevereiro de 2014

DANOS MORAIS. INDENIZAGAO. COMUNICACAO ELETRONICA.
PROGRAMA DE MENSAGEM INSTANTANEA (MSN). ACESSO AO
CONTEUDO DAS MENSAGENS ENVIADAS E RECEBIDAS PELOS
EMPREGADOS. OFENSA AO DIREITO A INTIMIDADE. VIOLAGAO DO
SIGILO DA CORRESPONDENCIA. ABUSO DO PODER DIRETIVO. 1. O
empregador, no ambito do seu poder diretivo (art. 2° da CLT), pode adotar
medidas a fim de assegurar o cumprimento pelos empregados do seu
compromisso de trabalho e de proteger a sua propriedade. Deve fazé-lo,
contudo, sempre respeitando os direitos fundamentais do trabalhador, dentre
0s quais esta incluido o direito a intimidade. 2. No caso dos autos, é
incontroverso que o empregador, na tentativa de recuperar determinado
documento, acessou um dos computadores utilizados no ambiente de
trabalho e, na oportunidade, fez a leitura das mensagens trocadas entre
os reclamantes via MSN, sem a autorizacao dos mesmos. 3. Tais fatos
evidenciam que o poder diretivo foi exercido de forma abusiva, mediante
a utilizacdo de praticas que importaram em ofensa ao direito a intimidade
e ao sigilo da correspondéncia, assegurados nos arts. 52, X e XII, da Carta
Magna. 4. Com efeito, a comunicacao via MSN - ainda que estabelecida
durante o horario de trabalho, por meio de computador fornecido pela
empresa -, por ostentar natureza estritamente pessoal, é inviolavel, nao
sendo possivel o exercicio, pelo empregador, de qualquer tipo de
controle material, ou seja, relativo ao seu conteudo. 5. Nesse contexto,
em que os atos praticados pelo empregador ndo se encontravam dentro de
seu poder diretivo, traduzindo-se em violagdo dos direitos de personalidade
dos reclamantes, resta configurado o dano moral passivel de indenizagao?'3.

(grifos nossos)

A sentenca da Justica do Trabalho de origem condenou os reclamados a
indenizagcao por dano moral de trinta salarios minimos a cada reclamante, sob o
fundamento de que os elementos de prova existentes nos autos — cdpias nao

autorizada das mensagens instantaneas trocadas pelas reclamantes — demonstram a

215 Processo n2 TST 4497-69.2010.5.15.0000. /n www.tst.jus.br. Acesso em 31/8/17 as 16:10 hs.
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configuracdo de abuso de autoridade por parte do empregador, determinando aos

reclamados o cancelamento das penalidades empresariais impostas aos reclamantes.

O Tribunal Regional divergiu da sentenca de primeira grau. Ao considerar que
o direito a privacidade nao € absoluto, concluiu ser lamentavel o uso do MSN durante
qguatro meses, em pleno horéario de expediente e por tempo consideravel por parte dos
reclamantes. Atribuiu o fato como sendo uma “pratica de lazer” em pleno horario de
trabalho. Por fim, as punicbes dadas aos reclamantes pelo empregador foram

consideradas razoaveis, afastando a indenizagao por danos morais.

Todavia, em sede de Recurso de Revista no Tribunal Superior do Trabalho,
este entendeu que o poder diretivo foi exercido de forma abusiva, de modo a ofender
ao direito a intimidade e ao sigilo da correspondéncia, fulcro nos artigos 59, inciscos X
e Xll da CRFB. Aduziu que a comunicacao via MSN, por si s, ostenta natureza
estritamente pessoal, sendo inviolavel e ndo passivel de controle material relativo a
seu conteudo, mesmo que o uso tenha se dado durante o horario de trabalho e por

meio de computador?'® fornecido pela empresa?'”.

Vimos neste trabalho que os comunicadores instantaneos podem seguramente
ser enquadrados dentro do conceito de correspondéncia, pois semelhantes aos e-
mails. Assim, a l6gica de protecao a privacidade das mensagens trocadas via e-mail
pode ser adaptada aos messengers. Nessa tenda, conforme Alexandre Agra

Belmonte,

O e-mail particular € meio de comunicacao de natureza estritamente pessoal
e, portanto, inviolavel. Nessa qualidade, somente podendo ser vasculhado
mediante prévia autorizacdo, do préprio empregado ou ainda judicial, na
ultima hipétese se entendido que néo fica limitada a instru¢éo processual
penal, podendo ser estendida aos processos civil e trabalhista. Qualquer
intromissao material nao autorizada sera considerada invasao de
intimidade e, especificamente, quebra de sigilo de correspondéncia ou

violagdo da intimidade, vulnerando os direitos fundamentais do trabalhador e

216 yale lembrar que “os computadores ndo esquecem e ndo perdem a sua memoria, deixando uma série de
pistas digitais que permitem a comparacdo a entrada de determinados locais de uma cépia digitalizada e a
imagem da pessoa em causa. O trabalhador encontra-se, por esta via, amplamente 'radiografado'”’. In MOREIRA,
Teresa Coelho. A privacidade dos trablhadores e a utilizagdo de redes sociais online: algumas questdes. Questdes
laborais. Numero 41. Coimbra: Coimbra Editora, Janeiro a Junho de 2013, p. 57

217 processo n2 TST 4497-69.2010.5.15.0000. /n www.tst.jus.br. Acesso em 31/8/17 as 16:10 hs.
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dando ensejo a reparagdes inibitérias e de cunho patrimonial e moral?'é.

(grifos nossos)

Por sua vez, em relagdo a prévia autorizacdo dada pelo empregado para
acessar o conteudo de suas mensagens privadas, como ressaltada por Belmonte

acima, Teresa Moreira alerta:

Para o Direito do trabalho também é muito importante que o acento tdnico
para o tratamento de dados pessoais deixe de assentar no consentimento
pois, [...] "o consentimento nao deve constituir um fundamento juridico
valido para o tratamento de dados pessoais se existir um desequilibrio
manifesto entre o titular dos dados e o responsavel pelo tratamento,
especialmente se o primeiro se encontrar numa situagéo de dependéncia em
relacdo ao segundo, em especial quando os dados pessoais sdo tratados

pelo empregador no contexto da relagédo laboral?'°. (grifos nossos)

O empregador ndo deve monitorar de qualquer forma o e-mail ou os
comunicadores instandneos dos empregados. A nao proibicdo expressa ou a
aceitacao tacita de seu uso por parte do empregador atraem de imediato a garantia
constitucional de sigilo do conteudo por meio de tais ferramentas trafegados, isto €,
qualquer conversacdo que por ali ocorra pertencera ao ambito privado do
trabalhador??°. O consentimento prévio por parte do obreiro, por si s6, ndo afasta esta
protecdo, haja vista a possibilidade de haver, no caso concreto, um desequilibrio
acentuado entre o trabalhador e o empregador; do contrario, entendemos que seu
direito a privacidade podera ser mitigado por direitos contrapostos.

3.3.3 Colisao de direitos fundamentais — O Agravo de Instrumento em Recurso
de Revista n°TST-AIRR-163-59.2011.5.15.0128, julgado em 26 de marco de 2014

EMENTA. AGRAVO DE INSTRUMENTO EM RECURSO DE REVISTA -

218 BELMONTE, Alexandre Agra. O monitoramento da correspondéncia eletrénica nas rela¢ées de trabalho. S3o
Paulo: LTr, 2004, p. 79.

219 |n MOREIRA, Teresa Coelho. A privacidade dos trablhadores e a utilizacdo de redes sociais online: algumas
questbes. Questoes laborais. Numero 41. Coimbra: Coimbra Editora, Janeiro a Junho de 2013, p. 63.

220 CARELLI, Rodrigo de Lacerda. E-mails e correspondéncias no trabalho, monitoramento pelo empregador e
privacidade do trabalhador. In www.cis.puc-rio.br/cedes/PDF/cidadaniatrabalho. Acesso em 22/02/2017, as
13:54 hs. Esse também é o nosso entendimento. Pode-se proibir de antemao o uso da ferramenta, mas, uma vez
disponibilizada ou em n3do havendo proibi¢cdo de uso, jamais o empregador podera conhecer das mensagens por
este meio trocadas, tendo elas carater privado ou ndo, pois o meio, de per si, sera privado.
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DANOS MORAIS - PROVA - VALIDADE. O Tribunal Regional concluiu pela
veracidade e pela licitude das provas constantes dos autos, razao pela qual
condenou a reclamada ao pagamento de indenizagdo por danos morais.
Conforme se observa, a Corte Regional afastou a possibilidade de sigilo das
correspondéncias, sob o fundamento de que o seu conteldo era ilicito, o que
configurou abuso de direito. Nesse contexto, ao ponderar os principios
constitucionais, optou pela aplicagcao do principio da dignidade da reclamante.
Assim procedendo, nao se constata ofensa ao artigo 59, Xll, da Constituicao
Federal. Por fim, inécua a analise da distribuigdo do 6nus da prova, uma vez
que os fatos foram devidamente provados. Afasta-se, portanto, a indicada
violagdo do artigo 333, I, do CPC. Agravo de instrumento a que se nega

provimento??1,

A reclamante ajuizou acao de reparacdo de danos morais juntando aos autos
cbpia de conversacoes eletronicas trocadas por sua antiga chefe e outra colaboradora
da empresa em que trabalhava. As mensagens teriam conteudo de carater ofensivo a
sua dignidade e a seus direitos da personalidade®??. A sentenca de primeiro grau
entendeu que tal cépia foi obtida de forma ilicita, ndo gozando de validade como prova
judicial, negando provimento ao pedido de danos morais da reclamante.

O Tribunal Regional, por sua vez, reformou a sentenca e divergiu quanto a
invalidade da prova. Aduziu que houve uma colisdo de direitos fundamentais no caso
concreto, desta resultando abuso de direito por parte da proprietaria (empregadora),

como segue:

Ora, a ferramenta de troca de mensagens ja esté difundida nas empresas
publicas e privadas e foi criada com a finalidade de facilitar o trabalho e a
comunicacdo entre os empregados de todos o0s niveis hierarquicos,
desburocratizando a rotina laboral. O uso desse instrumento, ja decidiu o C.
TST, pode ser monitorado pelos empregadores, justamente pelo fato de se
tratar de ferramenta para o trabalho, ndo sendo infrequentes reclamacdes
trabalhistas envolvendo o uso inadequado desse sistema de mensagens
pelos empregados. Obviamente que o bom uso desse recurso é exigido
por todos aqueles que dele se valham, subordinados ou superiores. No

presente caso, pelo conteudo das mensagens trocadas entre a

221 processo n2 TST-AIRR-163-59.2011.5.15.0128 . In www.tst.jus.br. Acesso em 30/8/17 as 18:33 hs.

222 “Nessas mensagens, a proprietdaria refere-se pejorativamente a reclamante, de forma frequente e reiterada
(‘elefante’, 'elefoa’, 'fdp', 'chatilda’, 'forgada’, 'a moga do zoo'), optando pela desqualificagdo da obreira ao utilizar
essas rotulagdes ao conversar com uma outra funciondria da empresa”. Processo n2 TST-AIRR-163-
59.2011.5.15.0128 . In www.tst.jus.br. Acesso em 30/8/17 as 18:59 hs.
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proprietaria e uma funcionaria (fls. 37/91), pode-se concluir, com certeza,
pelo mau uso da ferramenta posta a disposicido da empresa. As
conversas extrapolam os limites aceitaveis impostos pela relacdao de
trabalho e avancam para criticas a caracteristicas fisicas dos
empregados, com uso de linguagem inadequada e formulagéo de chacotas,
com nitida finalidade de achincalhar trabalhadores, dentre os quais a
reclamante que, nas tais conversas, € chamada de 'elefoa’, 'elefanta’, 'a moga
do zoo', 'forgada’, 'fdp', dentre outras mencgbes que, além de desonrosas,
estdo completamente desconectadas da questdo do trabalho??3. (grifos

Nossos)
Ao ponderar tais direitos fundamentais, concluiu o Tribunal Regional que

Se o sigilo das correspondéncias pressupde que o conteudo delas seja licito
e se, no caso em andlise, as mensagens trocadas desvirtuam a finalidade
para a qual a ferramenta foi criada, evidencia-se o abuso de direito, retirando-
se, no caso concreto, o véu do sigilo sobre as mensagens reciprocamente
enviadas pelas Sras. Fabiana e Poliane. Aplicam-se aqui, a um s6 tempo, os
principios da proporcionalidade e da razoabilidade, da concordancia pratica
de valores, com a teoria do abuso de direito, proibindo esta ultima que o
exercicio de um direito irrompa em desrespeito ao direito de outrem. No caso,
as mensagens atentam contra a dignidade da reclamante, além de

desequilibrar o ambiente de trabalho em que esta executa suas atividades.??*

O Tribunal Regional, portanto, admitiu a validade da prova (mensagens
eletrénicas de conteldo depreciativo) juntada pela reclamante. Neste caso, foi a
prépria empregada (reclamante) quem obteve acesso a conversagdes eletronicas
entre terceiros (empregadora e outra colaboradora) que, em tese, seriam privadas,
como entendeu o juizo de primeiro grau. O Tribunal, ao ponderar direitos
fundamentais, afastou a prevaléncia da privacidade da empregadora no caso concreto
ao configurar, por parte dela, o abuso de direito, isto €, abuso do poder empregaticio.
Conforme o Acérdao,

[...] se a proprietaria da reclamada, como demonstram os didlogos mantidos
com a Sra. Poliane, estava insatisfeita com os servigos prestados pela autora,
podia demiti-la, utilizando de seu poder empregaticio. Na medida em que,
mesmo insatisfeita, mantém a reclamante no servico e passa a desqualifica-

la em mensagens para outra empregada, extrapola os limites dos poderes

223 processo n2 TST-AIRR-163-59.2011.5.15.0128 . In www.tst.jus.br. Acesso em 30/8/17 as 19 hs.
224 processo n2 TST-AIRR-163-59.2011.5.15.0128 . In www.tst.jus.br. Acesso em 30/8/17 as 19 hs.
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que decorrem da subordinacao, passando a utiliza-los como ferramenta de

humilhagao??®. (grifos nossos)

Em sede de agravo de instrumento, o TST deu razdes ao Tribunal Regional ao
afirmar que ha prova inequivoca de abuso do exercicio do poder empregaticio por
parte da reclamada, ao expér injustamente a imagem da reclamante, e que esta
exposicao configurou assédio moral. Além disso, o TST afirma que o Tribunal Regional
afastou o direito ao sigilo das correspondéncias sob o fundamento de que o seu
conteudo era ilicito, o que configurou abuso de direito, optando, por fim, pela aplicacdo
do principio da dignidade da reclamante e a correspondente cedéncia do direito a

privacidade da empregadora, negando provimento ao agravo??5.

3.3.4 Acordao do Tribunal da Relacao de Lisboa de 7 de Marco de 2012

O Acérdao do Tribunal da Relacao de Lisboa de 7 de Marco de 2012, proferido
no processo 24163/09.0T2SNT.L1-4, de relatoria do juiz José Eduado Sapateiro, traz

a seguinte ementa:

(...)

Il — Face a inexisténcia de qualquer regulamentacao prévia para a
utilizagéo pessoal e profissional da Internet por parte dos trabalhadores da
Ré verifica-se o acesso e conhecimento indevidos e ilicitos por parte da
empresa ao conteudo de conversas de teor estritamente pessoal da
Apelada com trés amigas e o marido/namorado, numa situagao que se pode
equiparar, de alguma maneira, a audicao de varios telefonemas particulares
(no fundo, uma espécie de «escutas» ilegais) ou a leitura de cartas dessa
mesma indole, sem que, quer o remetente, como o destinatario, tenham dado
0 seu consentimento prévio a tal “visionamento” escrito das ditas conversas
(artigos 15.2e 21.2 e 16.2 € 22.2 dos Cdédigo do Trabalho de 2003 e 2009).

IV — O facto das referidas conversas/mensagens electronicas se
acharem guardadas no servidor central da Ré, a ela pertencente, nao

lhes retira, por um lado, a sua natureza pessoal e confidencial.

225 Processo n2 TST-AIRR-163-59.2011.5.15.0128 . In www.tst.jus.br. Acesso em 30/8/17 as 19:11 hs.
226 processo n2 TST-AIRR-163-59.2011.5.15.0128 . In www.tst.jus.br. Acesso em 30/8/17 as 19:27 hs.
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V — As pessoas, normalmente, quando estdo em circulos privados e
fechados, em que sabem que s6 sdo escutadas pelo destinatario ou
destinatérios presentes e relativamente aos quais existe um minimo de
confianca no relacionamento que se estabelece - como parece ser o0 caso dos
autos -, falam a vontade, dizem disparates, queixam-se, exageram, trogam
de terceiros, dizem mal deles, qualificando-os, muitas vezes, de forma pouco
civilizada, “confessam-se”, afirmam coisas da boca para fora, no calor da
conversa ou discussdo, e tudo isso porque contam com a discricao dos
seus interlocutores para a confidencialidade de algumas das coisas

referidas e a compreensao e o inevitavel “desconto” para as demais.

VI — Uma das inUmeras vertentes em que se desdobra o direito fundamental
e constitucional da liberdade de expressdo e opinido é aquela que
normalmente se define como uma conversa privada entre familiares e/ou
amigos, num ambiente restrito e reservado, tendo a Autora, bem como as
suas amigas e companheiro, se limitado a exercé-lo, por estarem convictos
de que mais ninguém tinha acesso e conhecimento, em tempo real ou

diferido, do teor das mesmas.

VIl — Tendo tais conversas essa natureza e nao havendo indicios de que
delas derivaram prejuizos de indole interna ou externa para a Ré, tendo
sido desenvolvidas por uma trabalhadora com 8 anos de antiguidade e com
um passado disciplinar imaculado, tal conduta, ainda que prolongada no
tempo, ndo se reveste de uma gravidade e consequéncias tais que, sé por si
e em si, de um ponto de vista objectivo, desapaixonado, juridico, implique
uma quebra irremediavel e sem retorno da relagéao de confianca que o vinculo
laboral pressupde entre empregado e empregador, impondo, nessa medida,
a este Ultimo, o despedimento com justa causa, por ser a Unica medida
reactiva de cariz disciplinar que se revela proporcional, adequada e eficaz a
infraccdo concreta e em concreto praticada pelo trabalhador arguido®”.

(grifos nossos)

No caso acima, a trabalhadora trocou mensagens instantdneas com amigas e
com seu companheiro. Tais mensagens foram extraidas por um funcionario que atua
com o equipamento do servidor central, pertencente a empresa, onde estavam

armazenadas?2s.

Conforme Teresa Moreira, a ementa do acérdao acima transcrito é

juridicamente inovador, pois traz, pela primeira vez nos tribunais superiores

227 Disponivel em http://www.dgsi.pt. Acesso em 22/08/17 as 1:03 hs.
228 Disponivel em http://www.dgsi.pt. Acesso em 22/08/17 as 1:03 hs.
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portugueses, a discussdo acerca da privacidade das mensagens trocadas por
comunicadores instantdneos no ambiente laboral e os limites do poder de controle
empregaticio em relagdo a elas, no tocante ao duplo uso destas mensagens no
processo por parte do empregador: como cerne do processo disciplinar contra a
trabalhadora e como prova documental deste mesmo processo, que culminou em sua

demissao por justa causa®?°.

Ao analisar a licitude ou ndo da prova das mensagens instantaneas, o tribunal
se baseou na tutela do direito a confidencialidade de mensagens e de acesso a
informacdo do artigo 22° do CT portugués e o direito a liberdade de expressédo do
artigo 142, do mesmo diploma legal®.

Pelo recorte que fizemos, podemos extrair as seguintes linhas argumentativas
utilizadas pelo tribunal: a) inexisténcia de qualquer regulamentagdo prévia; b) o
entendimento de que o conteddo de cunho privado, mesmo guardado em
equipamento de propriedade alheia, mantém-se privado; ¢) expectativa de privacidade
durante a conversacao; d) auséncia de prejuizos efetivos causados pela suposta
conversacao, verificada pelo uso do principio da proporcionalidade. Vejamos.

Nao havia regulamentacdo prévia a justificar a invocacao por parte do
empregador do poder patronal — artigo 34 do CT portugués - para limitar o exercicio
do direito constiucional ao sigilo, fulcro nos artigos 34 da Constituicdo portuguesa e
22 do CT portugués. A garantia prevista no artigo 34 da Constituicdo portuguesa é
ampla, abrangendo a liberdade de envio e recepcao de correspondéncia, a proibicao
de reter ou de apreendé-la, a proibicao de interferéncia telefénica ou por outro meio
e, por fim, a proibicdo de divulgagao por terceiros que, por ventura, tiverem acesso?3'.

A tomada de conhecimento nao autorizada do conteddo das mensagens é de
per si ilicita. O artigo 22° do CT portugués traz o direito a confidencialidade das

mensagens de natureza pessoal dos trabalhadores, enviadas ou recebidas atraves de

229 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagdo ao acorddo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios.
Coimbra: Coimbra Editora, 2012, pp. 136 - 142.

230 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotag¢do ao acdrddo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontudrio de Direito do Trabalho - Centro de Estudos Judiciarios.
Coimbra: Coimbra Editora, 2012, pp. 136 - 142.

231 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagdo ao acorddo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios.
Coimbra: Coimbra Editora, 2012, p. 139.
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qualquer meio de comunicacao. O trabalhador tem o direito de controlar ou impedir o
acesso a suas mensagens, bem como o direito de controlar ou impedir sua

divulgacao??2.

A titularidade do meio utilizado nao justifica, por si mesma, o acesso as
comunicagdes eletrénicas realizadas no ambiente laboral. No caso em questdo, o
empregador respaldou seu argumento no sentido de que era detentor do servidor
central, que armazenava as mensagens trocadas pelos trabalhadores. Como vimos,
o fato de ele ser proprietario, por si s6, ndo lhe da o direito de violar a intimidade ou a
privacidade dos seus colaboradores. A natureza pessoal das mensagens continua
intacta independentemente desse fato?3.

O empregador € um terceiro e como tal, ao acessar o conteudo das mensagens
do empregado, viola o direito a privacidade. No caso em questdo, o empregador
sequer tinha regras expressas®** regulando o uso dos meios de comunicagdo internos
da empresa, o que nao anda bem com o principio da transparéncia e boa-fé. Ademais,

o direito a autodeterminacgao informativa3®, dentre outros vieses, pressupde o direito

232 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagéo ao acérdéo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontudrio de Direito do Trabalho - Centro de Estudos Judiciarios.
Coimbra: Coimbra Editora, 2012, p. 139.

233 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagéo ao acérdéo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontudrio de Direito do Trabalho - Centro de Estudos Judiciarios.
Coimbra: Coimbra Editora, 2012, p. 139. A autora cita excerto do acérddo do STJ portugués de 5 de Julho de
2007, que afirma que permitir a violagdo do conteldo das mensagens pelo tdo-sé fato de o empregador ser
proprietario da ferramenta seria o mesmo que admitir que o empregador pudesse abrir a carteira ou celular dos
empregados por estarem guardados em armadrios de sua propriedade.

234 Teresa Moreira vai além e defende que, mesmo que houvesse politicas de uso formuladas pelo empregador,
ainda assim o empregador somente poderia controlar o conteldo das mensagens do trabalhador com prévia
autorizacdo judicial, nos termos do artigo 34 da CRP, uma vez que a propriedade dos meios ndo retira a
titularidade do direito a privacidade e a infragdo cometida pela trabalhadora deveria ser configurada, no maximo,
como infragdo disciplinar, e ndo despedimento por justa causa. E mesmo ocorrendo essa infragao disciplinar, isso
por si s6 ndo habilitaria ao empregador violar a confidencialidade das mensagens. In MOREIRA, Teresa Coelho.
Controlo do messenger dos trabalhadores: anotagdo ao acérddo do Tribunal da Relagdo de Lisboa de 7 de margo
de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios. Coimbra: Coimbra Editora, 2012,
p. 140.

235 )4 vimos brevemente em capitulo anterior este conceito: o sujeito tem o direito de ser informado quando,
como e de que forma seus dados estdo sendo tratados. Tem um carater finalistico: o de saber também para qué
foram ou serdo recolhidos seus dados. Portugal o adotou expressamente. No Brasil, o projeto de lei de protegdo
de dados pessoais (PL5276/2016), ainda em fase de tramitacdo na presente data (16/08/17), traz expressamente
o direito a autodeterminagdo informativa, no inciso | do artigo 29.
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do titular dos dados a receber toda a informacao relativa a si mesmo como parte

essencial e integrante desse direito?36,

Mas, entdo, em que medida, segundo o ordenamento juridico portugués,
poderia o poder empresarial sobrepor o direito a privacidade do trabalhador nas

comunicagodes instantaneas via messenger?

O empregador tem o poder empresarial e pode controlar as mensagens, mas o
conteudo passivel de controle é limitado a dados externos, a fim de averiguar o uso
dado pelos trabalhadores as ferramentas?®’. A Directiva 2002/58/CE, em seu artigo 6°
n® 2 e internalizada pela Lei portuguesa n? 41/2004 de 18 de Agosto em seu artigo 6°
n® 2 alinea ‘b’ afima que “podem ser tratados dados de trafego necessarios para
efeitos de faturacdo dos assinantes e de pagamento de interligacdes”?8.

O suposto exagero limitativo ao controle empresarial acima explanado é
apenas aparente. Explicamos.

O empregador tem a seu dispor meios legais suficientes para controlar e
sancionar o comportamento indevido do trabalhador, sem com isso violar seus direitos
fundamentais, por meio de analise de custo da ferramenta de trabalho e tempo gasto
pelos trabalhadores, de forma geral, no uso e acesso a rede. Dessa forma, por
exemplo, € possivel verificar quantas horas foram gastas durante o horario de trabalho
no uso dessas ferramentas, podendo extinguir o contrato de trabalho baseado em mau
uso ou uso inadequado ou abusivo da ferramenta3°.

236 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagéo ao acérdéo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios.
Coimbra: Coimbra Editora, 2012, p. 140.

237 No capitulo 1 indicamos a possibilidade de haver um poder de fiscalizac3o eletrénico incipiente por parte do
empregador. Esta é a doutrina de Teresa Coelho, que é peremptdria ao afirmar: “o empregador fica limitado no
seu poder de controlo eletrénico, ficando inibido de aceder ao conteido das mensagens instantaneas pessoais”.
In MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagdo ao acorddo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios.
Coimbra: Coimbra Editora, 2012, p. 141

238 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagéio ao acérdéo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontudrio de Direito do Trabalho - Centro de Estudos Judiciarios.
Coimbra: Coimbra Editora, 2012, p. 141. Parece que a autora utilizou-se de analogia legal a fim de delinear limites
ao controle das mensagens via messenger por parte do empregador.

239 MOREIRA, Teresa Coelho. Controlo do messenger dos trabalhadores: anotagéo ao acérdéo do Tribunal da
Relagdo de Lisboa de 7 de margo de 2012. In Prontuario de Direito do Trabalho - Centro de Estudos Judicidrios.
Coimbra: Coimbra Editora, 2012, p. 141.
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A proposta de solucao acima elencada € a de uma analie objetiva por parte do
empregador: relacado entre o custo da ferramenta e o tempo de uso por parte do
obreiro. A partir dessa relacéo, pode-se criar um relatério de produtividade baseado
na carga horaria do empregado, o qual podera demonstrar indicadores de
produtividade e eficiéncia — podendo ensejar punicdées como a extingao do contrato
de trabalho, caso sejam baixas — sem invadir a esfera privada do sujeito e ferir direitos

fundamentais?40.

Ha outras sogucoes. O empregador podera: a) filtrar arquivos indesejaveis de
imagem, som ou video, por exemplo; b) basear-se em amostragem de duracédo de
tempo online no messenger, por meio de registro de login e logoff como parametros;
c) efetuar um levantamento genérico e nao individualizavel de quantidade de dados
trafegados entre sessées de comunicacdes privadas (jamais acessando-as); dentre

outras®41.

As solucbes oferecidas acima servem perfeitamente as comunicacoes
instantdneas. O empregador pode controlar o fluxo de informacbes trafegadas de
maneira genérica e ndo individualizada para nao caracterizar uma discriminacédo no
ambiente de trabalho e ofender o principio da igualdade; pode verificar a quantidade
de fluxo de dados por usuario, porém sem acessar o conteldo das mensagens, de
modo que se possa relacionar o fluxo de dados, os destinatarios e os intervalos entre
fluxos de conversacdo a fim de verificar se ha uso abusivo ou inadequado da
ferramenta, desde que acordada para fins de trabalho?4.

240 N3o concordamos com o argumento de que, no Brasil, tal solu¢do seria invidvel por ndo haver recursos
financeiros ou tecnolégicos. Em verdade, hd muitos programas gratuitos ou de custos baixissimos disponiveis.
241 Citamos apenas alguns exemplos, pois ha vérias solu¢des tecnoldgicas que ndo invadem a esfera dos direitos
da personalidade e direitos fundamentais dos trabalhadores. Em Portugal, ao empregador ndo é licito invocar a
seguranca dos meios informaticos para acessar o conteddo das mensagens eletrénicas por disposicao legal
expressa. No entanto, como vimos, ndo é possivel afirmar peremptoriamente que haja essa vedag¢do no Brasil,
pois ha lacunas infraconstitucionais (ex. se a ferramenta pertencer ao empregador), demandando do operador
juridico —intérprete e aplicador, especialmente— uma construgao tedrico-normativa constitucional por meio da
eficacia horizontal dos direitos fundamentais nas relagGes trabalhistas. Perde-se, com isso, em seguranca
juridica.

242 0 fato de o programa de comunicacdo instantanea ser oferecido pelo empregador ou ser ele seu proprietario
ndo obsta sobremaneira a implementacado das solu¢des apresentadas, ao menos em Portugal. J& vimos que o tdo
so fato de o empregador ser proprietdrio da ferramenta ou do servidor de armazenagem das mensagens nao
autoriza violacdo da privacidade ou do contetddo das mensagens, sejam elas privadas ou ndo. No Brasil, receamos
ndo haver uma disposicdo expressa protetiva neste sentido: alguns entendimentos jurisprudenciais diferenciam
claramente o fato de ser proprietario ou ndo em termos de ingeréncia nas comunicagGes. Debate incipiente nos
tribunais brasileiros somado a lacunas legislativas dificultam uma interpretagdo mais protetiva em favor do
empregado, parte esta em desvantagens multiplas na relagdo de emprego.
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3.3.5 O caso Barbulescu v. Romania, de 12 de Janeiro de 2016 — Acordao do
Tribunal Europeu dos Direitos do Homem

Bogdan Mihai Barbulescu trabalhou de 1/8/2004 até 6/8/2007 para sua
empresa. A pedido de seu empregador, criou uma conta no chatdo Yahoo Messenger

para atender aos clientes, no exercicio da profissdo?*.

Na data de 13/7/2007, o empregador informou-lhe que suas conversacdes na
sua conta do Yahoo messenger estavam sendo monitoradas de 5/7/2007 a 13/7/2007,
e que Barbulescu a estava utilizando para fins estritamente pessoais. Barbulescu
negou que a utilizava para fins pessoais, quando entdo o empregador lhe mostrou 45

paginas transcritas de mensagens trocadas entre ele, sua noiva e seu irmao?*.

Barbulescu, ao se deparar com as copias das mensagens acessadas e exibidas
por seu empregador, afirmou-lhe que este cometera crime de violagdo de
correspondéncia, fulcro no artigo 195 do Cédigo Penal romeno?*®. No entanto, o
empregador demitiu-o justificando que era estritamente proibido perturbar a ordem e
discplina constantes das premissas da companhia e, especialmente, para uso de
computadores, fotocopiadoras, telefones, telégrafos e maquinas de fax para uso

pessoal’#.

Barbulescu queixou-se as Corte de Bucareste e, em seguida, a Corte de
Apelacao da Roménia. A primeira rejeitou a queixa sob o argumento de que o
empregador respeitou 0 processo de despedimento previsto no Cédigo de Trabalho
romeno e de que Barbulescu foi devidamente informado sobre as regras constantes

243 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:19 hs. Tradugdo livre. Ver
também: MARTINS, Jodo Zenha. Comentdrio ao acorddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu
contra a Roménia, de 12 de janeiro de 2016, proc. n® 61496/08. In Revista do Ministério Publico 145. Lisboa:
Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

244 1dem.

245 “Qualquer pessoa que ilegalmente abra a correspondéncia de alguém ou intercepte conversas ou
comunicacdes de alguém por telefone, telégrafo ou por qualquer outro meio de transmissao por longa distancia
serd punida com pena de prisdo entre 6 meses a 3 anos”. Tradugao livre.

246 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:25 hs. Tradugdo livre. Ver
também: MARTINS, Jodo Zenha. Comentdrio ao acorddo do Tribunal Europeu dos Direitos do Homem, Barbulescu
contra a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa:
Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.
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do regimento interno da empresa sobre a proibicdo do uso de recursos da empresa
para fins pessoais. Ambas Cortes justificaram que o Unico meio de controle que o
empregador tinha para se certificar em relacdo ao uso dado — se profissional ou
pessoal — era o chat. Dessa énfase decorre, segundo as Cortes, que o empregador
atuou no dmbito de seus poderes disciplinares®*’.

Por sua vez, o Tribunal Europeu dos Direitos do Homem (TEDH) aduziu em
sua decisao que as Cortes romenas nao deram importancia particular ao contetdo
concreto das comunicagdes de Barbulescu, baseando-se nas transcricbes das
mensagens apenas na medida em que provara a violagao disciplinar (uso para fins
pessoais durante o horario de expediente), sendo que a identidade das partes da
conversacao nao fora revelada. Portanto, concluiu que o conteldo das comunicacoes

nao foi elemento decisivo para as decisdes tomadas pelas Cortes romenas?48,

Barbulescu, ainda irresignado, recorreu ao proprio Tribunal Europeu de Direitos
do Homem (TEDH) alegando violacdo do artigo 8% da Convencao Europeia dos
Direitos do Homem (CEDH)24°. No mérito, o TEDH acatou a preliminar de violagao do
artigo 8° da CEDH. Afirmou que o caso deveria ser analisado sob o ponto de vista das
obrigacdes positivas do Estado, uma vez que o empregador de uma empresa privada
nao poderia, por meio de suas ac¢des, envolver a responsabilidade do Estado, nos
termos da CEDH. Assim, incumbiria ao TEDH examinar se o Estado, no contexto de
suas obrigacdes positivas ao abrigo do artigo 82 da CEDH, estebeleceu um justo
equilibrio entre o direito de Barbulescu ao respeito da sua vida privada e da

correspondéncia e os interesses do empregador°°,

Nesta esteira, o TEDH entendeu que: a) as mensagens de carater pessoal
trocadas por Barbulescu ndo causaram efetivos prejuizos ao empregador; b) o
empregador pode controlar o devido cumprimento das atividades profissionais; c)

247 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:25 hs. Tradugdo livre. Ver
também: MARTINS, Jodo Zenha. Comentdrio ao acorddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu
contra a Roménia, de 12 de janeiro de 2016, proc. n® 61496/08. In Revista do Ministério Publico 145. Lisboa:
Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

28 Idem.

249 “Qualquer pessoa tem o direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia”.

250 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:25 hs. Tradugdo livre. Ver
também: MARTINS, Jodo Zenha. Comentdrio ao acorddo do Tribunal Europeu dos Direitos do Homem, Barbulescu
contra a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa:
Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.
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foram examinadas as mensagens do MSN, mas nao de outros dados e documentos
armazenados no computador, tendo o empregador, portanto, monitorado de forma
proporcional, autolimitando seu escopo de monitoramento; d) Barbulescu ndo explicou
satisfatoriamente por que utilizou o MSN para fins pessoais?'.

A conclusao (ainda sem carater de definitividade) do TEDH, portanto, foi a de
que
nada indica que as autoridades nacionais [romenas] ndo tenham estabelecido
um justo equilibrio entre a sua margem de apreciagéo entre o direito de
Barbulescu ao respeito da sua vida privada nos termos do artigo 8 da CEDH
e os interesses e poderes de seu empregador, ndo havendo violagao ao

artigo 8° da CEDH, declarando por 6 votos contra 1 que ndo houve violagdo
do artigo 8° da CEDH?52,

Portanto, a demissdo de Barbulescu foi mantida pelo TEDH. Tal decisao
merece criticas, as quais serdo baseadas no voto dissidente do juiz Pinto
Albuquerque, do TEDH, e no autor Jodo Zenha Martins. A elas.

O juiz Pinto Albuquerque do TEDH afirmou que os Estados tém a obrigacao
positiva de promover e facilitar o acesso universal da internet, incluindo a infraestrutura
necessaria para sua conectividade. Comunicag¢des privadas na internet devem ser
garantidas sob o manto da liberdade de expressao, promovida pelo Estado,

juntamente com a obrigagao de proteger o direito ao respeito da vida privadas3.

In casu, afirma Pinto Albuquerque, ndo houve um aviso ex ante por parte do
empregador ao empregado de que as comunicacdes estavam sendo monitoradas,
gerando nele uma expectativa razoavel de privacidade. As mensagens privadas de
Barbulescu referiam-se a problemas de saude sexual que afetam diretamente sua
noiva — assunto que diz respeito ao nucleo da vida privada do requerente e requer a
protecdo mais intensa ao abrigo do artigo 82 da CEDH?%4.

1 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:40 hs. Tradugdo livre. Ver
também: MARTINS, Jodo Zenha. Comentdrio ao acdrddo do Tribunal Europeu dos Direitos do Homem, Barbulescu
contra a Roménia, de 12 de janeiro de 2016, proc. n® 61496/08. In Revista do Ministério Publico 145. Lisboa:
Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

22 Idem.

253 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 31/08/2017 as 17:12 hs.

24 In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:40 hs. Tradugdo livre. Ver
também: MARTINS, Jodo Zenha. Comentdrio ao acorddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu
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As mensagens trocadas por Barbulescu, afirma o juiz dissidente, também
faziam referéncia ao ambiente de trabalho hostil, de modo que o empregador nao
apenas acessou a conta MSN profissional criada por Barbulescu, mas também a sua
prépria conta pessoal. O empregador nao tinha direito de propriedade sobre a conta
do empregado, apesar de o computador utilizado por Barbulescu Ihe pertencer.
Ademais, o empregador tinha conhecimento de que algumas comunicag¢des trocadas
por Barbulescu eram dirigidas a uma conta chamada “Andra ama-vos” que, por ébvio,
nao tinha qualquer relagdo com o desempenho das fungbes profissionais. Mesmo
assim, o empregador acessou o conteudo desta comunicacao e fez transcricdes dele
contra a vontade explicita de Barbulescu e sem autorizacao judicial, o que, na visdo
do juiz dissidente, jamais poderia ter ocorrido?®.

Por sua vez, Jodao Zenha Martins aduz que o status de cidadao precede ao
status de trabalhador e ndo o contrario, uma vez que a tutela dos direitos de cidadania
no ambiente de trabalho ndo admite a priori clausulas pelas quais o trabalhador
renuncie aos seus direitos fundamentais®®. O trabalhador conserva os direitos
enquanto cidaddo no exercicio laboral?®’. O autor afirma ainda que as novas
tecnologias aumentam as fragilidades sociais e materiais, colocando em crise a
privacidade das pessoas, porquanto trazem novas técnicas de transmissao,
manipulagao, gravacao e comunicacao de dados de som e imagem. Nesse sentido, é
necessario que se implemente novos mecanismos de prevencgao de risco, de conflito
e de danos ligados a protecao dos direitos e liberdades dos trabalhadores que utilizam

essas novas tecnologias®®.

Em 13/07/2007 o empregador informou Barbulescu que sua comunicacao
estava sendo monitorada entre 5/7/2007 e 13/7/2007. Informou que havia em curso

contra a Roménia, de 12 de janeiro de 2016, proc. n® 61496/08. In Revista do Ministério Publico 145. Lisboa:
Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

255 Os trabalhadores nao abandonam o seu direito & privacidade e & protecdo de dados todas as manhis, as
portas do local de trabalho. In http://hudoc.echr.coe.int/eng?i=001-159906. Acesso em 16/08/2017 as 23:40 hs.
256 Nesta linha também Teresa Coelho. Mas em sentido contrario, Palma Ramalho, Chintia de Oliveira e Leandro
Dorneles, como ja referido neste trabalho. Vale lembrar que “renuncia” é diferente de “conformacgdo”. A
conformacdo justifica-se pelo fato de nenhum direito ser absoluto; o contrato estabelece ume relagdo de
interesses contrapostos, logo deve haver uma conformacao reciproca de direitos.

257 MARTINS, Jodo Zenha. Comentdrio ao acdrddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

258 MARTINS, Jodo Zenha. Comentdrio ao acérddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.
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uma gravagao retroativa e sem o conhecimento de Barbulescu, portanto. Assume-se
ja aqui uma quebra do nexo da confianga>® entre os sujeitos ao vulnerar a reserva da
intimidade da vida privada do trabalhador com eficacia ex nunc, sendo que nao houve
ato expresso de renuncia nem ciéncia desse monitoramento por parte de Barbulescu.
O maior problema nao é tanto o monitoramento in abstracto do uso da conta, mas sim
o fato de Barbulescu nao saber que estava sendo monitorado. A plataforma do Yahoo
Messenger nao é de propriedade do empregador e isso afasta qualquer referéncia a
possibilidade de mau uso — alegada pelo empregador - para fins pessoais®®?. Assim,
surge a possibilidade de o despedimento de Barbulescu ter se fundado em ato ilicito,
qual seja, violagdo de sua privacidade®®.

Nao se provou nos autos que Barbulescu conhecia de antemao tais regras
empresariais supostamente violadas, embora o empregador tenha alegado haver
regulamento empresarial®®?. De qualquer sorte, parte da doutrina portuguesa entende
gue os regulamentos internos empresariais ndo podem conter disposi¢cées que nao se
justifiguem pela qualidade e natureza das fun¢cdées ou que ndo sejam proporcionais
aos objetivos almejados, quando restringem direitos fundamentais dos trabalhadores.
A autolimitagdo de um direito fundamental pressupde a vontade livre, esclarecida e

consciente por parte do individuo e isso ndo ocore no caso desses regulamentos?63,

29 Equivale de modo geral & quebra de deveres da boa-fé, consoante doutrina de Chintia Oliveira, Leandro
Dorneles e Teresa Coelho, ja analisada brevemente neste trabalho.

260 Note-se a preocupacdo do autor quanto a este detalhe. Supondo-se fosse o empregador proprietario da
ferramenta de comunicagao, poder-se-ia entdo configurar eventual mau uso. Assim ndo entende Teresa Coelho,
como vimos, ao menos ndo no sentido de configurar mau uso por meio de acesso a um suposto conteudo
infamante de mensagens de cunho privado. A autora entende que o mau uso poderia ocorrer por meio de
controle de produtividade genérico e ndo individualizavel, quando estes demonstrassem fraco desempenho por
parte do obreiro.

261 No caso Copland, de 3/4/2007, o TEDH decidiu que os trabalhadores conservam o seu direito a intimidade
mesmo quando os dispositivos utilizados sdo propriedade do empregador e sua utilizagdo ocorra durante o
horario de trabalho. Qualquer ingeréncia neste direito promovida pelo empregador ndo poderd abrir mao do
consentimento do seu titular, a ndo ser que esteja expressamente prevista em lei. In MARTINS, Jodo Zenha.
Comentdrio ao acdrddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra a Roménia, de 12 de
janeiro de 2016, proc. n® 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato dos Magistrados do
Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

262 MARTINS, Jodo Zenha. Comentdrio ao acérddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205. Entendemos que se tivesse havido
conhecimento prévio e expresso de tais regras, a despedida poderia ser tida como licita, embora, ao mesmo
tempo, tivesse ocorrido a violagdo do direito a privacidade de Barbulescu — abuso do poder patronal. Duas
questdes distintas, porém interligadas.

263 MARTINS, Jodo Zenha. Comentdrio ao acérddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.
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Nesta linha, a Comissdo Nacional de Protecdo de Dados (CNPD), de Portugal,

ao interpretar o artigo 22° do Cédigo de Trabalho portugués, afirma que

num mundo cada vez mais dominado pelas tecnologias de informacao e
comunicacao, em que 0s meios de comunicagao sao centrais no trabalho de
qualquer empresa ou empregador, nao se afigura l6gico nem realista que, no
contexto da relagéao de trabalho, se proiba — de forma absoluta — a utilizagao
de telefones e teleméveis, do correio eletrénico e 0 acesso a internet para fins

que nao sejam estritamente profissionais254.

No Brasil, entretanto, possivelmente nao seria abusivo ou desproporcional uma
regra proibindo ou restringindo o uso de ferramentas para fins pessoais, porquanto a
obrigacao principal do obreiro é prestar seus servicos, e os instrumentos fornecidos
devem precipuamente servir a este fim. No caso de ferramentas de propriedade do
empregado, eventual proibicdo aparentemente ofenderia direitos fundamentais do
trabalhador; porém, mesmo neste caso, o empregador poderia limitar seu uso (mas
nao acessar o conteudo) a fim de que nao prejudicasse o bom andamento das
atividades laborais®°.

Retomemos o caso. N&o se trata de verificar se Barbulescu tinha ou néo culpa
por mentir a respeito do contetido de suas mensagens, como afirma o TEDH. E
evidente que, em se tratando da vida privada, as pessoas inclinem-se a adotar uma
postura defensiva de modo a evitar ao maximo exp6-la. Trata-se, isso sim, de que,
nos autos, o empregador ndo provou que Barbulescu conhecia de antemao que
estava sendo monitorado nem mesmo de que Barbulescu conhecia a proibicdo de nao
uso do MSN para fins pessoais. A boa-fé e seus desdobramentos — lealdade,
confiangca no cumprimento do contrato — ndo foram respeitados pelo empregador
quando este ndao comunicou de antemao sobre o monitoramento a Barbulescu. Dai
decorre que o empregador € quem agiu com ilicitude, tanto ao acessar conteudo de
carater privado, quanto ao demitir seu empregado em virtude deste acesso, o que

264 Deliberagdo 1638/2013 de 16/07 do CNPD.

265 A dignidade do obreiro n3o serd automaticamente reduzida porque privado este de uso exagerado da
ferramenta para fins pessoais; caso contrario, haveria o risco de esvaziar a teoria dos direitos fundamentais
presente neste trabalho.
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deveria ensejar, em verdade, a resolucdo do contrato por justa causa por parte de

Barbulescu, e ndo o contrario?6.

O TEDH ja associou o sigilo das comunicacdes ao correio eletrébnico no caso
Taylor Sabori, de 22/10/2002 paragrafo 18, alertando depois no caso Caroline von
Hannover, de 24/06/2005 paragrafo 70 para a necessidade de incremento de
mecanismos de protecao adequados de protecado da vida privada e familiar para fazer

face as novas tecnologias de informagao®®’.

Mesmo que a empresa tivesse comunicado de antem&o o monitoramento ao
empregado e este, ainda assim, persistisse na utilizacdo da conta para enviar
mensagens de conteddo pessoal, 0 empregador ndo poderia ter acesso total e
irrestrito as mensagens enviadas sem que houvesse razdes fundadas. Nem mesmo o
consentimento dado pelo trabalhador sera suficiente, e isso porque as conversacdes
envolveram contelddo nao sé do empregado como também de terceiros estranhos a

relagéo laboral — a noiva e o irmao de Barbulescu?8,

Outro ponto a se destacar € o fato de o monitoramento néo ter sido feito de
modo periédico e geral, isto é, para todos os trabalhadores — ao menos o contrario
ndo foi provado nos autos do processo em questdo -, o que permite concluir que
Barbulescu estava sofrendo uma vigilancia ad personam, exclusiva, de forma nao
igualitaria ou, ainda, beirando a perseguicdo pessoal?®®. Vale destacar que o

monitoramento geral, para ndo pecar por excesso ou desproporcionalidade, ndo deve

266 MARTINS, Jodo Zenha. Comentdrio ao acdrddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

%7 Idem.

268 MARTINS, Jodo Zenha. Comentdrio ao acérddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205. Ponto importantissimo. Por um lado,
o consentimento do empregado nem sempre é dado de forma livre e consciente, vez que é ele a parte
hipossuficiente da relagdo empregaticia. Facil simplesmente assinar um contrato e termos de conduta, mesmo
nado entendendo ou aceitando certas clausulas, quando a necessidade de emprego e renda batem a porta. Por
outro lado, a existéncia de terceiro envolvido faz pender mais ainda para o lado da protegdo a privacidade, ndo
mais somente ao obreiro, mas do terceiro que nada tem a ver com a relagio de emprego. A protegdo a
privacidade ndo se limita, portanto, a relagdo empregador-empregado em ambito laboral: aquela transcende
esta.

269 “Seletividade vigilante” é o termo trazido por MARTINS, Jo3o Zenha. Comentdrio ao acérdéo do Tribunal
Europeu dos Direitos do Homem, Bdrbulescu contra a Roménia, de 12 de janeiro de 2016, proc. n® 61496/08. In
Revista do Ministério Publico 145. Lisboa: Sindicato dos Magistrados do Ministério Publico, Janeiro : Margo 2016,
pp. 177 — 205.. Teresa Coelho, como vimos, entende poder haver um monitoramento genérico e nao
individualizavel, assim como Jodo Zenha Martins.
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ser direcionado ao conteudo das mensagens, mas sim aos indicadores sugeridos

anterioramente, tais como tempo de uso da ferramenta, produtividade etc.

A previsdo genérica no regulamento interno de que os trabalhadores nao
poderiam utilizar os meios de comunicacao fornecidos pela empresa para fins
pessoais da legitimidade ao empregador para monitora-los, mas nao de forma
absoluta. Ha restricbes e conceitos a serem diferenciados. Uma coisa € verificar se o
uso estd sendo dado para fins pessoais; outra situacdo € acessar de forma

indiscriminada o conteldo das mensagens.

Assim, pensamos que o empregador nao tem o direito de acessar o contetdo
das mensagens de forma aleatéria e sem justificativa razoavel, mas tem o direito de
fiscaliza-las, desde que se valha de meios que nao invadam a privacidade do
trabalhador. Destarte, sequer seria preciso dar aviso prévio ao trabalhador quanto a
essa fiscalizagcao, pois esta & prerrogativa inerente ao poder patronal e a relagdo de

emprego?’°.

Em conformidade com as ideias acima, em 5/9/2017 o TEDH decidiu, em
carater definitivo, por 11 votos a 6, que houve violagéo do artigo 82 da CEDH?"'; e por
16 votos a favor, decidiu que a constatacdo dessa violacao, por si s6, é motivo
suficiente para caracterizar o dano extrapatrimonial sofrido por Barbulescu. Por fim,
por 14 votos a 3, condenou o Estado da Roménia a indenizar Barbulescu, por trés

meses, na quantia de 1.365,00 Euros, relativa a custos e outras despesas?’2.

270 H3 divergéncias, aqui, entre nosso entendimento e parte da doutrina portuguesa. Como foi visto no voto
dissidente do juiz Pinto Albuquerque, em ndo havendo o aviso prévio no que diz a vigilancia de suas
comunicagBes, geram-se expectativas ao trabalhador de que suas mensagens estardo resguardadas pela
confidencialidade no ambito do direito a privacidade. Conforme o autor, o empregador deveria ter o cuidado de
controlar as expectativas que criara em seu empregado e nao o fez; bem possivel prever que o trabalhador ndo
teria enviado mensagens cujo conteudo fosse privado se soubesse, de antemao, que estaria sendo monitorado.
In MARTINS, Jodo Zenha. Comentdrio ao acdrddo do Tribunal Europeu dos Direitos do Homem, Bdrbulescu contra
a Roménia, de 12 de janeiro de 2016, proc. n? 61496/08. In Revista do Ministério Publico 145. Lisboa: Sindicato
dos Magistrados do Ministério Publico, Janeiro : Margo 2016, pp. 177 — 205.

21 Qualquer pessoa tem o direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.

272 In http://hudoc.echr.coe.int/eng?i=001-177082. Acesso em 10/9/2017 as 18:47 hs.




92

CONSIDERACOES FINAIS

Os direitos da personalidade séo direitos fundamentais: a privacidade nao
escapa ao teorizado, pois dotada de todas as caracteristicas aqueles inerentes. Para
além disso, somos n6s mesmos quem atribuimos o carater privado a um contetdo por
nés emitido, seja por meio da fala, seja por meio da escrita, real ou virtual. O meio
pelo qual esse conteudo trafega também podera ser considerado privado. Sao coisas
distintas.

Nao ha direitos absolutos, de modo que todos sdo passiveis de restricdes,
porém estas deverdo respeitar o nucleo essencial do direito a privacidade do
trabalhador. Tal ndo pode ser delimitado a priori, mas sua protecao deve se dar de
forma preferencial. O trabalhador geralmente € a parte débil da relagdo e mais
vulneravel no sentido de eventual ofensa a seu direito fundamental. Consideramos ser

esta preferéncia também um limite a priori do poder patronal.

O fato de haver tal preferéncia, no entanto, ndo impede que possa haver
conformacao reciproca de direitos pelas partes da relacao de emprego, em virtude de
nela haver interesses contrapostos. A renuncia, por sua vez, vai de encontro aos

principios constitucionais e a prépria razéo de existir do Direito do Trabalho.

A introducao das novas tecnologias de comunicacao instantdnea no ambiente
laboral ndo se fez (ou faz) de forma neutra: d4 a possibilidade de maior autonomia
para os obreiros no ambiente de trabalho, porém permite um controle maior por parte
do empregador em relacdo a seus subordinados, seja por meio de instalacdo de
programas espioes, seja por monitoramento remoto acessando o conteiudo das

mensagens privadas que deveriam estar a salvo de ingeréncias.

Com o aumento do poder de controle, aumentou-se também sua dimensao
desumana: uma potencial eliminacao da privacidade como a conhecemos. Essa
dimensao desumana permite um controle excessivo e pode trazer riscos para a saude

dos trabalhadores.

Dimensdes desumanas ndo devem se proliferar em nosso ordenamento
juridico. Se 0 novo poder de controle eletrénico é dotado de tal dimensao, também o

direito a privacidade, em resposta, devera adotar outras dimensdes juridico-
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normativas a fim de reestabelecer o equilibrio, deixado de lado em legislacbes e
decisdes jurisprudenciais brasileiras.

O problema: a ndo especificagao, o nao detalhamento, a falta de previsao legal
e precisao terminoldgica brasileiras acarretam, dentre outras coisas, em inseguranca
juridica, vale dizer, inseguranca quanto ao que esperar tanto em relacédo a elaboracao
de regulamentos empresariais, por exemplo, quanto de decisdes judiciais referentes
ao tema; e em ultima instancia, provoca inseguranca ao cidadao e trabalhador quanto
as “regras do jogo” de utilizacao das ferramentas de comunicacéao instantanea atuais.

Um tratamento juridico preciso da privacidade no espaco virtual do ambiente
laboral, notadamente referente as comunicagdes instantdneas, faria com que
houvesse maior seguranca juridica e maior vinculabilidade das decisées pelos

tribunais. E mais: imporia novos limites a esse novo poder de controle empresarial.

Em Portugal, a protecéao juridica a privacidade é muito mais abrangente do que
no Brasil. O préprio Cédigo de Trabalho portugués prevé expressamente tal protecao
no ambito das ferramentas eletrbnicas, diferentemente da Consolidacdo das Leis
Trabalhistas brasileira. Ha naquele pais autoridade especifica (CNPD) para
salvaguardar a privacidade e protecdo de dados pessoais. Nao ha, no Brasil,
semelhante autoridade.

Mas, em que pese a legislacdo brasileira ainda ndo ter contemplado certas
especificacoes relativas a privacidade, a jurisprudéncia patria, especialmente a
trabalhista, tem entendido no sentido de dar maior protecdo a privacidade dos
obreiros, seja ao utilizar a teoria dos direitos fundamentais para resolver o problema
da colisdo em casos concretos, seja para garantir constitucionalmente o direito a

privacidade e ao sigilo das correspondéncias dos trabalhadores.
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