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Resumo. Mdquinas virtuais 1ém sido empregadas no compartilhamento de re-
cursos de hardware em servidores e estagoes de desenvolvimento. Suas carac-
teristicas incluem alto desempenho, suporte a miiltiplos sistemas operacionais
virtualizados, estabilidade, seguranga e possibilidade de inje¢ao de falhas. Vi-
sando acelerar o ciclo de desenvolvimento de aplicagdes tolerantes a falhas,
analisa-se as caracteristicas das maquinas, UML, FAUmachine ¢ XEN, e sua
adequagdo quanto a desempenho, transparéncia, portabilidade, intrusividade,
instrumentabilidade, monitorabilidade e transportabilidade.

1. Introducao

O conceito e as primeiras implementagdes de mdquinas virtuais (MV) sdo conhecidos
desde meados da década de 60, primeiro como cendrio de desenvolvimento, e poste-
riormente levados a industria através dos conhecidos IBM System 370 (S/370) e IBM
System 390 (S/390) [Kohlbrenner et al., 2004]. Atualmente, sdo utilizadas como servido-
res e estagoes de desenvolvimento, tendo impulso tanto na industria [VMware Inc., 2004]
quanto na academia ([Dike, 2004], [FAUmachine, 2004], [XEN, 2004], [Plex86, 2004],
[Liang et al., 2003] e [Thain and Livny, 2003], por exemplo). Como servidores, as MVs
destinam-se a compartilhar recursos de hardware entre diversos sistemas operacionais
(SO), ou cépias destes, e cada instancia executa um servigo especifico. Entretanto, mui-
tas mdquinas podem e sao usadas como ferramentas de suporte ao desenvolvimento e
depuragao, tanto de SOs quanto de aplicacdes.

O objetivo deste artigo € identificar as caracteristicas de algumas maquinas virtuais
e sua adequagdo ao desenvolvimento de aplicagOes tolerantes a falhas para Grids. No
ambito do projeto DependableGrid (UFRGS/ HP Brasil P&D), uma das metas ¢é salvar
e restaurar o estado de aplicagoes, seja no préprio computador apos crash seguido de
recuperagao, ou em outro computador do Grid. Neste contexto, as propriedades avaliadas
foram escolhidas considerando todo o ciclo de desenvolvimento das aplicagdes e de seus
mecanismos de tolerdncia a falhas e validagdo, o que abrange niveis distintos, indo do
kernel do SO a aplicagdes Java distribuidas.

Na se¢do 2, sao descritas as propriedades mencionadas, em fungdo do ambiente de
desenvolvimento. Na se¢do 3, sdo apresentadas as caracteristicas gerais e de trés maquinas
virtuais: UML, FAUmachine e XEN. A se¢do 4 apresenta uma comparago entre as MVs
de acordo com as propriedades, e as conclusdes sdo apresentadas na se¢io 5.

2. Ambientes de Desenvolvimento de Aplicacoes Tolerantes a Falhas

O objetivo do uso de MVs para desenvolver de aplicagdes tolerantes a falhas ¢ acelerar
o ciclo de desenvolvimento. Isto se alcanga, por exemplo, permitindo o estudo de vdrios
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cendrios sem precisar reconfigura-los a cada vez; utilizando uma infraestrutura de hard-
ware comum e variando o SO; reaproveitando instalagdes de distribui¢des; confinando
testes de rede e assim eliminando a interferéncia entre sistemas nao-relacionados.

Dentre as caracteristicas que um ambiente de desenvolvimento de aplicagdes to-
lerantes a falhas apresenta, algumas recebem mais atengdo quando da avaliagao de MVs:
desempenho, transparéncia, portabilidade, intrusividade, instrumentabilidade, monitora-
bilidade e transportabilidade. Estas caracteristicas foram sendo anotadas ao longo de ex-
periéncias de desenvolvimento, acrescidas recentemente pela necessidade de distribui¢ao
de aplicagdes na plataforma Grid.

O desempenho ¢ necessdrio para nao penalizar a maquina hospedeira. As medidas
principais sdo o tempo de carga da MV e o de execugio das aplicagoes dentro desta, além
do impacto sobre as demais instancias em execugao.

A transparéncia diz respeito a percepgdao da MV pela aplicagdao em desenvol-
vimento. A inser¢ao da MV nido deve alterar o desenvolvimento e/ou caracteristicas da
aplicagdao. Neste caso, por exemplo, injeta-se falhas na MV e estuda-se o comporta-
mento/resposta da aplicagao, evitando a inje¢@o de falhas no sistema hospedeiro. Inje-
tar falhas na MV também permite que execugdes concorrentes ndo s continuem, mas
também sejam avaliadas em caso de falha daquela que foi abortada, particularmente util
em sistemas distribuidos sob teste em ambiente confinado.

A portabilidade de uma MV ¢ desejdvel, pois permite o desenvolvimento de
aplicagdes portdveis desde os estdgios iniciais, quando houver esta necessidade. A porta-
bilidade diz respeito a plataforma hospedeira em termos de hardware/SO nativo.

A intrusividade refere-se ao custo de inserir a MV no desenvolvimento da
aplicagdo. Idealmente, a MV ndo deve ser intrusiva, isto ¢, a aplica¢do deve ter seu
desenvolvimento independente do nivel inferior ser um sistema nativo ou uma MV.

A instrumentabilidade ¢ monitorabilidade da MV referem-se ao grau em que
se pode injetar falhas e monitorar o estado do sistema. Estdo entre as mais importantes,
pois determinam em que extensdo uma MV ¢ utilizavel em um ciclo de desenvolvimento.

Por fim, a transportabilidade ¢ um item a ser considerado em caso de desenvol-
vimento de sistemas distribuidos, Grids e middleware. Espera-se que, se a MV ndo for
transportdvel entre dois hospedeiros, que pelo menos no nivel de aplicagdes (ou proces-
50s) isto seja possivel.

3. Maquinas Virtuais

Maquinas virtuais podem ser classificadas em dois grupos: as que virtualizam o conjunto
completo de instrugoes da arquitetura, denominadas ISA-VM (Instruction Set Architec-
ture Virtual Machine), e as maquinas que suportam uma interface bindria para aplicagoes,
denominadas ABI-VM (Application Binary Interface Virtual Machine), que virtualizam
chamadas de sistema [Figueiredo et al., 2003].

Maiquinas que usam o mesmo ISA tém melhor desempenho do que as que tém
diferentes ISA, pois ndo precisam traduzir c6digo em tempo de execugio ou modificar o
c6digo bindrio da aplicagdo. As maquinas virtuais classicas sao ISA-VMs que suportam a
execugdo de sistemas operacionais completos, como IBM S/390, VMware ¢ Plex86. Estas
mdquinas suportam a execug¢do concorrente de varios sistemas SOs sobre 0 mesmo hard-
ware. Assim, trés mdquinas foram escolhidas: a XEN, que embora faga paravirtualizagio,
se aproxima de uma ISA, e a FAUmachine ¢ UML, do segundo grupo. Mdquinas comer-
ciais foram descartadas, pois procura-se uma solugdo em software livre.
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3.1. UML - User-Mode Linux

O UML € uma MV que executa sobre o SO hospedeiro permitindo que um usudrio nio-
privilegiado a instancie e que se torne privilegiado dentro desta. A virtualizagao ocorre
através da interceptagdo das chamadas de sistema, e a maquina ndo tem acesso ao hard-
ware nativo, exceto se permitido. Do ponto de vista do usudrio, 0 UML € um sistema
Linux completo, e do ponto de vista do hospedeiro, ¢ uma aplicagdo de usudrio. Cor-
rentemente, o UML executa apenas sobre Linux, mas ha planos de portd-lo para outras
plataformas [Buchacker and Sieh, 2001], [Hoxer et al., 2002], e [Dike, 2004].

O UML executa os bindrios do hospedeiro sem necessidade de recompilag¢do ou
religacdo. Tudo que a médquina cria fica confinado a ela, ndo se propagando para outras
instancias ou hospedeiro. Seus pardmetros de memoéria e disco podem ser modificados
dinamicamente, e possui escalonador e sistema de memoria virtual proprios, usando o
sistema hospedeiro somente para acessos ao hardware. O escalonador nativo somente im-
plementa a decisdo feita no correspondente do UML. Os dispositivos UML sdo mapeados
para os correspondentes reais no sistema hospedeiro. Com UML, € possivel virtualizar
um rede inteira dentro de um hospedeiro, inclusive isolando-a da rede fisica, se desejado.
A geréncia da maquina pode ser feita localmente, remotamente ou via daemons.

Cada instancia UML utiliza um espago de enderegamento préprio, na forma de
arquivos tempordrios no hospedeiro. Estes arquivos podem ser mapeados para memoria
via rmpfs. A utilizagdo de memoria apresenta alguns problemas, jd que cada instincia
UML se comporta exatamente como um kernel, isto €, ndo libera meméria a ndo ser que
seja solicitado a fazé-lo, mantendo dados em cache. Ja existe uma alternativa que usa
mmap e um dispositivo virtual, /dev/anon, reduzindo a utilizacao de memoria fisica do
hospedeiro, mas ainda ndo ¢ totalmente estdvel.

Uma méquina UML ¢ vista como um arquivo no sistema nativo, e corresponde
a uma imagem de um disco, contendo parti¢oes e arquivos da MV. Se um hospedeiro
precisa instanciar um nimero grande de mdquinas, este esquema € oneroso em termos
de armazenamento, jd que as imagens de discos sdo da ordem de gigabytes (3 a 4, para
um sistema razoavelmente completo). A solugdo € utilizar copy-on-write (COW), com
um sistema-base comum a todas as instincias e mantendo as escritas individuais de cada
uma em arquivos separados. Se necessdrio, pode-se incorporar estas copias separadas
a0 sistema-base posteriormente. Como desvantagens, a instancia¢io de vdrias mdquinas
UML pode provocar instabilidade no sistema nativo, e a queda do hospedeiro provoca a
queda de todas as instancias. Processos dentro da UML executam com desempenho le-
vemente inferior se comparado a execugdo no hospedeiro. Devido a construgido da UML,
uma instancia pode se apropriar dos ciclos de processador, degradando o desempenho das
demais.

O UML foi construido originalmente para trabalhar com tracing threads (TT),
sendo cada processo da MV mapeado para um processo no hospedeiro. A TT rastreia
chamadas de sistema nos processos da UML, intercepta-as e desvia o fluxo de execugiao
para o kernel UML. O problema com este esquema € a possibilidade dos processos po-
derem acessar o hospedeiro, uma vez que estdao no seu espago de enderecamento. Além
disso, este mecanismo € lento, pois hd quatro chaveamentos de contexto, uma entrega e
um retorno de sinal. Para resolver este problema, um novo mecanismo foi implementado,
o Separate Kernel Address Space (SKAS). Este mecanismo requer modificagao no prrace
do kernel hospedeiro, mas é pouco intrusivo, segundo a documentagio. O SKAS utiliza
dois chaveamentos de contexto e é mais rapido do que as TTs, e a abertura de /proc/mm
inicia um espago de enderegamento novo e vazio para os processos UML [Dike, 2004].
Do ponto de vistada UML, o0 SKAS melhora o desempenho, mas ndao modifica sua funcio-
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nalidade, enquanto que do ponto de vista do hospedeiro, os processos UML desaparecem,
restando apenas os quatro essenciais, e hd redugao na carga do processador.

3.2. FAUmachine

O projeto FAUmachine derivou do UML, e é semelhante ao VMware ou VirtualPC.
Esta mdquina também executa como processo de usudrio, e € restrita a arquitetura
i386. Atualmente executa sobre o Linux, mas portes para OpenBSD e Windows jd
estdo em progresso. Esta mdquina € utilizada como plataforma experimental no pro-
jeto europeu DBench, que pesquisa benchmark de dependabilidade [FAUmachine, 2004],
[Sieh and Buchacker, 2002].

Esta MV ¢ iniciada por um carregador adaptado e executa um kernel Linux li-
geiramente modificado. As caracteristicas de memoria, discos, cdrom e rede sdo confi-
gurdveis no momento da criagdo da maquina. Assim como no UML, € possivel instalar
uma distribui¢do Linux sobre a MV. Existe suporte a rede e a conexdo pode ser feita
transparentemente. A compatibilidade bindria com respeito ao hospedeiro ¢ mantida. A
FAUmachine ¢ acompanhada do Experiment Controller Expect (ECE), que pode executar
experimentos completos a partir de um script e injetar falhas no hardware virtual.

A injegdo de falhas pode ocorrer no nicleo de processamento, periféricos ou rede.
Para efeitos da MV, o nivel de hardware ¢ o kernel hospedeiro, e a inje¢ao de falhas é
feita via interface ptrace. As possiveis falhas ocorrem: no niicleo de processamento, nos
periféricos, nos componentes de rede externos, na configuragao do sistema, no ambiente,
na intera¢do e na operagao. Este conjunto permite avaliar a resposta do sistema sob carga
pesada de processamento, e evita que se tenha que injetar falhas no SO nativo. O cédigo
do injetor ¢ o da MV sio separados.

O acesso ao processador € direto, isto €, ndo simula uma CPU. A meméria RAM
¢ simulada via arquivo mapeado em meméria, e a unidade de geréncia de memaria é
simulada via mmap e munmap. Os periféricos, incluso os de rede, também sao simulados,
e os drivers de dispositivos sdo construidos sobre chamadas de sistema ao SO nativo. O
teclado e a console sdo implementados por um xterm, enquanto que dispositivos de rede
sdo implementados por chamadas socket. A rede o o roteamento sao configurados a parte,
permitindo interagdo transparente com a rede real. Traps (interrupgdes e excegdes) sdo
implementados por sinais, ¢ o relégio de tempo real usa gettimeofday().

A injegdo de falhas ¢é disparada temporalmente, de forma pré-programada ou
aleatoria, e as falhas sao configuradas em um arquivo descritivo. Utilizando-se o ECE,
ndo ¢ necessdrio interagdo humana com o injetor, e uma instancia do ECE € suficiente para
todas as mdquinas virtuais de um hospedeiro. A FAUmachine ndo implementa protegio
de memoria do kernel, e o processo Tracer ¢ também o injetor.

3.3. XEN

O XEN ¢é um monitor para maquinas virtuais (Virtual Machine Monitor - VMM), que
suporta a arquitetura x86. Ele foi concebido para suportar miltiplos SOs virtuais, e atu-
almente suporta Linux, com portes para Windows XP e NetBSD parcialmente concluidos
[XEN, 2004], [Barham et al., 2003] e [Fraser et al., 2003].

Diferente das duas MVs anteriores, este VMM foi construido visando alto de-
sempenho e forte isolagdo entre SOs virtuais. Também neste caso um usudrio instancia
um VMM, que exporta uma interface para bindrios. O XEN néo utiliza virtualizagio to-
tal da médquina hospedeira, mas um mecanismo denominado paravirtualizagdo, no qual a
abstragdo de hardware oferecida aos SOs virtualizados ¢ similar, mas ndo igual ao hard-
ware real. A virtualizagdo total imporia penalidades maiores ao desempenho. Em vista
disto, os SOs virtualizados precisam ter seu cédigo-fonte portado para o XEN.
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O mecanismo de funcionamento do XEN retira o kernel virtual do nivel O (onde os
SOs normalmente executam) e o transfere para o nivel 1, passando ele proprio a executar
neste nivel. As aplicagdes continuam a executar no nivel 3 (menos privilegiado). Cada
SO virtualizado estd contido e executa em um dominio. O XEN, propriamente, é deno-
minado hypervisor ¢ executa num dominio especial, Dominio0, criado na inicializagao
da mdquina hospedeira. A virtualizagdo oferecida pelo XEN divide-se em trés dreas:
geréncia de memoria, processador e periféricos. A geréncia de memoéria € a parte mais
complexa de tratar, tanto no hypervisor quanto no SO portado, em fung@o de idiossincra-
sias da arquitetura x86. A virtualizagao do processador requer que o SO portado execute
num nivel menos privilegiado, neste caso, o nivel 1. Instrugdes privilegiadas que o SO
tenta executar sao validadas pelo XEN, e falham caso o SO tente executd-las diretamente.
Excegdes, incluso falha de memoria e rraps de software, sdo virtualizadas por tabelas de
manipuladores. A maior penalidade imposta ao desempenho ocorre nas chamadas de sis-
tema e nas falhas de paginas de memoria. Os dispositivos de entrada e saida (E/S) nao
sdo emulados, mas abstraidos. Esta interface melhora o isolamento entre os SOs virtuali-
zados, e ¢ construida usando buffers assincronos em memaria compartilhada.

Assim como interrupgoes de hardware, o XEN suporta um mecanismo de entrega
de interrupgdes de software, ou seja, notificagdes aos dominios, baseado em mapas de bits.
O hypervisor permite apenas o controle bdsico de operagdes, ¢ o controle e geréncia do
hypervisor e dominios sdo feitos por um software de controle que executa no Dominio0.
Este software controla os outros dominios, inclusive sua criagdo e terminagdo, bem como
interfaces virtuais de rede e dispositivos.

4. Comparativo

Quanto ao desempenho, dentre as MVs discutidas, o XEN € a que apresenta melhor
resultado, haja visto sua constru¢do. O UML e a FAUmachine apresentam desempenhos
semelhantes, com leve vantagem do primeiro. Possivelmente, o que torna a FAUmachine
mais lenta que o UML sdo suas extensoes para inje¢do de falhas e monitoramento.

A transparéncia ¢ dependente da aplicagio em desenvolvimento: se estiver no
nivel do usudrio, todas as MV sdo elegiveis. Porém, se a aplicacdio precisar interagir
com o SO, dependendo do nivel a que se deve chegar, deve-se considerar caracteristicas
individuais das MVs. De modo geral, o UML ¢ menos intrusivo, a nao ser pelo SKAS.
A FAUmachine se posiciona num meio-termo ¢ o XEN ¢ o mais intrusivo de todos. A
portabilidade depende da continuidade do desenvolvimento das proprias maquinas.

O UML é uma espécie de meta-arquitetura suportada no Linux, e deve ser possivel
executd-lo nas arquiteturas de hardware suportadas pelo Linux. O XEN foi desenvolvido
para a arquitetura x86. Quanto ao SO virtualizado, UML ¢ restrito ao Linux, o mesmo
acontecendo com a FAUmachine, enquanto que o XEN jd estd portando NetBSD e Win-
dows XP. Com relagao ao SO hospedeiro, o UML prevé um futuro porte para outros SOs.
Quanto ao XEN, ele é derivado de um kernel Linux, mas por ser um VMM esta carac-
teristica ndo se aplica estritamente.

Referente a intrusividade em termos de aplicagdes, nenhuma MV € intrusiva.
Com respeito ao kernel, o XEN ¢ o mais intrusivo de todos.

Todas as MVs tém c6digo-fonte aberto, e portanto a instrumentabilidade e mo-
nitorabilidade podem ser acrescidas as médquinas, se ja ndo existirem. Em particular, a
FAUmachine, por seus prop6sitos, ja oferece um grau de instrumentabilidade maior.

Finalmente, na transportabilidade deve-se avaliar em que nivel a operagdo deve
ocorrer. Se for apenas a imagem da MV, a FAUmachine € transportdvel, assim como o
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UML, ainda que o novo hospedeiro tenha que oferecer suporte a elas. O XEN ndo € facil-
mente transportdvel, pois envolveria o transporte do carregador e a parti¢do hospedeira.

5. Conclusao

Dadas as caracteristicas das maquinas, pode-se afirmar que sdo utilizdaveis como ferra-
mentas de suporte ao desenvolvimento de aplicagdes tolerantes a falhas. A escolha entre
as maquinas apresentadas depende em parte da natureza da aplicagdo. Testes estdo sendo
conduzidos para aprofundar o conhecimento sobre as capacidades e limitagdes, bem como
a adequagdo de cada mdquina em fungio dos tipos de aplicagdes. A viabilidade de outras
mdquinas virtuais também esta sendo considerada, e serd direcionada, caso necessario,
pelas limitagoes encontradas nas MVs aqui apresentadas.
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