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Resumo. Com o crescimento do número e da heterogeneidade dos equipamentos 
presentes nas atuais redes de computadores, o gerenciamento eficaz destes recursos 
torna-se crítico. O que se verifica, porém, é que nem sempre profissionais treinados e 
com vasta experiência atuam nas redes de pequenas corporações. Muitas vezes 
estagiários são designados para monitorar equipamentos e redes, principalmente em 
turnos onde os profissionais mais qualificados não desej am permanecer trabalhando. 
Observa-se, então, a necessidade de uma alternativa inovadora que seja capaz de 
suprir as necessidades de treinamento e economia de tempo de um profissional menos 
capacitado que atue na área de gerenciamento de rede. Este trabalho tem como 
objetivo propor uma solução. através do uso de chauerbots. para o problema da fa lta 
de capacitação e treinamento de alguns profissionais que atuam na área. 

I. Introdução 

As redes de computadores nasceram e evoluíram a fim de facilitar a troca de 
dados,informações e serviços entre usuários e entidades separadas . O gerenciamento de redes 
pode ser definido como a prática de monitorar e controlar uma rede, de modo que ela 
corresponda ás expectativas de seus usuários; o pl anejamento de ampliações ou modificações 
na rede, a fim de suprir a demanda nas operações da rede e a incorporação de novos 
elementos na rede sem interferir nas operações já existentes [Lewis 1995]. 

Em geral, as atividades básicas do gerenciamento de redes envolvem o controle e 
administração de fom1a racional dos recursos de hardware e software em um ambiente 
distribu ído buscando melhor desempenho, efi ciência e segurança do sistema. Ass im, o 
gerenciamento tem por objetivo max imizar o controle organizacional das redes de 
computadores, de maneira mais eficiente e confiável, ou seja, planejar, supervisionar, 
monitorar e controlar qualquer atividade da rede. 

Em sua pesquisa, Bieszczad [Bieszczad et. AI. 1998] salienta que um dos principais 
pontos da ati vidade de gerencian1ento é que possíveis falhas ou comportamentos incoerentes 
devem ser diagnosticados rapidamente e so lucionados automaticamente ou através de um 
operador preparado para tomar as providências necessárias. O que se observa, porém, é que 
nem sempre profi ssionais treinados e com vasta experiência atuam nas redes de pequenas 
corporações. Muitas vezes estagiários são designados para monitorar equipamentos e redes, 
principalmente em turnos onde os pro fi ssionais mais qualificados não desejam pennanecer 
trabalhando. 
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Observa-se, então, a necessidade de uma alternativa inovadora que seja capaz de 
suprir as necess idades de treinamento e economia de tempo de um profissional menos 
capacitado que atue na área de gerenciamento de rede. Tais profissionais necessitam obter 
infom1ações de fom1a simples, até que possam se tomar suficientemente seguros de si e 
capacitados para tomarem suas próprias decisões. Nesse contexto, a solução proposta neste 
artigo busca supri r tal necessidade, uma vez que ajudaria o usuário a encontrar problemas em 
uma rede de fo rma natural, bem como esclareceria dúvidas sobre o comportamento de uma 
rede sem a necessidade de um conhecimento detalhado da mesma. 

O que se propõe como trabalho, enfim, é a utilização de uma interface em linguagem 
natural, ou seja, um challerbot, capaz de auxiliar no gerenciamento de redes. Gerentes e 
operadores de rede com pouca experiência podem não utilizar adequadamente os dados 
coletados de uma rede. Ass im, um challerbot pode servir como um interpretador de tais dados 
e fonte de consulta para solução e locali zação de problemas em uma rede, tentando reaplicar o 
papel de um gerente de rede mais treinado e capacitado. 

O challerbot proposto pode proporcionar ao usuário um mecanismo para a 
aprendizagem significati va. Na aprendizagem significativa o aprendiz constrói seu próprio 
conhecimento, ou seja, não atua como um receptor passivo. Ele deve fazer uso dos 
significados que já intemalizou para poder captar os significados dos materi ais educativos. 
Assim, ao mesmo tempo que está progress ivamente diferenciando sua estrutura cognitiva, 
está também identificando semelhanças e diferenças e, conseqüentemente, reorganizando seu 
conhecimento. 

O artigo está estmturado da seguinte forma: na seção 2 apresenta a arquitetura 
proposta para extensão de um challerbot que tem por objetivo auxiliar no treinan1ento de 
profiss ionais que atuam na área de gerência de redes. A seção 3 mostra o trabalho 
desenvolvido com Elektra, um challerbol também baseado no ALICE que tem sido utili zado 
para análise do diálogo entre usuário e máquina e para auxiliar na educação a distância. 
Finalmente, a seção 4 encerra o trabalho com as conclusões levantadas e os trabalhos a serem 
desenvolvidos no futuro . 

2. Solução Pr·oposta 

A arquitetura da solução proposta é apresentada na figura I e será detalhada no decorrer do 
artigo. 

Figura 1. Arquitetura Proposta 
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2.1. Cllatterbots, ALICE e a linguagem de marcação AIML 

Chatterbots são, por definição, programas que procuram simular uma conversação, em 
linguagem natural, com o objeti vo de levar o interlocutor a pensar que está falando com outro 
ser humano. Embora não seja este o objetivo do sistema a ser desenvolvido, ele se enquadra 
em tal de finição, já que é capaz de manter um diálogo tal qual um ser humano o faz. O estudo 
dos challerbots engloba diversas áreas de pesquisa como lingüística computacional, interação 
homem-computador e inteligência artifi cial. Sua utilização na educação tem sido bastante 
explorada e tem se mostrado extremamente e fi caz (Medina and Tarouco 2003). Por esta 
razão, pode se tornar um recurso bastante interessante para o tre inamento de pro fi ssionais 
para atuarem no gerenciamento de redes de computadores. Mais adiante será descrito 
resumidamente o trabalho realizado com um chatterbot desenvolvido na UFRGS que é 
utilizado para o ensino de conceitos bás icos de redes de computadores [Leonhardt et ai. 
2003]. 

O challerbot a ser utilizado como base neste trabalho é o ALICE (A rtificial Linguistic 
Internet Computer Entity) [Wallace 1995]. Sua escolha pode ser justificada pelo fato de que é 
um dos bots mais utilizados na atualidade, é gratuito e parte integrante do projeto GNU e é 
ponto de partida para diversos projetos que procuran1 agregar mais funcionalidades ao 
sistema [Gal vão et ai. 2003). 

A base do conhecimento e comportan1ento de ALICE é construída através da 
linguagem de marcação AIM L (Artificial!ntelligence Markup Language) [Taylor 2003], uma 
das filhas da linguagem XML (eXtendable Markup Language). O AIM L é uma linguagem de 
fácil aprendizagem e utilização. Ela apresenta um conjunto de tags e comandos simples para 
implementação da base de conl1ecimento de um chatterbot e serve para analisar as mensagens 
enviadas pelo usuário e decidir a forn1a como estas mensagens devem ser respondidas. 

2.2. SNMP 

Utilizando SNMP e MIB (RFC 1442 - Structure ofManagement !nformation for version 2 of 
the Simp!e Network Management Protoco/ - SNMPv2), pode-se capturar os objetos e, a partir 
daí, fazer verificações para auxiliar no gerenciamento da rede. A fim de entender melhor o 
funcionamento da rede e da própria MIB, a tabela I sintetiza alguns problemas que podem 
ocorrer e os objetos que podem ser usados para verifi car tais problemas, tendo como 
referência a Ml Bll (RFC 12 13 - Management !nformation Base for Nehvork Management o f 
TCP/IP-based interneis: M/8-11). 

Objeto 

ifOperStatus 

if lnDiscards 

ifOutDiscards 

Table 1. Exemplos de Objetos gerenciáveis da MIBII (RFC1213) 

Categori a 
Descrição 

FCAPS 
Representa o estado 

Fault corrente/atual da interface. 
Performan ce O valor 3 indica que nenhum 

acate pode ser enviado. 

Fault 
Quantidade de pacotes sem 

Performan ce e;~~a~~~ fo ram descartadas 

Fault 
Quantidade de pacotes sem 
erros que foram descartadas 

Performan ce saída) 

Condição 
Alerta 

Se o estado operacional da interface divergir 
do estado desejado, pode-se disparar uma 
condição de alerta, pois existem interfaces em 
desacordo com o estado dese'ado da mesma. 

Quando muitos pacotes são descartados, pode haver 
problemas de congestionamento na rede 

Quando muitos pacotes são descartados, pode haver 
problemas de congestionamento na rede 

2.3. Módulo Coletor e Flistórico de Dados 

O módulo coletor é o responsável pela coleta de informações da rede e armazenamento no 
banco de dados do históri co de in formações . Ele é programado para disparar consultas 
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(através de SNMP) sobre o estado da rede em detenninados intervalos de tempo, podendo ser 
util izado também fo ra de tai s intervalos, quando so licitado pelo módulo central. 

A constante coleta de inforn1ações sobre a rede e o armazenamento das mesmas em 
um banco de dados pode ser muito útil para que o challerbot sej a capaz de responder algumas 
perguntas relevantes para o gerenciamento de redes, como por exemplo, o caso de ataques 
DoS ou de poss íveis falhas em algum equipamento. Isso ocorre porque o comportamento 
normal da rede é medido através do históri co de suas informações e não apenas de observação 
momentânea. 

2.4. Módulo Central e Banco de Regras 

O módulo central é o responsável por relacionar informações recebidas do banco de dados ou 
de consultas momentâneas para enriquecer as respostas do challerbot em termos mais 
práticos. Ass im, ele é o responsável por receber a informação solicitada pelo usuário e gerar 
as respostas dinâmicas do sistema. 

Para que tais respostas sejam geradas, é necessária a criação de um banco de regras 
que deve auxil iar na e colha da melhor resposta pelo módulo central. As regras, por suas vez, 
são extraídas de um conjunto de casos previamente observados em redes em fllncionamento 
ou de documentação de trabalhos na área [Melchiors 1999] [Gaspary and Fagundes 2003]. 

Quando um usuário faz uma pergunta ao challerbot, o módulo central é disparado e é 
responsável por tomar a atitude necessária. Ele pode solicitar ao módulo coletor uma consulta 
momentânea a um objeto ou ainda buscar inforn1ações no banco de dados para poder fornecer 
a resposta que tende a se aprox imar mais do que se deseja saber. As regras são implementadas 
através da atribuição de pesos aos casos observados e cálculo de probabilidade de resposta. O 
módulo central também pode utilizar ferramentas como ping e as demais descritas em 
[Medina 1994] para elaborar sua resposta. 

A integração do módulo central com o challerbot ALICE pode ser fe ita de duas 
fonnas. A primeira delas envolve a utili zação da tag <system>. Esta tag é responsável por 
chamadas a programas executáveis ex temos e sua utili zação pode ser ilustrada através de 
outros sistemas que utilizam tal recurso [Maghsoudi and Arthanari 2004]. A outra forma é 
através da extensão do próprio código fonte do chatterbot ALI CE, através da criação de 
novas tags para chamadas externas que atendam a necessidades específicas de parâmetros ou 
demais informações pertinentes. 

Cabe salientar que o objetivo do sistema não é o de resolver e nem diagnosticar 
problemas. O challerbot proposto apenas serve como ponto de partida para ensinar ao usuário 
os possíveis problemas que podem ocorrer na rede e como o mesmo deve proceder em caso 
de ocorrência de tais problemas. Ele deve in fo nnar, além do comportamento da rede em 
relação ao que fo i perguntado e de uma explicação teóri ca sobre o assunto, os objetos que 
consultou para verifi car as condições e o que se pode fazer para resolver algum eventual 
problema, quando fo r o caso. 

3. Elektt·a: Ensinando redes de computadores através de linguagem natural 

A Prof' Elektra (disponível para visitação em http://penta3 .ufrgs.br:2002/) foi cri ada na 
Uni versidade Federal do Rio Grande do Sul baseada em estudos sobre Inteligência artificial 
na educação e no j á ex istente chatterbot ALICE. Ela visou inicialmente responder perguntas 
sobre fi sica para alunos do ensino secundário que estivessem se preparando para o vestibular 
mas depois sua util ização foi estendida para os alunos do Curso de Especialização a Distância 
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em Informática na Educação, acrescentando em sua base de conhecimento dados e conceitos 
sobre Redes de Computadores e Internet. 

Para este trabalho foram exploradas diversas funcionalidades do AIM L. A primeira 
funcionalidade explorada foi a possibilidade do chatterbol escolher uma entre diversas 
respostas a serem apresentadas para uma mesma pergunta. Isto se dá através da adição de 
mais de uma resposta para uma categoria de conhecimento, que é escolhida aleatori amente no 
momento em que o robô é solicitado, o ferecendo ass im, a oportunidade de que, ao ser 
questionado mais de uma vez sobre o mesmo assunto, o challerbol possa apresentar uma 
resposta diferente da primeira. Este recurso parte do pressuposto que se o usuário do ambiente 
tomou a questionar o robô sobre um mesmo tópico é porque provavelmente a resposta 
apresentada não sati sfez sua necessidade. É importante ressaltar que o robô não 
necessariamente apresenta uma resposta diferenciada se o assunto for persistido, visto que as 
respostas são escolhidas de forma aleatória, podendo assim a mesma resposta ser apresentada 
novamente. 

O uso de respostas modeladas combinadas com as várias funcionalidades do AIML 
pareceram, em primeiro momento, suficientes pois se poderia prevenir uma diversidade de 
respostas, trazer ilustrações e direcionar o usuário a websiles dedicados ao assunto trabalhado. 
Entretanto, para avaliar a qualidade das interações, em um segundo momento, resolveu-se 
analisar as respostas dos alunos verifi cando os arquivos de log gerados pelo servidor nas 
interações dos alunos. 

Analisando estes arquivos, um dos problemas observados foi que as respostas do 
chatterbol apresentavan1-se muito diretas e objetivas, de forma que o mesmo não estimulava a 
continuação do diálogo. Observou-se como problema adjunto as diferentes fom1as de 
comunicação expressas pelos alunos nas suas interações com o challerbol, visto que estes 
eram de regiões diferentes do Brasil. Assim o robô muitas vezes era portador do 
conhecimento questionado pelo aluno mas não apresentava a resposta correspondente, uma 
vez que não reconhecia a pergunta. 

Para solucionar tal problema, in iciou-se a tarefa de correções e aperfe içoamentos no 
challerbol. A primeira etapa foi melhorar as respostas, deixando Elektra aparentemente mais 
amigável e interessada no assunto ao qual estivesse tratando com o aluno, de forma a 
estimular a continuidade do diálogo. Nesta etapa, foram revisadas as respostas que o robô 
fornecia, acrescentando assim no final de algumas das respostas perguntas e outras 
infonnações ao usuário, ou pedidos para que questionassem mais o boi. 

A segunda etapa demandou maior atenção pois dizia respeito as di ferentes fo rmas de 
se perguntar a mesma coisa ao robô. Através de uma análise de diálogos extraiu-se cada 
pergunta que não estava registrada na base de conhecimento do boi. Como na maioria das 
vezes o robô j á tinha uma resposta pronta, adicionaram-se então estas perguntas de maneira 
que ele apresentasse as respostas já ex istentes sobre aquele assunto. 

4. Conclusões e Trabalhos Futu.-os 

Este artigo ve io apresentar uma proposta de uma solução utilizando chatterbots para suprir 
principalmente a necessidade de treinamento e capacitação de alguns pro fi ss ionais que atuam 
no gerenciamento de redes de computadores. 

A continuidade do trabalho envolve a finalização da implementação propriamente dita 
e a validação, testes e avaliação da so lução através de seu uso na rede do POP-RS . Para fi ns 
de avaliação de uso da tecnologia do challerbot, estão sendo feitas pesquisas através da 
utilização do chatterbol Elektra [Leonhardt et ai. 2003]. Este cha/lerbot possui respostas 
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estáticas para perguntas sobre redes de computadores e se mostrou uma boa opção de 
integração em um ambiente virtual de ensino com o mesmo fim . [Medina and Tarouco 2003]. 

Ao final do trabalho, espera-se obter um chatterbot capaz de suprir as dificuldades e 
inseguranças que novos profiss ionais costumam encontrar quando atuam no gerenciamento 
de redes . Espera-se ainda validar a utilização de uma interface em linguagem natural como 
meio de comunicação com a máquina em um an1biente de redes de computadores, onde 
costuma ocorrer a integração de diversas ferramentas e poss ibilidades de reação a problemas. 

Desta forma, um usuári o pode observar uma rede e seu comportamento sem a 
necessidade do aprendizado de ferramentas específicas e linguagens complicadas. Quando o 
mesmo estiver mais ciente do comportamento de uma rede, pode, com tempo, habituar-se na 
utili zação da ferramenta que melhor se adapte as suas necess idades. 
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