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RESUMO

Apesar de serem uma solucdo de monitoramento barata, devido a restricdes de
processamento, comunicacdo e energia, redes de sensores estdo sujeitas a leituras
corrompidas e andmalas. Neste trabalho, o framework para a deteccdo de anomalias
proposto por (HAYES, 2014) foi implementado e avaliado. Foram propostas mudancas
em duas etapas do algoritmo e mediu-se o seu impacto no desempenho. O framework
implementado foi avaliado em dois conjuntos de dados de redes de sensores sem fio com
resultados satisfatorios, detectando 80% das anomalias presentes. Das duas mudancas
propostas, apenas uma resultou em uma leve melhoria da capacidade de deteccdo do
framework. Este trabalho fornece uma andlise detalhada dos componentes do framework,

o que pode ser tomado como base para futuras melhorias.

Palavras-chave: Detec¢do de Anomalias. Dados de Sensores. Redes de Sensores Sem

Fio. Big Data.



Implementation of a Framework for Contextual Anomaly Detection in Sensor Data

ABSTRACT

Despite being a low cost solution for the monitoring problem, due to processing,
communication and energy constraints, wireless sensor networks are subject to corrupt
and anomalous readings. In this work, the anomaly detection framework proposed by
(HAYES, 2014) has been implemented and evaluated. Changes in two steps of the
algorithm were suggested and their impact on the performance was measured. The
implemented framework was analyzed on two wireless sensor networks data sets with
good results, detecting 80% of the present anomalies. Of the two proposed changes, only
one resulted in a slight improvement in the framework’s detection capacity. This work
provides a detailed analysis of the framework’s components, that can be a basis for

future improvements.

Keywords: Anomaly Detection. Sensor Data. Wireless Sensor Networks. Big Data.
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1 INTRODUCAO

Redes de sensores sem fio sdo uma solugdo flexivel e de baixo custo para o
monitoramento de processos industriais modernos. Porém, devido ao hardware de baixo
custo, interferéncia e ambientes hostis em que essas redes sdo implantadas, ¢ comum que
os sensores apresentem leituras corruptas ou faltantes (AKYILDIZ et al., 2002). Outro
aspecto importante € que, a medida que essas redes crescem em nimero de nodos, fica
mais dificil processar o grande volume de dados e identificar anomalias. Anomalias,
nesse contexto, podem indicar leituras corrompidas, que prejudicam a andlise correta dos
dados, ataques a rede de sensores ou eventos incomuns, que merecem atengdo especial
de um analista (CHANDOLA et al., 2009).

O problema de detec¢do de anomalias consiste em encontrar padrdes ou eventos
em um conjunto de dados que ndo correspondem a uma nocdo bem definida de
normalidade. Essas anomalias podem ser de 3 tipos: pontuais, que sdo andmalas com
respeito a todo o conjunto de dados; contextuais, que sdo andmalas apenas quando
observadas em relagdo ao seu contexto; ou coletivas, que sdo valores que sdo andmalos
apenas quando ocorrem em conjunto.  Os algoritmos de deteccio podem ser
supervisionados, semi-supervisionados ou nao-supervisionados. Um algoritmo de
deteccao de anomalias recebe como entrada um conjunto de dados e retorna uma lista de
anotagdes classificando cada instancia de dado como normal ou anomalo.

Virios trabalhos propdem solugdes para o problema detec¢do de anomalias em
redes de sensores. (MOSHTAGHI et al., 2009) apresenta um método que realiza detec¢ao
de anomalias através do agrupamento de elipsoides. O trabalho ndo leva em consideragao
a informacdo de contexto dos dados. O método proposto por (JANAKIRAM et al., 2006)
utiliza redes Bayesianas para a detec¢do de anomalias em redes de sensores, modelando
na rede a informacdo de dependéncia entre os atributos. Essa informacao de dependéncia
deve ser determinada por um especialista humano. A Pontuacao de Anomalia Baseada em
Histograma (GOLDSTEIN; DENGEL, 2012) pode ser utilizada na detec¢do de anomalias
em dados de sensores, mas o algoritmo nio consegue detectar anomalias locais.

O objetivo do presente trabalho € implementar o framework de deteccdo de
anomalias proposto por HAYES; CAPRETZ no trabalho intitulado Contextual Anomaly
Detection Framework for Big Sensor Data (2015) e avaliar em conjuntos de dados do
mundo real. O objetivo secundéario é buscar pontos onde o framework pode ser

melhorado, propor mudangas e analisar o impacto dessas mudancas nos resultados. O
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sistema, denominado Framework para a Deteccdo Contextual de Anomalias (FDCA),
foi implementado em Python, com a utilizacdo das bibliotecas Scikit-learn, Numpy e
Pandas. O FDCA foi avaliado em dois conjuntos de dados de redes de sensores sem fio.
Foram propostas e avaliadas mudangas em duas etapas do algoritmo. O FDCA
apresentou bons resultados para as avaliacdes, detectando 80% das anomalias presentes
nos dois conjuntos com menos de 2 milissegundos de avaliacdo por instincia de dado.
Das duas mudangas propostas, apenas uma resultou em uma leve melhoria da capacidade
de deteccdo do framework. Este trabalho fornece uma andlise detalhada dos
componentes do framework, o que pode ser tomado como base para futuras melhorias.

O restante deste trabalho segue a seguinte organizagdo. O Capitulo 2 apresenta a
fundamentagdo tedrica e trabalhos relacionados. O Capitulo 3 descreve em detalhes o
trabalho escolhido como base para este trabalho. O Capitulo 4 apresenta a
implementagdo do trabalho descrito no Capitulo 3, discutindo decisdes tomadas durante
o desenvolvimento e apresenta duas propostas de mudancas no algoritmo. O Capitulo 5
descreve os conjuntos de dados escolhidos para a avaliacio do framework, os
experimentos realizados e apresenta os resultados obtidos. Finalmente, o Capitulo 6
discute as conclusdes e possiveis futuros trabalhos. O Apéndice A contém exemplos de
linhas do conjunto de dados IBRL. O Apéndice B contém exemplos de linhas do

conjunto de dados ISSNIP.
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2 LEVANTAMENTO BIBLIOGRAFICO

Neste capitulo € apresentado o levantamento bibliografico relacionado ao
desenvolvimento deste trabalho. O capitulo € dividido em trés partes: A Secdo 2.1
apresenta a fundamentacgdo tedrica, isto €, 0s conceitos necessarios para o entendimento
do trabalho. Na Secdo 2.2 sdo discutidas as principais técnicas de detec¢do de anomalias.
Por fim, a Secdo 2.3 apresenta trabalhos relacionados e estabelece um comparativo entre

eles.

2.1 Introducio de Conceitos

Nesta Secdo € apresentado o conceito de anomalia e seus tipos. Também sdo
apresentadas as métricas utilizadas no Capitulo 4 para avaliar o framework de detecg¢ao

de anomalias.

2.1.1 Definicao de Anomalia

Anomalias sd3o padrdoes ou eventos em um conjunto de dados que ndo
correspondem a um conceito bem definido de normalidade (CHANDOLA et al., 2009).
Anomalias podem constar nos dados por uma série de motivos diferentes, dependendo
da érea de aplicacdo. Por exemplo, observacdes andmalas em dados de monitoramento
de componentes industriais podem indicar danos. Um padrdo incomum de trafego em
uma rede de computadores pode indicar que um computador "hackeado" estd mandando
dados sensiveis para um endereco ndo autorizado.

Na Figura 2.1 pode-se ver anomalias em um conjunto de dados com duas
dimensdes. Os conjuntos N; e Ny correspondem a regides normais, ja que a maioria dos

pontos estdo nessas regides. Os pontos 01, 03 € 0 conjunto O3 sdo anomalias.

2.1.2 Tipos de Anomalias

Determinar o tipo de anomalia sendo identificado ¢ um aspecto importante das
técnicas de deteccdo de anomalias. As anomalias podem ser classificadas em 3 tipos:

Pontuais, Contextuais e Coletivas.
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Figura 2.1: Anomalias em um conjunto de dados bidimensional.

L

Fonte: (CHANDOLA et al., 2009)
Figura 2.2: Exemplo de anomalia contextual.
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Fonte: (CHANDOLA et al., 2009)

Quando uma observagdo individual € considerada andmala em relag@o ao restante
dos dados, ela é chamada de anomalia pontual (CHANDOLA et al., 2009). Esse tipo de
anomalia € o foco da maioria das aplicagdes e pesquisas na area de detec¢do de anomalias.
Na Figura 2.1, os pontos 0, € 05 s30 anomalias pontuais. Por exemplo, em um conjunto de
dados com valores de umidade relativa coletadas durante uma semana, pode-se ter leituras
normais entre 30% e 50% e apenas uma leitura com valor 90%, que € uma anomalia

pontual.

Quando uma instincia de dado € considerada andémala dentro de um contexto
especifico, ela € uma anomalia contextual (CHANDOLA et al., 2009). Por exemplo,
um sensor de temperatura pode ter leituras altas durante o dia e baixas durante a noite.

Embora uma leitura alta ndo seja necessariamente uma anomalia, se ela ocorreu durante
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Figura 2.3: Exemplo de anomalia coletiva.
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Fonte: (GOLDBERGER et al., 2000)

a noite, entdo é uma anomalia com respeito ao contexto da hora do dia. Nesse caso, cada
instancia de dado é definida usando conjuntos de atributos contextuais, que indicam o
contexto daquela instancia (como Hora do Dia), e atributos comportamentais, que
definem as caracteristicas independentes de contexto da instancia (como Temperatura).
A Figura 2.2 mostra um exemplo de anomalia contextual. A temperatura ¢, tem o
mesmo valor que t;, porém, devido ao seu contexto, ¢, € uma anomalia.

Quando um conjunto de observacdes é anOmalo em relacdo ao restante do
conjunto de dados, ele é chamado de anomalia coletiva (CHANDOLA et al., 2009). As
observacdes individuais dentro desse conjunto podem ndo ser anomalias por si, mas sua
ocorréncia em conjunto ou sequéncia é anomala. Por exemplo, se durante o dia sabe-se
que a temperatura sobe de 20°C pela manha até 35°C ao meio dia e desce novamente até
20°C no fim da tarde, um dia em que a temperatura permanegca em 20°C durante esse
periodo, contém uma anomalia coletiva. O valor de 20°C ndo € andmalo por si, mas sua
ocorréncia durante todo o periodo citado faz desse conjunto uma anomalia. A Figura 2.3
mostra uma anomalia coletiva em um eletrocardiograma humano (GOLDBERGER et
al., 2000). Os valores da regido vermelha niao sdo andmalos individualmente, mas sua

ocorréncia em sequéncia caracteriza essa regido como uma anomalia.
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2.1.3 Métricas

No Capitulo 4, algumas métricas sao utilizadas para a avaliacdo da
implementa¢do do detector de anomalias. Essas métricas sdo a matriz de confusdo e o
F-score. A matriz de confusdo, ou matriz de erro, € uma tabela que permite a
visualizacdo da performance de um algoritmo de classificacdo através do nimero de
instancias que foram classificadas corretamente. Cada coluna da tabela representa as
instancias classificadas em determinada classe enquanto cada linha representa a classe
real da instancia. Portanto, nessa tabela podem ser identificadas as quantidades de
verdadeiros positivos, falsos positivos, verdadeiros negativos e falsos negativos
classificados pelo detector. "Positivos", no contexto de detec¢do de anomalia, sdo os
dados andmalos. A Tabela 2.1 mostra a estrutura de uma matriz de confusdo para uma

classificacdo bindria.

Tabela 2.1: Matriz de Confusio

Classificados como Anomalia | Classificados como Normal

Verdadeiras Anomalias Verdadeiros Positivos Falsos Negativos

Verdadeiros Normais Falsos Positivos Verdadeiros Negativos

O F-score é utilizado para medir a precisd@o de um teste de classificacdo bindria.
Basicamente, o F-score ¢ a média harmonica entre a Precisdo e a Revocacdo (também
conhecida como Sensibilidade) (BAEZA-YATES et al., 1999). A Precisdo é a fracdo
dos elementos recuperados que sdo relevantes. A Revocagdo € a fragdo dos elementos
recuperados do total de elementos relevantes. As Equacdes 2.1, 2.2 e 2.3 mostram o
calculo da Precisao, Revocacdo e do F-score, respectivamente.

Verdadeiros Positivos

Precisdo = - — — (2.1)
Verdadeiros Positivos + Falsos Positivos

Revocacio Verdadeiros Positivos 2.2)
A% = .
¢ Verdadeiros Positivos + Falsos Negativos

Precisdo - Revocacao

F-score =

: — o (2.3)
Precisdo + Revocagéo
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2.2 Técnicas de Deteccao de Anomalias

Nesta Secdo, diversas técnicas de deteccdo de anomalias normalmente utilizadas
no contexto de redes de sensores sdo apresentadas. Anomalias identificadas em dados de
sensores podem indicar que um ou mais sensores estdo defeituosos ou que eventos que
podem ser interessantes para analistas estdo ocorrendo, como intrusdes (CHANDOLA et
al., 2009). Existem alguns desafios para a detec¢do de anomalias em redes de sensores.
A presenca de ruido devido as condi¢des hostis em que sensores operam e o fato de os

dados serem coletados de fontes distribuidas tornam a detec¢ao de anomalias mais dificil.

2.2.1 Anotacao de Dados

Instancias de dados podem ter anotagOes associadas que indicam se a observagao
¢ normal ou andmala. Geralmente esse tipo de anotagdo € feita por um especialista
humano, portanto é muito dificil e cara de ser obtida. E mais dificil obter um conjunto de
dados com anotacdes para todos os tipos de anomalias do que obter anotagdes de dados
normais. Dependendo da disponibilidade e do tipo de anotagdes disponiveis, o0s
algoritmos de detec¢do de anomalias operam em trés categorias (CHANDOLA et al.,

2009):

e Deteccdo de Anomalias Supervisionada - Técnicas de treinamento supervisionado
necessitam de um conjunto de dados com anotac¢des para as instancias normais e
andmalas. Desse modo, o problema se torna similar ao aprendizado de um modelo
preditivo. Cada nova instancia € comparada com o modelo para a determinagdo de
sua classe (normal ou anomalia). Dois problemas surgem ao se utilizar métodos de
treinamento supervisionado no contexto de deteccdo de anomalias. Na maioria das
aplicacdoes, € muito dificil obter anotagdes precisas e representativas,
especialmente para a classe anOmala. Além disso, o nimero de anomalias
presentes em um conjunto de dados € muito menor do que as instancias normais, o
que pode prejudicar o treinamento e validacao de modelos preditivos.

e Deteccdo de Anomalias Semi-supervisionada - Técnicas semi-supervisionadas sao
mais abrangentes do que técnicas supervisionadas porque elas s6 dependem de
anotagdes para os dados normais do conjunto. Normalmente elas consistem na

constru¢do de um modelo preditivo para a classe normal dos dados e no uso desse
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modelo para a identificacdo de anomalias.

e Detecgcdo de Anomalias Ndo Supervisionada - Técnicas nio supervisionadas nao
dependem de um conjunto de dados anotado, portanto sdo as mais abrangentes.
Essas técnicas assumem que instincias de dados normais aparecem com muito mais
frequéncia no conjunto do que dados andomalos. Se essa suposi¢ao nido for correta,

essas técnicas sofrem de um grande nimero de falsos negativos.

2.2.2 Técnicas de Deteccao de Anomalias

Esta Secdo descreve as principais técnicas de deteccao de anomalias utilizadas em

redes de sensores, definidas baseadas em (CHANDOLA et al., 2009).

2.2.2.1 Redes Bayesianas

Técnicas de deteccdo de anomalias baseadas em Redes Bayesianas (RB)
normalmente sdo utilizadas em cendrios com multiplas classes. A técnica bdsica utiliza
uma RB "ingénua"para estimar a probabilidade de uma nova instancia de dado ser
classificada em cada classe a partir de um conjunto de treinamento com anotacdes das
classes normais e das classes andOmalas. A classe com a maior probabilidade é entao
selecionada para a dada observacao.

A técnica bdsica, univariada, pode ser estendida para conjuntos de dados
multivariados agregando-se as probabilidades estimadas de cada atributo do novo dado e
utilizando-se esse novo valor para atribuir uma classe ao novo dado. Essa técnica assume
independéncia entre os diferentes atributos. (JANAKIRAM et al., 2006) utiliza RBs mais

complexas para capturar as dependéncias entre atributos.

2.2.2.2 Sistemas Baseados em Regras

Técnicas de deteccao de anomalias baseadas em regras focam em aprender regras
que descrevem o comportamento normal de um sistema. Uma instincia de teste que nao
€ capturada por nenhuma regra € considerada uma anomalia (HAYES; CAPRETZ, 2015).

Para cendrios com multiplas classes, o método bdsico consiste em extrair as
regras utilizando um algoritmo de aprendizado de regras (Arvores de Decisdo, RIPPER
(COHEN, 1995)). A cada regra é associado um valor de confianca, dependendo do

nimero de instancias que foram corretamente classificadas pela regra durante o
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treinamento. Ao se testar um novo valor, encontra-se a melhor regra que o captura. O

inverso do valor de confianca dessa regra € a pontuagdo de anomalia do novo dado.

2.2.2.3 Modelagem Estatistica Paramétrica

Qualquer técnica estatistica de detec¢do de anomalias se baseia no principio de
que dados normais ocorrem nas areas de maior probabilidade de um modelo estocdstico
enquanto anomalias ocorrem nas dreas de baixa probabilidade (CHANDOLA et al.,
2009). Essas técnicas encaixam um modelo estatistico no conjunto de treinamento
(normalmente as instancias normais) e entdo aplicam uma inferéncia estatistica para
determinar se a instancia de teste pertence a drea de alta probabilidade do modelo.

Existem dois tipos de modelagens: ndo-paramétricas e paramétricas. Modelagens
ndo-paramétricas fazem poucas suposicdes sobre a distribuicdo dos dados e incluem
técnicas baseadas em histogramas e kernel. Modelagens paramétricas assumem que 0S
dados normais sdo gerados por uma distribuicdo paramétrica. Exemplos incluem o
modelo Gaussiano e o modelo de regressdio (CHANDOLA et al., 2009). Os parametros
da distribuicdo s@o estimados a partir do conjunto de treinamento. O inverso do valor da
func¢ao de distribuicdo aplicada a uma nova instancia € a pontuagao de anomalia daquela

instancia.

2.2.2.4 Técnicas baseadas na Vizinhanga Proxima

Técnicas baseadas na vizinhanga proxima assumem que as instancias de dados
normais ocorrem em dreas de maior densidade, enquanto anomalias ocorrem longe de
seus vizinhos mais préoximos (CHANDOLA et al., 2009). A definicio da métrica de
similaridade (distancia) utilizada na comparagdo de duas instancias de dado é um dos
fatores mais importantes para o desempenho desse tipo de técnica. Para atributos
continuos, pode-se utilizar distancia Euclidiana, distancia de Manhattan ou outra. Para
atributos categdricos, outras métricas podem ser usadas, como a distancia de Hamming.
No caso de dados multivariados, a distancia € calculada para cada atributo
individualmente e entdo € combinada. A distancia de uma instancia de dado para o seu

k-ésimo vizinho mais préximo pode ser utilizada como sua pontuacdo de anomalia.
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2.3 Trabalhos Relacionados

Virios trabalhos cientificos abordam o problema da detec¢do de anomalias em
redes de sensores. Devido a natureza dessas redes, normalmente esses trabalhos propdem
algoritmos distribuidos, que sdo executados em cada nodo da rede, e hd uma preocupagao
com a escalabilidade. Esta se¢do descreve trabalhos relacionados a detec¢cdo de anomalias

em redes de sensores

2.3.1 Descric¢ao dos Trabalhos Relacionados

O método proposto por (MOSHTAGHI et al., 2009) realiza detec¢do de anomalias
em uma rede de sensores através do agrupamento de elipsoides. Primeiramente, cada
nodo (sensor) da rede estima um elipsoide local para sua distribui¢do de valores e envia
os parametros para a base. Na base, € realizado um agrupamento dos elipsoides locais, de
forma a eliminar elipsoides redundantes. Para cada grupo, a base cria um elipsoide que
envolva todos os elipsoides do grupo. Esses elipsoides globais sdo enviados para os nodos
da rede, que os utilizam para marcar anomalias globais. Alguns desafios do método sdo a
escolha do nimero de grupos e a escolha da métrica de similaridade entre os elipsoides.

(KUMARAGE et al., 2013) propde um algoritmo distribuido de detec¢ao de
anomalias que utiliza agrupamento nebuloso.  Primeiramente, ¢ modelada uma
arquitetura hierdrquica a partir dos nodos da rede, resultando em uma 4rvore com
diferentes niveis de granularidade. Cada nodo utiliza o algoritmo fuzzy c-means para
agrupar suas observagdes locais coletadas durante um periodo de tempo At . O grau de
pertinéncia para cada grupo € calculado e as anomalias locais sdo identificadas
utilizando-se um limite estatistico. Cada nodo envia as anomalias identificadas e os
grupos para seus nodos pais, que combinam a informacdo recebida com seus proprios
resultados de agrupamento e identificacdo de anomalias. Esse processo € repetido até
que se chegue ao nodo raiz, que possuird as informacdes de todas as anomalias globais e
locais. Através de seus filhos, o nodo raiz envia as anomalias globais de volta para os
nodos individuais, que usam a informacao para realizar a identificacio de anomalias
localmente. O algoritmo se mostrou preciso. Uma desvantagem € que a definicdo do
numero de grupos deve ser feita no nivel local.

(JANAKIRAM et al., 2006) utiliza Redes Bayesianas (RB) para a deteccdo de

anomalias em redes de sensores. Primeiramente, uma RB é construida modelando-se a
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dependéncia entre os atributos dos sensores (por exemplo, o atributo Umidade pode
depender do atributo Temperatura). Essa dependéncia pode ser obtida através do
conhecimento humano ou através da busca entre possiveis estruturas. Em seguida, o
intervalo de normalidade de cada atributo € dividido em classes e a distribuicdo de
probabilidade para cada atributo é estimada. Essa informacdo compde uma tabela de
probabilidade condicional que é mantida em cada nodo da rede. Cada novo valor X é
testado calculando-se a probabilidade de X pertencer a alguma classe. A classe com a
maior probabilidade é selecionada e comparada com X. Se X estiver fora do intervalo
da classe, X € marcado como anomalia.

(GOLDSTEIN; DENGEL, 2012) propde um método de detec¢do de anomalias
nao supervisionado baseado em histogramas. Primeiramente, um histograma ¢é
construido para cada dimens@o do banco de dados. Os histogramas podem ser discretos
(para dados categdricos, por exemplo) ou continuos. Se o atributo for continuo, o
histograma pode ter barras de largura fixa ou a largura pode ser determinada
dinamicamente. Apds a constru¢do dos histogramas, a pontuacdo de anomalia de cada
instancia € calculada de acordo com a altura das barras dos histogramas que englobam
seus valores de atributos. Essa pontuagdo € comparada com um valor limite escolhido
durante a implementacdo para a determinacdo da normalidade da instancia. A maior
vantagem do método € que ele € extremamente rdpido em relagdo a outros métodos nao
supervisionados, porém nao € capaz de detectar anomalias locais.

(HAYES; CAPRETZ, 2015) apresenta um framework para a deteccdo contextual
de anomalias dividido em duas partes: um componente de detec¢do pontual e outro de
detecgdo contextual de anomalia. Esse framework é reproduzido e avaliado no presente

trabalho. O Capitulo 3 descreve esse trabalho em detalhes.

2.3.2 Comparativo entre os Trabalhos Relacionados

A Tabela 2.2 estabelece comparacdes entre atributos dos trabalhos relacionados
apresentados. Enquanto a maioria dos trabalhos oferece uma solugdo distribuida, o
trabalho de HAYES; CAPRETZ € o tnico que considera o contexto dos dados. As
técnicas utilizadas por cada trabalho sao variadas. A maioria dos algoritmos de detecc¢ao
de anomalias é de aprendizado ndo supervisionado. E dificil classificar todos os tipos de
anomalias que podem ocorrer, portanto ¢ comum buscar agrupar os dados normais e

utilizar esse agrupamento ou modelagem para a detec¢ao de anomalias.
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Tabela 2.2: Comparacao entre os Trabalhos Relacionados

Trabalho | Considera Contexto | Processamento Técnica Aprendizado
MOSHTAGHI et al. Nao Distribuido Modelagem | Nao Supervisionado
Paramétrica
KUMARAGE et al. Nao Distribuido Vizinhanca | Nao Supervisionado
Proxima
JANAKIRAM et al. Nao Distribuido Redes Supervisionado
Bayesianas
GOLDSTEIN; DENGEL Nao Centralizado Modelagem | Nao Supervisionado
Nao-
Paramétrica
HAYES; CAPRETZ Sim Centralizado Modelagem | Nao Supervisionado

Paramétrica
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3 DESCRICAO DO BASELINE

Este capitulo detalha o trabalho desenvolvido por HAYES; CAPRETZ descrito em
(HAYES; CAPRETZ, 2015), um Framework para a Deteccdo Contextual de Anomalias
(FDCA). O trabalho descreve um framework para a deteccdo de anomalias em dados
de sensores levando em conta o contexto dos dados. O trabalho foi selecionado como
base pois oferece uma solucdo flexivel, modularizada e busca atender as limitacdes e
requerimentos proprios do contexto de Big Data, em que centenas de milhares de dados
precisam ser avaliados a cada segundo. A técnica possui dois componentes: um detector
de anomalias pontuais e um detector de anomalias contextuais. Ambos componentes sao

descritos a seguir.

3.1 Visao Geral

O framework proposto por (HAYES; CAPRETZ, 2015) divide o processo de
deteccao de anomalias em dois passos: primeiro, os dados de entrada sdo avaliados pelo
detector pontual de anomalias, que € rdpido, porém impreciso. O objetivo dessa primeira
etapa € capturar todas as verdadeiras anomalias, mesmo que algumas falsas anomalias
sejam capturadas também. Depois, os dados marcados como anomalias pelo detector
pontual sdo avaliados pelo detector contextual, que € mais lento, porém mais preciso que
o pontual. Os dados que continuarem anotados como andmalos apds o segundo passo
sdo os reportados como andmalos pelo framework. Também existe um fator aleatério

que permite que dados marcados como normais pelo detector pontual sejam enviados

Figura 3.1: Framework para a Detec¢ao de Anomalias Contextuais - FDCA
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LR » Anomalia Contextual @)

Fonte: (HAYES; CAPRETZ, 2015)
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para o detector contextual. O objetivo € encontrar valores que estejam agindo
normalmente em sua vizinhanga, mas nao quando vistos em relacdo ao seu contexto.

O principal motivo para essa divisdo € a busca da escalabilidade do framework
para grandes volumes de dados. Embora a avaliagdo contextual possa ser lenta, apenas as
instincias marcadas como andmalas pelo avaliador pontual sdo analisados
contextualmente. Isso significa que o framework consegue avaliar observacdes com uma
velocidade satisfatéria mesmo para grandes volumes e velocidade de dados. A
Figura 3.1 mostra a arquitetura do FDCA. O banco de dados salva as leituras dos
sensores, que sdo utilizadas no treinamento. O componente de detec¢ao pontual avalia os
novos valores de sensores e envia os que forem classificados como anomalias para o
componente de deteccdo contextual. O componente de construcio de grupos constrdi os
perfis de sensores e fornece essa informagdo para o componente de detec¢ao contextual.

Os Algoritmos 1, 2 e 3 mostram o funcionamento geral do framework. O algoritmo
recebe como entrada a leitura do valor do sensor e sua informacao contextual e devolve
uma anotagao que determina se essa leitura € normal ou andmala. O algoritmo também
recebe a probabilidade de checar se a leitura é contextualmente andmala mesmo que ela
seja considerada pontualmente normal. O primeiro passo € realizar a detec¢do pontual,
comparando o valor do PreditorGaussianoUnivariado com o € do componente de detec¢ao
pontual, como mostra o Algoritmo 2. Se esse resultado for positivo ou for acionada a
deteccao contextual aleatéria (Algoritmo 1, linha 5), o perfil do sensor € recuperado e
se realiza a detec¢do contextual. Na detec¢do contextual, representada no Algoritmo 3,
o PreditorGaussianoMultivariado do perfil correspondente a leitura € recuperado e entdo
seu valor € comparado com o € do componente da detec¢do contextual. Finalmente, se o
resultado dessa comparagdo for positivo, a leitura do sensor € anotada como andmala.

A Secdo 3.2 detalha o processo de detec¢do pontual e a Secao 3.3 detalha o
processo de deteccdo contextual e a criacdo de Perfis de Sensores, processo que busca

simplificar a deteccdo contextual de anomalias.

3.2 Deteccao de Anomalia Pontual

O framework utiliza modelagem paramétrica para a deteccdo de anomalias

pontuais. Em particular, uma distribui¢do Gaussiana de probabilidade € calculada a

partir do histérico dos dados. Esse componente do framework também € chamado de
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Algoritmo 1 FDCA
1: procedure DETECCAOCONTEXTUALDEANOMALIA

2: valorSensor < Leitura do sensor
3: contextoSensor < Contexto da leitura do sensor
4: z < Probabilidade de checar diretamente se € anomalia contextual
5: if EAnomaliaPontual (valorSensor) or z < Random() then
6: perfilSensor <— PerfilDoSensor(valorSensor, contextoSensor)
7: if EAnomaliaConteXtual(valorSensor, contextoSensor, perfilSensor) then
8: return Dado Andmalo
9: else
10: return Dado Normal
11: else
12: return Dado Normal

Algoritmo 2 Deteccao Pontual de Anomalia

1: procedure EANOMALIAPONTUAL(valorSensor)

2 if PreditorGaussianoUnivariado(valorSensor) < e then
3: return True

4 else

5 return False

Algoritmo 3 Deteccao Contextual de Anomalia

1: procedure EAN OMALIACONTEXTUAL(valorSensor, contextoSensor, perfilSensor)
2 PreditorGaussianoMultivariado <— PreditorDoPerfil(perfilSensor)
3 if PreditorGaussianoMultivariado(valorSensor, contextoSensor) < ¢ then
4: return True
5 else

6 return False
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Preditor Gaussiano Univariado. "Univariado" porque apenas os valores comportamentais
dos sensores sao levados em consideracao para a estimagao da distribuicao, ignorando-se
o contexto. Isso assegura que o preditor pode classificar novos valores rapidamente,
sacrificando precisio (HAYES; CAPRETZ, 2015). O componente de detec¢do
contextual de anomalias lida com o problema da precisao.

O Preditor Gaussiano Univariado utiliza dois parametros extraidos do conjunto de
dados: a média, i, e a varidncia, 02, de cada atributo. As Equacdes 3.1 e 3.2 mostram
como esses parametros sio calculados, onde m € o nimero de observagdes de treinamento
e (Y é o valor do sensor para a observacdo de treinamento i. A Equacio 3.3 ¢ utilizada
para a avaliacdo de novos valores, onde n € o ndmero de atributos comportamentais do
dado z. Um dado z € considerado andmalo se p(x) < ¢, onde € é um valor escolhido

durante a implementacao.

I o |
p=-— > ald (3.1)
=1
2 1 (%) 2
ot =— (@ —p) (3.2)
=1
- 1 (x; — 1)
p(x) =11 T P g (3.3)
j=1

3.3 Deteccao de Anomalia Contextual

A deteccdo de anomalia contextual é baseada em dois processos: a definicdo de
perfis de sensores e a atribui¢cdo de cada valor de sensor a um perfil, e a comparacao
de uma nova leitura de sensor (ja declarada andmala pelo detector pontual) com a média
esperada pelo perfil correspondente ao sensor (HAYES; CAPRETZ, 2015). A Secdo 3.3.1
detalha a construcio dos perfis de sensores, enquanto a Secdo 3.3.2 explica o Preditor

Gaussiano Multivariado, componente utilizado na detec¢@o contextual de anomalias.

3.3.1 Perfis de Sensores

A criacdo dos perfis de sensores ¢é realizada utilizando-se um algoritmo

multivariado de agrupamento que divide as leituras presentes no historico em grupos que
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se comportam de maneira similar. O algoritmo € multivariado para incluir informacdes
contextuais sobre as leituras, como dia da semana, hora do dia, posi¢@o, andar, més. Para
lidar com o grande volume de dados presente no contexto de Big Data, o algoritmo de
agrupamento € executado de acordo com um modelo de paralelismo conhecido como
MapReduce (DEAN; GHEMAWAT, 2008), que consiste de dois procedimentos: Map() e
Reduce(). No primeiro, os dados sdao divididos em partes menores e processados
separadamente. No segundo, os resultados dos procedimentos Map() sdao agregados.

Na construcao dos perfis de sensores, sao realizadas duas iteragdes de MapReduce.
No primeiro procedimento Map(), os dados sdao divididos em n partes e cada parte é
utilizada como entrada para o algoritmo k-means, gerando n - k grupos. Os centroides
desses grupos sdo utilizados no primeiro procedimento Reduce() como entrada para outra
chamada do algoritmo k-means, gerando k£ grupos finais correspondentes aos perfis de
sensores. O segundo procedimento Map() apenas atribui cada perfil a um grupo de dados.
Finalmente, o segundo procedimento Reduce() cria um Preditor Gaussiano Multivariado
para cada subconjunto de leituras pertencente a cada perfil de sensor.

O algoritmo k-means busca dividir um conjunto de pontos de dados em k grupos
de forma a minimizar a soma dos quadrados das distncias dentro de cada grupo. O

algoritmo k-means segue os seguintes passos:

1. Inicie k centroides aleatoriamente.

2. Divida o conjunto de dados em £ grupos, colocando cada instancia no grupo cujo

centroide € mais proximo, de acordo com a Equacdo 3.4.
3. Recalcule o valor do centroide de cada grupo.

4. Repita os passos 2 a 3 até que os valores dos centroides ndo sejam modificados.

k
msinZZH:L’j — | |? (3.4)

=1 z;

3.3.2 Preditor Gaussiano Multivariado

Da mesma forma que a detec¢do pontual, a deteccdo contextual de anomalias cria
um modelo paramétrico dos dados e o utiliza para separar as amostras. Uma distribui¢ao
Gaussiana multivariada € estimada a partir da média e variancia do histérico dos dados.

As Equacdes 3.5 e 3.6 mostram como os parametros da distribui¢do sdo obtidos. A
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Equacgdo 3.7 € utilizada para a avaliagdo de novas instancias de dados. A nova instincia
x é considerada andmala se p(z) < € onde € é um valor escolhido durante a
implementagdo. 32, na Equacdo 3.7, € a matriz de covariancia dos atributos utilizados
para a estimativa da distribui¢do Gaussiana multivariada e |X| é o determinante dessa
matriz. m € o nimero de instancias de treinamento e n € o nimero de atributos inclusos
no célculo da distribuigdo Gaussiana multivariada. A distribuicdo Gaussiana
multivariada automaticamente captura correlacdes entre os atributos do conjunto de

dados, justificando o uso de atributos contextuais no calculo.

1 )
= lej (3.5)
1 - 7 7
Y = . Z(xg) - pj)(xg.) — )" (3.6)
=1
(1) = ———— exp (—n(z — )75 (@ — 1)) 3.7)
r) = ———€X —— I\ — Xr — .
P =y p (=3 7 v
3.4 Fator Aleatorio

O componente de detec¢do pontual pode, aleatoriamente, marcar uma instancia
como andmala mesmo que a Deteccdo de Anomalia Pontual declare ela como normal. O
objetivo € encontrar instancias que sdo anomalias apenas quando observadas em relagao
ao seu contexto, diminuindo o nimero de falsos negativos. A probabilidade z de uma
instancia ser enviada diretamente para o detector contextual é definida durante a

implementacdo.

3.5 Discussoes

Algumas das vantagens do framework apresentado neste Capitulo sdo a
modularidade, o que o torna bastante flexivel, e a escalabilidade. A modularidade
permite que alteragdes sejam feitas em varios momentos, adequando o framework para
um problema especifico. A escalabilidade, obtida através da combinagao da deteccao
pontual e detec¢do contextual, permite que o framework opere bem mesmo quando a

rede € formada por um conjunto grande de sensores. Um dos pontos a serem trabalhados
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no framework é o fator aleatério. Se um valor estitico pequeno for utilizado, como
0,001, a probabilidade de uma anomalia verdadeira ser enviada para a deteccdo
contextual é quase insignificante, dado que anomalias, por defini¢do, sdo eventos muito
raros. Outro ponto fraco do sistema é que os componentes assumem distribui¢ao normal

dos dados, o que raramente ocorre no mundo real.
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4 IMPLEMENTACAO DO DETECTOR CONTEXTUAL DE ANOMALIAS

Este capitulo descreve a implementacio do FDCA. O framework foi
implementado utilizando a linguagem de programacdo Python, com uso das bibliotecas
Scikit-learn (PEDREGOSA et al., 2011), Pandas (MCKINNEY, 2010), Numpy (WALT
et al., 2011) e Matplotlib (HUNTER, 2007). A arquitetura € formada por um
componente de construcdo de perfis de sensores € um componente de deteccdo de
anomalia. O componente de deteccdo de anomalia possui um componente de detec¢ao
de anomalia pontual e um componente de deteccio de anomalia contextual, como
descrito no Capitulo 3. A Secdo 4.1 detalha cada componente da arquitetura. As

Secdes 4.2 e 4.3 apresentam as modificagdes sugeridas.

4.1 Visao Geral

A Figura 4.1 ilustra a arquitetura da implementagdo. O componente de deteccao
de anomalia possui dois subcomponentes, um componente de detec¢do pontual e um
componente de deteccdo contextual, de modo que € possivel realizar a avaliagio com
apenas um dos componentes ou com a combinacdo dos dois, formando o FDCA
efetivamente. A constru¢do de perfis de sensores € um componente a parte e, apos
realizar o agrupamento, fornece a informacgao de quais dados de treinamento pertencem a
cada perfil e um classificador que permite recuperar o perfil de novos dados de entrada.
O treinamento e avaliacdo divide o conjunto de entrada em treinamento e teste e realiza a

avaliagdo através de validacao cruzada.

Figura 4.1: Arquitetura do FDCA
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4.1.1 Construcao de Perfis de Sensores

O componente de construcdo de perfis de sensores € responsavel pelo
agrupamento dos dados de treinamento em A grupos e pela criacdo de um Preditor
Gaussiano Multivariado para cada grupo. Esse processo € feito seguindo o modelo
MapReduce, conforme descrito na Secdo 3.3.1. Para cada chamada do procedimento
Map(), uma thread é criada, de forma a acelerar o agrupamento. Para o agrupamento, é
utilizada a classe KMeans da biblioteca Scikit-learn e o algoritmo é executado sobre o
conjunto de treinamento normalizado.

Apés o agrupamento, os dados sdo remapeados para seus respectivos grupos e
entdo é criado um Preditor Gaussiano Multivariado para cada grupo. Com a informagao
dos dados pertencentes a cada grupo, os parametros de cada distribuicao sdo estimados,

completando o processo de construg¢do dos perfis de sensores.

4.1.2 Deteccao de Anomalia Pontual

O componente de deteccdo pontual € responsdvel por avaliar cada instancia de
dado utilizando seus atributos comportamentais, isto €, as leituras dos sensores. Durante
a fase de treinamento, a média e a variancia do conjunto de treinamento sdo estimadas
de acordo com as Equacdes 3.1 e 3.2. Em seguida, o € € calculado. Porque a Detecgao
de Anomalia Pontual deve tentar capturar todos os verdadeiros positivos, o € € escolhido
como uma porcentagem do valor mdximo da funcio de densidade de probabilidade, isto €,
p(1) (Equagdo 3.3). A fungdo tem valor maximo em p(u), portanto € = c¢-p(u), onde 0 <
¢ < 1. ¢ pode ser ajustado no intervalo [0, 1] para tornar a Detec¢do Pontual de Anomalia
mais ou menos tolerante.

E também no componente de deteccdo pontual que é decidido se uma instincia de
dado deve ser avaliada contextualmente independente de ela ser considerada ano6mala ou
ndo pelo Preditor Gaussiano Univariado. Essa decisdo € feita aleatoriamente com base

em um parametro z, como ¢ demonstrado pelo Algoritmo 1.
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4.1.3 Deteccao de Anomalia Contextual

O componente de deteccdo contextual € responsdvel por descartar os falsos
positivos que passaram pela deteccao pontual e manter os verdadeiros positivos. Durante
a fase de treinamento, a informagdo dos dados pertencentes a cada perfil de sensor €
recuperada do componente de construcao de perfis de sensores. A média e a varidncia é
calculada para cada perfil a partir de seus dados correspondentes de acordo com as
Equacgdes 3.5 e 3.6. Em seguida, o € para cada perfil de sensor é escolhido da seguinte

forma:

1. Primeiro, é calculado o valor de p(x®) para cada #(¥) pertencente ao perfil de sensor.
2. Os valores de p(z*)) sio colocados em ordem crescente.
3. E escolhido € = p(20=9) (Equacio 3.7) e calcula-se o F-score para a classificacio
do conjunto de treinamento de acordo com esse €. Isto é, 2™ é considerado andmalo
se p(z®) < e.
4. Escolhe-se ¢ = p(x(*1)) e & verificado se ¢ melhora o F-score. Caso positivo,
/

€E=¢€.

5. O passo 4 é repetido até que o novo F-score seja pior que o anterior.

Caso ndo haja anomalias no conjunto de treinamento para algum perfil de sensor,

um valor muito pequeno, normalmente 10712 - p(u), é atribuido a e.

4.1.4 Treinamento e Avaliacao

O treinamento e a avaliacdo sdo realizados através de um processo de validagao
cruzada estratificada com 10 iteragdes. Nesse processo, o conjunto de dados é dividido em
10 segmentos, preservando-se em cada segmento a mesma propor¢cao de dados normais
e anomalias do conjunto inteiro. Um segmento € separado para o teste € os outros 9
segmentos sao utilizados no treinamento. No teste sdo calculadas a matriz de confusdo, a

precisdo, a revocacao e o F-score.
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4.2 Primeira Modificaciao

A primeira mudanca sugerida diz respeito ao fator aleatério que permite que uma
instancia de dado seja avaliada pelo componente de detec¢ao contextual mesmo que ela
seja considerada normal pelo componente de detec¢do pontual, definido pelo parametro
z. Com o objetivo de tornar esse fator aleatorio mais eficaz, foi criado um modo de definir
2 dinamicamente, de modo que a probabilidade da avaliacdo direta seja maior conforme

o valor de p(z) (Equagdo 3.3) se afasta do valor de p(u):

1
ZdinAmico\ L) = 77— . (4 1)
)= Ty
Onde ¢ € uma constante calculada durante o treinamento e seu valor é
=1 1071 4.2
€ = 10814 p(u) (4.2)

A Equacao 4.1 atribui a z um valor entre 0 e 1 que € mais proximo de 1 conforme
o valor de p(x) se aproxima de 0, e é mais préximo de 0 conforme o valor de p(z) se
aproxima de p(u). A constante ¢ calculada através da Equacao 4.2 ajusta a Equagao 4.1

de forma que o valor de z seja 1071° quando p(x) é igual a p(u).

4.3 Segunda Modificaciao

A segunda mudanca sugerida diz respeito a suposicao inicial do framework de
que os dados seguem uma distribui¢do normal. O componente de detec¢do contextual
modela os dados de acordo com distribuicdes gaussianas multivariadas, portanto
experimentou-se realizar o processo de agrupamento durante a criacdo de perfis de
sensores modelando os dados como uma mistura Gaussiana. Um modelo de mistura
Gaussiana ¢ um modelo probabilistico que assume que os dados foram gerados a partir
de uma mistura de distribuicdes Gaussianas com parametros desconhecidos.! A classe
BayesianGaussianMixture da biblioteca Scikit-learn é utilizada para a estimagao dos

modelos.

I <http://scikit-learn.org/stable/modules/mixture.html> Acesso em Julho de 2017


http://scikit-learn.org/stable/modules/mixture.html
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4.4 Limitacoes

A limitacao da primeira mudancga € o seu tempo de execucdo. O célculo de Zginamico
¢ muito lento, portanto fere uma das vantagens do algoritmo, que € a escalabilidade. A
segunda mudanca pode piorar o desempenho do framework se os dados se afastarem o

bastante de uma distribuicdo normal.

4.5 Consideracoes Finais

Este Capitulo apresentou os detalhes da implementacdo do FDCA realizada
durante o desenvolvimento deste trabalho. Também foram apresentados detalhes de
implementacdo, como a selecio do ¢ nos componentes do sistema, € as mudancas

propostas.
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5 EXPERIMENTOS E RESULTADOS

Neste Capitulo sdo apresentados os experimentos realizados. Os experimentos
buscam avaliar a eficicia do framework e comparar as mudancas propostas. Para garantir
a generalidade dos resultados, dois conjuntos de dados foram utilizados e a avaliacao foi

feita através de validagdo cruzada estratificada.

5.1 Configuracao dos Experimentos

Esta secdo apresenta os conjuntos de dados utilizados e detalha as manipulagdes

realizadas sobre eles.

5.1.1 Conjuntos de Dados

O framework detalhado no Capitulo 4 foi avaliado em dois conjuntos de dados de

redes de sensores sem fio: 0 ISSNIP e o IBRL.

e O ISSNIP é um conjunto de dados disponibilizado! pela Rede de Pesquisa em
Sensores Inteligentes, Redes de Sensores e Processamento de Informacdo. Os
dados foram coletados de uma rede sem fio com quatro sensores TelosB, dois em
um ambiente externo e dois em um ambiente interno, durante um experimento
com 6h de duracdo. Os sensores coletam informacao de temperatura e umidade do
ambiente. Na metade da duracdo do experimento, um recipiente com agua quente
foi introduzido préximo a um sensor em cada ambiente, provocando o aumento
simultaneo da temperatura e umidade detectada por esses sensores. Esse conjunto
de dados foi disponibilizado publicamente através do trabalho Labelled Data
Collection for Anomaly Detection in Wireless Sensor Networks (SUTHAHARAN
et al., 2010).

e O IBRL é um conjunto de dados coletados de uma rede sem fio de 54 sensores
Mica2Dot instalados no Laboratério de Pesquisa de Berkeley da Intel durante o
periodo de 28 de Fevereiro de 2004 até 5 de Abril de 2004 (BODIK et al., 2004).
Os sensores coletam informacdes de temperatura, umidade, luminosidade e tensao

em diversos ambientes do laboratério. Os dados coletados estdo disponiveis

! <http://issnip.unimelb.edu.au/research_program/downloads/> Acessado em Julho de 2017


http://issnip.unimelb.edu.au/research_program/downloads/
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publicamente? em conjunto com a informacéo da posi¢io de cada sensor.

5.1.2 ISSNIP: Pré-processamento

As leituras do conjunto de dados ISSNIP foram integradas em uma Unica tabela
com 18.914 observacdes, sendo 18.765 normais e 149 anomalias. A unica informacgdo
contextual disponivel € se os sensores estdo em um ambiente interno ou externo, portanto
um novo atributo Localizacao foi criado com essa informacdo. Localizac¢ao tem valor 1,
se 0 sensor estd em um ambiente interno, ou 0, se 0 sensor esta em um ambiente externo.
A Figura 5.1 mostra graficos dos valores de temperatura e umidade lidos pelos sensores do
conjunto de dados ISSNIP. As imagens superiores mostram os dados normais e andmalos
gerados pelos sensores #1 e #4, que tiveram contato com o recipiente com agua quente.
As imagens inferiores mostram as leituras dos sensores #2 e #3, que contém apenas dados

normais. O Apéndice B contém exemplos de linhas do conjunto de dados ISSNIP.

5.1.3 IBRL: Pré-processamento

O conjunto de dados IBRL nao é anotado, isto €, ndo ha informacdo de quais
instancias dados sdo normais ou andmalas. Desse modo, seguindo um procedimento
semelhante ao apresentado em (KUMARAGE et al., 2013), as leituras referentes aos
primeiros 18 dias de Margo foram extraidas. Nesse periodo, alguns sensores (#18, #19 e
#35) apresentaram mau funcionamento, gerando valores de temperatura longe da regidao
normal, e outros (#8, #20) apresentaram algumas leituras andmalas. Apds a remocao de
valores extremos, os dados foram visualizados e os valores que derivam da regido normal
foram anotados como anomalias.

A partir da marca temporal das leituras, foram extraidas duas caracteristicas: Hora
do Dia e Dia da Semana. Hora do Dia tem valor O, se a leitura ocorreu entre 18h e 8h,
valor 1, se a leitura ocorreu entre 9h e 12h, ou valor 2, se a leitura ocorreu entre 13h e 17h.
Dia da Semana tem valor entre 0 e 6 correspondente aos 7 dias da semana de Domingo
a Sabado.

As leituras, caracteristicas extraidas e a informacdo de posi¢do dos sensores

(atributos X e Y) foram integradas em uma unica tabela com 1.378.695 observacoes,

2<http://db.csail.mit.edu/labdata/labdata.html> Acessado em Julho de 2017


http://db.csail.mit.edu/labdata/labdata.html

Umidade (%)
=]

49

5

Umidade (%)
&

Figura 5.1: Valores de temperatura e umidade do conjunto de dados ISSNIP.
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Figura 5.2: Exemplos de valores de temperatura e umidade normais do conjunto de dados
IBRL.
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sendo 1.375.656 normais e 3.039 anomalias. A Figura 5.2 mostra os valores de
temperatura e umidade de dois sensores do conjunto de dados /IBRL que apresentam
apenas leituras normais como exemplo. A Figura 5.3 mostra as observagdes dos sensores
que apresentaram comportamento andmalo. O Apéndice A contém exemplos de linhas

do conjunto de dados /BRL.

5.1.4 Metodologia

Os experimentos foram realizados de acordo com um processo de validagdo
cruzada estratificada com 10 iteragdes ((DAVISON; HINKLEY, 1997)). Para o conjunto
de dados ISSNIP, cada iteragdo foi feita com cerca de 16.889 dados normais e 134 dados
andmalos de treinamento e cerca de 1.876 dados normais e 15 anomalias de teste. Para o
conjunto de dados IBRL, cada iteracdo foi feita com cerca de 1.238.090 dados normais e
2.735 dados andmalos de treinamento e cerca de 137.566 dados normais e 304 dados
andmalos de teste. As métricas, definidas na Secdo 2.1.3, extraidas dos resultados foram
a Precisdo, a Revocagdo, o F-score além do numero de Verdadeiros Positivos,
Verdadeiros Negativos, Falsos Positivos e Falsos Negativos. Os experimentos realizados
sobre o conjunto de dados ISSNIP foram executados em um computador com
processador Intel i7-3770 @ 3.90 GHz ¢ 8GB de meméria RAM. Os experimentos
realizados sobre o conjunto de dados /BRL foram executados em um computador com

processador Intel 17-4500U @ 3.0 GHz e 8GB de memoéria RAM.

e normal

4 anomalia
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Figura 5.3: Valores de temperatura e umidade dos sensores que apresentaram leituras

andmalas do conjunto de dados /BRL.
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5.2 Experimentos Realizados

Esta Secdo descreve os experimentos realizados, explorando a influéncia dos

parametros do FDCA, além de tentativas de melhorias no algoritmo.

5.2.1 Resultados para o Conjunto de Dados ISSNIP

Esta secdo apresenta os resultados dos experimentos realizados sobre o conjunto
de dados ISSNIP. A Sec¢do 5.2.1.1 apresenta os resultados para a execucdo do sistema sem
mudangas. A Secdo 5.2.1.2 apresenta os resultados variando o pardmetro z e calculando
z dinamicamente. A Secdo 5.2.1.3 apresenta os resultados da segunda mudanca, com o

agrupamento realizado através da modelagem de mistura Gaussiana.

5.2.1.1 Escolha dos Parametros do FDCA

Para cada conjunto de dados, os parametros k£ (Secdo 4.1.1) e ¢ (Secdo 4.1.2)
foram ajustado de modo a buscar o melhor desempenho possivel. Para o ISSNIP, o
parimetro k foi variado de 1 a 4, buscando a melhoria da capacidade de detec¢do do
componente de detec¢do contextual. A partir de & = 3, ndo foi observada melhoria
significativa, portanto k = 2 apresentou os melhores resultados. c¢ foi escolhido, com a
ajuda de graficos de dispersdo, de forma a maximizar a revoca¢do do componente de
deteccdo pontual, mantendo o tempo de avaliacdo da combinacdo dos componentes
abaixo do tempo de execu¢do do componente de deteccdo contextual. Os pardmetros
escolhidos foram £ = 2 e ¢ = 0,3. A adi¢do de mais grupos ndo resultou em melhoria

significativa do desempenho.

Tabela 5.1: Avaliacdo do FDCA para o conjunto de dados ISSNIP

Modo | Precisdo | Revocagdo | F-score | VP VN FP | EN | Tempo (us)
Pontual | 0,024 0,839 0,046 | 12,5 | 1.363,8 | 512,7 | 24 634
Contextual | 0,986 0,946 0,964 | 14,1 | 1.876,3 | 0,2 | 0,8 2.207
FDCA (2 =0,01) | 0,993 0,825 0,896 | 12,3 |1.8764 | 0,1 |26 1.269
FDCA (sem z) | 0,993 0,825 0,896 | 12,3 |1.8764 | 0,1 |26 1.263

Apenas os dados normais do conjunto de treinamento foram usados para a

criacdo dos perfis de sensores e para a estimacdo dos Preditores Univariados e
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Multivariados. Os dados normais e anomalos do conjunto de treinamento foram
utilizados para a selecdo dos €’s. Por apresentar pouca variancia, o atributo Localizacao
foi utilizado apenas durante o agrupamento, sendo ignorado durante a estimagdo dos
Preditores Gaussianos Multivariados. Os parimetros que apresentaram um melhor
desempenho foram & = 2 e ¢ = 0,3. Os 2 grupos formados pelo algoritmo de
agrupamento acabaram por juntar as leituras dos sensores internos em um grupo € as
leituras dos sensores externos no outro. A Tabela 5.1 mostra os resultados médios da
avaliacdo do componente de detec¢do pontual, do componente de deteccao contextual,
do framework completo, com z = 0,01 (Secdo 4.1.2), e do framework sem o fator
aleatdrio, para fins de comparagdo. Também consta o tempo de execu¢do por instincia
de dado, em microssegundos.

Observando os resultados da Detec¢do de Anomalia Pontual e da Detec¢do de
Anomalia Contextual € possivel observar o funcionamento do FDCA. A Deteccao
Contextual possui bom desempenho, apresentando um F-score de 0,964, porém a
avalia¢do é muito mais lenta que a Deteccao Pontual, levando 3,5 vezes mais tempo. A
Detec¢do Pontual € extremamente imprecisa, mas consegue capturar a maioria das
verdadeiras anomalias (aproximadamente 84%). Os resultados do FDCA mostram como
esses dois componentes trabalham juntos para alcangar um bom desempenho, com um
F-score de 0,896, em um tempo muito menor (57,5%) do que uma andlise puramente

contextual.

5.2.1.2 Resultados da Avaliagdo do Fator Aleatério

O FDCA foi executado com os valores de z = {0,05; 0, 1; 0,25; 0,5}. Também
foi experimentada uma maneira de calcular z dinamicamente, como detalhado na
Secdo 4.2. A Tabela 5.2 mostra os resultados médios da avaliagdo para valores de

2z =1{0,05; 0,1; 0,25; 0,5} e para o z dindmico.

E possivel concluir que valores baixos para z (até 0,25) tem pouca influéncia no
desempenho do framework, apresentando uma melhoria de apenas 2,6% ao custo de um
aumento de 19,7% no tempo de execu¢do. Mesmo com z = 0,5, consegue-se uma
melhoria de apenas 5,1% com um aumento muito maior no tempo de execucgao (40,7%).
O uso do cdlculo dindmico de z apresenta 6tima precisao, igualando-se a0 componente
de detec¢do contextual, porém a complexidade do cdlculo torna a avaliagdo muito lenta,

tornando seu uso inviavel.
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Tabela 5.2: Avaliacdo do fator aleatério do FDCA para o conjunto de dados ISSNIP

Modo | Precisdo | Revocacdo | F-score | VP VN FP | FN | Tempo (us)
FDCA (2 =0,05) | 0,993 0,826 0,899 | 12,3 | 1.876,4 | 0,1 | 2,6 1.319
FDCA (z=0,10) | 0,992 0,845 0912 | 12,6 | 1.876,4 | 0,1 | 2,3 1.353
FDCA (z=0,25) | 0,991 0,860 0919 | 12,8 | 1.876,4 | 0,1 | 2,1 1.519
FDCA (2 =0,50) | 0,987 0,905 0,942 | 13,5| 18763 |02 | 14 1.786
FDCA (z dinamico) | 0,986 0,946 0,964 | 14,1 | 1.8763 | 0,2 | 0,8 2.818

5.2.1.3 Resultados do Agrupamento por Mistura Gaussiana

A Tabela 5.3 mostra os resultados da avaliacdao do FDCA com o agrupamento por
modelagem de mistura gaussiana. Como pode-se notar, ndo houve mudancas
significativas nos resultados. O tempo de execug¢do do componente de deteccdo
contextual é levemente menor, o que indica que o framework demora menos para
descobrir a qual perfil de sensor cada leitura pertence. O restante dos valores
semelhantes devem-se ao fato de que o componente de construg¢do de sensores realizou a

mesma divisao que o FDCA com agrupamento por k-means.

Tabela 5.3: Avaliacdo do FDCA com agrupamento por modelagem de mistura Gaussiana
para o conjunto de dados ISSNIP

Modo | Precisdo | Revocagdo | F-score | VP VN FP | EN | Tempo (us)
Pontual | 0,024 0,840 0,046 | 12,5 1.363,5 | 513,0 | 24 634
Contextual | 0,987 0,940 0,961 | 14,0 | 1.876,3| 0,2 |09 2.026
FDCA (2 =0,01) | 0,992 0,820 0,896 | 12,2 | 1.8764 | 0,1 |27 1.218
FDCA (sem z) | 0,992 0,820 0,896 | 12,2 | 1.8764 | 0,1 |27 1.214

5.2.2 Resultados para o Conjunto de Dados IBRL

Esta secdo apresenta os resultados dos experimentos realizados sobre o conjunto
de dados IBRL. A Sec¢do 5.2.2.1 apresenta os resultados para a execucao do sistema sem
mudangas. A Secdo 5.2.2.2 apresenta os resultados variando o parametro z e calculando
z dinamicamente. A Secdo 5.2.2.3 apresenta os resultados da segunda mudanca, com o

agrupamento realizado através da modelagem de mistura Gaussiana.
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5.2.2.1 Escolha dos Parametros do FDCA

Para o IBRL, k foi escolhido com base em (MOSHTAGHI et al., 2009), que
realiza avaliagdes sobre o mesmo conjunto de dados. O autor escolhe £k = 4 para um
procedimento de agrupamento com base no grafico dos autovalores do conjunto.
Novamente, ¢ foi escolhido, também com a ajuda de gréficos de dispersdo, de modo
capturar a maioria das anomalias verdadeiras, mantendo um tempo de execugdo
satisfatério. Os parametros escolhidos foram k = 4 e ¢ = 0, 005.

Assim como no caso do ISSNIP, apenas os dados normais do conjunto de
treinamento foram usados para a a construcdo dos perfis de sensores e defini¢do dos
parametros do Preditores Univariados e Multivariados. As anomalias do conjunto de
treinamento foram incluidas durante a selecdo dos €’s. O atributo Hora do Dia
apresentou pouca variancia e foi considerado apenas durante o agrupamento, sendo
ignorado durante o calculo dos parametros dos Preditores Gaussianos Multivariados. Os
parametros escolhidos foram & = 4 e ¢ = 0,005. Nao houve padrdo observado no
agrupamento resultante da criacdo de perfis de sensores. A Tabela 5.4 apresenta os
resultados médios para os diversos componentes do framework, além de resultados para
a execucdo sem o fator aleatério. O tempo, em microssegundos, é a duracdo média da

avaliacdo de uma instancia de dado.

Tabela 5.4: Avaliagdo do FDCA para o conjunto de dados /BRL

Modo | Precisdo | Revocacdo | F-score | VP VN FP FN | Tempo (us)
Pontual | 0,035 0,999 0,068 | 303,7 | 129.223,8 | 8.341,8 | 0,2 449
Contextual | 0,998 0,788 0,881 | 239,6 | 137.565,2 04 64,3 1.324
FDCA (2 =0,01) | 0,998 0,788 0,881 | 239,6 | 137.565,2 0.4 64,3 545
FDCA (sem z) | 0,998 0,788 0,881 | 239,6 | 137.565,2 0.4 64,3 540

Pela Tabela 5.4 pode-se concluir que o FDCA apresentou um 6timo desempenho,
capturando 82% das instancias andmalas e classificando-as com 99,9% de precisdo, em
média. Novamente, pode-se notar que o componente de detec¢do contextual, apesar de
preciso, € muito mais lento que o componente de detec¢ido pontual, demorando 3 vezes
mais tempo para avaliar uma instancia de dado. Os dois componentes operando em
conjunto no FDCA alcancam o mesmo F-score do componente de deteccao contextual

em apenas 42% do tempo.
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5.2.2.2 Resultados da Avaliacdo do Fator Aleatério

Para o conjunto de dados IBRL, foi avaliada apenas a influéncia do célculo
dindmico de z. Como pode ser observado na Tabela 5.5, o uso do z dinamico ndo
modificou a capacidade de detec¢do do framework, além de tornar a avaliacdo muito

mais lenta.

Tabela 5.5: Avaliacdo do fator aleatério do FDCA para o conjunto de dados IBRL

Modo | Precisdo | Revocagdo | F-score | VP VN FP | FN Tempo (us)
FDCA (z dinamico) | 0,998 0,788 0,881 | 239,6 | 137.565,2 | 0.4 | 64,3 1.724

5.2.2.3 Resultados do Agrupamento por Mistura Gaussiana

Como pode ser observado na Tabela 5.6, a utilizacdo do agrupamento do
modelagem de mistura gaussiana melhorou o F-score em 3,6%, o que significa que o
algoritmo conseguiu modelar melhor a distribui¢do dos dados do que o agrupamento por
k-means. Essa versao do FDCA conseguiu capturar 5% anomalias verdadeiras a mais do

que a VErsao sem a mudanga.

Tabela 5.6: Avaliacdo do FDCA com agrupamento por modelagem de mistura Gaussiana
para o conjunto de dados /BRL

Modo | Precisdo | Revocagdo | F-score | VP VN FP FN | Tempo (us)
Pontual | 0,035 0,999 0,068 | 303,7 | 129.224,9 | 8.340,7 | 0,2 441
Contextual | 0,998 0,841 0,913 | 255,7 | 137.565,0 0,6 48,2 1.331
FDCA (2 =0,01) | 0,998 0,841 0,913 | 255,7 | 137.565,0 0,6 48,2 534
FDCA (sem z) | 0,998 0,841 0,913 | 255,7 | 137.565,0 0,6 48,2 526

5.3 Analise Geral dos Resultados

E possivel concluir que o FDCA detectou as anomalias com desempenho
satisfatério nos dois conjuntos de dados apresentados. O tempo de avaliagdo de cada
instancia de dados se mostrou satisfatério e indica que o framework é adequado para a
deteccao de anomalias em redes de sensores no contexto de Big Data, onde centenas de

milhares de sensores podem estar enviando dados para uma central a cada segundo.
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Um ponto fraco do framework é que sua eficiéncia depende do quiao bem os
Preditores modelam a distribuicao dos dados. Pode-se notar que o framework apresentou
um F-score levemente melhor avaliando o conjunto de dados IBRL do que avaliando o
conjunto ISSNIP. Isso ocorre, em parte, porque a distribui¢do do /BRL se aproxima mais
de uma distribui¢do normal do que a distribuicao do ISSNIP.

Das mudancas propostas, a utilizacdo da Equacao 4.1 para o cédlculo dinamico de 2
nao modificou a capacidade de detec¢ao do algoritmo, além de aumentar demasiadamente
o tempo de execugdo. A segunda mudanga, o agrupamento por modelagem de mistura
gaussiana, apresentou uma leve melhoria (de um F-score de 0,881 para um F-score de

0,913) na avaliac@o do conjunto de dados /BRL.
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6 CONCLUSOES

O trabalho intitulado Contextual Anomaly Detection for Big Sensor Data
(HAYES; CAPRETZ, 2015) apresenta um framework para a detec¢do de anomalias em
dados provenientes de redes de sensores. O algoritmo apresentado tem como objetivo
realizar a detec¢do de anomalias utilizando informag¢des contextuais resultando em um
sistema rdpido, escaldvel, apropriado para o contexto de Big Data, onde os dados sdo
gerados rapidamente, podem originar de centenas de milhares de fontes e necessitam de
avaliagdo em tempo real ou quase real.

O sistema proposto, denominado FDCA, foi implementado em Python e avaliado
em dois conjuntos de dados, 0 ISSNIP e o IBRL. Também foram analisadas possibilidades
de melhorias no framework, calculando o parametro z (Secdo 4.1.2) dinamicamente e
realizando o agrupamento durante a criagdo de perfis de sensores através de modelagem
de mistura gaussiana.

O FDCA apresentou bons resultados, apresentando um F-score de cerca de 0,9
para os dois conjuntos de dados. Das modificagdes propostas, apenas a utilizacdo do
agrupamento por modelagem de mistura gaussiana resultou em uma pequena melhoria
da capacidade de detec¢do do framework.

Futuros trabalhos podem ser realizados de forma a explorar a viabilidade de uma
maneira eficiente de mandar amostras para o detector contextual apesar da normalidade
perante o detector pontual (fator aleatério). Também pode-se explorar como generalizar
o framework para outras distribui¢des de dados, visto que € um dos pontos fracos dessa

abordagem.
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Data Hora  Epoch ID Temperatura Umidade Luz Tensio X Y H S A
2004-03-01  0:01:57 5648 1 18.4498 43.1191 4324 267532 215 23 0 0O O
2004-03-01  0:02:50 5650 1 18.44 43.0858 4324 266332 215 23 0 0 O
2004-03-01  0:04:27 5653 1 18.44 43.1191 4324 265143 215 23 0 O O
2004-03-01 0:05:28 5655 1 18.4498 43.0524 4324 265143 215 23 0 O O
2004-03-01 0:05:50 5656 1 18.4302 43.1525 4324 266332 215 23 0 0 O
2004-03-01 0:09:27 5663 1 18.44 43.1858 4324 266332 215 23 0 0 O
2004-03-01  0:09:51 5664 1 18.4302 432525 4324 265143 215 23 0 0 O
2004-03-01  0:10:21 5665 1 18.4302 432525 4324 265143 215 23 0 0 O
2004-03-01 0:13:51 5672 1 18.4302 43.2858 4324 267532 215 23 0 O O
2004-03-01 0:18:26 5681 1 18.391 433858 4324 266332 215 23 0 0 O
2004-03-01  0:18:51 5682 1 18.391 433525 4324 265143 215 23 0 0 O
2004-03-01  0:19:56 5684 1 18.391 433525 4324 265143 215 23 0 0 O
2004-03-01  0:20:51 5686 1 18.391 43.2191 4324 265143 215 23 0 0 O
2004-03-01  0:22:21 5689 1 18.3812 43.2858 4324 266332 215 23 0 0 O
2004-03-01  0:22:51 5690 1 18.391 433191 4324 266332 215 23 0 0 O
2004-03-18 23:32:33 57428 35 48.5946 442168 17296 231097 245 27 0 3 1
2004-03-18 23:33:48 57431 35 48.3202 442168 17296 230202 245 27 0 3 1
2004-03-18 23:34:17 57432 35 48.9474 442168 17296 230202 245 27 0 3 1
2004-03-18 23:34:48 57433 35 48.771 442499 17296 230202 245 27 0 3 1
2004-03-18 23:35:22 57434 35 48.918 442499 17296 230202 245 27 0 3 1

Os atributos Hora do Dia, Dia da Semana ¢ Anotacdo foram abreviados para H, S e A,
respectivamente



APENDICE B — EXEMPLOS DO CONJUNTO DE DADOS ISSNIP

Leitura# ID Umidade Temperatura Anotacdo Localizacdo

1 1 45.93 27.97 0 1
2 1 45.9 27.95 0 1
3 1 45.9 27.96 0 1
4 1 45.93 27.95 0 1
5 1 45.93 27.97 0 1
6 1 45.9 27.98 0 1
7 1 45.9 27.95 0 1
8 1 45.97 27.94 0 1
9 1 46 27.92 0 1
10 1 46.1 27.92 0 1
11 1 46.1 27.9 0 1
5026 4 46.1 23.08 0 0
5027 4 46.1 23.07 0 0
5028 4 46.1 23.07 0 0
5029 4 46.13 23.06 0 0
5030 4 46.23 23.04 0 0
2443 1 50.8 27.05 1 1
2444 1 50.51 27.07 1 1
2445 1 50.26 27.1 1 1
2446 1 50.35 27.13 1 1

2447 1 51.92 27.16 1 1
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