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RESUMO

Esta monografia tem por objetivo apresentar a protecdo de dados e o direito ao
esquecimento como forma de tutela da privacidade na sociedade virtual. Para tanto,
serdo abordados os conceitos de direitos fundamentais, direitos humanos e direitos
de personalidade com foco no direito a privacidade. Além disso, tratar-se-a da
evolucdo da ideia de privacidade considerando o atual e efetivo acesso a Internet.
ApoOs delinear a matéria em ambito internacional e nacional, buscar-se-4 evidenciar a
relevancia da autodeterminacdo informativa e do direito ao esquecimento na
sociedade da informacéao, como forma de garantir a tutela da privacidade e, portanto,
da dignidade da pessoa humana.

Palavras-chave: direito a privacidade; dados pessoais; protecdo de dados;
autodeterminacao informativa; direito ao esquecimento.



ABSTRACT

This paper aims to present data protection and the right to be forgotten as a
form of protection of privacy in the virtual society. To this end, it will be discussed the
concepts of fundamental rights, human rights and personality rights with focus on the
right to privacy. In addition, it will be discussed the evolution of the idea of privacy
considering the current and effective access to the Internet. After exploring the issue
international and national experience level, will seek to evidence the relevance of
information self-determination and the right to be forgotten in Information Age, in order
to ensure the protection of privacy and, therefore, the dignity of the human person.

Keywords: right to privacy; personal data; data protection; information self-
determination; right to be forgotten.
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1. Introducao

Apés um periodo em que o ordenamento juridico conferiu protecao
preponderante ao patrimonio, a Constituicao Federal de 1988 elevou a dignidade da
pessoa humana a fundamento do Estado Democratico de Direito, alterando o foco
protetivo que vigia até entdo. Essa modificacdo deslocou o homem para o centro das

relacdes, atribuindo a ele uma série de direitos e garantias fundamentais.

Para o presente trabalho, com fundamento nos direitos fundamentais e no
direito civil, destacam-se os direitos de personalidade, caracterizados por serem
irrenunciaveis, imprescritiveis, intransmissiveis e inalienaveis. Tais direitos s&o
inerentes a pessoa humana - asseguram os atributos do homem, suas projecdes e
seus prolongamentos. Por acompanharem as modificacbes sociais, estdo em
constante desenvolvimento, o que torna o rol cada vez mais abrangente e de dificil
enumeracdo. No universo dos direitos de personalidade, este estudo tem como objeto
o direito a privacidade — constitucionalmente previsto e abrangido pelos direitos da
personalidade — e a sua concretizacdo na realidade virtual, sobretudo no que diz

respeito aos dados pessoais constantes de bancos de dados.

O estudo da privacidade inevitavelmente abrange a evolucdo das tecnologias,
pois, com a democratizagcdo da internet, adaptacdes precisam ser realizadas para
garantir a tutela da esfera mais intima da pessoa. As modificacdes introduzidas pelos
meios tecnolégicos abrangem desde as atividades laborais até o lazer, o que provoca
uma exposicdo nunca antes vivenciada. Nessa “sociedade da informacgado”, a
regulamentacédo do uso da Internet ndo aparece como mera formalidade, mas como
necessidade de resguardar os direitos fundamentais. Nesse contexto, o Marco Civil
da Internet (Lei n°® 12.965/2014) contribui para a solidificacdo das diretrizes gerais da
internet, porém permanecem lacunas a respeito da protecao da privacidade no mundo

virtual.

Definir privacidade também néo € tarefa facil, pois se trata de outro conceito
em constante desenvolvimento. Inicialmente, concebida como um direito negativo, era
entendida como o direito de estar s6. Aos poucos, adequou-se ao regime democréatico,
abrangendo um direito positivo, de inser¢do do homem na modulagao da privacidade.

Quando transposta para a era da internet, a discussdo acerca da sua conceituacao



ganha dimensdes ainda maiores, haja vista que a sociedade em rede ndo previu as

consequéncias da exposi¢cao nessa nova realidade.

A facilidade e a rapidez com que as informacdes sao transmitidas no mundo
eletrdnico causa preocupacfes de ambito internacional. Afora a exposicao midiatica
proporcionada pelo proprio homem nas redes sociais, é preciso atentar ao fato de que
todos os caminhos percorridos na web permanecem registrados, incluindo-se as
informacdes pessoais — fornecidas com consentimento ou ndo -, que constam de

banco de dados.

ApoOs tratar dos direitos da personalidade, como forma de comparacéo
legislativa, este trabalho aborda a evolucdo do tratamento dos dados pessoais na
Europa e no Brasil. A partir disso, inclui-se o estudo sobre a efetiva tutela da
privacidade na sociedade virtual, tendo em vista que os dados pessoais estédo
abarcados nos direitos de personalidade e, portanto, nos direitos fundamentais, que

tém o escopo de garantir a dignidade da pessoa humana.

Por meio de documentos internacionais, enunciam-se diretrizes gerais sobre o
tratamento de dados pessoais, 0s quais culminam no Regulamento Europeu n°® 679,
aprovado em 2016, que entrar4 em vigor em maio de 2018. Tal regramento absorve

preceitos ja introduzidos pela Diretiva Comunitaria Europeia 95/46, aperfeicoando-os.

No Brasil, apesar de haver previsao expressa de protecdo de dados no inciso
XIll do artigo 5° da Carta Magna, ndo existe regulamentacao especifica da matéria. As
primeiras tentativas de resguardo das informacfes estruturadas em bancos de dados
ocorreram por meio do habeas data e do Cédigo de Defesa do Consumidor, mas
ambos ndo se mostraram capazes de responder a complexidade e a amplitude das
guestbes que contemporaneamente surgiram. Recentemente, o Marco Civil da
Internet introduziu regras sobre o uso da Internet visando a protecéo da privacidade?,
mas nao dispds especificamente sobre o tratamento de dados pessoais — apenas
sobre a protecdo dos dados?. Essa questdo especifica é tratada no Projeto de Lei n°
5276/2016, em tramitacdo, que delimita o tema e adequa preceitos europeus a

realidade brasileira.

1 Os artigos 39, inciso 1, 7°, incisos | e VII, 8° e 11 cuidam da protegdo da privacidade.
2 Os artigos 10, 11 e 16, da Lei 12.965/2014, tracam diretrizes gerais basicas sobre protecdo de dados
pessoais.
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A sequir, € possivel verificar que o Projeto de Lei n°® 5276/2016 reflete a atencao
gue o pais esta dedicando a protecao dos dados pessoais, tema sensivel que desperta
interesse transnacional. Se o atual descompasso da legislacdo impede relacdes
internacionais, o Projeto em tramitacdo servira para, sendo igualar, aproximar-se
muito da tutela da privacidade em ambito internacional, de tal modo a centralizar no

titular dos dados o controle sobre a informacéo.

Delineada a evolucéo legislativa da matéria em ambito internacional e nacional,
passa-se a tratar da ingeréncia do titular sobre os proprios dados, denominada
autodeterminacdo informativa. Reconhecendo a autonomia do individuo quanto ao
controle das suas informacdes disponiveis em bancos de dados, a autodeterminacao
informativa fornece a base necessaria para o estabelecimento de garantias do titular
dos dados. Diante disso, enumeram-se direitos, dos quais destaca-se o direito ao
esquecimento, que alia o progresso da democratizacéo da internet ao respeito a vida
privada, tendo em vista que concede ao sujeito o direito de solicitar a eliminagéo de

seus dados, o que se vislumbra ser uma atuacao positiva do direito a privacidade.
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2. Direitos da Personalidade e Privacidade

Viver em sociedade importa 0 reconhecimento e a consequente aceitacéo de
um conjunto de normas reguladoras, dentre as quais aquelas que imprescindem de
fundamental obediéncia por parte do sujeito, chamadas normas de direito. Sem
adentrar a diferenciac@o entre normas de direito e normas de moral, necessario se faz
realizar breve passagem pela ramificacdo decorrente das normas de direito — direito
objetivo e direito subjetivo — para se chegar ao enquadramento dos direitos de

personalidade, tema que esta inserido na questdo principal deste estudo.

Segundo BEVILAQUA, “o direito é uma regra social obrigatoria, quer sob a
forma de lei, quer sob a de costume”, e o direito, sendo regra social obrigatoéria, é o
gue usualmente se chama direito objetivo, “expressado das necessidades dos grupos
sociaes, sob a forma de preceitos coactivos™. Assim, parece facil defini-lo como o

complexo de normas juridicas que regem o comportamento humano#.

N&o tdo simples, por outro lado, é a conceituacdo de direito subjetivo, acerca
do qual se fala em uma faculdade conferida ao individuo de agir sob a sombra da
regra, invocando-a a seu favor®. As tentativas de definicdo desse direito sdo as mais
diversas, e ha quem assegure que as faculdades humanas ndo sao direitos, mas
gualidades proéprias do ser humano, que independem de norma juridica para sua
existéncia®. Para outros, como BEVILAQUA, trata-se de um poder de acdo
assegurado pelo ordenamento juridico’. Independentemente do aparente conflito e
das teorias que vislumbram descrevé-lo, atribuiremos ao direito subjetivo a
gualificacdo de ser ele um atributo da pessoa, seja no sentido comum da existéncia

do direito, seja no sentido de defesa desse direito, de modo a asseguré-lo.

A importancia de comentar o direito subjetivo justifica-se na medida em que os

direitos de personalidade estdo inseridos nesse ramo. Antigamente, a protecao aos

SBEVILAQUA, Clovis. Theoria Geral do Direito Civil actualizada por Achilles Bevilaqua. 42 ed. Rio de
Janeiro: Editéra Paulo de Azevedo, 1949, p. 12.

4DINIZ, Maria Helena. Curso de Direito Civil Brasileiro: Teoria Geral do Direito Civil. 322 ed. Sdo Paulo:
Saraiva, 2015, p. 24.

5 RODRIGUES, Silvio. Direito Civil: Parte Geral, v. 1. 342 ed. S&o0 Paulo, Saraiva, 2007, p. 07.

6 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro: Teoria Geral do Direito Civil. 322 ed. Sdo Paulo:
Saraiva, 2015, p. 25.

" BEVILAQUA, Clovis. Theoria Geral do Direito Civil actualizada por Achilles Bevilaqua. 42 ed. Rio de
Janeiro: Editéra Paulo de Azevedo, 1949, p. 62.
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direitos da personalidade ocorria por meio de costume, fonte ndo codificada. Em
verdade, foram introduzidos no pensamento juridico ap6s a Revolucédo Francesa, em
1789, e somente com a Declaracédo dos Direitos do Homem e do Cidaddo?® a defesa
dos direitos individuais surgiu de forma positivada, ganhando forga com a Carta das
Nacdes Unidas®, cujo objetivo é promover o respeito aos direitos humanos. Alias, para
falar em direitos da personalidade € preciso falar em direitos humanos, haja vista que

seus universos estao entrelagados, conforme veremos adiante.

Para REALE, cada direito da personalidade corresponde a um valor
fundamentall®, e é impossivel enumera-los de forma exaustiva, a um porque nem
todos estdo regrados, ainda que se encontrem referéncias ao longo de todo o
ordenamento juridico, a dois porque € uma categoria de direitos que estd em
constante desenvolvimento, agregando novas protecdes ao rol, de maneira a
acompanhar o progresso da civilizagdo. Nesse sentido, o aperfeicoamento das
relagbes sociais necessariamente conduz a protecdo dos valores estritamente

pessoais.

Miguel M. de Serpa Lopes, citando o jurista Frangois Gény, contribuiu para a
caracterizacdo do direito da personalidade como uma classe especial condicionada

ao desenvolvimento da sociedadell:

[...] a personalidade ndo é somente o substratum formal de tédas as
faculdades juridicas, que se oferecem aos individuos e aos corpos, mas
constitui, além disso, um direito de uma importancia capital, o direito a todos
os direitos subjetivos, publicos ou privados, existindo sdbre as coisas ou em
face de outras pessoas. Representa uma espécie de faculdade de conjunto,
inerente ao homem, e contendo, em poténcia, os diversos direitos que se
realiza pela sua vontade. Visam categorias especiais de direitos, como os
inerentes as condicdes de existéncia e de desenvolvimento do individuo no
meio social [...]

8Declaracdo dos Direitos do Homem e do Cidaddo, de 1789. Disponivel em:
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-
cria%C3%A7%C3%A30-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-
direitos-do-homem-e-do-cidadao-1789.html.

ONU. Declaracao Universal dos Direitos Humanos, 1948. Disponivel em:
http://www.onu.org.br/img/2014/09/DUDH.pdf. Acesso em: 15/04/2017.

REALE, Miguel. Os Direitos da Personalidade, 2004. Disponivel em:
http://www.miguelreale.com.br/artigos/dirpers.htm. Acesso em: 15/04/2017.

L OPES, Miguel Maria de Serpa. Curso de Direito Civil, v. |. Rio de Janeiro: Freitas Bastos, 1953, p.
199.



http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%C3%A0-cria%C3%A7%C3%A3o-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html
http://www.onu.org.br/img/2014/09/DUDH.pdf
http://www.miguelreale.com.br/artigos/dirpers.htm
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Conforme leciona RODRIGUES, os direitos de personalidade séo inerentes a
pessoa humana!?>. Com a promulgacdo da Constituicdo, a dignidade da pessoa
humana foi elevada a fundamento do Estado Democratico de Direito. Com isso,
somado ao rol de direitos e garantias fundamentais expressos no artigo 5°, iniciou-se
a reformulacdo necesséria, reforcada com a edicdo do Codigo Civil de 2002, retirando

o enfoque do patrimdnio e direcionando-o a pessoa.

Nesse novo panorama, 0 centro passa a ser a pessoa, ser dotado de dignidade,
cujos direitos e garantias fundamentais foram positivados. Desconstruiu-se, portanto,
0 que até entdo vigia, num processo denominado despatrimonializacao, circunstancia
gue adequou o ordenamento juridico ao resguardo das projecdes e prolongamentos

do homem.

Muito antes, proximo do século XX, WARREN e BRANDEIS ja haviam trazido
a publico a perspectiva de que a protecao a vida, na verdade, ndo estava relacionada
a protecdo da propriedade privada, mas, sim, a protecdo da personalidade. Tratando
de tema vinculado a divulgacao de fotografias, eles se manifestaram sobre o direito a
privacidade e sobre a iminéncia de tratamento da questéo pelo tribunal: “the question
whether our law will recognize and protect the right to privacy in this and in other
respects must soon come before our courts for consideration”*. Essa publicacéo, em
verdade, € considerada um marco para o desenvolvimento do “right to privacy”, ou

direito a privacidade.

A proximidade entre os direitos da personalidade e os fundamentais torna
dificultosa a tarefa de classificar um em relagdo ao outro. Em suma, a discussao
tedrica acerca da natureza juridica dos direitos da personalidade enquadra a questéo
como ramo dos fundamentais ou como direito autbnomo. O presente estudo néo
abordara tal questdo, mas, sim, tratara os direitos da personalidade como ramo dos

direitos fundamentais.

Assim, ndo serédo abordados como sindnimos, apesar da proximidade latente,
haja vista que os direitos da personalidade, como o direito a privacidade e a protecao
de dados pessoais, sdo concebidos como direitos fundamentais (relacdo género-

espécie), especificamente como desdobramento do rol constante no Titulo 1l da Carta

?’RODRIGUES, Silvio. Direito Civil: Parte Geral, v. 1. 342 ed. S&o Paulo, Saraiva, 2007, p. 61.
BWARREN and BRANDEIS. The right to privacy. Harvard Law Review, vol. IV, december/1890, p. 2.
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Magna'4, cujo objetivo maximo é garantir a dignidade, qualidade intrinseca e

indissociavel de todo e qualquer ser humano.

2.1. Relacdo entre Direitos Fundamentais, Direitos Humanos e
Direitos de Personalidade

Conforme antes referido, os direitos da personalidade nem sempre estiveram
positivados, mas desde algum tempo sé@o objeto de protecdo pela jurisprudéncia,

numa tentativa de adequacao do direito a evolucdo experimentada pela sociedade.

Irrenunciaveis, imprescritiveis, intransmissiveis e inalienaveis, eles surgiram
para assegurar ao individuo seus valores estritamente pessoais!®. Calcados nos
direitos fundamentais, eles buscam resguardar a tutela do ser humano. Dai porque se
dizer que eles resguardam a propria dignidade da pessoa humana.

No artigo 1° a Constituicio da Republica Federativa do Brasil atribui a
dignidade da pessoa humana a condi¢cdo de fundamento do Estado Democratico de
Direito.'® A seguir, elenca uma série de garantias no reconhecido artigo 5°, dentre as
quais a inviolabilidade da intimidade (inciso X), da vida privada (inciso X) e do sigilo
dos dados (inciso Xl). Disp0e, ainda, que “os direitos e garantias expressos nesta
Constituicdo ndo excluem outros decorrentes do regime e dos principios por ela
adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja

parte” 17,

Quando se esta diante do tema direitos da personalidade, € preciso tratar dos

direitos fundamentais, pois 0s primeiros estdo intimamente relacionados aos

14 Titulo Il — Dos Direitos e Garantias Fundamentais.

15 Cédigo Civil Brasileiro, 2002.

Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade séo intransmissiveis e
irrenunciaveis, nao podendo o seu exercicio sofrer limitagdo voluntaria.

16 Constituicdo da Republica Federativa do Brasil, 1988.

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos Estados e Municipios e
do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:

(...) Il - a dignidade da pessoa humana;

17 Artigo 5°, §2°, da Constituicdo da Republica Federativa do Brasil, de 1988.
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segundos. Nesse sentido, MATTIA®, ao escrever acerca dos aspectos gerais dos
direitos da personalidade, traz importante licdo de Simén Carrejo, contribuindo com a
ideia de que os direitos da personalidade visam a protecdo da pessoa humana em

todos os seus atributos?®:

En el lenguaje Juridico actual la expresién derechos de la personalidad tiene
significado particular referido a algunos derechos cuya funcion se relaciona
de modo mas directo con la persona humana, pues se dirigen a la
preservacion de sus mas intimos e imprescindibles intereses. En efecto, esos
derechos constituyen un minimo para asegurar los valores fundamentales del
sujeto de derecho; sin ellos, la personalidad quedaria incompleta e
imperfecta, y el individuo, sometido a la incertidumbre en cuanto a sus bienes
juridicos fundamentales.

[.]

Puede decirse que los derechos de la personalidad son los derechos
subjetivos de carater privado y no patrimonial, primordiales y absolutos a
través de los cuales el ordenamiento reconoce y tutela los intereses basicos
e inherentes a la persona en si misma considerada.

A Constituicdo da Espanha?®, de 1978, também dispde sobre o assunto,
estabelecendo, no artigo 10, que La dignidad de la persona, los derechos inviolables
que le son inherentes, el libre desarollo de la personalidad, el respeto a la ley y a los
derechos de los demas son fundamento del orden politico y de la paz social. Assim ja
havia disposto a Declaracdo Universal de Diretos Humanos?!, no preambulo, ao
afirmar que o reconhecimento da dignidade inerente a todos os membros da familia
humana e de seus direitos iguais e inalienaveis é o fundamento da liberdade, da justica

e da paz no mundo.

Para fins de acompanhar o fenbmeno da globalizacao, é preciso que o direito,
como norma social, ndo sé solucione as controvérsias decorrentes da vida em
sociedade, mas também acompanhe as mudancas e responda de modo eficaz aos
anseios do homem. Nesse cenario, importante perceber que 0 processo de

18 MATTIA, Fabio Maria de. Direitos da Personalidade: aspectos gerais. Doutrinas Essenciais de Direito
Civil, v. 3, out/2010, p. 245-268.

19 CARREJO, Simoén. Derecho Civil, t. I. Editorial Themis. Bogota, 1972, p. 299/300.

20 Constituicdo da Espanha, 1978. Disponivel em: http://www.boe.es/buscar/doc.php?id=BOE-A-1978-
31229. Acesso em: maio/2017.

21ONU. Declaracao Universal dos Direitos Humanos. Disponivel em:
http://www.onu.org.br/img/2014/09/DUDH.pdf. Acesso em: 15/04/2017.
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despatrimonializacdo necessariamente abarcou adaptacao do ordenamento juridico a

realidade da época — com certo atraso em ambito brasileiro.

Na atualidade, sabe-se que o nivel de protecdo aos direitos fundamentais
representa um indicativo de o quédo uma sociedade € desenvolvida. Sabe-se, também,
gue ambos os institutos tratados até o momento séo interligados. Assim, quando uma
nacdo efetivamente garante os direitos de personalidade, ela esta garantindo um

direito fundamental.

Contudo, os desafios impostos ao direito ndo se exaurem no plano tedrico da
classificacdo e da conceituacdo, especificamente quando se esta diante de conflito
entre direitos fundamentais. Independentemente de em algumas circunstancias tais

direitos igualmente constitucionais (direito fundamental lato sensu e direito de

by

personalidade) estarem em polos opostos, eles visam a protecdo da dignidade,
consagrada em diversos dispositivos da Constituicdo Federal?>. A esse respeito,

colaciona-se licdo de André de Carvalho Ramos?3:

Tanto nos diplomas internacionais quanto nacionais, a dignidade humana é
inscrita como principio geral ou fundamental [...] € uma categoria juridica que,
por estar na origem de todos os direitos humanos, confere-lhes contetdo
ético [...] a dignidade humana da unidade axiolégica a um sistema juridico,
fornecendo um substrato material para que os direitos possam florescer.

Diferentemente do que ocorre com direitos como liberdade, igualdade, entre
outros, a dignidade humana néo trata de um aspecto particular da existéncia,
mas sim de uma qualidade inerente a todo ser humano, sendo um valor que
identifica o ser humano como tal. Logo, o conceito de dignidade é polissémico
e aberto, em permanente processo de desenvolvimento e construcéo.

22 Constituicdo da Republica Federativa do Brasil, de 1988.

Art. 1°. A Republica Federativa do Brasil, formada pela unido indissoltuvel dos Estados e Municipios e
do Distrito Federal, constitui-se em Estado Democrético de Direito e tem como fundamentos:

Il - a dignidade da pessoa humana;

Art. 170. A ordem econfmica, fundada na valorizacéo do trabalho humano e na livre iniciativa, tem por
fim assegurar a todos existéncia digna, conforme os ditames da justi¢a social [...];

Art. 226, § 7°. Fundado nos principios da dignidade da pessoa humana e da paternidade responsavel,
o planejamento familiar € livre decisé@o do casal, competindo ao Estado propiciar recursos educacionais
e cientificos para o exercicio desse direito, vedada qualquer forma coercitiva por parte de instituicdes
oficiais ou privadas;

Art. 230. A familia, a sociedade e o Estado tém o dever de amparar as pessoas idosas, assegurando
sua participacdo na comunidade, defendendo sua dignidade e bem-estar e garantindo-lhes o direito a
vida; entre outros.

ZRAMOS, André de Carvalho. Curso de Direitos Humanos. S&o Paulo: Saraiva, 2014, p. 74/75.
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Conforme se denota da leitura deste tépico, a dignidade da pessoa humana é
fundamento para a estruturacéo de todos os direitos ligados ao homem. Desse modo,
nao restam davidas sobre a relacdo intima que liga os direitos da personalidade aos
direitos fundamentais, como parte integrante do todo que visa a prote¢do dos aspectos
mais subjetivos do homem, da sua dignidade. Nesse contexto, natural que em
algumas circunstancias seja necessario sopesar valores a fim de solucionar um
conflito. E o que ocorre, por exemplo, quando se esta diante do direito fundamental
de informacéo e de livre expresséo e do direito fundamental (de personalidade) da

privacidade.

Além disso, tendo em vista o constante no trecho de autoria de André de
Carvalho Ramos, sobre a dignidade humana estar na origem de todos os direitos
humanos, necessario mencionar a diferenca entre direitos fundamentais e direitos

humanos, a fim de evitar utilizacdo inadequada dos termos.

Ainda que direitos fundamentais e humanos sejam frequentemente utilizados
como sindnimos?4, a distingéo entre as expressdes ganha especial relevancia no plano
da eficacia dos direitos.?® Conforme SARLET, a diferenca consiste, em dada
circunstancia, no fato de que os direitos fundamentais s&o previstos
constitucionalmente, enquantos os direitos humanos sédo de ordem internacional, ndo

necessariamente positivados internamente?®. Nesse sentido, o autor assim dispde:?’

[...] o termo direitos fundamentais se aplica para aqueles direitos do ser
humano reconhecidos e positivados na esfera do direito constitucional
positivo de determinado Estado, ao passo que a expresséo direitos humanos
guardaria relacdo com os documentos de direito internacional, por referir-se
aquelas posicdes juridicas que se reconhecem ao ser humano como tal,
independentemente de sua vinculagdo com determinada ordem
constitucional, e que, portanto, aspiram a validade universal, para todos os
povos e tempos, de tal sorte que revelam um inequivoco carater
supranacional (internacional).

24 A Constituicdo Federal do Brasil é um dos expoentes da diversidade das expressées. Logo no inicio
do texto constitucional, ndo parece haver critério definido para utilizagdo dos termos “direitos
fundamentais” e “direitos humanos”. Para ler mais sobre esse assunto: SARLET, Ingo. A eficacia dos
direitos fundamentais: uma teoria geral dos direitos fundamentais na perspectiva constitucional. 112 ed.
Porto Alegre: Livraria do Advogado, 2012.

%5 Diz-se isso porque, para bem diferenciar tais termos, é importante anotar que os direitos
fundamentais sdo também sempre direitos humanos, haja vista ser seu titular sempre o ser humano.
Dai, depreende-se que néo é esse o enfoque da diferenciacéo entre direitos fundamentais e humanos.
SARLET, Ingo. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na
perspectiva constitucional. 112 ed. Porto Alegre: Livraria do Advogado, 2012, p. 28/29.

26 SARLET, Ingo. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na
perspectiva constitucional. 112 ed. Porto Alegre: Livraria do Advogado, 2012, p. 27-29.

27 |dem, p. 29.
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Ademais, SARLET ainda ensina que os direitos fundamentais,
constitucionalmente previstos, estdo submetidos a duplo grau de fundamentalidade —
formal e material. Os direitos humanos, por sua vez, s6 estdo submetidos a
fundamentalidade material, haja vista ndo integrarem o direito interno e ndo estarem

sujeitos ao procedimento de constitucionalizacdo.?®

Assim, este tépico procurou caracterizar os direitos da personalidade como
categoria dos direitos fundamentais, distinguindo esses ultimos dos direitos humanos.
Apesar da distincdo, ndo se deve trata-los como excludentes ou incompativeis, mas

como dimensdes cada vez mais relacionadas.?®

2.2. O conflito entre direitos fundamentais — a necessidade de exame
do caso concreto

A Declaracao Universal dos Direitos Humanos, ao estabelecer diretrizes gerais
aos Estados-membros, aduz ser essencial que os direitos do homem sejam protegidos
pelo império da lei®®. Assim o fez a Constituicio do Brasil, arrolando,
exemplificativamente, direitos fundamentais logo no inicio do texto. Diz-se
fundamentais porque sdo essenciais, sendo inconcebivel a vida sem eles. Nessa
sistematica, os direitos da personalidade estdo abarcados no rol, o que igualmente
ocorre com os demais direitos fundamentais, razdo pela qual por vezes eles se

completam e confundem e, em outras, conflitam.

A fim de solucionar eventuais conflitos, a ponderagéo surge com a proposta de
valorar os interesses. Note-se que 0 que se busca é a primazia de um em relacdo ao
outro, porém nunca de modo a satisfazer um interesse por completo e aniquilar o

outro. Assim como ocorre na teoria da ponderacdo dos principios, a proibicdo do

28 |dem, p. 30-31.

2 |dem, p. 35. SARLET afirma que, apesar da diferenca na positivacdo — e, portanto, do maior grau de
efetivacdo dos direitos fundamentais -, ndo pode ser desconsiderada a intima relacdo existente entre
direitos fundamentais e direitos humanos, especialmente frente ao processo de harmonizacdo e
aproximagao que vem ocorrendo, o que culmina no “direito constitucional internacional”.

30 Declaragdo Universal dos Direitos Humanos. “[...] Considerando que & essencial a protegdo dos
direitos do Homem através de um regime de direito [...]"
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excesso veda a restricdo excessiva de qualquer direito fundamental.3! Isso quer dizer
gue, se os direitos fundamentais limitam-se uns nos outros, a verificacdo da

preponderacgdo deve estar restrita a necessidade do caso concreto.

Adentrando ao tema de nosso estudo, a busca pelo equilibrio entre direitos que
igualmente garantem a efetividade da dignidade da pessoa humana inicia quando,
respeitando o disposto na Declaracdo da ONU®*?, a Constituicdo Federal resguarda,
de um lado, o direito a vida privada e, de outro, o direito a liberdade de expressao e

de informagao.

Nessa seara, apesar de a protecao a inviolabilidade do sigilo dos dados estar
inserida em dispositivo diferente ao da vida privada, os dados pessoais caracterizam-
se por nela estarem contemplados. Associados ao direito a privacidade e elencados
como vertente da dignidade da pessoa humana, os dados pessoais igualmente
possuem respaldo constitucional e sua mitigacdo somente pode ser aceitavel quando,

em conflito, for a decorréncia menos prejudicial a pessoa.

Ainda que existam dados em armazenamento fisico, a Internet radicalizou os
fluxos de informagdes. Devido a isso, a utilizacdo de dados pessoais armazenados
virtualmente surgiu como desafio ao direito a privacidade. Diz-se isso porque 0
tratamento e a destinacdo desses dados podem ensejar uma necessidade de maior
protecdo da pessoa no ciberespaco. “We know little about how our personal
information is being used, and we lack the power to do much about it"3, na visdo de

Daniel Solove3#.

31 Adaptou-se o texto da Teoria dos Principios, de Humberto Avila, para a anélise acerca da ponderacéo
que surge no caso de conflito entre direitos fundamentais. Da leitura do citado, extrai-se que “a
realizacdo de uma regra ou principio constitucional ndo pode conduzir a restrigdo a um direito
fundamental que Ihe retire um minimo de eficacia”. Ainda: “a ponderacdo de valores indica que a
aplicagdo de uma norma, regra ou principio ndo pode implicar a impossibilidade de aplicagdo de uma
outra norma, principio ou regra”. AVILA, Humberto. Teoria dos Principios: da defini¢do a aplicacéo dos
principios juridicos. 42 ed. Sdo Paulo: Malheiros Editores, 2005.

32 Artigo XII. Ninguém serd suijeito a interferéncia em sua vida privada, em sua familia, em seu lar ou
em sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a
protecdo da lei contra tais interferéncias ou ataques.

Artigo XIX. Todo ser humano tem direito a liberdade de opinido ou expresséo; este direito inclui a
liberdade de, sem interferéncia, ter opiniées e de procurar, receber e transmitir informacfes e idéias
por quaisquer meios e independentemente de fronteiras. Declaragdo Universal dos Direitos Humanos,
1948.

33 SOLOVE, Daniel J. The Digital Person: technology and privacy in the information age, 2004, p. 2.
Disponivel em: http:/docs.law.gwu.edu/facweb/dsolove/Digital-Person/text.htm.

34 “Daniel J. Solove is the John Marshall Harlan Research Professor of Law at the George Washington
University Law School. He is also the founder of TeachPrivacy, a company that provides privacy and
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Nessa nova conjuntura, o desenvolvimento dos meios de comunicagao
proporcionou uma multiplicidade de relacées que deve ser analisada com cautela. Se
antes o ordenamento juridico ja enfrentava dificuldades para resguardar o ideal de
dignidade da pessoa humana, o crescente aumento dos vinculos entre os individuos

proporciona um debate ainda mais amplo sobre a matéria.

Nesse quesito, definir os limites de atuagdo num ambiente sem fronteiras passa
a ser um estimulo para o exercicio da ponderacdo de principios e regras que
satisfazem a protecdo do homem e suas emanacdes. Tal atividade, porém, ndo é
simples, principalmente se realizada na perspectiva abstrata. Sob esse ponto de vista,
este trabalho seria refutavel se se ocupasse, no plano teorico, da prevaléncia de um
direito em face de outro. No ambiente moderno, fértil e mutavel, contrabalancear
garantias constitucionais sé adquire importancia em se tratando de existéncia fatica

de conflito.

Nesse escopo, ao mencionar restricbes a que o direito a privacidade é
submetido e propor verificagdo do seu ambito de protecdo, RUARO consigna

observacéo referente a delimitacdo do bem juridico a ser tutelado:*®

[...] n@o ha previsédo legal (nem poderia haver) de todas as situacbes em que
ocorram colisdes entre direitos fundamentais ou entre estes e outros bens
juridicos constitucionalmente protegidos [...] cabe ao intérprete a
conformacéo desses valores em choque, ponderando os valores tutelados e
as hierarquizacdes axiologicas apontadas pelo legislador.

Assim, consigna-se a possibilidade de haver incompatibilidade entre garantias
em casos especificos, ocasido em que sera necessario refletir a luz do caso concreto.
Anota-se, igualmente, a impossibilidade de estabelecer um direito absoluto, acima de

todos os outros, o qual sempre prevalecera em casos de conflito. Somente a analise

data security training programs to businesses, schools, healthcare institutions, and other organizations.
Professor Solove is co-reporter of the American Law Institute’s Principles of the Law: Data Privacy. An
internationally-known expert in privacy law, Solove has been interviewed and quoted by the media in
several hundred articles and broadcasts, including the New York Times, Washington Post, Wall Street
Journal, USA Today, Chicago Tribune, the Associated Press, ABC, CBS, NBC, CNN, and NPR.”
Disponivel em < https://www.danielsolove.com/bio/ > Acesso em 15/05/17.

%5 RUARO, Regina Linden. Privacidade e Autodeterminacdo Informativa: obstaculos ao estado de
vigilancia? Arquivo Juridico, Teresina-Pl, v. 2, n. 1, jan-jun/2015, p. 41-60.
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fatica delineada é capaz de ponderar os objetos juridicos ameacgados.3® Isso porque
seria um erro nivelar direitos previstos no regramento que é a base da protecédo ao
homem e o ponto de convergéncia de todo o ordenamento brasileiro — a Constituicao

Federal.

2.3. A democratizacdao da tecnologia e o impacto nos direitos
fundamentais e nos direitos da personalidade

Segundo dados do Instituto Brasileiro de Geografia e Estatistica — IBGE, em
convénio com o Comité Gestor da Internet no Brasil, 0 acesso a internet cresceu,
desde 2008, quase 30%, considerando-se domicilios com utilizagdo da internet no
Brasil, atingindo a marca de 62% em 2015%’. A pesquisa iniciou com o objetivo de
ampliar o conhecimento sobre a utilizacdo das tecnologias da informacéo e hoje ndo
s6 representa um indicador para o atendimento no contexto nacional, como também
€ capaz de demonstrar o ritmo com que a sociedade da informacdo vem se

solidificando®s.

A partir disso, considerando a massificacdo da Internet, proteger o acesso a
€esse recurso apresenta-se como garantia a preservacdo da dignidade da pessoa
humana no ambiente virtual®®. Nesse espectro, é preciso, também, cautela ao se
cuidar das modificagdes introduzidas pelas novas tecnologias. Isso porque a era
digital € consideravelmente recente quando em comparagcdo com o modelo de
sociedade industrial e, apesar dos frequentes alertas, nem todos conferem a devida

importancia a rapidez de propagacao das informacdes.

36 LIMA, Cintia Rosa Pereira de. Direito ao Esquecimento e Internet: o fundamento legal no direito
comunitario europeu, no direito italiano e no direito brasileiro. Doutrinas Essenciais de Direito
Constitucional, v. 8/2015, ago/2015, p. 511-543

87 pesquisa Nacional por Amostra de Domicilios — PNAD. Pesquisa suplementar — acesso a internet e
televisdo. Anos 2008, 2011, 2013, 2014 e 2015. Disponivel em
http://www.ibge.gov.br/home/xml/suplemento_pnad.shtm. Acesso em 24/04/2017.

38 PNAD 2005. Disponivel em http://www.ibge.gov.br/home/estatistica/populacao/acessoainternet/.
Acesso em 24/04/2017.

3% GOULART, Guilhnerme Damasio. O impacto das novas tecnologias nos direitos humanos e
fundamentais: o acesso a internet e a liberdade de expressao. Revista de Direitos Emergentes na
Sociedade Global. Universidade Federal de Santa Maria, ISSN 2316-3054. Disponivel em:
https://periodicos.ufsm.br/REDESG/article/view/5955#.WVIKR-vyvio.
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Devido ao carater universalizador da Information Age“° frente ao descompasso
da legislacdo que norteia o assunto, denota-se dificuldade na aplicacdo dos direitos
fundamentais a essa nova realidade. Busca-se, a todo instante, adequar os direitos
constantes no ordenamento a realidade digital, o que nem sempre ocorre de forma
satisfatoria. Nos dizeres da Resolucao
A/HRC/32/L.20, das Nacdes Unidas, que tem como um dos objetivos a protecéo dos
direitos humanos na internet, the same rights that people have offline must also be

protected online.*!

Nessa tentativa de adequacdo, é verdade que o Marco Civil da Internet*?
contribuiu de forma significativa em &ambito brasileiro, porém algumas “abas”
permanecem em aberto, aguardando regulacéo. Talvez isso decorra das profundas
implicacdes que a tecnologia impds ao meio social preponderantemente nos ultimos
anos; talvez decorra da dificil tarefa de consolidar de modo sistemético os efetivos
impactos da experiéncia de ser uma sociedade informacional. Independentemente
disso, a inevitabilidade de regulamentacdo da matéria ndo se encerra ha América do
Sul. A comunidade europeia vem desenvolvendo, ha duas décadas, Diretivas sobre o
uso da Internet, protecdo de dados e conteldos atinentes ao tema em questao.
Acrescente-se, ainda, o caso da Italia, que, apesar de ter sido o penultimo pais a
regulamentar os termos da primeira Diretiva Europeia, estruturou a matéria em um
Caodigo de Protecdo de Dados Pessoais, utilizando-se da experiéncia dos demais

paises e adentrando a um estagio avancado de protecéo dos dados pessoais.*?

E inegavel que o crescimento do uso da Internet abarca os mais diversos
aspectos positivos, dentre os quais podemos citar a diversidade de informacgéo e a
facilidade de busca por conteddo. Tudo hoje estd associado a internet, que
revoluciona desde os métodos laborais até o entretenimento e a maneira como as

pessoas se comunicam. O que muitas vezes nao é percebido, no entanto, é que todos

40 SOLOVE, Daniel J. The Digital Person: technology and privacy in the information age, 2004.
Disponivel em: http://docs.law.gwu.edu/facweb/dsolove/Digital-Person/text.htm.

41 UNITED NATIONS. Human Rights Council Resolution on Human Rights on the Internet. Resolution
— The promotion, protection and enjoyment of human rights on the Internet. Disponivel em:
https://documents-dds-ny.un.org/doc/UNDOC/LTD/G16/131/89/PDF/G1613189.pdf?OpenElement.
Acesso em: 24/04/2017.

42 Lei n° 12.965/2014

43 LIMA, Cintia Rosa Pereira de. Direito ao Esquecimento e Internet: o fundamento legal no direito
comunitario europeu, no direito italiano e no direito brasileiro. Doutrinas Essenciais de Direito
Constitucional, v. 8/2015, ago/2015, p. 511-543.
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sdo emissores e receptores de dados ao mesmo tempo?4. Assim como um sujeito
pesquisa por uma informacédo na rede, informacdes referentes a ele estdo guardadas
em base de dados, seja em razdo de acbes positivas suas, como realizagdo de
compras pela internet, em que se fornecem dados pessoais por meio de
preenchimento de formulérios, seja em razdo de simples navegacdo, em que 0S

chamados cookies*® armazenam caracteristicas do perfil do usuario.

Acerca da proliferacdo de informagdes na rede, Daniel J. Solove?®:

We are in the midst of an information revolution, and we are only beginning to
understand its implications. The past few decades have witnessed a dramatic
transformation in the way we shop, bank, and go about our daily business —
changes that have resulted in an unprecedented proliferation of records and
data. Small details that were once captured in dim memories or fading scraps
of paper are now preserved forever in the digital minds of computers, in vast
databases with fertile fields of personal data.

N&o bastasse estar condicionada ao armazenamento de dados por terceiros, a
sociedade em rede acaba por eliminar a divisdo entre esferas do privado e do publico
em razéo de popularidade temporaria. Nessa sociedade midiatica, a exposicao é vista

como espetaculo, contudo com alcance inimaginavel, haja vista a desterritorializacao

4 GOULART, Guilherme Damasio. O impacto das novas tecnologias nos direitos humanos e
fundamentais: o acesso a internet e a liberdade de expressdo. Revista de Direitos Emergentes na
Sociedade Global. Universidade Federal de Santa Maria, ISSN 2316-3054. Disponivel em:
https://periodicos.ufsm.br/REDESG/article/view/5955#.WVIKR-vyvio. (fl. 150) Para saber mais sobre o
assunto: BAUMAN, Zygmunt. Tempos Liquidos.

4 Conforme definicdo da Microsoft, “cookies sdo pequenos arquivos que os sites colocam no disco
rigido do seu computador quando vocé os visita pela primeira vez. Pense em um cookie como um
cartdo de identificacdo que € exclusivamente seu. (...) Embora seja possivel sua utilizacdo indevida
guando armazenam dados pessoais, 0os cookies em si ndo sdo mal-intencionados. (...) Os cookies
permitem guardam preferéncias e nomes de usuario, registrar produtos e servicos e ainda personalizar
paginas. Mas se vocé nunca registrar nem deixar informacgdes pessoais no site, o servidor s6 sabera
gue alguém com o seu cookie retornou ao site. Ele ndo saberd nada além disso.” Disponivel em
https://www.microsoft.com/pt-br/security/resources/cookie-whatis.aspx. Acesso em  25/04/2017.
Segundo Daniel J. Soleve, em The Digital Person, p. 25, capitulo 02, “a cookie is a small text file of
codes that is deployed into the user’s computer when she downloads a web page. Websites place a
unique identification code into the cookie, and the cookie is saved on the user’s hard drive. When the
user visits the site again, the site looks for its cookie, recognizes the user, and locates the information it
collected about the user’s previous surfing activity in its database. Basically, a cookie works as a form
of high-tech cattle-branding”.

46 SOLOVE, Daniel J. The Digital Person: technology and privacy in the information age, 2004, p. 01.
Disponivel em: http://docs.law.gwu.edu/facweb/dsolove/Digital-Person/text.htm.
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do espaco virtual. “Parece que a vida privada consiste em um prazer ilegitimo e até

mesmo excéntrico, em uma verdadeira inversio de valores” 4.

O crescente uso das novidades tecnoldgicas ndo se coaduna com o atual
regramento a respeito do uso das informacgfes disponiveis na rede mundial. Na
sociedade da hiperinformacgé&o, a caréncia de base para a transposi¢ao dos limites
estaticos do papel para a dinamicidade computacional*® cria situacdes que o direito
brasileiro ainda ndo é capaz de resolver de maneira satisfatoria. O fato € que ndo ha
impedimento a propagacédo dos dados, sendo impossivel se definir a vida util de uma
informacéo virtual. Nesse cenario, o homem, como emissor-receptor de dados,
participa do “teatro de variedades dedicado a diversdo ligeira”#°, sem preocupacéo

atinente a perpetuacdo da informacéo.

No inicio dos anos 2000, Zygmunt Bauman formulou o conceito de
modernidade liquida para se referir a dinamicidade e a fluidez das relacdes, em
contraponto ao que ele denominava modernidade soélida. Na sua ideia de liquidez, a
sociedade, dita reconstruida, caracterizar-se-ia por um constante movimento.
Portanto, fazer referéncia a esse icone e aplicar seus conceitos a era da informacgéo
mostra-se adequado ao presente estudo, haja vista que a Internet adquire papel
principal na contextualizagdo de uma sociedade dinamica, radicalizando os fluxos de

informacé&o®°.

Hoje, ndo se trata de aceitar a denominacdo de modernidade liquida.
Independentemente do nome que se atribua a tal mudanca, ela jA se encontra
implantada na sociedade, em muito devido ao processo de globalizacdo. O problema
gue dai se depreende € o0 ajuste legal a realidade fatica, notadamente em relacéo as

protecBes ainda inexistentes a pessoa e as suas projecoes.

47 NORAT, Ygor Villas. O direito ao esquecimento. Conteudo Juridico, Brasilia-DF: 01 mar. 2014.
Disponivel em: http://www.conteudojuridico.com.br/?artigos&ver=2.47218&seo=1. Acesso em:
24/04/2017.

% GOULART, Guilherme Damaésio. O impacto das novas tecnologias nos direitos humanos e
fundamentais: o acesso a internet e a liberdade de expressao. Revista de Direitos Emergentes na
Sociedade Global. Universidade Federal de Santa Maria, ISSN 2316-3054, p. 150 Disponivel em:
https://periodicos.ufsm.br/REDESG/article/view/5955#.WVIKR-vyvio.

4 BRASIL. STJ. Recurso Especial n® 1.334.097 — RJ. Relator: Ministro Luis Felipe Salomé&o, citando
Zygmunt Bauman. Julgado em: 28/05/2013. Disponivel em:
http://www.st].jus.br/SCON/jurisprudencia/doc.jsp?livre=1334097&b=ACOR&p=true&t=JURIDICO&I=1
0&i=11.

%0 MENDES, Laura Schertel. O Direito Fundamental & Prote¢éo de Dados Pessoais. Revista de Direito
do Consumidor, vol. 79/2011, jul-set/2011, p. 45.



http://www.conteudojuridico.com.br/?artigos&ver=2.47218&seo=1
https://periodicos.ufsm.br/REDESG/article/view/5955#.WVlKR-vyvio
http://www.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=1334097&b=ACOR&p=true&t=JURIDICO&l=10&i=11
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Deixar o tema a deriva, por consequéncia, ndo condiz com a transformacéao
histérica de resguardo da dignidade da pessoa humana, nem com o modo de as
pessoas se relacionarem, que tende a ser cada vez mais ligado a computacdo na
nuvem. Nesse sentido, Daniel Solove ja trata da importancia do tema posicionando-
se a respeito dos registros decorrentes da utilizacdo da Internet, asseverando que é
impossivel, na Era da Informacao, viver como um fantasma, ou seja, sem deixar
rastros, registros — “most personal information exists in the record systems of hundreds
of entities. Life today is fueled by information, and it is virtually impossible to live as an

Information Age ghost, leaving no trail or residue”>!

No mesmo sentido, o Ministro Ruy Rosado de Aguiar defende que “a
importancia do tema cresce de ponto quando se observa o nimero imenso de atos da
vida humana praticados através da midia eletrénica ou registrados nos disquetes de
computador”?, Diante do exposto, a regulacdo da matéria surge ndo como mera

formalidade, mas como necessidade ao resguardo da dignidade da pessoa humana.

2.4. A evolucédo da ideia de privacidade

Em 1948, a Declaracdo Universal dos Direitos Humanos previu um dispositivo
de tutela da vida privada®®. N&do a toa, quarenta anos mais tarde, a Constituicdo
Federal do Brasil resguardou o direito a vida privada na categoria de direito
fundamental, ao lado de diversas garantias essenciais ao homem>®*. Apesar de esses
dois instrumentos — e outros tantos ao longo da histéria — tratarem da mesma

expressao, o significado de “vida privada” é mutavel.

51 SOLOVE, Daniel J. The Digital Person: technology and privacy in the information age, 2004, p. 08.
52 BRASIL. STJ. Recurso Especial n° 22.337 — RS. Relator: Ministro Ruy Rosado de Aguiar. Julgado
em: 13/02/1995. Disponivel em:
http://www.st].jus.br/SCON/jurisprudencia/doc.jsp?livre=22337&b=ACOR&p=true&l=10&i=12. Acesso
em 29/04/2017.

53 Declaracg&o Universal dos Direitos Humanos. Artigo XIl. Ninguém sera sujeito a interferéncia em sua
vida privada, em sua familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e
reputacdo. Todo ser humano tem direito a prote¢do da lei contra tais interferéncias ou ataques.

54 Constituicdo Federal de 1988. Artigo 5°. Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos seguintes termos: (...) X — séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagao.
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Inicialmente, procurava-se delimitar a abrangéncia da expressdo com a
denominada Teoria dos Circulos Concéntricos, de origem alema. Apods modificacdes
no projeto inicial, a doutrina majoritdria acatou a divisdo da vida privada em trés
esferas, segundo a qual a privacidade caracterizar-se-ia por ser a circunferéncia mais
externa, abrangendo maior numero de relacdes interpessoais. No circulo
intermediario, encontrar-se-ia a intimidade e, a seguir, numa camada que demanda
maior protecdo, estaria a esfera do segredo.>® Nessa concepcéo, é facil concluir que

guanto mais interna a circunferéncia, maior é o grau de protecéo conferido a ela.

Tal estudo, também denominado “Teoria das Esferas da Personalidade”,
ganhou relevancia internacionalmente. Atemporal, utiliza-se esse conhecimento nos
dias de hoje na tentativa de complementar a aprendizagem sobre os direitos da
personalidade. Contudo, € importante ressaltar que, para alguns, tal teoria ndo esta

isenta de criticas, e isso pode decorrer simplesmente da passagem do tempo®®:

Apesar das diversas definicbes ainda persiste a dificuldade conceitual em
delimitar a fronteira entre os circulos da privacidade, da intimidade e do
segredo. Inclusive, no Direito Alemé&o, houve superagéo desta tese na medida
em que, para a devida protecao juridica, ndo se pode levar em consideracao
somente a natureza das informacBes, mas também a necessidade e
finalidade da utilizagdo destes dados.

A contribuicdo acima ja introduz a problemética da atualidade referente ao uso
dos dados, independentemente da sua insercdo em quaisquer das esferas de

protecdo. Contudo, neste momento, escapa as nossas finalidades fazer

% BAUMAN, Zygmunt. Danos colaterais: desigualdades sociais numa era global; traducdo Carlos
Alberto Medeiros. Rio de Janeiro: Zahar, 2013, p. 113: “Segredo, por definicdo, € aquela parte do
conhecimento cujo compartilhamento com outros é rejeitado ou proibido e/ou controlado. O sigilo, por
assim dizer, traca e demarca a fronteira da privacidade, sendo esta a area destinada a constituir o
territorio proprio de alguém, o dominio de sua soberania indivisa [...]”

56 Wagson Lindolfo José Filho, Juiz do Trabalho Substituto do Tribunal Regional do Trabalho da 142
Regido, aborda a Teoria dos Circulos Concéntricos da Esfera da Vida Privada para explicar a mudanca
de posicionamento das empresas no que diz respeito a procedimentos abusivos em relacdo aos seus
funcionarios (revistas efetuadas em fucionarios). Além de trazer a discusséo a tendéncia da doutrina e
da jurisprudéncia brasileiras de valoracdo da pessoa humana, inserindo-se, nessa qualidade, a
intimidade e a vida privada, o magistrado, ao mencionar a teoria em questdo, manifesta-se a respeito
da finalidade de utilizag&o das informag@es. Isso porque uma informagdo pode se tornar prejudicial em
razéo do tempo transcorrido desde sua coleta e da finalidade do seu uso, conforme veremos no capitulo
que trata  dos principios aplicaveis aos dados pessoais. Disponivel em:
http://www.magistradotrabalhista.com.br/2016/03/teoria-dos-circulos-concentricos-da.html. Acesso em
29/04/2017.
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consideracdes a respeito do tema, haja vista que o capitulo atinente ao direito ao

esquecimento reserva-se a essa analise.

Se ja foi dito que o conceito de vida privada ndo é constante, cabe mencionar
aspectos referentes a sua mutabilidade. Num primeiro momento, a privacidade foi
entendida como um direito negativo, em razao de se mostrar individualista, visto como
o direito de estar s6°’. Aos poucos, essa ideia perdeu expressividade, e o direito a
privacidade moldou a existéncia de um regime democratico, adquirindo conotacéo de
garantia de controle do individuo sobre as proprias informacfes. Nessa nova
arquitetura social, novamente ele se transformou, dessa vez para abrigar os dados
pessoais, considerados proje¢cdes do individuo. Na contemporaneidade, entédo, a
erosdo da privacidade engloba o risco do uso indevido dos dados disponiveis,

especialmente na Internet.

Por mais que se elenquem as altera¢cdes culturais e sociais, € dificil consolidar
um conceito para privacidade. De um individualismo exacerbado para uma dimensao
coletiva de interesses, a privacidade engloba, hoje, uma protecédo que transpassa a
ideia de individuo, isolamento e tranquilidade®®, inserindo-o ao grupo social e dando

vazdo a uma gama de interesses ligados a coletividade.

Essa sociedade em constante mutacao recebe diferentes codinomes conforme
a época. O atual periodo de desenvolvimento tecnoldgico caracteriza 0 que se chama
sociedade da informacédo, a qual poderia também ser denominada sociedade da
exposicdo. Diz-se isso porque, num primeiro momento, parece nao haver
preocupacao com a exposicao da vida privada na internet. Em verdade, a inquietude
somente ganha propor¢cdes maiores quando as consequéncias fogem a habitualidade

da admiracdo no mundo virtual.

Nessa realidade recente, o individuo perde o senso de responsabilidade sobre
0s problemas propostos pela tecnologia, sobretudo no que diz respeito a criacdo de
portfélios de informacao e de perfis virtuais. Tal auséncia de consciéncia informatica
culmina na exposicao pelo proprio homem de vidro, sujeito dotado de transparéncia,

incapaz de diferenciar as esferas da vida privada.

57 The right to be let alone, para a doutrina estadunidense. A expressio se propagou apds o artigo
escrito em conjunto por Warren e Brandeis, em 1890.

%8 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
10.
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A medida que os meios informaticos evoluiram, novos espacos foram
submetidos a regulacéo juridica®. Nesse contexto, a tecnologia pode ser considerada
vetor condicionante do direito, porque condiciona a sociedade, e o direito, como tal,
deve servir para assegurar a realizagdo da justica social em suas mais diversas

variaveis®, sob o risco de se tornar obsoleto.

Sobre a necessidade de o ordenamento mostrar-se suficientemente adequado
as aspiracOes sociais, Daniel Solove exp6e a inaptiddo dos modelos juridicos
tradicionais para as novas perspectivas de sociedade em rapido processo de
mudanga. O autor continua e assegura que “the existing law protecting information
privacy has not adequately responded to the emergence of digital dossiers (...) we

must rethink privacy for the Information Age”?.

O termo utilizado pelo autor acrescenta em muito ao nosso estudo, pois a
informacdo dispersa pode ndo ser valorada. Contudo, no momento em que a
tecnologia fornece meios para organizar essas informacoes parciais e dispersas em
informacBes em massa e organizadas — digital dossiers -, a essa base de dados é
atribuido valor econémico, e o homem fica submetido ao tratamento proposto pelas
entidades que gerenciam esses dados®2. E dificil definir, de fora da organizac&o, qual
0 objetivo especifico da criagao dos perfis virtuais. Por outro lado, é facil compreender
gue o individuo deve ser protagonista no tratamento desses dados.

E inegavel que o debate acerca da privacidade ganha dimensées maiores
guando transposto para a era da Internet. Ao mesmo tempo em que a tecnologia
desafia solucGes de indole técnica, ela desafia o direito a adequacdo a realidade
virtual, especialmente no tocante a propagacédo rapida de informacfes. Assim se
manifestou o Superior Tribunal de Justica — STJ, por meio do Ministro Ruy Rosado de
Aguiar, em 1995, em um julgamento sobre banco de dados de protecdo ao crédito.
Em seu voto, o Relator fez significativas consideracdes a respeito da privacidade,

englobando os riscos do processamento de dados de uma forma geral®::

% |dem, p. 33.

%0 Jdem, p. 39.

61 SOLOVE, Daniel J. The Digital Person: technology and privacy in the information age, 2004, p. 09.
52 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
15.

63 BRASIL. STJ. Recurso Especial n° 22.337 — RS. Relator: Ministro Ruy Rosado de Aguiar. Julgado
em: 13/02/1995. Disponivel em:
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A insercdo de dados pessoais do cidaddo em bancos de informagfes tem se
constituido em uma das preocupacdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situacdes de vida, permite o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; ao mesmo tempo, o cidadéo objeto dessa indiscriminada colheita
de informagdes, muitas vezes, sequer sabe da existéncia de tal atividade, ou
nao dispbe de eficazes meios para conhecer o seu resultado, retifica-lo ou
cancela-lo. E assim como o conjunto dessas informagfes pode ser usado
para fins licitos, publicos ou privados, na prevencao ou represséo de delitos,
ou habilitando o particular a celebrar contratos com plenos conhecimentos de
causa, também pode servir, ao Estado ou ao particular para alcancar fins
contrarios & moral ou ao direito, como instrumento de perseguicao politica ou
opressdo econdmica.

A informagao representa um recorte da realidade social, e o ordenamento
juridico precisa estar atento as evolucdes tecnoldgicas para acompanhar a atuacao
do homem narealidade virtual e resguardar suas projecdes e potencialidades, ou seja,
€ preciso que o ordenamento se adeque as novas necessidades da pessoa. A internet
proporcionou alteracdo na forma como as informagdes s&o transmitidas e
armazenadas, e alguns dos elementos estruturantes do Estado — territorio e poder —
modificaram-se, na medida em que as limitacdes geograficas foram superadas e a

soberania perdeu um pouco da sua importancia diante da economia globalizada.®

Os capitulos seguintes procuram demonstrar como 0s ordenamentos europeu
e brasileiro reagiram a essa novidade virtual e como a matéria vem inevitavelmente
sendo regulada, ja que a insuficiéncia de tutela da protecdo de dados pessoais fere o

direito a privacidade e, por consequéncia, a dignidade da pessoa humana.

http://www.stj.jus.br/SCON/jurisprudencia/doc.jsp?livrie=22337&b=ACOR&p=true&I=10&i=12. Acesso
em 29/04/2017.
6 LIMBERGER, Témis. Cibertransparéncia: informacéo publica em rede: a virtualidade e suas

repercussdes na realidade. Porto Alegre: Livraria do Advogado, 2016, p. 27.
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3. Dados Pessoais

Nas palavras do Ministro Ricardo Villas Béas Cueva, do Superior Tribunal de
Justica, “o rapido desenvolvimento da informéatica multiplicou as possibilidades de
invasdo da intimidade”.®®> A par do que foi mencionado sobre a autoexposicéo,
fendbmeno cada vez mais frequente na sociedade midiatica pautada pelas redes
sociais, o foco deste estudo diz respeito ao campo dos dados pessoais e ingeréncias
ndo autorizadas sobre eles. Diante disso, necessario delinear o conceito de dado

pessoal.

Pode-se definir dado com uma sequéncia de simbolos quantificados ou
guantificaveis.®® Para classifica-lo como pessoal, tem-se que ele deve conter
informacéo das pessoas fisicas de modo a permitir sua identificacdo no momento ou
posteriormente.®” No contexto brasileiro, o Decreto n° 8771/2016 cuidou da

conceituacdo, conforme se observa abaixo:%8

Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrdnicos, quando estes estiverem relacionados a uma
pessoa; e

Il - tratamento de dados pessoais - toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacédo, modificacdo, comunicac¢éo, transferéncia, difusdo ou
extracao.

8 CUEVA, Ricardo Villas Bb6as. A insuficiente protecdo de dados pessoais no Brasil. Justica &
Cidadania, nov/2016, p. 08.

% Conceito retirado do artigo Dado, Informacg&o, Conhecimento e Competéncia, de Valdemar W. Setzer.
Disponivel em < https://www.ime.usp.br/~vwsetzer/datagrama.html> Acesso em 06/05/2017. Revista
de Ciéncia da Informacado — n. zero dez/99.

57 LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protegdo dos
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 61. Para a autora, “o dado pessoal é uma
informacéo que permite identificar uma pessoa de maneira direta”.

% Decreto 8771, de 11 de maio de 2016. Regulamenta a Lei n® 12.965, de 23 de abril de 2014, para
tratar das hipoteses admitidas de discriminagdo de pacotes de dados na internet e de degradacao de
trafego, indicar procedimentos para guarda e protecdo de dados por provedores de conexdo e de
aplicacbes, apontar medidas de transparéncia na requisi¢ao de dados cadastrais pela administragao
publica e estabelecer parametros para fiscalizacdo e apuracao de infragdes.
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Com a massificacdo da internet, os dados foram submetidos a uma vultosa
portabilidade, facilmente se alastrando por continentes. Assim, na tentativa de limitar
a transferéncia de informacbes a nacbes que ndo possuem um nivel basico de
protecdo, os Estados editaram normas para criar fronteiras artificiais, como as

Diretivas Europeias que veremos no topico seguinte.®®

A elaboracdo de normas passa necessariamente pelo estudo dos principios
norteadores do tratamento dos dados pessoais. Com efeito, a Organizacdo para a
Cooperacdo e Desenvolvimento Econdmico — OCDE™ contribui para o que se
denomina “principios basicos de protecdo de dados pessoais”. As diretrizes tracadas
pela Organizagdo dizem respeito a diversos principios, tais como limitagcdo da coleta,
gualidade dos dados, finalidade, limitacdo do uso, seguranca, transparéncia,
participacdo individual e responsabilidade do controlador do banco de dados. De igual
forma, estendendo o conceito de privacidade para protecdo de dados pessoais,
MENDES enumerou os principios aplicaveis, organizacdo que permite mostrar o

objetivo de limitar o tratamento indiscriminado de dados.”

Segundo o principio da finalidade, deve existir correlagéo entre o uso dos dados
pessoais e a finalidade especificada quando da sua coleta. Isso significa dizer que um
dado ndo pode ser colhido sem que se especifique para qual motivo ele esta sendo

coletado, ou seja, qual sera sua utilizacéo.”?

O principio da transparéncia supde a publicidade da existéncia do banco de
dados, ou seja, que a sua existéncia seja de conhecimento publico. Trata, também,
da publicidade da sua natureza e de seu propdésito, identificando o controlador. Esse

principio possibilita o controle do usuario a respeito dos seus dados na medida em

8 DONEDA, Danilo. Um Cdédigo para a protecdo de dados pessoais na ltalia, p. 12. Disponivel em:
http://www.egov.ufsc.br/portal/sites/default/files/anexos/29727-29743-1-PB.pdf.

00 Brasil ndo é membro da OCDE, mas é considerado, desde 2012, key partner (parceiro-chave). No
ambito da Organizacao, os representantes efetuam o intercambio de informag6es e alinham politicas,
com o objetivo de potencializar seu crescimento econémico e colaborar com o desenvolvimento de
todos os demais paises membros. Disponivel em <http://www.sain.fazenda.gov.br/assuntos/politicas-
institucionais-economico-financeiras-e-cooperacao-internacional/ocde> Acesso em 06/05/2017.

L MENDES, Laura Schertel O Direito Fundamental & Protecdo de Dados Pessoais. Revista de Direito
do Consumidor, vol. 79/2011.

2 MENDES, Laura Schertel. O Direito Fundamental a Protec&o de Dados Pessoais. Revista de Direito
do Consumidor, vol. 79/2011. CUEVA, Ricardo Villas Bbas. A insuficiente prote¢do de dados pessoais
no Brasil. Instituto Justiga & Cidadania. Editora JC, nov/2016.
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gue ter o conhecimento da existéncia contribui para a fiscalizacdo acerca do uso das

informacgdes.”

Além desses, um dos principios que ganhou muita visibilidade recentemente foi
0 do consentimento, o qual assinala a necessidade de consentimento consciente e
informado para o processamento de dados. Isso significa dizer que, salvo excecoes,
uma entidade ndo pode colher dados de uma pessoa sem que ela esteja ciente

disso.™

A qualidade dos dados, por sua vez, exige que eles sejam relevantes e néo
excessivos para as finalidades para os quais sdo usados, além de exatos e
atualizados. Esse principio objetiva garantir que os dados estejam corretos e que se
colete apenas o suficiente para atingir o propdsito definido.”™

A andlise historica e principiolégica dos dados pessoais demonstra, além de
adaptacao do tema a metamorfose tecnolédgica, a mudanca de contetdo do direito a
privacidade.’® Inicialmente, falava-se somente em um direito negativo, capaz de
conferir autorizacdo para que a pessoa excluisse informacdes pessoais do
conhecimento de terceiros. Na atualidade, a privacidade contempla, também, um
direito positivo, relacionado a liberdade de o individuo decidir como, quando e onde

seus dados pessoais podem circular.

Por mais que o0s principios estruturem a matéria e permitam o
acompanhamento do desenvolvimento da sociedade sem se tornarem obsoletos,
tratar o processamento de dados somente com principios torna-se inviavel, pois é
necessario que a legislacdo estabeleca instrumentos garantidores de eficacia
concreta.”” Nesse cenario, a Comunidade Europeia dedicou-se a edi¢éo de Diretivas

3 |dem.

4 1dem.

S ldem.

6 Convém ressaltar que n&o € unanime a posi¢éo de que a protecédo de dados pessoais iguala-se ao
direito a privacidade. Doneda, por exemplo, considera a existéncia de dois direitos fundamentais
diferentes — o direito a protecéo de dados e o direito a privacidade — e respalda sua posi¢do na insercao
dos principios em incisos diferentes no Marco Civil da Internet. Em sua obra intitulada “Da privacidade
a protecédo de dados pessoais”, ele afirma que a disciplina dos dados pessoais mantém um nexo de
continuidade com a disciplina da privacidade, da qual é uma espécie de herdeira, atualizando-a e
impondo caracteristicas proprias, modificando seus elementos e aprofundando seus postulados (p.
204-205).

" DONEDA, Danilo. Um Cadigo para a protecdo de dados pessoais na Italia, p. 08.
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norteadoras do assunto, de forma a uniformizar a matéria e igualar o nivel de protecéo

conferido aos dados pessoais pelos Estados.

Assim, no intuito de visualizar como vem sendo tratada a matéria de protecéo
de dados na internet, abordar-se-a a evolugdo em ambito europeu e o0 panorama
brasileiro. Na Europa, seré realizada andlise das Diretivas de 1995 e de 2002 e do
Regulamento Europeu de 2016, que estruturou a matéria, aperfeicoando-a. No Brasil,
apos mencionar o instituto do habeas data e brevemente discorrer acerca do Codigo
de Defesa do Consumidor, chegar-se-a as inovac¢des do Marco Civil da Internet e aos
diferentes vetores que os dados podem assumir. Somente apds tal digressdo sera

possivel, no capitulo seguinte, abordar o direito ao esquecimento.

3.1. A evolucdo no regramento de tratamento de dados em ambito
europeu

O novo modelo mercadologico fundamentado na informacdo impds a
necessidade de regrar o que se pode fazer com o dado que esta disponivel na internet.
Em meio a uma gama de servicos oferecidos aos usudrios gratuitamente, o
crescimento de bases de dados alcancou proporcdes desmedidas.’® Com todo esse
arcabouco de informac0es, foi preciso desenvolver um controle minimo que visasse a
preservar as garantias fundamentais dos individuos e a frear condutas nocivas aos

usuarios.

Ao longo da década de 1970, paises ocuparam-se em legislar sobre a tutela
dos dados pessoais, mas concentraram no Estado a ameaca de uso indevido da
informacdo. Na conviccéo deles, as autoridades estatais eram responsaveis pelas
condutas ilimitadas e nocivas — ndo se falava em entidades privadas.”® Conforme
analise de DONEDAZ®, essas leis de primeira geracéo logo se tornaram ultrapassadas,

pois provocaram multiplicacdo de centros de processamento de dados.8!

8 Relaciona-se o crescimento de bases de dados aos servigos oferecidos na Internet em decorréncia
de preenchimento de cadastros virtuais em sites.

9 Alemanha, Suécia, Estados Unidos da América.

80 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

81 No entendimento do autor, essas leis propunham autorizacfes para que centros de processamento
de dados criassem bancos de dados, os quais seriam controlados posteriormente pelos 6rgaos publicos
(p. 208).
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Em uma o6tica mais abrangente, a segunda geracdo de leis faz alusdo a
privacidade e a protecéo de dados, alterando o foco antes direcionado aos centros de
processamento. Apesar de prever instrumentos para a tutela prépria das informacdes
pessoais, tornou-se insuficiente para socorrer o individuo das situa¢des que envolviam
a prética de fornecimento de dados pessoais, que havia se tornado um “requisito

indispensavel para a efetiva participacédo na vida social” 2.

Na década seguinte, desponta maior ingeréncia do cidadao sobre seus proprios
dados. E nessa época que o Tribunal Constitucional Alemdo traz & baila a
autodeterminacdo informativa, tdépico constante no capitulo seguinte do presente
estudo. O enfoque conferido ao individuo demonstra que as leis de terceira geracéo
consideravam-no agente propulsor da estrutura de protecdo de dados pessoais. Mais
tarde percebeu-se, contudo, que essa tarefa ndo era simples e que nem todas as
pessoas possuiam capacidade intelectiva e econ6mica para identificar situacdes de

risco e propor mudancas.®

Reconhecedoras do desequilibrio entre as pessoas e as entidades coletoras de
dados, as leis de 42 geracao defendem um padrao coletivo de protecéo, retirando o
enfoque da escolha individual em relacdo aos dados. Desse modo, pode-se afirmar
nao que a autodeterminacao informativa perdeu forca, mas que houve alteracéo dessa
funcionalidade com vistas a garantir uma participacdo mais consciente no processo

complexo de protecdo do direito a privacidade, abrangidos os dados pessoais.?

Além da evolugdo legal da matéria em formato geracional, importante analisar
0s documentos juridicos que buscaram agrupar os principios e que culminaram na
convergéncia de legislacbes sobre o tema. Tais estruturas propuseram a unificacédo
da matéria em diferentes épocas, sempre conservando a estrutura protetiva inicial e

prevendo medidas de interferéncia do individuo.

Em 1981, foi aberta para assinatura a Convencéo para a Protecéo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal, do

Conselho da Europa®, entrando em vigor no final de 1985. Tal regramento, a0 mesmo

82 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
210.

83 |dem, p. 212.

84 1dem, p. 211/212.

85 O Conselho da Europa é uma organizagao internacional pioneira em matéria de cooperacao juridica,
desempenhando um importante papel na modernizacdo e harmonizacéo das legislacdes nacionais, no
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tempo em que reafirmou a liberdade de informacdo sem limite de fronteiras,
reconheceu a necessidade de concilid-los com os valores fundamentais do respeito
pela vida privada, especialmente no tocante aos dados pessoais suscetiveis de

tratamento automatizado.8®

Referida Convencao define dados pessoais como “qualquer informacao relativa
a uma pessoa singular identificada ou susceptivel de identificacdo (titular dos
dados)”.8” A seguir, elenca principios basicos de prote¢do, aos quais ndo faremos

referéncia individual, ja que comentados superficialmente no topico anterior.

Apesar da existéncia dessa Convencdo, foi a Diretiva 46, de 1995, do
Parlamento Europeu e do Conselho, que ganhou relevante destaque no cenario
internacional. Identificada como Personal Data Protection (DP), busca eliminar
barreiras na circulacdo de dados pessoais entre os Estados-membros e, como

consequéncia, fortalecer o mercado interno.

A importancia da regulamentacdo da matéria em Diretiva diz respeito a
vinculacdo dos Estados-membros ao seu conteudo. Segundo DONEDA, o modelo
“europeu, sistematico, estrutura-se em torno de uma Diretiva, uma disciplina ampla e
detalhada que é transposta para a legislacédo interna de cada estado-membro™°, ou
seja, sua funcédo € de uniformizacao legislativa. Em suma, o que ocorre € a edicdo de

leis nacionais que aplicam as regras gerais da diretiva.

A Convencao de 1981, por exemplo, apesar de tratar de questbes especificas

e relevantes relacionadas a protecao de dados, advindas sobretudo dos parametros

respeito pela democracia, pelos direitos do homem e pelo Estado de direito. Disponivel em
<http://www.gddc.pt/cooperacao/materia-civil-comercial/conselho-europa.html> Acesso em
07/05/2017.

86 Preambulo da Convengao citada: “[...] Considerando desejavel alargar a protecgdo dos direitos e das
liberdades fundamentais de todas as pessoas, nomeadamente o direito ao respeito pela vida privada,
tendo em consideragdo o fluxo crescente, através das fronteiras, de dados de caracter pessoal
susceptiveis de tratamento automatizado; Reafirmando ao mesmo tempo o seu empenho a favor da
liberdade de informacéo sem limite de fronteiras; Reconhecendo a necessidade de conciliar os valores
fundamentais do respeito pela vida privada e da livre circulagao de informagéao entre os povos.”

87 Artigo 2°, alinea “a”, da Convencao.

88 CACHAPUZ afirma que “o estabelecimento de uma integragdo econdémica e social entre os paises
membros da comunidade depende, substancialmente, do aprimoramento de um sistema de troca de
informacdes em relacdo a seus mercados internos e a forma de disciplina das atividades econémicas
e sociais no ambito publico e privado dos paises”. CACHAPUZ, Maria Claudia Mércio. Privacidade,
protecéo de dados e autodeterminacgéo informativa. BDM — Boletim de Direito Municipal, S&o Paulo,
NDJ, ano 31, n. 5, p. 349-361, maio/2015.

8 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
224,
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enunciados pela OCDE®, por mais que tenha sido uma das primeiras tentativas de
uniformizacéo da regulacdo da matéria em ambito europeu, ndo possuia o poder de
vincular os Estados.% Alids, as proprias Guidelines, da OCDE, ndo vinculavam os
paises que compunham a Organizagdo. Ainda assim, foi um documento que se tornou
referéncia na area, servindo de base a Convencédo de 1981, que por sua vez foi

instrumento relevante quando da edicédo da 12 Diretiva, de 1995.%2

No que se refere a Diretiva 46, logo no inicio do documento j4 é possivel

perceber a estreita relacao entre direitos fundamentais, privacidade e dados pessoais:

(2) Considerando que os sistemas de tratamento de dados estdo ao servigco
do Homem; que devem respeitar as liberdades e os direitos fundamentais das
pessoas singulares independentemente da sua nacionalidade ou da sua
residéncia, especialmente a vida privada, e contribuir para o progresso
econdmico e social, o desenvolvimento do comércio e o bem-estar dos
individuos;

(4) Considerando que o recurso ao tratamento de dados pessoais nos
diversos dominios das atividades econbmicas e sociais € cada vez mais
frequente na Comunidade; que o progresso registrado nas tecnologias da
informagéo facilita consideravelmente o tratamento e a troca dos referidos
dados;

(8) Considerando que, para eliminar os obstaculos a circulacdo de dados
pessoais, 0 nivel de prote¢do dos direitos e liberdades das pessoas no que
diz respeito ao tratamento destes dados deve ser equivalente em todos os
Estados-membros [...];

(9) Considerando que [...] os Estados-membros poderao, pois, especificar na
sua legislacdo nacional as condi¢des gerais de licitude do tratamento de
dados;

(10) Considerando que o objetivo das legislacbes nacionais relativas ao
tratamento de dados pessoais é assegurar o respeito dos direitos e liberdades
fundamentais;

Os denominados considerandos introduzem a matéria de forma bastante

satisfatéria, haja vista a antecipacdo de temas como especificacdo da finalidade,

% Os principios da protecdo de dados pessoais estdo contemplados no documento finalizado em 1980,
intitulado Guidelines on the Protection of Privacy, and Transborder Flows of Personal Data. Disponivel
em <
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofperso
naldata.htm> Acesso em 10/05/2017.

91 DONEDA, Danilo. Da privacidade a Protecdo de Dados Pessoais, p. 234: “A Diretiva é de alcada
muito mais ambiciosa que a Convencdo de Strasbourg [Convencdo de 1981], pois impbe aos
legisladores dos estados-membros a obrigacdo de emanar normas de acordo com o conteldo
normativo da Diretiva, que € em boa parte bem definido e detalhado”.

92 A Diretiva 46, de 1995, consubstancia a ideia de que os principios da protecdo dos direitos e
liberdades das pessoas ali contidos ampliam e precisam os principios ja trazidos pela Convencao de
1981 (Considerando n° 11).
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consentimento, comunicacéao de transferéncia de dados, direito de acesso e, inclusive,
limitacOes a esses direitos quando a seguranca do Estado, a saude ou o interesse

publico estiverem em debate.®?

Apbs enumerar os “considerandos”, parte fundamentavel para andlise dos
dispositivos, a Diretiva elenca seu objeto — “[...] protec¢ao das liberdades e dos direitos
fundamentais das pessoas singulares, nomeadamente do direito a vida privada, no

gue diz respeito ao tratamento de dados pessoais”.®*

A sequir, algumas disposicdes gerais sao expostas, como a definicdo de termos

gue séo utilizados ao longo de todo o regramento®, para entdo se chegar aos

9 DIRECTIVA 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO, de 24 de Outubro de 1995,
relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacédo desses dados.

(28) Considerando que qualquer tratamento de dados pessoais deve ser efectuado de forma licita e
leal para com a pessoa em causa; que deve, em especial, incidir sobre dados adequados, pertinentes
e ndo excessivos em relacdo as finalidades prosseguidas com o tratamento; que essas finalidades
devem ser explicitas e legitimas e ser determinadas aquando da recolha dos dados; que as finalidades
de tratamentos posteriores a recolha ndo podem ser incompativeis com as finalidades especificadas
inicialmente;

(29) ... o tratamento posterior de dados para fins histéricos, estatisticos ou cientificos ndo é de modo
geral considerado incompativel com as finalidades para as quais os dados foram recolhidos, desde que
os Estados-membros estabelecam garantias adequadas;

(30) ... para ser licito, o tratamento de dados deve ser efectuado com o consentimento da pessoa em
causa,;

(33) ... os dados susceptiveis, pela sua natureza, de pér em causa as liberdades fundamentais ou o
direito a vida privada s6 deverao ser tratados com o consentimento explicito da pessoa em causa;
(38) ... a pessoa em causa deve poder ter conhecimento da existéncia dos tratamentos e obter, no
momento em que os dados lhe sédo pedidos, uma informacgé&o rigorosa e completa das circunstancias
dessa recolha;

(41) ... as pessoas devem poder beneficiar do direito de acesso aos dados que lhes dizem respeito e
gue estdo em fase de tratamento, a fim de assegurarem, nomeadamente, a sua exactiddo e a licitude
do tratamento;

Abaixo, colacionamos algumas prerrogativas dos Estados-membros:

(13) ... considerando que o tratamento de dados pessoais necessario a protecdo do bem-estar
econdmico do Estado ndo é abrangido pela presente directiva quando esse tratamento disser respeito
a questdes de seguranca do Estado;

(34) ... sempre que um motivo de interesse publico importante o justifique, os Estados-membros devem
também ser autorizados a estabelecer derrogagées a proibigdo de tratamento de categorias de dados
sensiveis em dominios como a salde publica e a seguranca social [...] e como a investigacao cientifica
e as estatisticas publicas; [...]

% No ambito da Unido Europeia, a protecéo de dados pessoais é um direito autbnomo em relagéo a
vida privada e a intimidade. Autbnomos e fundamentais, eles estdo em relacéo de horizontalidade.

% DIRECTIVA 95/46/CE

Art. 2°

Defini¢bes

Para efeitos da presente directiva, entende-se por:

a ) « Dados pessoais », qualquer informacéo relativa a uma pessoa singular identificada ou identificavel
(« pessoa em causa »); é considerado identificavel todo aguele que possa ser identificado, directa ou
indirectamente , nomeadamente por referéncia a um ndmero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiologica , psiquica , econé mica , cultural ou social;
b ) «Tratamento de dados pessoais » (« tratamento »), qualquer operagdo ou conjunto de operacdes
efectuadas sobre dados pessoais, com ou sem meios automatizados, tais como a recolha , registo,
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principios de tratamento de dados pessoais. Enquanto a OCDE enumerou uma série
de principios, a Comunidade Europeia proporcionou uma divisdo em duas grandes
areas, resguardando comentarios esparsos aos demais. Note-se que, apesar de tratar
desse assunto na parte inicial, conforme se observa da leitura dos considerandos, o

Conselho entendeu pertinente a insercéo dos direitos ao longo texto.

De acordo com a Diretiva 95/46/CE, existem os principios relativos a qualidade
dos dados, inserindo-se nesse ponto a necessidade de uma finalidade determinada
para o recolhimento da informacédo e a necessidade de os dados serem exatos,
atualizados e ndo excessivos em relacédo a finalidade proposta®. H4, também, os
principios relativos a legitimidade de tratamento de dados, que pressupdem o
consentimento inequivoco da pessoa de cujos dados estd sendo efetuado o

tratamento?’.

organizacdo, conservacao, adaptacao ou alteracdo, recuperacdo, consulta , utilizacdo, comunicacéo
por transmissao, difusdo ou qualquer outra forma de colocagao a disposi¢cdo, com comparagdo ou
interconexao, bem como o bloqueio, apagamento ou destrui¢éo;

¢ ) « Ficheiro de dados pessoais » (« ficheiro »), qualquer conjunto estruturado de dados pessoais,
acessivel segundo critérios determinados, que seja centralizado, descentralizado ou repartido de modo
funcional ou geografico;

[...]

h) « Consentimento da pessoa em causa », qualquer manifestacdo de vontade, livre, especifica e
informada, pela qual a pessoa em causa aceita que dados pessoais que lhe dizem respeito sejam
objecto de tratamento.

% Artigo 6°. 1 . Os Estados-membros devem estabelecer que os dados pessoais serdo: a) Objecto de
um tratamento leal e licito; b) Recolhidos para finalidades determinadas, explicitas e legitimas, e que
nao serao posteriormente tratados de forma incompativel com essas finalidades. O tratamento posterior
para fins histéricos, estatisticos ou cientificos ndo é considerado incompativel desde que os Estados-
membros estabelecam garantias adequadas; c) Adequados, pertinentes e ndo excessivos
relativamente as finalidades para que sdo recolhidos e para que sao tratados posteriormente; d)
Exactos e, se necessario, actualizados; devem ser tomadas todas as medidas razoaveis para assegurar
gue os dados inexactos ou incompletos, tendo em conta as finalidades para que foram recolhidos ou
para que séo tratados posteriormente, sejam apagados ou rectificados; e) Conservados de forma a
permitir a identificagdo das pessoas em causa apenas durante o periodo necessario para a
prossecucédo das finalidades para que foram recolhidos ou para que séo tratados posteriormente. Os
Estados-membros estabelecerdo garantias apropriadas para os dados pessoais conservados durante
periodos mais longos do que o referido, para fins histéricos, estatisticos ou cientificos.

9 Artigo 7°. Os Estados-membros estabelecerdo que o tratamento de dados pessoais s6 podera ser
efectuado se : a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento; ou b) O
tratamento for necessario para a execucao de um contrato no qual a pessoa em causa é parte ou de
diligéncias prévias a formacéo do contrato decididas a pedido da pessoa em causa ; ou c) O tratamento
for necessario para cumprir uma obrigagao legal a qual o responsavel pelo tratamento esteja sujeito;
ou d) O tratamento for necessario para a protec¢édo de interesses vitais da pessoa em causa ; ou €) O
tratamento for necessario para a execucdo de uma missao de interesse publico ou o exercicio da
autoridade publica de que é investido o responsavel pelo tratamento ou um terceiro a quem os dados
sejam comunicados; ou f) O tratamento for necessario para prosseguir interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados, desde
gue ndo prevalegcam os interesses ou os direitos e liberdades fundamentais da pessoa em causa,
protegidos ao abrigo do n° 1 do artigo 1°.
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Esparsamente, o ordenamento garante o direito de acesso aos dados, com
possibilidade de retificacdo das informagcfes que ndo estejam adequadas®, e a
publicidade do tratamento, com registros acessiveis a qualquer pessoa que desejar

consultar®®.

Para atingir o objetivo de eliminar obstaculos a circulacdo dos dados entre os
Estados-membros, foi preciso que a Diretiva garantisse que eles despendessem igual
nivel de protecdo a essas informacdes. Perderia fundamento o envio de dados
protegidos na origem a uma nacdo que ndo possui equivalente cuidado.!® Nesse
contexto, a edicdo da Diretiva contribuiu para que o fluxo de informagdes entre os
estados-membros estivesse protegido, ja que todos deveriam seguir os parametros

enunciados pelo texto da 95/46/CE.*!

Em se tratando de outros paises, porém, nao ha liberdade de fluxo. No capitulo
IV, o documento cuidou da transferéncia de dados pessoais para paises terceiros,
inevitavelmente gerindo reflexos de ordem internacional ao indiretamente submeter

nacdes exteriores ao bloco as disposi¢cdes da Diretival®?:

Art, 25°
Principios

1. Os Estados-membros estabelecerdo que a transferénica para um pais
terceiro de dados pessoais objecto de tratamento, ou que se destinem a ser
objecto de tratamento apos a sua transferéncia, sé pode realizar-se se, sob
reserva da observancia das disposi¢ces nacionais adoptadas nos termos das
outras disposic¢des da presente directia, o pais terceiro em questao assegurar
um nivel de protecc¢édo adequado.

2. A adequacao do nivel de protecgédo oferecido por um pais terceiro sera
apreciada em funcédo de todas as circunstancias que rodeiem a transferéncia
ou o conjunto de transferéncias de dados; em especial, serdo tidas em

% O direito de acesso aos dados, bem como da sua retificacdo, esta previsto no art. 10°, “c”, e no art.
12°, “b”, da Diretiva 95/46/CE. Note-se, entretanto, que os Estados-membros tém a prerrogativa de
restringir tal direito quando nédo houver perigo de violacéo do direito a vida privada da pessoa em causa
e quando os fins de utilizacdo forem puramente cientificos ou armazenados por um periodo suficiente
para a elaboracgdo de estatisticas, conforme art. 13°, n° 2, da mesma diretiva.

% O artigo 21° traz regras referentes a publicidade de tratamentos de dados.

100 Segundo DONEDA, “é usual que uma menor tutela em um dado pais comprometa a inteira estrutura,
prejudicando particularmente os estados que oferecem e se interessam por uma tutela refor¢ada”. Da
privacidade a protecdo de dados pessoais, p. 308.

101 CACHAPUZ registra a critica dos paises defasados tecnologicamente a essa construcao legislativa,
pois representa um controle dos paises de Primeiro Mundo sobre os processos de informacao, o que
acaba por distanciar os menos favorecidos economicamente de uma participacdo igualitéaria no
mercado internacional de fluxo de informag¢des. (CACHAPUZ, Maria Claudia Mércio. Privacidade,
protecdo de dados e autodeterminagéo informativa.)

102 DONEDA, Danilo. Da privacidade a protecido de dados pessoais, p. 314/315.
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consideracéo a natureza dos dados, a finalidade e a duracédo do tratamento
ou tratamentos projectados, os paises de origem e de destino final, as regras
de direito, gerais ou sectoriais, em vigor no pais terceiro em causa, bem como
as regras profissionais e as medidas de seguranca que sdo respeitadas
nesse pais.

4. Sempre que a Comisséo verificar [...] que um pais terceiro ndo assegura
um nivel de protec¢do adequado na acepcao do n° 2 do presente artigo, 0s
Estados-membros tomardo as medidas necessarias para impedir qualquer
transferéncia de dados de natureza idéntica para o pais terceiro em causa.

Nos itens seguintes, a Diretiva ocupou-se dos casos em que, apesar de um
pais terceiro ndo conferir igual nivel de protecdo, a transferéncia é possivel. Sdo
basicamente hipoteses em que ha consentimento da pessoa, contrato e interesses
envolvidos ou interesse publico.'®® N&do nos ocuparemos da andlise dessas
derrogacdes, porque a regra € a impossibilidade de transferir dados a um pais terceiro
cujo nivel de protecdo a esses dados seja inferior ao nivel do Estado de origem do
dado.

Essa protecdo minima de alcance global pode ser sintetizada nas palavras de
LIMA: “o modelo de protecdo dos dados da Comunidade Europeia € de incontestavel

importancia porque sua influéncia extrapola os limites geopoliticos deste bloco”.1%*

Exemplo da extraterritorialidade diz-se da assinatura do Protocolo de Safe
Harbor pelos Estados Unidos nos anos 20001%, que previu a adequacéo da protecédo
conferida pelo pais americano aos dados compartilhados com a Unido Europeia.t®
Mais tarde, em 2015, tal protocolo foi julgado invalido, por ndo cumprir oS requisitos
de protecao de dados, o que motivou a assinatura do Acordo UE-EUA — Privacy Shield
Framework, mecanismo legal valido e convergente as protecdes existentes em ambito

europeu.1%’

103 As excecdes a regra, ditas derrogagdes, estdo previstas no art. 26° da Diretiva 95/46/CE.

104 | IMA, Cintia Rosa Pereira de. Direito ao Esquecimento e Internet: o fundamento legal no direito
comunitario europeu, no direito italiano e no direito brasileiro. Doutrinas Essenciais de Direito
Constitucional, v. 8/2015, ago/2015, p. 511-543.

105 |dem.

106 Segundo DONEDA, “este modelo compreende sete principios basicos para o tratamento de dados
pessoais, principios estes que formam uma base que guarda aparentemente uma grande semelhanca
com as Guidelines da OCDE e com a propria Diretiva europeia, ao estruturar a protecdo em torno da
notificacdo, do consenso, da segurancga, da integridade dos dados e do direito ao acesso”, p. 319/320.
107 Sobre a invalidagéo do Protocolo de Safe Harbor e a assinatura do Acordo UE-EUA, ler U.S.-EU
SAFE HARBOR LIST. “On October 6, 2015, the European Court of Justice issued a judgment declaring
as “invalid” the European Commission’s Decision 2000/520/EC of 26 July 2000 “on the adequacy of the
protection provided by the safe harbour privacy principles and related frequently asked questions issued
by the US Department of Commerce.” As a result of that decision, the U.S.-EU Safe Harbor Framework
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Pouco tempo apds a publicacdo da Personal Data Protection, a Unido Europeia
lancou sua Carta de Direitos Fundamentais, em 2000, na qual incluiu um artigo
especifico sobre direito a vida privada e outro relativo a protecéo de dados pessoais,

ambos no capitulo destinado as liberdades, conforme segue:1%®

Artigo 7° Respeito pela vida privada e familiar

Todas as pessoas tém direito ao respeito pela sua vida privada e familiar,
pelo seu domicilio e pelas suas comunicacdes.

Artigo 8° Proteccéo de dados pessoais

1. Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal
gue lhes digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a respectiva
rectificacao.

3. O cumprimento destas regras fica sujeito a fiscalizag&o por parte de uma
autoridade independente.

O objetivo da Carta, constante no preambulo, é reforcar a protecdo dos direitos
fundamentais, a luz da evolucdo da sociedade, do progresso social e da evolugéo
cientifica e tecnoldgica. Abarcar a protecdo de dados pessoais vai ao encontro,

portanto, desse ideal.

Em 2002, o Parlamento e Conselho europeu aprovaram a Diretiva 58, relativa
ao tratamento dos dados pessoais e a protecdo da privacidade no setor das

comunicagdes eletronicas. Tal Diretiva ndo revogou a 95/46, mas a reforgcou.'%®

is not a valid mechanism to comply with EU data protection requirements when transferring personal
data from the European Union to the United States.
On July 12, 2016, U.S. Secretary of Commerce Penny Pritzker joined European Union Commissioner
Véra Jourova to announce the approval of the EU-U.S. Privacy Shield Framework as a valid legal
mechanism to comply with EU requirements when transferring personal data from the European Union
to the United States. The EU-U.S. Privacy Shield Framework replaces the U.S.-EU Safe Harbor
Framework. The Department began accepting certifications on August 1, 2016.
Disponivel em <https://safeharbor.export.gov/list.aspx> Acesso em 14/05/17.

108 Na Carta dos Direitos Fundamentais da Unido Europeia, o direito fundamental a intimidade é
contemplado no artigo 7°, enquanto o direito fundamental a protecdo de dados pessoais encontra-se
no artigo 8°. Essa separacdo consolida, em ambito europeu, a autonomia da protecdo de dados
pessoais em relacdo a intimidade ou privacidade. Disponivel em
<http://www.europarl.europa.eu/charter/pdf/text pt.pdf> Acesso em 11/05/2017.

109 | IMA, Cintia Rosa Pereira de. Direito ao Esquecimento e Internet: o fundamento legal no direito
comunitario europeu, no direito italiano e no direito brasileiro. Doutrinas Essenciais de Direito
Constitucional, v. 8/2015, ago/2015, p. 511-543.
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Esse regramento ficou conhecido como ePrivacy Directive, e sua estrutura
contabiliza 21 artigos destinados, em sua maioria, a comunicacao eletrénica, sem
restringir o tipo de tecnologia utilizado para efetiva-la. Apesar de ser bem especifico,
ele ndo inova o modelo ja disciplinado pela primeira diretiva, mas “fornece
instrumentos que permitem a adequacao de suas finalidades a realidade tecnoldgica
constituida pela comunicacdo em rede”.*'® Em suma, encontramos disposi¢ées que
replicam as diretrizes tracadas pela Personal Data Protection Directive, mas
adaptadas ao servico de comunicacgao eletronica, conforme se depreende da leitura
do artigo 1°:

Artigo 1°
Ambito e objectivos

1. A presente directiva harmoniza as disposi¢cbes dos Estados-Membros
necessérias para garantir um nivel equivalente de protec¢céo dos direitos e
liberdades fundamentais, nomeadamente o direito a privacidade, no que
respeita ao tratamento de dados pessoais no sector das comunicagfes
electrénicas, e para garantir a livre circulacdo desses dados e de
equipamentos e servigos de comunicagdes electréonicas na Comunidade.

2. Para os efeitos do n.o 1, as disposi¢Ges da presente directiva especificam
e complementam a Directiva 95/46/CE. Além disso, estas disposi¢Oes
asseguram a proteccdo dos legitimos interesses dos assinantes que sao
pessoas colectivas.

Além disso, importante esclarecer que o consentimento aparece ao longo de
todo o texto, demonstrando a relevancia que o correto tratamento de dados pessoais

ganhou ap6s o cuidado com que a comunidade europeia tratou do assunto.

O trabalho de aperfeicoamento da legislacdo é constante. Reflexo disso € a
aprovacao do Regulamento Europeu 679, de 2016, relativo & protecado das pessoas
naturais no que diz respeito ao tratamento de dados pessoais e a livre circulacao

desses dados. A partir de maio de 2018, ele revogaréa a Diretiva 95/46/CE.

Parte inicial do Regulamento trata de questdes que ja discorremos ao longo

deste estudo, como o direito fundamental a vida privada e a protecdo de dados'!!, a

110 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
239.

111 Regulamento 2016/679

Considerando
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possibilidade de conflito entre direitos fundamentais!!? e a necessidade de o campo
juridico responder aos anseios provocados pela evolucdo tecnoldgical'®. Em uma
série de considerandos, o 2016/679 reforca diretrizes ja tracadas por publicacdes
sobre o tema!!4. Além disso, da solidez e coeréncia a protecéo dos dados, na medida
em que corrige disparidades na execucdo e aplicacdo da Diretiva até entdo em
vigor!'>, o que culmina no crescimento da confianca para o desenvolvimento virtual

da economia.

(1) A protecéo das pessoas singulares relativamente ao tratamento de dados pessoais é um direito
fundamental [...]

(2) Os principios e as regras em matéria de protecdo das pessoas singulares relativamente ao
tratamento de seus dados pessoais deverdo respeitar, independentemente da nacionalidade ou do
local de residéncia dessas pessoas, os seus direitos e liberdades fundamentais [...]

112 |dem

(4) ... O direito a protecédo de dados pessoais nao € absoluto; deve ser considerado em relacéo a sua
funcdo na sociedade e ser equilibrado com outros direitos fundamentais, em conformidade com o
principio da proporcionalidade

113 1dem

(6) A rapida evolucao tecnoldgica e a globalizacao criaram novos desafios em matéria de protecdo de
dados pessoais. A recolha e a partilha de dados pessoais registraram um aumento significativo. As
novas tecnologias permitem as empresas privadas e as entidades publicas a utilizacdo de dados
pessoais numa escala sem precedentes no exercicio das suas atividades. As pessoas singulares
disponibilizam cada vez mais as suas informacdes pessoais de uma forma publica e global. As novas
tecnologias transformaram a economia e a vida social e deverdo contribuir para facilitar a livre
circulagdo de dados pessoais na Unido e a sua transferéncia para paises terceiros e organizagfes
internacionais, assegurando simultaneamente um elevado nivel de prote¢cao de dados pessoais.

114 Como exemplo, recorre-se ao consentimento e licitude do tratamento, previstos nos Considerandos
n° 32, 39, 40 e 42.

(32) O consentimento do titular dos dados devera ser dado mediante um ato positivo claro que indique
uma manifestacdo de vontade livre, especifica, informada e inequivoca de que o titular de dados
consente no tratamento dos dados que lhe digam respeito, como por exemplo mediante uma
declaracéo escrita, inclusive em formato eletrénico, ou uma declaragdo oral. O consentimento pode ser
dado validando uma opc¢éo ao visitar um sitio web na Internet, selecionando os parametros técnicos
para os servicos da sociedade da informacdo ou mediante outra declaracdo ou conduta que indique
claramente nesse contexto que aceita o tratamento proposto dos seus dados pessoais. O siléncio, as
opcOes pré-validadas ou a omissdo ndo deverdo, por conseguinte, constituir um consentimento. O
consentimento deverd abranger todas as atividades de tratamento realizadas com a mesma finalidade.
Nos casos em que o tratamento sirva fins multiplos, devera ser dado um consentimento para todos
esses fins.

(39) O tratamento de dados pessoais devera ser efetuado de forma licita e equitativa. Devera ser
transparente para as pessoas singulares que os dados pessoais que lhes dizem respeito séo
recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de tratamento e a medida em que
0s dados pessoais sdo ou virdo a ser tratados.

(40) Para que o tratamento seja licito, os dados pessoais deverdo ser tratados com base no
consentimento da titular dos dados em causa ou noutro fundamento legitimo [...]

(42) Sempre que o tratamento for realizado com base no consentimento do titular dos dados, o
responsavel pelo tratamento devera poder demonstrar que o titular deu o seu consentimento a
operacao de tratamento dos dados [...]JNao se devera considerar que o consentimento foi dado de livre
vontade se o titular dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo puder recusar
nem retirar o consentimento sem ser prejudicado.

115 O considerando n° 9 consigna a ideia de que, apesar de a Diretiva 95/46/CE haver tratado da
protecao de dados de forma comunitaria pioneira, houve disparidades na sua execugéo e aplicacao, o
que gerou inseguranga juridica e receio quanto aos riscos do “mundo” eletrénico, fato que comprometia
a constituicdo de atividades econdmicas a nivel da Unido.
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Assim como a Diretiva 95/46/CE introduziu conceitos que apareceram ao longo
de todo seu texto, 0 Regulamento de 2016 enumera uma série de defini¢cdes, as quais
consignam termos que foram sendo aprimorados desde a edicdo das primeiras leis
de protecdo de dados. Dados pessoais!!®, tratamento!?’, limitacdo de tratamento,
definicdo de perfis''® e consentimento!!® sdo apenas alguns dos termos que

necessitam de definicdo para uma interpretacdo mais precisa do regramento.

Ao introduzir os principios, o legislador o fez de modo bastante didatico,

compilando-os no artigo 5°:

Artigo 5°
Principios relativos ao tratamento de dados pessoais
1. Os dados pessoais séo:

a) Objeto de um tratamento licito, leal e transparente em relacdo ao titular
dos dados (<<licitude, lealdade e transparéncia>>);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e nao
podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse publico,
ou para fins de investigacao cientifica ou histdrica ou para fins estatisticos,
ndo é considerado incompativel com as finaldiades iniciais, em conformidade
com o artigo 89°, n. 1 (<<limitacdo das finalidades>>);

C) Adequados, pertinentes e limitados ao que é necessario relativamente
as finalidades para as quais séo tratados (<<minimizacdo dos dados>>);

d) Exatos e atualizados sempre que necessario; devem ser adotadas
todas as medidas adequadas para que os dados inexatos, tendo em conta as
finalidades para que sédo tratados, sejam apagados ou retificados sem
demora («exatidao»);

e) Conservados de uma forma que permita a identificacdo dos titulares
dos dados apenas durante o periodo necessario para as finalidades para as
guais sao tratados; os dados pessoais podem ser conservados durante
periodos mais longos, desde que sejam tratados exclusivamente para fins de

116 “Informagao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um namero de identificagéo,
dados de localizacao, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular”.
117 “Uma operacgdo ou um conjunto de operacées efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizacgdo, a estruturacéo, a conservacdo, a adaptacdo ou alteracdo, a recuperacao, a consulta, a
utilizacdo, a divulgagédo por transmissdo, difusdo ou qualquer outra forma de disponibilizagéo, a
comparagao ou interconexao, a limitagdo, o apagamento ou a destruicdo”.

118 “Qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses
dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para
analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situagéo
econOmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizacdo ou
deslocagoes”.

119 “Uma manifestagao de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declarac¢éo ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito
sejam objeto de tratamento”.



45

arquivo de interesse publico, ou para fins de investigacdo cientifica ou
histérica ou para fins estatisticos, em conformidade com o artigo 89.°, n.° 1,
sujeitos a aplicacdo das medidas técnicas e organizativas adequadas
exigidas pelo presente regulamento, a fim de salvaguardar os direitos e
liberdades do titular dos dados («limitagdo da conservagao»);

f) Tratados de uma forma que garanta a sua seguranca, incluindo a
protecdo contra 0 seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificagcdo acidental, adotando as medidas técnicas ou
organizativas adequadas («integridade e confidencialidade»);

2. O responsavel pelo tratamento € responsavel pelo cumprimento do
disposto no n° 1 e tem de poder comprova-lo (<<responsabilidade>>).

Além de elencar os principios relativos ao tratamento de dados pessoais, ele
ainda especifica o que significa um tratamento ser licito'?°, e o faz por meio de uma
série de situacGes que, inevitavelmente, abarcam as diretrizes gerais ditadas pela
OCDE.

Verifica-se, por oportuno, que a normativa de 2016 consignou como principais
fundamentos para o tratamento licito e leal o consentimento do titular dos dados'?! e
a especificacdo da finalidade da coleta e do tratamento, ambos j& presentes na
Diretiva 95/46/CE e que buscam a legitimacao do tratamento. Dessa maneira, reforca-
se a imposicao de limites a coleta e ao armazenamento de dados por tempo maior

gue o necessario a finalidade inicial.

120 Regulamento 679/2016.

Artigo 6° Licitude do tratamento

1. O tratamento s6 € licito se e na medida em que se verifique pelo menos uma das seguintes situacoes:
a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para
uma ou mais finalidades especificas;

b) O tratamento for necessario para a execug¢do de um contrato no qual o titular dos dados é parte, ou
para diligéncias pré-contratuais a pedido do titular dos dados;

¢) O tratamento for necessario para o cumprimento de uma obrigagéo juridica a que o responsavel pelo
tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular;

e) O tratamento for necessario ao exercicio de funcbes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais
do titular que exijam a prote¢édo dos dados pessoais, em especial se o titular for uma crianca.

[...]

121 Regulamento 679/2016

Artigo 7°

Condicdes aplicaveis ao consentimento

1. Quando o tratamento for realizado com base no consentimento, o responsavel pelo tratamento deve
poder demonstrar que o titular dos dados deu o seu consentimento para o tratamento dos seus dados
pessoais.

[...] 3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento. [...] O
consentimento deve ser tao facil de retirar quanto de dar.
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De maneira aproximada ao que propos a Diretiva 46, 0 Regulamento apresenta
direitos do titular dos dados (artigos 12 — 23). Inicialmente, catalogam-se regras gerais
para o exercicio desses direitos.'?? A seguir, eles sdo comentados singularmente pelo
ordenamento, que trata de especificar as situacbes em que cada um pode ser

exercido.

No tocante ao acesso aos dados pessoais, tanto em relagdo aos dados que
sdo recolhidos junto ao titular quanto aqueles que ndo o sdo, o regulamento
estabelece a necessidade de o responsavel indicar “as finalidades do tratamento a
que os dados pessoais se destinam, bem como o fundamento juridico para tal
tratamento”.’>> Impde, também, o fornecimento de ‘“informagbes adicionais,
necessarias para garantir um tratamento equitativo e transparente”'?*, como o prazo
de manutencao dos dados e a existéncia do direito de retifica-los ou apaga-los, esses

ultimos previstos de maneira especifica nos artigo 16° e 17°.1%° Alias, de forma pioneira

122 Regulamento 679/2016. O artigo 12° do regulamento cuida da transparéncia das informacdes, das
comunicacdes e das regras para exercicio dos direitos dos titulares dos dados, prevendo, dentre outras,
gue o responsavel pelo tratamento deve tomar medidas adequadas para fornecer as informacdes ao
titular, buscando facilitar o exercicio dos direitos do titular os dados, quando houver razoabilidade no
pedido e certeza quanto a identidade do requerente.

123 Regulamento 679/2016. Artigo 13° Informagdes a facultar quando os dados pessoais s&o recolhidos
junto do titular

1. Quando os dados pessoais forem recolhidos junto do titular, o responsavel pelo tratamento faculta-
Ihe, aquando da recolha desses dados pessoais, as seguintes informacdes:

[...] ¢) as finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento
juridico para o tratamento;

Artigo 14° Informacdes a facultar quando os dados pessoais nao sao recolhidos junto do titular

1. Quando os dados pessoais ndo forem recolhidos junto do titular, o responsavel pelo tratamento
fornece-lhe as seguintes informacdes:

[...] ¢) as finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento
juridico para o tratamento.

124 Regulamento 679/2016. Artigo 13°, n° 2. Para além das informac6es referidas no n° 1, aquando da
recolha dos dados pessoais, o responsavel pelo tratamento fornece ao titular as seguintes informagdes
adicionais, necessarias para garantir um tratamento equitativo e transparente:

a) prazo de conservacgdo dos dados pessoais ou, se nao for possivel, os critérios usados para definir
esse prazo;

b) a existéncia do direito de solicitar ao responsavel pelo tratamento acesso aos dados pessoais que
Ihe digam respeito, bem como a sua retificacdo ou o seu apagamento, e a limitacdo do tratamento no
gue disser respeito ao titular dos dados, ou do direito de se opor ao tratamento, bem como do direito a
portabilidade dos dados;

Artigo 14°, n° 2. Para além das informacdes referidas no n.° 1, o responséavel pelo tratamento fornece
ao titular as seguintes informacdes, necessarias para lhe garantir um tratamento equitativo e
transparente:

[...] c) existéncia do direito de solicitar ao responsavel pelo tratamento o acesso aos dados pessoais
que Ihe digam respeito, e a retificacdo ou 0 apagamento, ou a limitacdo do tratamento no que disser
respeito ao titular dos dados, e do direito de se opor ao tratamento, bem como do direito a portabilidade
dos dados;

125 Regulamento 679/2016.

Artigo 16° Direito de retificacdo
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na base juridica europeia, consagrou-se o termo “direito ao esquecimento”, questao a
ser abordada adiante, de importancia inquestionavel, refletida na referéncia contida

no artigo 15°, acerca do direito de acesso do titular dos dados.'?6

Em linhas gerais, o0 que se procurou mostrar, da analise da parte inicial do texto
do Regulamento Europeu, foi a organizacdo da matéria, com hipéteses definidas e
com margem de interpretacdo menor se comparado aos textos que vém sendo
aplicados. A edicdo do Regulamento, que revogara a Diretiva Comunitaria 95/46 em
maio de 2018, é um avanco no sentido de uniformizar a matéria, aperfeicoando-a em
nivel de Uni&o Europeia, pois, conforme licgdo de GOULART, “a incongruéncia das leis
internas sobre a matéria pode fazer com que alguém em um pais seja afetado pelas

disposicdes legais de outro”?’,

3.2. Panorama brasileiro de protecdo de dados pessoais

Conforme se percebe da leitura do topico anterior, a Unido Europeia estruturou
a protecdo de dados pessoais, ap0s anos de experiéncia e aperfeicoamento, em um
unico regramento — Regulamento 2016/679. Idéntica situag&o, contudo, ndo ocorre no
Brasil, que trata a matéria por meio de “uma série de disposi¢cdes cujo proposito e

alcance nos séo fornecidos pela leitura da clausula geral da personalidade”.1?8

O titular tem o direito de obter, sem demora injustificada, do responsavel pelo tratamento a retificacéo
dos dados pessoais inexatos que Ihe digam respeito. Tendo em conta as finalidades do tratamento, o
titular dos dados tem direito a que os seus dados pessoais incompletos sejam completados, incluindo
por meio de uma declaracdo adicional.

Artigo 17° Direito ao apagamento dos dados (<<direito a ser esquecido>>)

1. O titular tem o direito de obter do responséavel pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada, e este tem a obrigacéo de apagar os dados pessoais, sem demora
injustificada, quando se aplique um dos seguintes motivos [...]

126 Regulamento 679/2016.

Artigo 15, n° 1, e) a existéncia do direito de solicitar ao responsavel pelo tratamento a retificacéo, o
apagamento ou a limitacdo do tratamento dos dados pessoais no que diz respeito ao titular dos dados
[...]

127 GOULART, Guilherme Damésio. O impacto das novas tecnologias nos direitos humanos e
fundamentais: 0 acesso a internet e a liberdade de expresséo, p. 155. Revista de Direitos Emergentes
na Sociedade Global. Universidade Federal de Santa Maria, ISSN 2316-3054. Disponivel em:
https://periodicos.ufsm.br/REDESG/article/view/5955#.WVIKR-vyvio.

128 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais, p. 323


https://periodicos.ufsm.br/REDESG/article/view/5955#.WVlKR-vyvio
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No Brasil, a Constituicdo Federal de 1988, instituindo o remédio constitucional
denominado habeas data '?°, inovou ao estabelecer um direito de acesso a dados. O
artigo 5°, reconhecido por arrolar garantias aos individuos, ao mesmo tempo em que
institui o direito ao conhecimento de dados pessoais, dispbe sobre a sua tutela,

conforme se depreende da leitura do inciso LXXII:

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informacgfes relativas & pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

b) para a retificagdo de dados, quando ndo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo;

A jurisprudéncia também anota o significado e a utilizacdo do remédio

constitucional como protecao a privacidade relacionada aos dados pessoais:

1. O habeas data, previsto no art. 5°, LXXII, da Constituicdo Federal, tem
como finalidade assegurar o conhecimento de informag6es constantes de
registros ou banco de dados e ensejar sua retificagdo, ou de possibilitar a
anotagéo de explicagcdes nos assentamentos do interessado (art. 7°, lll, da
Lei 9.507/97).

2. A acdo de habeas data visa a protecdo da privacidade do individuo
contra abuso no registro e/ou revelagdo de dados pessoais falsos ou

equivocados. 30

129 Segundo Alexandre de Moraes, p. 158, “ha dupla finalidade no habeas data. A primeira refere-se a
obtencdo de informacBes existentes na entidade governamental ou daquelas de carater publico. A
segunda, consistente em eventual retificacdo dos dados nelas constantes. O direito de retificar
eventuais informacdes errbneas, obsoletas ou discriminatérias constitui um complemento inseparavel
ao direito de acesso as informacgdes”. (MORAES, Alexandre de. Direito Constitucional. Sao Paulo: Atlas,
2015, p. 158). Para José Afonso da Silva, p. 456, “0 habeas data € um remédio constitucional que tem
por objeto proteger a esfera intima dos individuos contra: (a) usos abusivos de registros de dados
pessoais coletados por meios fraudulentos, desleais ou ilicitos; (b) introdugcédo nesses registros de
dados sensiveis (assim chamados os de origem racial, opinido politica, filoséfica ou religiosa, filiacdo
partidaria e sindical, orientacdo sexual etc); (c) conservagdo de dados falsos ou com fins diversos dos
autorizados em lei”. (SILVA, José Afonso da. Curso de direito constitucional positivo. Sdo Paulo:
Malheiros, 2016, p. 456). No tocante a negativa de acesso aos dados em razdo de defesa nacional,
MORAES defende a ideia de que o intérprete ndo pode atribuir restricdo que o legislador ndo previu.
Assevera, ainda, p. 161, no sentido de ser “inaplicavel a possibilidade de negar-se ao proprio impetrante
todas ou algumas de suas informacfes pessoais, alegando-se sigilo em virtude da imprescindibilidade
a seguranca da Sociedade ou do Estado. Essa conclusao alcanca-se pela constatacéo de que o direito
de manter determinados dados sigilosos direciona-se a terceiros que estariam, em virtude da seguranca
social ou do Estado, impedidos de conhecé-los, e ndo ao préprio impetrante, que € o verdadeiro objeto
dessas informag®es, pois se as informag8es forem verdadeiras, certamente ja eram do conhecimento
do proprio impetrante, e se forem falsas, sua retificagcdo nao causara nenhum dano a seguranca social
ou nacional”.

130 STF, HD 90/DF. Julgado em 25/05/2009. Relatora: Ministra Ellen Gracie.
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1. A acdo constitucional de habeas data presta-se para esclarecer dados
relativos a pessoa do impetrante que estejam arquivados em banco de dados
publicos ou de entidades governamentais, bem como para ratifica-los, nos
termos do art. 5°, LXXIl, a e b, da Carta Magna; ou para a anota¢do nos
assentamentos do interessado, de contestacdo ou explicagdo sobre dado
verdadeiro, mas justificavel e que esteja sob pendéncia judicial ou amigavel,
na forma do inciso Ill do art. 7°, da Lei 9.507. 13!

- O habeas data configura remédio juridico-processual, de natureza
constitucional, que se destina a garantir, em favor da pessoa interessada, o
exercicio de pretensao juridica discernivel em seu triplice aspecto: (a) direito
de acesso aos registros; (b) direito de retificacdo dos registros e (c) direito de
complementacdo dos registros.

- Trata-se de relevante instrumento de ativagdo da jurisdicdo constitucional
das liberdades, a qual representa, no plano institucional, a mais expressiva
reacdo juridica do Estado as situacbes que lesem, efetiva ou potencialmente,
os direitos fundamentais da pessoa, quaisquer que sejam as dimensdes em
gue estes se projetem.3?

Apesar de o direito de acesso e retificacdo dos dados estar constitucionalmente
consagrado por meio do habeas data, essa acdo mostra-se insuficiente para atender
as demandas impostas pelo novo paradigma social'®3, modificado em razdo das
constantes alteraces no conceito de privacidade.'3* Em 1997, a Lei n® 9.507 regulou
o direito de acesso a informacfes e disciplinou o rito processual desse remédio
constitucional. Ainda assim, ndo forneceu instrumentos para a efetiva, portanto agil e

eficaz, tutela da personalidade.'®®

131 STJ, HD 246/MG. Julgado em 10/04/2013. Relatora: Ministra Eliana Calmon.

132 STF, RHD 22/DF. Julgado em 19/09/1991. Relator: Ministro Celso de Mello.

133 O habeas data foi regulamentado pela Lei n°® 9507/97, mostrando-se um instrumento de garantia
individual devido a oportunidade de as pessoas acessarem as proprias informacdes. A época da sua
instituicdo, foi concebido como forma de reforcar a democracia, regime recém instaurado. Com a
virtualidade em crescimento, concentrar o direito de acesso e retificacdo de dados no habeas data
mostra-se insuficiente para a protecdo de que a matéria necessita, ainda mais quando se contrasta a
rapidez de propagac¢éo de informacdo na internet e a demora judicial. Segundo DONEDA, p. 16, o
habeas data “por si s6 ndo é capaz de estabelecer um sistema de tutela adequado a importancia da
matéria”. (DONEDA, Danilo. Um Cédigo para a protegcédo de dados pessoais na Italia, p. 16). Na visao
do autor, o habeas data foi instituido para garantia individual sobre suas informacgdes, mas baseou sua
defesa no binbmio acesso/retificacéo, o que enfraqueceu o instituto, ja carente de dispositivos materiais
no ordenamento maior, frente a complexidade dos interesses envolvidos. (DONEDA, Danilo. Da
privacidade a protecéo de dados pessoais, p. 357).

134 O item 2.4 deste estudo trata da evolucdo do conceito de privacidade. Nesse contexto, importante
relembrar que a reconstrugdo desse conceito repercute nos direitos fundamentais, como os demais
direitos de personalidade e o de informacao.

135 CACHAPUZ orienta que a pratica jurisprudencial considera o habeas data mais um norte juridico
gue um efetivo instrumento de uso forense para a defesa de interesses privados. Consigna, ainda, que
o direito de acesso tem sido postulado por meio de tutelas inibitérias com possibilidade de indenizacéo
em caso de prejuizo, ndo por meio do remédio constitucional citado. CACHAPUZ, Maria Claudia Mércio.
Privacidade, protecdo de dados e autodeterminagédo informativa. BDM — Boletim de Direito Municipal,
S&o Paulo, NDJ, ano 31, n. 5, p. 349-361, maio/2015.
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Pouco tempo apds a Constituicdo entrar em vigor, foi publicado o Codigo de
Defesa do Consumidor — CDC (Lei 8.078/1990), o qual abarcou os bancos de dados
e cadastros de consumidores e instituiu regras sobre acesso e retificagcdo de
informac6es?3®. Com o escopo de equilibrar a relacdo entre o consumidor e o
fornecedor de informacBes, o CDC procurou limitar o uso de tais informacgdes por
guem a detém. Como exemplo dessa limitacédo, diz-se da impossibilidade de manter
registro de dados negativos sobre um consumidor por um periodo superior a cinco
anos.*®’ Tal referéncia é uma das mais populares, haja vista sua implicacéo direta no

crédito do consumidor e, portanto, no seu poder aquisitivo.

Inevitavelmente, esse microssistema normativo enfrentou problemas de
utilizacdo abusiva das informacGes sobre consumidores em banco de dados.'3® A
experiéncia juridica, utilizando-se da interpretacdo extensiva de alguns dispositivos,
tentou solucionar as questdes que surgiam, mas, assim como o habeas data, a
protecdo ao consumidor mostrou-se insuficiente para a devida protecdo dos dados
pessoais, especialmente por estar estagnado ao texto da época, que ainda ndo era
capaz de prever a revolucéo social da era digital, e por ter sua aplicabilidade vinculada

as relacdes de consumo.

136 |ei 8.078/1990

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, ter4 acesso as informagfes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem
de facil compreenséo, ndo podendo conter informacgdes negativas referentes a periodo superior a cinco
anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por
escrito ao consumidor, quando néo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, podera exigir sua
imediata correcdo, devendo o arquivista, no prazo de cinco dias (teis, comunicar a alteracdo aos
eventuais destinatarios das informacées incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de protecdo ao crédito e
congéneres sdo considerados entidades de caréater publico.

§ 5° Consumada a prescri¢do relativa a cobranca de débitos do consumidor, ndo serdo fornecidas,
pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informagfbes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

§ 6° Todas as informacdes de que trata o caput deste artigo devem ser disponibilizadas em formatos
acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitacdo do
consumidor. (Incluido pela Lei n° 13.146, de 2015)

137.CDC, art. 43, § 1° - Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros
e em linguagem de facil compreenséo, ndo podendo conter informagdes negativas referentes a periodo
superior a cinco anos.

138 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
338.
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Na tentativa de acompanhar a evolucao da matéria de forma célere, procurou-
se enquadrar a protecdo de dados pessoais na tutela da privacidade, como uma
extensdo do direito a vida privada (relacdo vertical). Tal entendimento gera
guestionamentos®®®, sobretudo pelo fato de a Unido Europeia, com larga experiéncia
no tema, firmar posicionamento considerando tratar-se de uma relacdo horizontal.
Contudo, se a legislacdo ainda carece de elementos que torne possivel que se
protejam os dados pessoais como direito autbnomo, a alternativa de enquadra-los
como consequéncia do direito a privacidade responderia, pelo menos por enquanto,
de forma adequada aos anseios da sociedade. Acerca do tema, Doneda é enfético ao
reconhecer a protecédo de dados como direito autbnomo e fundamental. Para tanto,
ele embasa seu posicionamento ndo na literalidade da lei, mas nos riscos que 0
tratamento automatizado pode gerar a protecdo da personalidade, sempre levando
em consideracao a dignidade da pessoa humana e a protecao da intimidade e da vida

privada.4°

Ainda que no nosso ordenamento patrio os direitos fundamentais sejam
autoaplicaveis, afigura-se necessaria a regulamentacao infraconstitucional sobre o
tema, para que sua tutela possa ser efetivada de forma plena.'#! Apés mais de década
a mercé de preceitos consolidados, mas incapazes de responder as necessidades
sociais, foi promulgada a Lei n°® 12.965/2014.

Em um contexto virtual sedento por regulacédo, tal lei estabelece principios,

garantias, direitos e deveres para o uso da Internet do Brasil. Conhecida como Marco

139 Danilo Doneda defende a ideia de que tratar a protecdo de dados pessoais como extensdo da
privacidade “basta para abarcar a disciplina sob a égide constitucional, porém arrisca simplificar os
fundamentos da tutela dos dados pessoais e eventualmente limitar o seu alcance”. Para o autor, “a
protecdo de dados pessoais € uma garantia de carater instrumental, derivada da tutela da privacidade,
porém nao limitada por esta, e que faz referéncia a um leque de garantias fundamentais que se
encontram no ordenamento brasileiro”. (Da privacidade a protecdo de dados pessoais, p. 326). Para
Alexandre de Moraes, p. 73, “a inviolabilidade do sigilo dos dados complementa a previsédo ao direito a
intimidade e vida privada”. (MORAES, Alexandre de. Direito Constitucional. Sdo Paulo: Atlas, 2015, p.
73). Segundo Fabiano Menke, “o direito a protecdo de dados pode ser encarado como um direito da
personalidade, figurando ao lado de direitos fundamentais de qualquer pessoa humana, como, entre
outros, o direito a vida, a integridade fisica, a honra e a imagem. Sao direitos sem os quais a pessoa é
incompleta nos atributos minimos de sua personalidade, ndo podendo desfrutar de uma vida digna. O
mesmo ocorre com a protecéo de dados. Se o individuo nao tem um minimo de controle e conhecimento
de quem tem suas informacfes e 0 que com elas faz, ndo podera desenvolver sua personalidade de
maneira satisfatoria”. (Fundamentos da Protegdo de Dados, abr/2015).

140 A protegdo de dados pessoais como um direito fundamental, p. 13. Disponivel em:
https://editora.unoesc.edu.br/index.php/espacojuridico/article/viewFile/1315/658. Acesso em 31/05/17.
141 RUARO, Regina Linden; RODRIGUES, Daniel Pifieiro. O direito a protecdo dos dados pessoais:
uma leitura do sistema europeu e a necessaria tutela dos dados sensiveis como paradigma para um
sistema juridico brasileiro. Direitos Fundamentais & Justi¢a, n° 11, abr-jun/2010.
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Civil da Internet, tem como um de seus fundamentos o desenvolvimento da

personalidade.'#?

Ao elencar principios e garantias, a lei se aproxima daqueles principios e
garantias sobre os quais estudamos na andlise do desenvolvimento da matéria no
continente europeu.'*® Ao longo da leitura do texto, encontram-se disposicdes que
remetem ao consentimento acerca do tratamento e da coleta dos dados, bem como
remetem a finalidade do uso, ambos muito bem destacados na Diretiva de 1995 e no
Regulamento Europeu que a revogara a partir de maio de 2018. Convém ressaltar,
neste ponto, que a maturacgao da disciplina em ambito brasileiro impde a necessidade

de ndo se satisfazer apenas com a enunciacao de principios.

Conforme j& mencionado, a Diretiva 95/46/CE impds a necessidade de que
cada estado-membro editasse sua legislacado sobre protecdo de dados, respeitando
as diretrizes gerais nela constantes, a fim de efetivar as protecdes previstas. Nesse
sentido, com fundamento nos principios e regras gerais, as na¢des dispuseram sobre
procedimentos relacionados a tutela dos dados. No Brasil, a edicdo de uma lei ndo
esta sujeita aos mesmos efeitos de um Regulamento. Apesar de a Lei n°® 12965/14
nao possuir o mesmo arcabouco protetivo das normativas europeias, ndo se pode

negar a importancia da sua promulgacao.

142 Art. 2° - A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressao, bem como:

[...] I — os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais;

143 Art. 3° - A disciplina do uso da internet no Brasil tem os seguintes principios:

[...] Il - protegdo da privacidade;

Il - protecéo dos dados pessoais, na forma da lei;

[...]V - preservagédo da estabilidade, seguranga e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrfes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacéo dos agentes de acordo com suas atividades, nos termos da lei;

[...] Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo assegurados 0s
seguintes direitos:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso
a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de
seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a) justifiquem sua
coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos contratos de prestacao
de servicos ou em termos de uso de aplicagfes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a
seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipoteses de guarda
obrigatéria de registros previstas nesta Lei;
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E verdade que “o Marco Civil é considerado um texto pioneiro a fundar direitos,
deveres e regras no ambito da realidade virtual’.*** Além de consagrar o direito de
acesso a internet como essencial ao exercicio da cidadania, juntamente com o
Decreto n® 8771/2016, visa a impedir a utilizagdo indiscriminada e abusiva das
informacdes constantes nas redes, sejam relacionadas a registros de acessos, sejam
a dados constantes de bancos. Alidas, em se tratando de banco de dados, o texto legal
institui a necessidade de comunicacdo acerca do funcionamento da coleta, da
finalidade do uso, do armazenamento e, entre outros, do sistema protetivol4®,
exigéncias que até entdo ndo eram encontradas no ordenamento patrio de forma

expressa.

Sem negar a magnitude da edicdo do Marco Civil da Internet, que revolucionou
o tratamento da matéria, € preciso notar que ele se ocupou bastante com o fato de
gue a guarda e a disponibilizacéo de registros de conexao e de dados pessoais devem
atender a preservacédo da intimidade, mas ndo prop6s medidas efetivas de promocao
da privacidade'*®, nem forneceu instrumentos para o exercicio da sua defesa.**’ Ainda
gue tenha tratado de modo inovador — em ambito brasileiro - o tema da privacidade e
da protecdo de dados, o pais ainda carece de uma legislacdo especifica sobre o os
dados.

144 \VIEGAS, Alessandra Depieri; LEAO, Luana da Costa. Vida Privada, Intimidade e Dados
Pessoais Veiculados na Internet. Revista de Direito, Governanca e Novas Tecnologias,
Curitiba, v. 2, n. 2, p. 178-194, jul-dez/2016, pagina 183.

145 Muitas vezes ndo ¢é dada a devida importancia ao sistema de protecdo dos dados pessoais. Em
verdade, esse posicionamento é diametralmente alterado quando situacBes de risco estdo em
destaque. Como exemplo, cite-se o caso recente de ciberataques em todo o mundo ocorridos no outono
de 2017. Inutilizando sistemas e dados, os responséveis pelo ataque solicitaram o pagamento de
determinado valor de resgate. Somente nesse momento que a existéncia ou ndo de um sistema de
protecdo ganhou destaque internacional. Em 2016, ataque parecido foi registrado em um hospital dos
Estados Unidos. Na oportunidade, em razdo da necessidade de obter os dados que haviam sido
“sequestrados”, foi paga a quantia solicitada. Mais informagdes sobre o ciclo de ciberataques em 2017
estéo disponiveis em <http://gl.globo.com/tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-
cyber-ataques-em-larga-escala.ghtml> Acesso em 01/06/17. Sobre a captacdo de dados, vale lembrar
que a importancia do sistema protetivo se verifica, também, com o intuito de impedir que os dados
armazenados sejam acessados por terceiros — ou a eles transferidos sem consentimento -, 0s quais
podem utilizar as informac8es pessoais para obter beneficios sem o conhecimento do individuo, como,
por exemplo, no direcionamento do marketing de consumo, criando uma atmosfera de vulnerabilidade
inconsciente. O uso abusivo ndo se encerra ai, podendo ter relagdo inclusive com a saude do cidadéo.
146 No artigo 3°, o legislador fez clara mencéo a privacidade. Note-se, nesse dispositivo, que ele optou
por separar o direito a privacidade e o direito a protecdo de dados pessoais, 0 que de certa forma
reforca a ideia de que a protecdo de dados ndo estd somente relacionada a privacidade, ou seja, ndo
tem somente ela como limitador.

147 Alguns dos principios e das garantias abarcam a expresséo “na forma da lei”, o que significa dizer
gque a matéria sera regulamentada por lei. A dificuldade na seara brasileira tem inicio nas hip6teses em
gue essa lei de regulamentacéo nao é editada, ou seja, quando a matéria nao possui regulamentacao.



http://g1.globo.com/tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-cyber-ataques-em-larga-escala.ghtml
http://g1.globo.com/tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-cyber-ataques-em-larga-escala.ghtml
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No intuito de aperfeicoar a envergadura protetiva das informagdes constantes
em bancos de dados, foi proposto, em maio de 2016, um anteprojeto de lei de protecéo
de dados pessoais'#®, aberto a Consulta Publica, ou seja, receptivo a sugestdes da
sociedade civil. Esse, em verdade, é um dos anteprojetos em apreciacdo. Em 2012,
houve proposicéo de edicdo de lei também sobre tratamento de dados pessoais, mas
0 projeto ndo teve andamento célere. Hoje, esses dois Projetos de Lei — 5276/16 e
4060/12 — estdo apensados, juntamente com o 6291/16, esse Ultimo sugerindo
alteracdo no texto da Lei 12965/14.149

O Brasil ainda necessita de procedimentos para a efetivacdo do direito de
protecao dos dados pessoais. Segundo Doneda, a resposta a esse direito por meio
da tutela da privacidade muitas vezes nao € clara e rapida, pois a privacidade visa a
tutela da pessoa em primeiro plano, enquanto a protecao de dados tem como foco o
dado e, através dele, a pessoa. E uma espécie de direito subjetivo e direito objetivo,
respectivamente. Enquanto a tutela da privacidade contempla principios relacionados
a dignidade da pessoa humana, portanto no campo de abstracéo, a tutela dos dados
ocorre de forma mais concreta, especifica, com imposicdo de obrigacdes.>® Nessa
seara, 0s Projetos de Lei procuram direcionar a aplicagcdo de principios gerais a
especificidade do tratamento de dados pessoais, mantendo compatibilidade com

legislacdes de outros paises.

Sobre a construgcéo de uma normativa de protecéo de dados, Doneda defende
a ideia de uma lei unitaria, a qual todos os setores que tratam dados pessoais devem
se submeter. Isso porque qualquer brecha nesse muro de protecéo fulmina o sistema
como um todo. Por isso, a ideia de dificultar o acesso a dados pessoais para fins que
ndo sejam legitimos esta associada tanto ao setor publico quanto ao mercado, de

forma uniforme. 151

148 Projeto de Lei n® 5276/2016

149 PL 6291/2016. Ementa: Altera o Marco Civil da Internet, no sentido de proibir o compartilhamento
de dados pessoais dos assinantes de aplica¢des de internet.

150 Danilo Doneda participou de painel no IV Férum da Internet, ocasido em que demonstrou seu
posicionamento. A interpretacédo foi possivel através da leitura de trecho da exposicdo de Doneda,
constante no artigo “O Marco Civil e a prote¢do dos seus dados pessoais — 0 que muda?”, publicado
em 29/04/2014 pela jornalista Cristina De Luca. Disponivel em
http://idgnow.com.br/blog/circuito/2014/04/29/0-marco-civil-e-a-protecao-dos-seus-dados-pessoais-o-
que-muda/ Acesso em 31/05/2017.

1 VIl Seminario de Privacidade — “Iniciativas legislativas sobre prote¢cido de dados pessoais”.
Disponivel em < https://www.youtube.com/watch?v=xYlJcSGdocU> Acesso em 02/06/17.



http://idgnow.com.br/blog/circuito/2014/04/29/o-marco-civil-e-a-protecao-dos-seus-dados-pessoais-o-que-muda/
http://idgnow.com.br/blog/circuito/2014/04/29/o-marco-civil-e-a-protecao-dos-seus-dados-pessoais-o-que-muda/
https://www.youtube.com/watch?v=xYlJcSGdocU
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Uniforme, porém, ndo precisa ser em relacdo aos paises estrangeiros. O fato
de Brasil ainda néo ter lei de protecao de dados néo significa dizer que € preciso que
0 pais se submeta as legislacBes estrangeiras. Inevitavelmente, todas essas leis
precisam ser harmonicas, haja vista o trafego de informagdes ser transfronteirico. No
entanto, quando se avalia a necessidade de sintonia entre elas, chega-se a concluséo
de que os pontos de convergéncia sdo 0s pressupostos e os principios basicos.>?
Alias, importar a regulamentacdo de outros paises poderia ser um erro no
desenvolvimento da matéria em ambito brasileiro, na medida em que as culturas
juridicas naturalmente se diferenciam.®® Para a construcéo tedrica obter sucesso, é

preciso que se reflita acerca das necessidades do Brasil de regulamentacao.

O Projeto de Lei n° 5276/2016 procurou delimitar o tema da protecao de dados,
adequando preceitos europeus a realidade brasileira. Assim, assumindo que esta
defasado em relacdo ao resto do mundo, o Brasil absorve a experiéncia daqueles que
ja possuem lei de protecdo de dados e a adequa ao nosso contexto social. E com
essa consciéncia que o Ministério da Justica elabora o anteprojeto alinhado a técnicas

de legislacfes estrangeiras.

O anteprojeto traz inovacdes ao pais, como a criacdo de um érgdo competente
e de um Conselho Nacional de Protecdo de Dados e da Privacidade!®*, o que de certo
modo confirma a tese de que o Poder Judiciario ndo é célere o suficiente para garantir
a protecdo da privacidade da pessoa quando a informac&o encontra-se disponivel no

meio eletronico.

A justificativa para apresentacdo do Projeto bem sintetiza a necessidade de
regulamentacdo da matéria, sobretudo devido a ampliacdo do potencial de coleta e

de compartilhamento de informagdes oriunda do avanco tecnolégico:*®

152 |dem.

153 Gazeta do Povo. O Brasil precisa de uma legislacdo para o universo eletronico. Noticia redigida por
Katna Baran, publicada em 22/08/2013. Entrevista com Fabiano Menke sobre novas adaptacdes
juridicas ao meio eletrénico. Disponivel em http://www.qgazetadopovo.com.br/vida-publica/justica-
direito/entrevistas/o-brasil-precisa-de-uma-legislacao-para-o-universo-eletronico-
btvigOk2aeowketdu3cwupefi Acesso em 02/06/17.

14 Artigos 53 a 55, do Projeto de Lei n° 5276/2016. Disponivel em
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378 Acesso em
03/06/17.

155 |tem 03 da Justificativa ao Projeto de Lei n° 5276/2016. EMI n°® 00073/2016 MJ MP, de 29 de abril
de 2016. Disponivel em
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378> Acesso em
03/06/17.



http://www.gazetadopovo.com.br/vida-publica/justica-direito/entrevistas/o-brasil-precisa-de-uma-legislacao-para-o-universo-eletronico-btviq0k2aeowketdu3cwupefi
http://www.gazetadopovo.com.br/vida-publica/justica-direito/entrevistas/o-brasil-precisa-de-uma-legislacao-para-o-universo-eletronico-btviq0k2aeowketdu3cwupefi
http://www.gazetadopovo.com.br/vida-publica/justica-direito/entrevistas/o-brasil-precisa-de-uma-legislacao-para-o-universo-eletronico-btviq0k2aeowketdu3cwupefi
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378
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A proposta visa assegurar ao cidaddo o controle e a titularidade sobre suas
informagbes, com fundamento na inviolabilidade da intimidade e da vida
privada, na liberdade de expressdo, comunicacdo e opinido, na
autodeterminagéo informativa, no desenvolvimento econénimo e tecnoldgico,
bem como na livre iniciativa, livre concorréncia e defesa do consumidor.

Resumo de um processo altamento qualificado, capitaneado pelo Ministério da
Justica, o texto aproxima-se muito da Diretiva em vigor na Comunidade Europeia.'®®
Sem delongas, ele atualiza as garantias de direitos do homem na sociedade da
informacéao, atribuindo valor a autodeterminacéo informativa e ao consentimento*®’,
bem como a preocupacédo de transferéncia de dados a paises que proporcionem ao

menos nivel equiparavel ao do Brasil de protecdo de dados.

Em relacéo ao nivel de protecdo de dados dos paises estrangeiros, que sera
avaliado conforme apresentacdo de garantias suficientes de observancia dos
principios gerais de protecdo e dos direitos do titular’®®, a sua insercdo no texto
normativo representa o cuidado despendido a questdo. Tal enfoque deriva da atual
posicdo de desconformidade da legislacdo brasileira aos padrdes internacionais
existentes, o que reflete na necessidade de fortalecimento de um espaco juridico
seguro capaz de atrair negocios internacionais e contribuir para o desenvolvimento

econdmico do Brasil.

O Projeto de Lei surge em um momento em que a Information Age esta
consolidada e clama por mecanismos suficientes para sua evolucdo. Nesse contexto,
a justificativa da proposta em analise elucida a indispensabilidade de criacdo de uma

arquitetura regulatéria:%°

156 A Diretiva 95/46/CE sera revogada em maio de 2018 pelo Regulamento 2016/679.

157 O artigo 2° nos informa que um dos fundamentos da protecdo de dados pessoais é a
autodeterminacédo informativa, expressao que estudaremos no préximo capitulo. O estudo sera capaz
de demonstrar como a autodeterminacéo, juntamente com o consentimento, determina o controle do
individuo sobre suas informacgdes constantes de bancos de dados, esse “conjunto estruturado de dados
pessoais”, conforme artigo 5°, inciso V, do PL 5276/16. O consentimento, por sua vez, apresenta-se
em diversos dispositivos do PL em andlise, por isso 0 destacaremos como requisito para o tratamento
(artigo 7°), sendo de importante constatacdo que falamos de um consentimento livre, informado,
inequivoco e fornecido por meio que o certifique (artigo 9°).

158 Artigos 33 e 34 do PL 5276/2016.

159 |tem 14 da Justificativa do PL 5276/2016. EMI n° 00073/2016 MJ MP, de 29 de abril de 2016.
Disponivel em
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378> Acesso em
03/06/17.
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A aplicagéo efetiva do direito individual fundamental & privacidade depende,
em grande medida, das respostas coletivas que serdo apresentadas para
implementé-lo, motivo pelo qual é necessério empenhar-se na construcédo de
uma democracia da informagédo que proteja tanto a autodeterminagdo e a
liberdade de controle das informacg@es pessoais pelo cidadao, como também
a tutela contra a utilizacao discriminatéria dos dados.

Consoante MENDES, a evolucao da interpretacdo de direito a privacidade no
ordenamento pétrio permite concluir que o habeas data € uma garantia constitucional
em consonancia com a protecdo de dados, na medida em que se refere ao
conhecimento, correcdo e complementacédo das informacdes constantes em registros
estruturados. Todavia, apesar da previsdo desse remédio constitucional, as
modificagdes sociais e tecnoldgicas impulsionam a construcdo de um direito a

privacidade ligado a concretizacdo do direito de controle do cidaddo sobre suas

informacdes, sem depender da via judicial.1°

Tal entendimento permite que se recorra a interpretacao extensiva do direito
fundamental & intimidade e a vida privada para abarcar os dados pessoais ha protecéo
da privacidade. Demonstra, assim, que a leitura conjunta dos direitos fundamentais,
enquanto ausente um normativo legal especifico que regulamente o tema, é suficiente
para resguardar o individuo nas variadas dimensdes da sua privacidade, pois, se 0s
dados se referem a personalidade do cidaddo, natural que estejam sob a sua esfera

de autonomia.161

Assim, a democracia da informacdo esta associada ao controle das
informacbes pelo cidaddo. Esse controle, por sua vez, combina-se com a
autodeterminacdo informativa, que possui estreita relacdo com o direito ao
esquecimento, um dos meios de garantir a ingeréncia do titular nos seus dados

pessoais.

160 MENDES, Laura Schertel. O Direito Fundamental & Protecdo de Dados Pessoais. Revista de Direito
do Consumidor, vol. 79/2011, p. 45-81.
161 |dem.
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4. Da autodeterminacdo informativa ao direito ao esquecimento: a
efetividade da tutela dos dados pessoais na internet

O capitulo anterior, referente & evolucéo legislativa da protecdo de dados

pessoais, mostrou o estagio da matéria em ambito internacional e nacional.

Na Europa, a aprovagdo do Regulamento 679/2016 reforca a tutela ja trazida
pela Diretiva Comunitaria 95/46, aperfeicoando-a. Ao promover melhorias, ele
também inova ao fazer uso de expressbes que apareciam timidamente no texto

juridico, como o “direito a ser esquecido”.

No Brasil, verifica-se a desconformidade da legislacdo aos padrdes
internacionais existentes. Na tentativa de suprir esse descompasso, o Marco Civil da
Internet define normas gerais para o uso da Internet no Brasil. Apesar da relevancia
da regulamentacdo promovida pela Lei n® 12.965/14, o pais ainda carece de uma
legislacdo de protecéo de dados. Nessa perspectiva, encontra-se em tramitacédo o
Projeto de Lei n® 5276/2016, que dispde sobre o tratamento de dados pessoais para
a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa
humana. O PL ja inclui, no texto, o direito de acesso, retificacdo e exclusdo de seus

dados, em convergéncia com o disciplinado pelo Regulamento Europeu n°® 679/2016.

Conforme se percebe da leitura dos capitulos anteriores, a protecéo de dados
pessoais esta relacionada a privacidade, direito constitucional fundamental essencial
a tutela da personalidade. Assim, quando se fala em dados pessoais, esta-se diante
de um direito que visa, sobretudo, a protecdo da personalidade da pessoa humana.
Nesse contexto, a ingeréncia do homem sobre suas informacfes desponta como
caracteristica primordial para a concretizacao da protecdo dos dados pessoais e da

privacidade, e um dos mecanismos para resguardar essa tutela é o direito ao

esquecimento, necessariamente associado a autodeterminacéo informativa.6?

162 |_aura Schertel Mendes defende a ideia de que a concretizacgéo do direito fundamental a protecgéo
de dados pessoais exige que o titular tenha efetivo controle sobre a circulacdo dos seus dados na
sociedade, o que somente pode ser alcangado por meio da garantia dos seguintes direitos: direito geral
de informacgdo, amplo direito de acesso aos dados, direito de notificagdo, direito de retificacéo,
cancelamento e bloqueio dos dados. MENDES, Laura Schertel. O Direito Fundamental & Protecéo de
Dados Pessoais. Revista de Direito do Consumidor, vol. 79/2011, p. 45-81.
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4.1. Autodeterminacao informativa

Conforme MENKE, “a autodeterminacéo informativa da ao individuo o poder de
ele proprio decidir acerca da divulgacgéo e utilizacdo de seus dados pessoais”.*®® Sem
contextualizacdo, esse conceito pode passar despercebido. Devido a isso, convém

proceder a sua insercdo na sociedade da informacao.

Ja se estudou acerca da relacdo existente entre os dados pessoais, a
privacidade e a personalidade, momento em que restou evidenciada a comunicagcao
entre tais direitos fundamentais. Na atual sociedade da informacédo, como forma de
tutela desses direitos, mostra-se de suma relevancia que o individuo tenha controle
das informacdes a seu respeito disponiveis em bancos de dados. Nessa seara, a
autodeterminacado informativa destaca-se como ponto que garante a ingeréncia do
cidadao sobre sua esfera intima, limitando o uso por vezes abusivo por quem detém

os dados, consubstanciando o livre desenvolvimento da personalidade.

A primeira manifestagdo da autodeterminacdo informativa como direito
fundamental'®* é encontrada em uma decisdo do Tribunal Constitucional Federal
Alemao, de 1983, em que a Corte, no caso conhecido como Lei do Censo?®®, declarou
nulos os dispositivos referentes ao tratamento de dados, reconhecendo o direito do

cidaddo de negar informacgGes de carater pessoal.'66

163 MENKE, Fabiano. Fundamentos da Prote¢do de Dados, abr/2015. Disponivel em: < http://itsa-
brasil.com.br/hotsite/artigos/fundamentos-da-protecao-de-dados/> Acesso em maio/2017.

164 Conforme RUARO e RODRIGUEZ, com a publicagao do artigo “The Right to Privacy”, por Warren e
Brandeis, em 1890, foi sendo desenvolvido o pensamento de que o individuo tem direito de decidir
sobre a publicizacdo de informacdes pessoais relevantes sobre sua pessoa. Eles advertem, ainda, que
a Corte Alema néo criou o direito a autodeterminacéo informativa a partir da decisédo da Lei do Censo,
mas, sim, que reconheceu status de direito fundamental a uma construcéo que ja vinha sendo discutida
juridicamente. RUARO, Regina Linden; RODRIGUES, Daniel Pifieiro. Nada a esconder? O direito a
protecdo de dados frente a medidas de seguranca publica e intervencdo estatal. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista artigos leitura&artigo id=9542&revis
ta_caderno=4> Acesso em maio/2017.

165 | ei do Recenseamento de Populagdo, Profissdo, Moradia e Trabalho.

166 RUARO, Regina Linden. Privacidade e Autodeterminagéo Informativa — Obstaculos ao Estado de
Vigilancia? Arquivo Juridico ISSN 2317-918x, v. 2, n. 1, Teresina, p. 41-60. CACHAPUZ, Maria Claudia
Mércio. Privacidade, protecdo de dados e autodeterminagdo informativa. BDM — Boletim de Direito
Municipal, S&o Paulo, NDJ, ano 31, n. 5, p. 349-361, maio/2015. RUARO, Regina Linden;
RODRIGUES, Daniel Pifieiro. Nada a esconder? O direito a protecdo de dados frente a medidas de
seguranca publica e intervencéo estatal. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista artigos leitura&artigo id=9542&revis
ta_caderno=4> Acesso em maio/2017.
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http://www.ambitojuridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=9542&revista_caderno=4
http://www.ambitojuridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=9542&revista_caderno=4
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Na oportunidade, a Lei do Censo determinava que os cidadaos preenchessem
formularios, os quais serviriam para criar estatisticas. No entanto, tais formularios
continham perguntas de carater pessoal, fato que levantou duvidas quanto a
constitucionalidade do diploma legal. Além de disciplinar a coleta, a legislacdo previu
a possibilidade de transferéncia dessas informacdes a 6rgdos publicos, o que gerou

na populacdo um sentimento de inseguranca frente a um “Estado super informado”. 8’

O julgamento da Corte da Alemanha, calcado na dignidade humana, modificou
substancialmente o conceito do livre controle do individuo sobre o fluxo de suas
informagdes e decidiu pela inconstitucionalidade parcial da Lei. A fundamentagéo do
decisum foi associada ao direito a autodeterminagéo informativa. Hoje, a sentenca €
considerada um marco por conduzir o individuo a protagonista no processo de
tratamento de seus dados, vetor constante do direito fundamental ao livre

desenvolvimento da personalidade.'®®

Ao analisar a decisdo que manteve — de forma consideravelmente modificada
— a realizacdo do Censo, MENKE aborda o direito geral da personalidade no direito
alemdo a partir de trés categorias — direito a autodeterminagdo, direito a
autopreservacdo e direito a autoapresentacdo. Segundo o autor, o direito a
autodeterminacao esta relacionado ao direito de o individuo definir a sua identidade,
enquanto o direito a autopreservacao relaciona-se ao direito de estar sé, sem a
intromissédo de outros nas esferas da privacidade. O direito a autoapresentacéo, por
suavez, tem o escopo de proteger o individuo das informagdes falsas, ndo autorizadas

ou secretas sobre a sua personalidade.5°

Tal categorizacdo, proposta pelo Tribunal Constitucional, estrutura o direito
geral da personalidade aleméo e permite inserir a autodeterminagao informativa no
direito a autoapresentacdo. Reitera-se, nesse sentido, a conceituacdo de MENKE, ao
enunciar que “a autodeterminacao informativa d4 ao individuo o poder de ele proprio

decidir acerca da divulgacéo e utilizacdo de seus dados pessoais”.1’® Ademais, o autor

167 RUARO, Regina Linden. Privacidade e Autodeterminagéo Informativa — Obstaculos ao Estado de
Vigilancia? Arquivo Juridico ISSN 2317-918x, v. 2, n. 1, Teresina, p. 41-60.

168 MENDES, Laura Schertel. O Direito Fundamental a Protecdo de Dados Pessoais. Revista de Direito
do Consumidor. Vol. 79/2011.

189 MENKE, Fabiano. A protecio de dados e o novo direito fundamental & garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito alemao. Direito, Inovagéo e Tecnologia,
v. 1. Sdo Paulo: Saraiva, 2015, p. 210.

170 1dem, p. 211.
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discorre sobre a restricdo de liberdade a que esta submetido o sujeito em funcéo do
conhecimento prévio, por terceiros, de informacgdes pessoais, em trecho traduzido da

decisdo da Corte Alemd, conforme segue: 171

Aquele que, com seguranca suficiente, ndo pode vislumbrar quais
informacBes pessoais a si relacionadas existem em areas determinadas de
seu meio social, e aquele que ndo pode estimar em certa medida qual o
conhecimento que um possivel interlocutor tenha da sua pessoa, pode ter
sua liberdade consideravelmente tolhida.

Essa preocupacao acerca da restricdo da liberdade evidencia-se na celebracao
de contratos, mas nao € particularidade de tal negdcio juridico, sendo reconhecida no
mercado como um todo. Diz-se isso porque, em contexto especifico, dados pessoais
sdo informacdes privilegiadas, deles decorrendo direcionamento de outras
informacdes (marketing direcionado) ou mesmo abreviacdo de determinado caminho

gue seria trilhado se ndo houvesse esse conhecimento.’?

Ao comentar a decisdo da Corte Alema, CACHAPUZ bem delineia a matéria ao
afirmar que a sentenca “reconheceu a possibilidade de uma autodeterminacéo
informativa a todo individuo”.1”® Ela prossegue na andlise e invoca a autonomia do

individuo como limitador ao uso desenfreado dos dados pessoais:*’4

o conceito de autodeterminacéo informativa tem igualmente contribuido para
orientar a atividade do intérprete, ao reconhecer a autonomia do individuo
tanto dirigida ao controle e a transmissdo de informacdes personalissimas
como encaminhada a possibilidade de acesso a qualquer informacao.

[...] fundamental para identificar uma efetiva protecdo as informacgbes
pessoais dos individuos numa sociedade informatizada € a possibilidade de
gue o controle sobre o armazenamento e a transmisséo de dados possa ser
realizado pelo titular da informacé&o.

Apobs o posicionamento do Tribunal Aleméo, a legislacéo estrangeira passou a

inserir a autodeterminacéao informativa no seu conteudo. Isso ocorre, por exemplo, na

171 1dem, p. 211.

172 1dem, p. 212. MENKE aborda a questio da disponibilizacdo das informacgdes pessoais a terceiros
como uma deciséo néo livre dos contratantes de modo geral, particularmente dos consumidores. Para
0 autor, ter acesso aos dados pessoais pode ocasionar manipulacdo no resultado final da comunicagéo
entre as partes.

178 CACHAPUZ, Maria Claudia Mércio. Privacidade, protecéio de dados e autodeterminag&o informativa.
Revista Juridica da Presidéncia, v. 15, n. 107. Brasilia, Out.2013/Jan.2014, p. 823-848.

174 | dem.
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Diretiva 95/46/CE e no Regulamento Europeu n® 679/2016, os quais preveem direito

de acesso, cancelamento, retificacdo e apagamento dos dados pessoais.

No Brasil, a discusséo sobre autodeterminacao informativa ndo possui respaldo
legal. A trajetéria percorrida pela doutrina passa por modelos legislativos estrangeiros
e decis@es internacionais, com o intuito de adaptar o conceito a realidade patria e
inclui-lo no rol de direitos fundamentais.'”® Tanto é que, no Projeto de Lei n°
5276/2016, o Ministério da Justica a consignou como um dos fundamentos da
protecdo de dados pessoais.'’® Se aprovado, sera o primeiro a incluir expressamente

esse direito no ordenamento brasileiro.

A relevancia da ingeréncia do homem sobre seus préprios dados como forma
de tutelar a privacidade e proteger a personalidade justifica a diversidade de autores
que procuram definir o conceito de autodeterminacéo informativa e seu alcance. Em
regra, esses conceitos convergem, alcancando o principio da dignidade da pessoa

humana.

Para RUARO, a autodeterminagcdo resguarda o titular dos dados contra a
utilizacdo indevida de suas informacdes, coibindo discriminacdes e controles sociais

calcados em bancos de dados que ndo sdo de conhecimento do titular.*’’

Assinala LIMBERGER, por sua vez, que a funcdo da autodeterminacéo
informativa é garantir ao cidadao direitos de informacao, acesso e controle dos dados

gue lhe concernem. De forma objetiva, associa o desenvolvimento desse direito ao

175 Regina Linden Ruaro defende que, apesar de ndo haver previsdo expressa ao direito a
autodeterminacao informativa no ordenamento juridico brasileiro, tal situacéo ndo pode ser interpretada
no sentido de inexistir tutela juridica no Pais. Ela afirma poder retirar tal direito do artigo 5° da
Constituicdo Federal, ao tratar da inviolabilidade da intimidade, da vida privada e dos dados pessoais,
e assegura que se trata de um direito a privacidade informacional, em que o titular da informacéo deve
dispor dela conforme seu interesse. RUARO, Regina Linden. Privacidade e Autodeterminacao
Informativa — Obstaculos ao Estado de Vigilancia? Arquivo Juridico ISSN 2317-918x, v. 2, n. 1,
Teresina, p. 41-60.

176 Projeto de Lei n® 5276/2016

Artigo 2° A disciplina da protecéo de dados pessoais tem como fundamento o respeito a privacidade e:
| — a autodeterminacgéo informativa;

Il — a liberdade de expressédo, de comunicacédo e de opinido;

Il — a inviolabilidade da intimidade, da vida privada, da honra e da imagem;

IV — o desenvolvimento econémico e tecnolégico; e

V — a livre iniciativa, a livre concorréncia e a defesa do consumidor.

177 RUARO, Regina Linden. Privacidade e Autodeterminacéo Informativa — Obstaculos ao Estado de
Vigilancia? Arquivo Juridico ISSN 2317-918x, v. 2, n. 1, Teresina, p. 41-60.
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fenébmeno informatico, a construcédo da sociedade da informac&o.1’® Por outro lado,
sem negar a necessidade de tutela, declara néo existir direito ilimitado do titular sobre
seus dados, de forma que o individuo se vé obrigado a tolerar limites a sua
autodeterminacdo em razdo de outros interesses (publicos e de seguranga nacional,

por exemplo).t"®

A seu turno, DONEDA é enfatico ao estabelecer relacdo direta entre a alteracao
do conceito de privacidade e o surgimento da autodeterminacéo informativa. Para ele,
a autodeterminacao é uma extensédo da privacidade, o que culmina na denominacéo
“privacidade informacional”.’®® Ha indicacdo, portanto, de que, sob o marco da
evolucdo do uso da internet, os direitos fundamentais assumem caracteristicas

diferentes.

E n&o poderia ser de outro modo. A intimidade, ou sua expressdo mais ampla,
privacidade, assume contornos diferenciados quando exposta ao mundo virtual. No
gue se refere aos dados constantes em ficheiros'®!, o habeas data procurou responder
ao anseio social de ndo violacdo da intimidade. Ineficaz, conforme ja atestado. O
desenvolvimento da tecnologia, aliado a grande quantidade de informacao disponivel
na rede mundial, exige uma prestacéo concreta — e ndo somente o direito de estar so.
A garantia da intimidade, no contexto da web, necessariamente conduz ao direito de

controlar a utilizagdo da informacgéo e até mesmo corrigi-la.8?

“O individuo deve ter a possibilidade de influir sobre seu ambiente social,
dizendo ele mesmo onde, quando, como e em que contexto quer se apresentar em
seu ambiente social”.*®3 Na atualidade, o homem utiliza o espaco imaterial como palco

de sua atuacao. Assim, tem-se que o ambiente social referido por LIMBERGER é o

178 |LIMBERGER, Témis. Cibertransparéncia — informagdo pulblica em rede - A virtualidade e suas
repercussdes na realidade. Porto Alegre: Livraria do Advogado, 2016, p. 51.

1% LIMBERGER, Témis. O Direito a Intimidade na Era da Informatica — a necessidade de protecdo dos
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 105.

180 DONEDA, Danilo. Da Privacidade a Protecéo de Dados.

181 Convém reafirmar o compromisso deste estudo com os registros constantes em bancos de dados.
Diz-se isso porque, na conjuntura midiatica atual, CACHAPUZ ja assinala que ha um senso de
exposicéo da propria intimidade nas aplicacdes da Internet, especialmente em espacos destinados a
efetivos diarios de confissdo publica, como o Facebook (CACHAPUZ, Maria Claudia Mércio.
Privacidade, protecéo de dados e autodeterminacao informativa. Revista Juridica da Presidéncia, v. 15,
n. 107, Brasilia, Out.2013/Jan.2014, p. 827).

182 | IMBERGER, Témis. O Direito a Intimidade na Era da Informatica — a necessidade de protecdo dos
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 114.

183 | IMBERGER, Témis. O Direito a Intimidade na Era da Informatica — a necessidade de protecdo dos
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 106.
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espaco virtual, area proporcionada pelo desenvolvimento tecnoldgico e construida a
partir do fornecimento de informacfes pelo cidaddo no processo conhecido como

globalizagéo.

Em suma, o direito a autodeterminacao informativa permite ao titular dos dados
decidir o que seré feito com suas informacdes, desde o uso até a possibilidade de
transferéncia. Dai, o direito ao esquecimento apresenta-se vinculado a
autodeterminacdo, na medida em que concede ao sujeito o direito de requerer a
exclusao de suas informacdes, garantindo o progresso da democratiza¢éo da internet

aliado ao respeito a vida privada.

A necessidade de respeito a vida privada atinge proporc¢des ainda mais intimas
guando os dados pessoais contém informacdes ditas privilegiadas ou especiais,

hipotese em que o legislador atribui tratamento diferenciado a essa categoria.

4.2. A (inrelevancia da classificacdo dos dados sujeitos a tratamento

A existéncia de uma categoria diferenciada de dados € registrada desde as
primeiras manifestacdes sobre o tema. Apesar de ndo haver expressa classificacao,
€ possivel categorizar os dados pessoais em sensiveis ou ndo, em razdo de seu

contelido ou finalidade, bem como de sua potencialidade em causar danos.*®*

A esse respeito, a Convencao n° 108, do Conselho da Europa, disciplina, no
artigo 6°, alguns dados que sdo considerados especiais, portanto objeto de maior
protecdo. Trata-se, em linhas gerais, de dados relacionados a origem racial, as
opinides politicas e as convic¢bes religiosas, ou aqueles relativos a saude, a vida

sexual e a condenacdes penais.18

Mais tarde, a Diretiva Comunitaria Europeia n® 46, de 1995, também se

preocupou em estabelecer tratamento diferenciado a certas categorias especificas de

184 GOULART, Guilnerme Damasio. Dados Pessoais e Dados Sensiveis: a insuficiéncia da
categorizacdo. 2015

185 Convengdo n° 108, do Conselho da Europa.

Art. 6° Categorias especiais de dados

Os dados de caracter pessoal que revelem a origem racial, as opinides politicas, as convic¢des
religiosas ou outras, bem como os dados de caracter pessoal relativos a salde ou a vida sexual, s6
poderdo ser objecto de tratamento automatizado desde que o direito interno preveja garantias
adequadas. O mesmo vale para os dados de caracter pessoal relativos a condenagdes penais.



65

dados. Consignou a proibicao do tratamento de dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as convic¢des religiosas ou filosoficas, a filiagao
sindical, ou dados relativos a saude, a vida sexual e a infracdes ou condenacdes
penais. Como excec¢des, restaram os casos de consentimento explicito, interesse vital
da pessoa — titular ou terceiro — e interesse publico, desde que as garantias se

mostrem adequadas.'8®

O Regulamento Europeu n° 679/2016, no preambulo, é explicito sobre as
diretrizes a serem adotadas em relacdo aos dados sensiveis:8’

[...] merecem protecdo especifica os dados pessoais que sejam, pela sua

natureza, especialmente sensiveis do ponto de vista dos direitos e liberdades

fundamentais, dado que o contexto do tratamento desses dados podera
implicar riscos significativos para os direitos e liberdades fundamentais.

A regulagao, a exemplo dos dois documentos citados, consubstancia-se por
meio de proibicdo do tratamento de dados pessoais que revelem as situacdes
descritas anteriormente - origem racial ou étnica, opinides politicas, convic¢des
religiosas ou filosoficas, filiacdo sindical —, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de uma

pessoa.'®

Em ambito brasileiro, o Marco Civil da Internet apenas faz referéncia ao dado
pessoal, sem subdividi-lo. Em contrapartida, o Projeto de Lei n® 5276/2016, em
tramitacdo, estabelece o conceito de dados sensiveis'®®, aproximando-se muito do
Regulamento 2016/679, e proibe o seu tratamento, excepcionando em caso de
consentimento ou de perfectibilizacdo de hipotese prevista legalmente.

LIMBERGER defende a protecdo especial aos dados sensiveis pela

potencialidade que eles tém de causar ofensa aos direitos fundamentais e ao principio

186  Art.  8° da Diretiva 95/46/CE. Disponivel em  <http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT>

187 Considerando n° 51, do Regulamento Europeu n° 679/2016. Disponivel em < http://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT>

188 Artigo 9°, do Regulamento Europeu n° 679/2016. Disponivel em < http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT>

189 Art. 59, 1ll, do PL n° 5276/16 — dados pessoais sobre a origem racial ou étnica, as convicgoes
religiosas, as opinides politicas, a filiagdo a sindicatos ou a organizacdes de carater religioso, filoséfico
ou politico, dados referentes a salide ou a vida sexual e dados genéticos ou biométricos.



http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT
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da igualdade. Na sua concepcéo, “0 conhecimento anterior do dado sensivel pode

gerar uma situacdo de quebra da isonomia em muitas situacdes da vida quotidiana”.1%°

A questao vai além da possibilidade de discriminacdo quando do conhecimento

prévio de dados sensiveis.

Isoladamente, o tratamento de um dado ndo sensivel ndo gera transtornos.
Ocorre que, em determinado contexto, tal dado pessoal pode revelar informacdes
sensiveis do seu titular.’®* Nesse sentido, os dados s&o considerados sensiveis pelo
contexto e pela finalidade do uso. Quando a utilizac&o for desconforme, mesmo um
dado néo sensivel pode gerar uma grave violacéo, a partir, por exemplo, da utilizacéo
de técnicas informaticas para a identificacdo de padrdes. Quando contextualizado a
dada circunstancia, o dado pode revelar aspecto altamente sensivel do sujeito. 1%

A essa ideia associa-se LAEBER, que bem sintetiza a problematica do
tratamento informatizado na geracado de informacgdes relacionadas a intimidade ou a
vida privada. InformacfGes desconexas submetidas a cruzamento de dados de
diferentes bases podem revelar aspectos pessoais do individuo. Por meio de
procedimentos de triagem, agrupamento, classificacdo e andlise, o0s sistemas
informaticos tém a possibilidade de tracar perfis, comportamentos e habitos dos

individuos, o que importa violacdo a sua esfera de privacidade.®?

De forma inteligente, o Projeto de Lei n® 5276/16 prevé, no 81° do artigo 11, a
vedacédo de qualquer tratamento de dados pessoais capaz de revelar dados pessoais
sensiveis.'¥ Tal dispositivo reflete o cuidado que a matéria vem recebendo no pais,
atento as funcionalidades proporcionadas pelo advento da tecnologia, as quais
propiciam estruturacdo de informagdes nem sempre utilizadas em prol da dignidade
humana. A previséo constante no 81° proclama o sutil reconhecimento da irrelevancia

da classificacdo (em sensiveis ou ndo) quando os dados forem objeto de tratamento

190 | IMBERGER, Témis. O Direito a Intimidade na Era da Informatica — a necessidade de protecdo dos
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 203.

191 GOULART, Guilnerme Damasio. Dados Pessoais e Dados Sensiveis: a insuficiéncia da
categorizagdo. 2015. Disponivel em <http://direitoeti.com.br/artigos/dados-pessoais-e-dados-
sensiveis-a-insuficiencia-da-categorizacao/> Acesso em: maio/junho de 2017.

192 |dem.

193 | AEBER, Marcio Rafael Silva. Protecdo de Dados Pessoais: O Direito a Autodeterminacdo
Informativa. Revista de Direito Bancério e do Mercado de Capitais, v. 37, 2007, p. 59-80.

194 Projeto de Lei n® 5276/2016. Artigo 11. E vedado o tratamento de dados pessoais sensiveis, exceto:
[...]81° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais capaz de revelar
dados pessoais sensiveis.



http://direitoeti.com.br/artigos/dados-pessoais-e-dados-sensiveis-a-insuficiencia-da-categorizacao/
http://direitoeti.com.br/artigos/dados-pessoais-e-dados-sensiveis-a-insuficiencia-da-categorizacao/
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desregrado, pois a abordagem mal intencionada de dados genéricos pode gerar

danos imperiosos a esfera intima do individuo.

4.3. Direito ao esquecimento

O desenvolvimento das novas tecnologias impde a necessidade de releitura
dos direitos ja existentes, a fim de salvaguardar o pleno exercicio dos direitos
fundamentais pelos cidaddos. Diz-se isso porque a populacdo esta fichada em
variados aspectos da sua vida — idade, estado civil, profissdo, ocupacao, rendimentos,
empregadores, departamento de transito e tantos outros quantos se verifiguem parte

do cotidiano.1%

Com a massificacdo da internet, os bancos de dados sdo constantemente
alimentados por esse conjunto de informacgdes, advindas sobretudo de cadastros
online. A banalizacdo da coleta e do armazenamento atraiu, portanto, a atencéo de
legisladores, que entenderam imprescindivel adaptar o ordenamento a protecdo da
privacidade na realidade virtual, de modo que o direito forneca os instrumentos
necessarios a sua tutela, o que se verificou ser possivel através da autodeterminacéo

informativa.19

O direito ao esquecimento surge, entdo, como um vetor da autodeterminacao
informativa. LIMBERGER, ao construir historicamente a posi¢do do individuo na
garantia do direito a privacidade, evidencia a faceta positiva da sua atuacdo por meio

do direito de acesso, retificacdo e cancelamento dos dados.*%’

LIMA acusa a vagueza proposital do conceito de direito ao esquecimento e
atribui isso a modulacéo da sua natureza conforme o desenvolvimento da tecnologia,

a fim de evitar defasagem. Utiliza a definicdo da Comissédo Europeia na tentativa de

195 | AEBER, Marcio Rafael Silva. Protecdo de Dados Pessoais: O Direito a Autodeterminacdo
Informativa. Revista de Direito Bancario e do Mercado de Capitais, v. 37, 2007, p. 59-80.

196 |dem.

197 LIMBERGER, Témis. Cibertransparéncia — informacdo publica em rede: A virtualidade e suas
repercussdes na realidade. Porto Alegre, Livraria do Advogado, 2016, p. 50.
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torna-lo mais claro: “the right of individuals to have their data no longer processed and

deleted when they are no longer needed for legitimate purposes”.1%

Nos Estados Unidos da América, relaciona-se o direito a intimidade ao right to
be forgotten, direito de estar s, de ser deixado em paz. Na ltalia, a privacidade
associa-se ao diritto alla riservatezza. Na Espanha, ela ganha contorno de derecho al

olvido.19°

A Diretiva 95/46/CE, nas disposicdes finais, molda o direito ao esquecimento
ao possibilitar ao individuo o direito de acesso, retificacdo, apagamento ou bloqueio
dos dados incompletos, inexatos ou conservados de modo incompativel com os fins

propostos pelo responsavel pelo tratamento.?%°

Para CACHAPUZ, “a Diretiva Comunitaria preocupou-se em conferir
completude ao conceito de veracidade das informacdes registradas, permitindo o
afastamento [...] de toda e qualquer informagado que n&o atinja a exatidao exigida”.?%*
A possibilidade de afastamento, seja por retificacdo, seja por exclusdo, da
credibilidade a informacéo disponivel, na medida em que colabora para que ela seja

verdadeira e leal.

Embora existam referéncias antigas ao direito ao esquecimento, ndo havia, até
2016, dispositivo que o abarcasse nesses termos. A aprovacdo do Regulamento
Europeu n® 679 auxilia, assim, a consagrar o direito que o titular dos dados tem de ser
esquecido.?%? Sua aplicacdo tem lugar no momento em que os dados deixem de ser
necessarios para a finalidade da coleta, quando retirado o consentimento ou, ainda,

se violado o disposto no regulamento.?®®> Nesse sentido, PALMA, citando Viviane

198 |IMA, Cintia Rosa Pereira de. Direito ao Esquecimento e Internet: o fundamento legal no direito
comunitario europeu, no direito italiano e no direito brasileiro. Doutrinas Essenciais de Direito
Constitucional, vol. 8/2015, p. 511-543.

1991 IMA, Cintia Rosa Pereira de. Direito ao Esquecimento e Internet: o fundamento legal no direito
comunitério europeu, no direito italiano e no direito brasileiro. Doutrinas Essenciais de Direito
Constitucional, vol. 8/2015, p. 511-543. LIMBERGER, Témis. Cibertransparéncia — informacao publica
em rede: A virtualidade e suas repercussfes na realidade. Porto Alegre, Livraria do Advogado, 2016,
p. 50.

200 Artigo 32° n. 2, da Diretiva 95/46/CE. Disponivel em < http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT>

201 CACHAPUZ, Maria Claudia Mércio. Privacidade, protecio de dados e autodeterminag&o informativa.
Revista Juridica da Presidéncia, v. 15, n. 107. Brasilia, Out.2013/Jan.2014, p. 823-848.

202 Artigo 17°, do Regulamento Europeu n° 679/2016.

203 preambulo (65) do Regulamento Europeu n® 679/2016.
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Reding?%4, apresenta resumidamente duas condicdes para viabilizar o direito a ser
esquecido: (a) o individuo nao ter mais interesse em que seus dados pessoais sejam
processados e/ou tratados por um controlador; (b) auséncia de razao legitima para o

controlador manté-los.205

Antes de adentrar a repercussdo desse instituto no Brasil, mister realizar

pontual esclarecimento.

A construcdo deste estudo permite inferir que o direito ao esquecimento é um
aspecto do direito a privacidade (lato sensu). Possui, contudo, duas vertentes, as
guais nem sempre sédo diferenciadas — uma relaciona-se a bancos de dados; a outra,

a informacdes disponiveis na internet.

Em se tratando de bancos de dados, o direito ao esquecimento mostra-se uma
forma de ingeréncia do cidaddo sobre seus préprios dados (autodeterminagédo). Em
suma, é o que ja se demonstrou nos textos juridicos europeus e o que se defende no
ordenamento brasileiro. A esse respeito, o0 Marco Civil da Internet anota, no artigo 7°,
inciso X, o direito de exclusdo definitiva das informacdes apds atingida a utilidade.?%
De forma especifica, o Projeto de Lei n° 5276/16 abarca as hip6teses de término do
tratamento (artigo 15) e determina a eliminacéo?°’ dos dados pessoais quando ocorrer

uma das situacdes previstas (artigo 16).

Complementando esse viés, PALMA assenta que “apesar de ter como claro
objetivo proteger a intimidade das pessoas, o direito ao esquecimento € um tipico
aspecto da protecdo de dados pessoais, com consideracéo pratica sob a privacidade

da informacao digital”.2%®

204 Viviane Reding atua junto ao Parlamento Europeu. Foi Vice-Presidente da Comissdo Europeia no
periodo compreendido entre 2010 e 2014. Antes, jA era membro de tal Comissdo. Disponivel em
http://www.europarl.europa.eu/meps/pt/1185/VIVIANE REDING cv.html Acesso em 15/06/2017.

205 PALMA, Erik Noleta Kirk. Direito ao esquecimento — Discuss&o europeia e sua repercussao no Brasil,
p. 274.

206 | gi n° 12.965/2014.

Artigo 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados 0s
seguintes direitos: [...] X — exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipoteses de guarda obrigatoria de registros previstas nesta Lei.

207 O Projeto de Lei n° 5276/16 define eliminagdo como “excluséo definitiva de dado ou de conjunto de
dados armazenados em banco de dados, independente do procedimento empregado” (artigo 5°, X1V,
do PL n° 5276/16).

208 PALMA, Erik Noleta Kirk. Direito ao esquecimento — Discuss&o europeia e sua repercussao no Brasil,
p. 280.
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No que tange a informacdes disponiveis na internet, o direito ao esquecimento
também assume contornos protetivos da personalidade da pessoa, mas difere quanto
a aplicacdo. Seu fundamento é a dignidade da pessoa humana, e o Enunciado 531,
da VI Jornada de Direito Civil, confirma tal entendimento: “A tutela da dignidade da

pessoa humana na sociedade da informacgao inclui o direito ao esquecimento”.

No Brasil, as primeiras impressdes do direito ao esquecimento estao
relacionadas a seara penal — direito de ressocializacdo. Hoje, o direito civil também
recorre a esse instituto para resolucdo de conflitos, e a importancia da matéria reflete-

se em debates publicos sediados pela mais alta Corte do Pais.?%®

Segundo PAIVA, “direito ao esquecimento € aquele inerente ao ser humano de
ndo permitir que um fato ocorrido em dado momento de sua vida, ainda que veridico,
seja exposto ao publico, causando-lhe transtornos ou sofrimento”.?? N&o se trata de
reescrever a histéria ou alterar a verdade dos fatos, mas, sim, de ndo estigmatizar

uma pessoa por fatos do passado.

Em duas oportunidades, o Superior Tribunal de Justica posicionou-se a respeito
da aplicabilidade do direito ao esquecimento.?’’ Ambos os casos tratavam de
auséncia de contemporaneidade na veiculagdo de noticia de fatos passados, e o
Relator, Ministro Luis Felipe Salomao, consignou o entendimento de ndo ser funcéo
dos veiculos de comunicacdo fazer permanecer eternamente na memoria da

sociedade acontecimento que, por naturalidade, é esquecido.

Em seu relatério e voto, o Ministro Luis Felipe Salomdo faz mencédo as
consequéncias advindas da passagem do tempo no direito, com a finalidade de

justificar que a privacidade nédo é a censura do nosso tempo?*?, mas, sim, um limite a

209 Em meados de junho de 2017, o Supremo Tribunal Federal — STF recebeu comitiva de expositores
para a Audiéncia Publica sobre o direito ao esquecimento na esfera civil. A noticia esta disponivel em
<http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=346318&tip=UN> e a gravacao
pode ser acessada pelo canal do STF no Youtube <
https://www.youtube.com/watch?v=msWtXN1NrNo> Acesso em 15/06/2017.

210 PAIVA, Bruno César Ribeiro de. O Direito ao Esquecimento em face da liberdade de expresséo e
de informagéo. Direito constitucional — comentario a jurisprudéncia.

211 Recurso Especial n° 1.334.097/RJ — Chacina de Candelaria. Recurso Especial n° 1.335.153/RJ —
Aida Curi. Relator: Ministro Luis Felipe Saloméo.

212 Sobre a possivel censura que o direito ao esquecimento é capaz de gerar, BINENBOJM destaca
que “os contornos do direito ao esquecimento ndo podem ser elastecidos a ponto de torna-lo verdadeiro
estratagema para queimar os arquivos dos produtores de conhecimento, cultura e informag¢do — uma
espécie de censura no retrovisor. E imperioso que se faga no Brasil um esforco doutrinario e
jurisprudencial no sentido de uma calibragem adequada [...]” BINENBOJM, Gustavo. Direito ao



http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=346318&tip=UN
https://www.youtube.com/watch?v=msWtXN1NrNo

71

replicacdo de conteudo que ndo pertence a memoaria da sociedade e cujo propdésito

de divulgacédo néao é a historicidade:

A assertiva de que uma noticia licita ndo se transforma em ilicita com o
simples passar do tempo ndo tem nenhuma base juridica. O ordenamento é
repleto de previsées em que a significagédo conferida pelo Direito a passagem
do tempo € exatamente 0 esquecimento e a estabilizacdo do passado,
mostrando-se ilicito sim reagitar o que a lei pretende sepultar.

Sucintamente, a tese defensora da nao aplicagdo do direito ao esquecimento
compreende a histéria da sociedade como o patrimbnio imaterial do povo,
caracterizado por ser um registro capaz de revelar, futuramente, tracos politicos,
sociais e culturais de determinada época, o que permitiria, inclusive, avaliacdo quanto

a evolucao ou a regressado da sociedade.

Na visdo de LIMBERGER, a recordagdo de todos os acontecimentos do
passado poderia comprometer o tempo presente, na medida em que se ficaria preso
a eles. Para a autora, “a memoria humana ficaria repleta de informacdes pretéritas
sem possibilitar a construcdo do tempo presente. Por isso, do ponto de vista juridico,

também se estatui um tempo para que as informagées sejam armazenadas”.?*®

O Relator prossegue na analise casuistica e assenta a ideia de que um direito
ao esquecimento ganha ainda mais visibilidade quando aplicado & internet, ambiente
gue, por exceléncia, ndo esquece o que nele é divulgado e pereniza tanto informacdes
honoraveis quanto aviltantes a pessoa do noticiado. Aduz, ainda, que a existéncia de

residuo informacional é inerente a internet, e por vezes tal residuo supera a

contemporaneidade da noticia, o que pode ser desconfortante aquele que é noticiado.

Recentemente, na audiéncia publica sobre direito ao esquecimento, foi possivel
acompanhar embates entre os expositores, fato que reafirma a ndo constru¢céo de um
padréo aplicavel em relacéo a referido direito. De um lado, acusa-se a privacidade de

ser presumidamente preponderante em face da informag&o.?** De outro, evita-se a

esquecimento: a censura no retrovisor, 2014. Disponivel em < https://jota.info/artigos/direito-ao-
esguecimento-censura-retrovisor-16102014> Acesso em: maio de 2017.

213 LIMBERGER, Témis. Cibertransparéncia — informacdo publica em rede: A virtualidade e suas
repercussdes na realidade. Porto Alegre, Livraria do Advogado, 2016, p. 66.

214 No entendimento do Professor Marcel Leonardi, representante da Google Brasil na audiéncia
publica, conferir aplicabilidade ao direito ao esquecimento é supervalorar um direito em face de outros
direitos fundamentais previstos na Carta Magna, € criar um “coringa”, um direito acima da ponderagao
de valores. Disponivel em
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recordacao opressiva aos fatos pretéritos que projetem o ser humano na esfera
publica.?> Nesse contexto, bem alertados “os perigos da fixagdo de entendimento

para um conceito propositalmente vago e amplo que é o direito ao esquecimento”. 216
217

Além de todos esses enfoques, o direito ao esquecimento ainda especula
acerca de um fenémeno conhecido como desindexacdo. Se até este momento se
falou em um direito ao esquecimento da pessoa, e ndo dos fatos, fundamentado no
trinbmio finalidade-interesse-licitude, com origem na dignidade da pessoa humana,

agora esse direito se reinventa e assume (mais algumas) caracteristicas préprias.

Em verdade, ndo ha posicao firmada sobre a natureza juridica do direito a
desindexacdo, nem cabe, neste estudo, adentrar ao mérito da sua previsao legislativa
nacional e internacional. Registra-se, por ora, que a desindexacao foi pauta curta da
audiéncia publica realizada no STF, pois LIMA afirmou que o direito ao esquecimento

acaba por ser usado como ferramenta para se chegar a desindexacao.

http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=346410&tip=UN Acesso em:
15/06/2017.

215 A exposicdo do Professor Anderson Schreiber analisou o direito ao esquecimento como
desdobramento do direito a privacidade. Para ele, deve-se aplicar o direito de forma criteriosa,
atentando para a situacao objetiva, qual seja, a projecdo do ser humano na esfera publica com base
em condicdo pretérita, de forma que tal projecdo ndo comprometa a personalidade atual da pessoa
humana. Disponivel em
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=346401&tip=UN Acesso em:
15/06/2017.

216 A Professora Cintia Rosa Pereira de Lima fornece dois aspectos a serem considerados quando da
aplicabilidade ou néo do direito ao esquecimento — tempo razoavel e perda de utilidade da informagéo
para a sociedade. Para ela, o que se objetiva é que as informacdes ndo sejam acessadas de forma
trivial. Disponivel em
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=346385&tip=UN  Acesso  em:
15/06/2017.

217 O advogado Roberto Algranti Filho, representante dos autores do Recurso Extraordinério n°
1010606, acrescenta que o direito ao esquecimento ndo deve ser tratado de forma binaria — “entre o
zero e o um, ha um mundo de circunstancias”, portanto cabe aos magistrados avaliar a realidade fatica.
Disponivel em http://www.stf.jus.br/portal/cms/verNaoticiaDetalhe.asp?idConteudo=346349&tip=UN
Acesso em: 15/06/2017. Conforme noticiado pelo Supremo Tribunal Federal, o0 RE 1010606, com
repercussao geral reconhecida, trata da controvérsia do direito ao esquecimento com base no principio
da dignidade da pessoa humana, inviolabilidade da honra e direito a privacidade x liberdade de
expressao e de imprensa e direito a informacgé&o. Disponivel em
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=346318&tip=UN Acesso em
15/06/2017.
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Apesar de ser um direito relacionado — assim como o direito a protecdo de
dados e o direito ao esquecimento — a protecdo da privacidade?'®, ndo ha espaco na

presente discussao para abrangé-lo.

Diante do material colacionado, é possivel perceber que o Superior Tribunal de
Justica em dois momentos decidiu acerca da aplicabilidade do direito ao
esquecimento — favoravel no caso da Chacina de Candelaria e desfavoravel no caso
Aida Curi. Ainda assim, apesar da magnitude e imposicdo da Corte, ela procura, por
meio de discussdo com especialistas, delinear a matéria da maneira mais inteligivel

antes de sopesar valores fundamentais previstos no ordenamento constitucional.

As duas situacdes faticas citadas envolvem o manuseio de informacdes que
nao constam de bancos de dados. O direito ao esquecimento, em se tratando de
informacfes e acontecimentos esparsos, gera controvérsias, especialmente por

contrabalancear o direito de privacidade e o direito de informacéo.

Todavia, quando o embate se direciona as bases de dados, estruturas que
mantém de maneira organizada informacdes de carater pessoal dos cidadaos, o
legislador ndo deixa margem a duvidas. A previsdo de exclusdo dos dados assenta-
se no direito a autodeterminacao informativa, que visa a preservacéo de um direito de
personalidade e, por isso, a dignidade da pessoa humana, fundamento do Estado

Democratico de Direito.

218 A desindexacéo visa a desvinculagdo de determinado contetido ao termo utilizado nas ferramentas
de busca, como o Google. Ha jurisprudéncia nacional e internacional sobre esse fendbmeno, e estuda-
lo deve ser objeto de um Unico trabalho.
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5. Apontamentos Conclusivos

O desenvolvimento da informatica possibilitou o acesso a informacdes com
rapidez e facilidade. Os cidaddos, emissores-receptores, num processo de
democratizag¢édo da internet, cada vez mais tiveram acesso a conteudo disponivel na
rede. Se, por um lado, 0os ganhos sdo muitos, é necessario perceber, por outro lado,

gue ha problemas advindos dessa nova arquitetura social.

No mundo virtual, ndo é possivel definir qual a vida util de uma informacéo,
nem, muitas vezes, quais os destinatarios. Com o advento das novas tecnologias, a
invasdo da privacidade atingiu proporc¢des transnacionais, seja por mau uso do

usuario, seja por méa intencédo de quem capta a informacao e forma perfis.

A atual legislacéo brasileira ndo confere a tutela necessaria aos dados pessoais
para evitar agressdes a dignidade da pessoa humana. Como se percebeu neste
trabalho, a dignidade humana é fundamento de toda a protecdo do homem, e o

desenvolvimento da sua personalidade estéa abarcado no rol protetivo.

A partir de estudo sobre a evolucao de ordenamentos estrangeiros especificos
sobre tratamento de dados pessoais, culminou-se na comparacdo com o direito patrio,
ainda em desconformidade em relacdo ao padréo europeu. Devido a fragilidade atual,

a expectativa sobre a edicao de legislacéo apta a regulamentar o tema encontra razao.

Com a aprovacao do Marco Civil da Internet, foram definidas diretrizes gerais
sobre o uso da Internet no Brasil. E verdade, porém, que a Lei ndo despendeu cuidado
a coleta e ao tratamento de dados pessoais, ambos objeto de analise no Projeto de
Lei n° 5276/2016, em tramitag&o.

Adaptando a experiéncia europeia a realidade brasileira, o Projeto de Lei insere
premissas a protecao da personalidade relacionada aos dados pessoais disponiveis
em bancos de dados. Dentre elas, aquela que garante a ingeréncia do titular sobre
seus proprios dados é conhecida como autodeterminacao informativa, que estabelece

o controle do cidadéo sobre os proprios dados.

A autodeterminacédo informacional é fator determinante para preservar a

privacidade do homem, tendo em vista que centraliza o controle dessas informacdes
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no titular dos dados. Por meio do seu reconhecimento, consolida-se espaco juridico

apto a instituicdo de direitos, dos quais destaca-se o direito ao esquecimento.

Apesar de ter origem no direito penal, o direito ao esquecimento em muito
acrescenta a esfera civel, especialmente em se tratando de bancos de dados. Esse
direito est4 consagrado no Projeto de Lei em tramitacdo, o que demonstra a adaptacao
do ordenamento patrio as experiéncias europeias. Por meio do seu exercicio, o titular
pode requerer a exclusdo das suas informacgdes disponiveis em bancos de dados,

delimitando a atua¢édo de quem detém o registro.

No que diz respeito ao direito ao esquecimento, o alinhamento da legislacéo
nacional aos padrdes internacionais representa, sobretudo, a combinacéo de respeito
a privacidade e autodeterminacgdo informativa para atingimento da finalidade comum

de toda nacao: a protecao da dignidade da pessoa humana.
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