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RESUMO

Esta monografia apresenta uma proposta de sol@cgerdnciamento para uma rede
local de computadores, a partir do gerenciamentootdabilizacdo. Depois de fazer
uma breve revisdo dos principais tépicos de geaéaeiredes, o trabalho concentra-se
em gerenciamento de contabilizacdo, descrevengoirnspios desta area funcional do
gerenciamento e ferramentas. Além disso, tambéesapta um estudo de caso com a
utilizacdo das ferramentas Nagios e Cacti, bem coma analise dos resultados
obtidos.

Palavras-Chave:redes de computadores, gerenciamento de redescgenento de
contabilizacdo, Nagios, Cacti.



An Accounting Management Solution with Nagios and &cti

ABSTRACT

This document aims at showing a management soldtioa local area network,
from the perspective of accounting management.r&ftghort review of the main topics
in the computer network management field, the wéokus attention in account
management, describing its capabilities and toAlso, it shows a study with the
deployment of Nagios and Cacti tools, as well aaraadysis of the associated results.

Keywords: computer network, network management, accountirghagement,
Nagios, Cacti.
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1 INTRODUCAO

O universo das redes de computadores ocupa um ¢agar vez mais importante
nesta era de crescente popularizacédo da Interogt, plarece impossivel conceber um
modelo de negdécios que exclua o computador e, posegjiiéncia, uma rede de
computadores com acesso a Internet. Mas além ddirexima rede normalmente
compartilha uma série de recursos, oferece sem&aorreio e permite que seus
usuarios naveguem em paginas Web, entre outros.oGaher se 0 correio esta
funcionando? Como saber quanto de banda os us@ti#s consumindo nos periodos
de maior utilizacdo do enlace com a Internet? Emhpras do dia isso ocorre? E se a
conexdo com a Internet cair, quanto tempo o adtréwisr demorara para saber?

Em outras palavras, uma rede precisa, além deceferecursos e servicos, ser
também répida e segura e, sobretudo, estar sengpent/el. Como alcancar esses
objetivos? O gerenciamento de redes vem justansemer esta necessidade, ou seja,
fornece os instrumentos para que o administradoreda consiga manter a rede
funcionando o maior tempo possivel, com o miniméntErupcdes. Com o auxilio do
gerenciamento de redes, o administrador poderégrdea mais adequada, atender as
expectativas dos usuarios e satisfazer as necdssida uma corporacao.

Por isso, esta monografia considera esse relevasgeinto da Ciéncia da
Computacédo, primeiramente por revisar brevemente poscipais aspectos do
gerenciamento de redes, tais como sua definic@iomselelo de funcionamento, suas
areas funcionais, sua estrutura e o seu princigabgolo: 0 SNMP $imple Network
Management Protochllsso sera visto no capitulo 2.

Num segundo momento, por abordar com mais detalhes area especifica do
gerenciamento de redes: o gerenciamento de caméaidib. Esse tépico enfocard as
ferramentas de monitoracdo, com énfase em duas: delgios e Cacti. Isso sera
considerado no capitulo 3.

No capitulo 4, sera apresentado um estudo de aawoac utilizacdo das duas
ferramentas ja& mencionadas. O estudo de caso inohai proposta de solucdo de
gerenciamento, sua implantacéo e analise dosadsslbem como da solugéo proposta.
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2 GERENCIAMENTO DE REDES E SNMP

As redes de computadores e seus sistemas ténmaddarada vez mais importantes
no mundo dos negocios. A medida que uma dada empresce, a rede também cresce
em tamanho e complexidade, suportando mais apésagdnais usuarios. Quando isso
acontece, dois fatos ficam evidentes:

* A rede e seus recursos, bem como as aplicacdeendisfs, passam a ser
indispensaveis;

» Ha uma maior probabilidade de ocorrerem falhasatheio a rede ou parte dela
inoperante, ou degradando o desempenho a um naegitavel (STALLINGS,
1999).

Uma rede grande ndo pode ser bem gerenciada apelm®sforco humano. E
necessario o uso de ferramentas a fim de facditantomatizar o gerenciamento. Para
suprir tal necessidade foi criad&@aonple Network Management Protocol (SNMP)O
SNMP prové um conjunto de padrbes para gerencianentedes, e foi adotado como
padrdo para gerenciar redes TCP/IP (STALLINGS, 19@pifo do autor]. As
principais caracteristicas do SNMP serdo considsrad secao 2.4.

2.1 Definicao

A essa altura, € pertinente a pergunta: o que éngamento de redes? Em
(KUROSE, 2006), ha uma analogia com outras sitisag@emundo real que ilustram
bem o conceito de gerenciamento de redes. Por éxemgabine de um avidao tem
varios instrumentos por meio dos quais o piloto epadonitorar e controlar o
funcionamento da aeronave. Ele pode checar ossfreioaltitude e o nivel de
combustivel, entre outros. Assim, o piloto “adntir@$ o avido, por analisar os dados
obtidos remotamente. Caso algo ndo esteja de goelelpode fazer ajustes ou tomar
acOes corretivas, como mudar a rota de v6o. Dedaimilar, o0 gerenciamento de redes
consiste em monitorar os recursos da rede, anaksaltados e tomar acbes para
corrigir ou antecipar falhas. Em palavras simplastanto, gerenciamento de redes
significa o conjunto de a¢des e procedimentos sBaces para manter uma rede sempre
funcionando, de preferéncia a contento.

Pensando de forma estruturada, a ISO dividiu ongeamento de redes em 5 areas
funcionais: gerenciamento de falhas, gerenciamaatoonfiguracdo, gerenciamento de
contabilizacao, gerenciamento de desempenho eqya@meento de segurancga.
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2.1.1 Gerenciamento de Falhas

Para manter uma rede funcionando, o administragloede deve cuidar para que o
sistema como um todo, e também cada componenteidodi, esteja operando
normalmente. Quando ocorre uma falha, € importgumeo administrador da rede possa
agir rapidamente para:

= Determinar exatamente onde esta o problema;

= JIsolar o resto da rede para assegurar que a mesm@nue operando
normalmente sem interferéncias;

» Fazer ajustes na configuracdo da rede para mimmizmpacto causado pela
falha;

» Reparar ou substituir o componente com falha pestalbelecer a rede ao seu
estado normal.

Muito importante para a area de gerenciamentoldad# o conceito de falha. Falha
ndo é o mesmo que erro. Uma falha é uma condigdionah que exige uma acdo de
gerenciamento, enquanto que um erro € um evento.URm geral, uma falha é
ocasionada pela incapacidade de operar normalnoenp®or excessiva quantidade de
erros (STALLINGS, 1999).

2.1.2 Gerenciamento de Configuracao

Modernas redes de comunicacdo sdo formadas de oemtps individuais e
subsistemas ldgicos, que podem ser configuradas @eecutar diversas aplicagdes.
Uma maquina Linux, por exemplo, pode ser configarpdra atuar como um roteador
ou como um servidor, ou como ambos. Uma vez defirsdo, o administrador pode
escolher a configuragdo mais adequada para a &itua@pnsiderando parametros e
valores.

O gerenciamento de configuracdo preocupa-se cantializacdo da rede e com o
shutdowndos recursos. Também se dedica a manter, adicierstualizar as ligagoes,
fisicas e légicas, entre os diversos equipameintesy como o estado dos mesmos
durante a operacédo da rede.

2.1.3 Gerenciamento de Contabilizacao

Em muitas redes corporativas, o uso dos servicoede é “cobrado”, por assim
dizer. Na verdade, trata-se de procedimentos ceistéfiternos, em vez de pagamento
com dinheiro real. Por exemplo, cada centro deocpstie ter uma cota de papel para
uso de uma fotocopiadora durante um més. Mas mesi@oedo procedimentos dessa
natureza néo sao implementados, o administradeed#adeve ser capaz de monitorar o
uso dos recursos de rede por um usuario ou pomaetxlos grupos de usuarios. Pelas
seguintes razdes, dentre outras:

= Um usuario ou um grupo de usuarios pode estar alasde seus privilégios e
sobrecarregando a rede, em prejuizo dos demaigasua

= Usuarios talvez estejam fazendo uso ineficiente whmsirsos de rede e o
administrador pode auxiliar em procedimentos quionem o desempenho;
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» O administrador da rede tem melhores condicbedatejar o crescimento da
rede por conhecer bem as atividades dos usuarios.

2.1.4 Gerenciamento de Desempenho

Os varios componentes de uma rede de computadewvemccomunicar-se entre si e
compartilhar dados e recursos. No caso de aplisamdservicos criticos, como VolP, a
rede precisa oferecer um desempenho dentro desdernites para que a comunicagao
flua sem problemas.

O gerenciamento de desempenho abrange duas graategorias funcionais:
monitoramento e controle (STALLINGS, 1999). Monéworento é a funcao de observar
as atividades da rede. A fungcdo de controle pdssiljue se facam ajustes para
melhorar o desempenho da rede. Algumas das questbet/endo desempenho, com
as quais o administrador da rede deve se preosépar

» Qual é a capacidade da rede quando se fala em pesea?
= O trafego atual é excessivo?

= Avazao tem diminuido para niveis inaceitaveis?

= Existe algum gargalo?

Por mensurar 0s recursos e associar métricas satapra eles, o administrador da
rede pode analisar os resultados e estabelecefves mle desempenho aceitaveis,
estando apto a detectar mudancas no comportamamexld e tomar providéncias caso
iSSO seja necessario.

2.1.5Gerenciamento de Seguranca

A area de gerenciamento de seguranca tem seu fioguatecdo das informagdes e
controle de acesso. Senhas e outras informacfastdezacdo devem ser mantidas e
distribuidas. Deve-se também monitorar e contmlacesso aos computadores da rede,
assim como coletar e examinar os registros deaial# deog, bem como desabilitar
ou habilitar esses registros.

2.2 Modelo Geral

O modelo de gerenciamento de rede usado em redB8PT@ composto pelos
seguintes elementos:

o Estagdo de gerenciamento — Gerente

a Agente

o Base de informacdes de gerenciamento — NBragement Information Base
o Protocolo de gerenciamento — SNMEniple Network Management Protgcol

2.2.1Gerente

A estacdo de gerenciamento serve como uma integac® o gerente humano
(administrador) se comunicar com a rede. A estdedgerenciamento é uma plataforma
e deve contemplar pelo menos quatro itens:
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v" Um conjunto de aplicacdes de gerenciamento palsarmte dados, recuperacao
de falhas, etc.;

v Uma interface por meio da qual o administrador elderpossa monitorar e
controlar a rede;

v' A capacidade de traduzir as solicitacdes do gereateano para o sistema e
controlar os elementos remotos na rede;

v" Uma base de informacfes coletadas das MIBs de tmlelementos gerenciados
na rede.

2.2.2 Agente

Qualquer dispositivo que se conecte a uma rede gadequipado com um agente
SNMP. Por exemplo, switches, roteadores, estagdasabdalho e impressoras, podem
executar um agente e assim ser controlados a plartestacdo gerente. Um agente
responde a solicitacbes de informacdes feitas gefente e executa acdes que este
envia, além de poder eventualmente fornecer infobesm importantes ao gerente de
modo assincrono, ou seja, sem ser solicitado.

2.2.3Base de Informacdes de Gerenciamento

Os recursos gerenciados na rede sao representauosabjetos. Um objeto € um
dado varidvel que representa uma caracteristicalesoento gerenciado, por exemplo:
ativo ou inoperante. A colecdo de todos os objgewsnciaveis é chamada de base de
informacgdes de gerenciamento — MIEanagement Information BaseExistem ainda
categorias de objetos que sédo padronizadas e psdenutilizadas para gerenciar
equipamentos de diferentes fabricantes. O gerextecue 0 monitoramento
recuperando valores dos objetos da MIB.

2.2.4Protocolo de Gerenciamento

O gerente conversa com 0s agentes utilizando utaqmio de gerenciamento de
redes. Como ja dito anteriormente, nas redes TGt protocolo é Simple Network
Management Protocet (SNMP). O SNMP seré descrito em mais detalhesgao 2.4.

2.3 MIBs

A estrutura das informacdes de gerenciamento (SMNBtructure of Management
Information) define o formato geral para a construcéo de uria M SMI identifica os
tipos de dados que podem ser usados na MIB e &spaguais 0s recursos que serao
representados e nomeados (STALLINGS, 1999).

Todos o0s objetos gerenciados no ambiente SNMP sanieados de modo
hierarquico, em estrutura de arvore. Cada itemfotha, da arvore representa algum
recurso, atividade ou informacao relacionada a lemento gerenciado. Além disso,
cada objeto precisa ter um identificador Unico (Gibject Identifiej. Na pratica,
esse identificador € um numero, que serve tamb@no come para o objeto. O modelo
adotado para a representacdo dos objetos foi cpatep ISO e baseia-se em um
subconjunto da linguagem ASN.1, conforme ilustraddigura 2.1:
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iso (1)

org (3)

dod (6)

internet (1)

— directory (1)

- mgmt (2)

mib-2 (1)

— system (1)

— interfaces (2)

— at (3)

— ip (4)

— icmp (5)

— tcp (6)

— udp (7)

udpIinDatagrams (1)

Figura 2.1: Identificador de objeto do grupo UDP

O identificador que representa o numero total dagtamas entregues em um no é
derivado como mostra a figura acima. A forma carck escrevé-lo é: 1.3.6.1.2.1.7.1, e
deve ser lido da esquerda para a direita. Ess#fidador € Unico para um objeto.

Assim como ha uma série de objetos genéricos, padiaos, existem também
objetos especificos, que podem ser definidos fetascedores dos equipamentos. Para
0S objetos genéricos, existem duas versdes da MIB:I e MIB-Il. A segunda € uma
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extensdo da primeira. Ja objetos especificos podemadicionados para MIBs
proprietarias ou experimentais.

2.3.1RMON MIB

O surgimento do RMON Remote Monitoring € um avango importante no
gerenciamento de redes. Ele define uma MIB de m@aritento remoto que
complementa a MIB-Il e fornece ao administradoretie importantes informacdes de
toda a rede, e ndo apenas de equipamentos ouithigomdividuais. Dessa forma, o
RMON fornece uma expansao do SNMP, possibilitangerenciamento distribuido.

Um agente RMON é chamado pibe (sonda) e possui as seguintes caracteristicas:

v Operacao offline: deve poder coletar informac¢desmeequando nédo esta sendo
acessado por um gerente. Estatisticas sdo armageparh acesso futuro pelo
gerente;

v Ter a capacidade de detectar erros e reporta-losmmoCumatrap SNMP
(mensagem de notificacdo) pode ser perdida, préagar umlog para que o
gerente possa examinar eventos passados;

v' Ser capaz de fazer certos tipos de andlise dos dadetados. Exemplo: ordenar
oshostsde um determinado segmento por ordem de trafego;

v’ Ser controlavel por mais de um gerente.

Assim sendo, por monitorar redes locais e intesfade longa distancia, a
monitoracdo remota RMON auxilia na compreensaoed,rpermitindo também ao
administrador saber de que forma dispositivos fogaidem afetar a rede como um
todo. O RMON1 tem nove grupos. Como exemplo, o @r&atistics fornece
estatisticas Ethernet monitoradas paiobe e o grupoHost apresenta estatisticas dos
hostsda subrede monitorada. No RMON2, foram adicionanlgstos que permitem
gerar estatisticas de protocolos de varios nizem¢ transporte e aplicacao) e servicos
de rede. E possivel, por exemplo, selecionar psadateo pelo endereco MAC como
pelo endereco IP.

2.4 SNMP

O SNMP ¢é o protocolo de gerenciamento de redezadd na Internet. E um
protocolo do nivel de aplicagdo, que utiliza UDPmoo protocolo de transporte.
Basicamente, o SNMP pode apenas ler ou alteramte@do de variaveis, que séo
instancias de objetos gerenciados. Isso é poggiveheio de trés operacdes genéricas:

= Get — permite ao gerente consultar informacfesagesites; essa consulta pode
ser de dois tipossetRequestecupera a primeira informacao da lista de infyydes de
um objeto ouGetNextRequestecupera a proxima informacao disponivel na,liata
partir da ultima informacdo solicitada. Para cddatRequestou GetNextRequest
enviado pelo gerente havera uma resposta do agem@etResponse

= Set — operacdo de escrita, permite ao gerenteralk@alores dos objetos dos
agentes; para cadgetRequestxecutado pelo gerente, o agente também respamde c
um GetResponse
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= Trap — possibilita que um agente notifique um geresobre eventos
significativos, sem que o gerente tenha solicitado.
Sistema de Sistema
Gerenciamento Gerenciado
( F:>1 Recursos I
Mensagens
[ Gerente SNMP ] 4+ —-—-—-—-=- > [ Agente SNMP ]
¥ 8 SNMP 5 .‘3
- ] - 4 Qo 4 ] - 4 o
] 4 ] g © 0 r 0 8 ©
[0 & 7] @ = [0 & (") o =
v °% v *© © | “v v
UDP UDP
Rede Rede
Enlace Enlace
Fisico Fisico

e
SR

Figura 2.2: Modelo de comunicacao entre gerenggeata usando o SNMP

Os agentes SNMP escutam na porta 161 e os gerectdsem as notificagcdes na
porta 162 (STALLINGS, 1999). A mensagem SNMP ¢ fadmpor 3 partes:

PDU

Versao Comunidade

Figura 2.3: Formato da mensagem SNMP

Esta primeira versdo do protocolo SNMP é caractdazpor operacdes simples de
leitura e escrita. De acordo com a figura 2.2,rdsrinacbes sédo trocadas entre um
gerente e um agente na forma de mensagens SNMRB. bzl dessas mensagens, por
sua vez, como mostra a figura 2.3, inclui um nunmgre indica a verséao do protocolo
SNMP; um nome de comunidade, o qual atua como @miaaspara a autenticacdo da
mensagem SNMP; e um dos 5 tipos de PBtotocol Data Unij possiveis.
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Tabela 2.1: Operacbes do SNMP

PDU Interagao Descrigao

Solicitacdo de leitura sobre o contelido dos objetos:

0 — GetRequest Gerente-agente = Apenas uma instancia de objeto

1 — GetNextRequest = Proximo na lista

2 — SetRequest Gerente-agente Altera o valor de um objeto

3 — GetResponse Agente-gerente Retorna o valor de um objeto em resposta ao

pedido do gerente

4 —Trap Agente-gerente Notifica o gerente da ocorréncia de um evento
excepcional

Se 0 agente e 0 gerente estiverem executando aamesséo do SNMP e se o
gerente enviar o nome de comunidade correto, a B®lhensagem é processada. O
campo PDU contém, entre outras coisas, o cédigadguntifica o tipo da PDU, o nome
de um ou mais objetos envolvidos na operacao eadiga de erro. A PDU do tipo
GetRequesé enviada por um gerente e inclui 0 nome de unmais objetos cujos
valores devem ser consultados. Essa operacdo écatéon os valores de todos os
objetos consultados sdo devolvidos ou nenhum é.DA Ko tipo GetNextRequest
também € enviada por um gerente e inclui a listaumleou mais objetos que séo
predecessores dos objetos a serem consultado$ D@ do tipoSetRequest enviada
por um gerente para solicitar que um ou mais objegaham seus valores alterados.
Para esses trés tipos de PDU, o agente respondamarPDU do tipdsetResponse
qual contém os valores dos objetos em questéo. ddiigae de erro associado indica o
sucesso ou a falha da operacdo. Em caso de fahealores solicitados ndo serao
enviados.

Tabela 2.2: Erros que podem ocorrer nas mensagdi® S

Status de Erro Descricao
0 — noError Operacao bem sucedida
1 — tooBig PDU GetResponse extrapola limite local

2 — noSuchName Nao existe objeto com o nome solicitado

3 — badValue Uma PDU SetRequest contém uma variavel de
tipo, tamanho ou valor inconsistente

4 — readOnly Compatibilidade SNMP

5 — genErr Erro genérico

Finalmente, a PDU do tipbrap € diferente de todas as outras. Ela € enviadarpor
agente para notificar um gerente a respeito de wente significativo. O campo PDU
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contém, entre outras coisas, 0 nome da empresajeyeco IP da origem ti@p, bem
como o tipo ddrap que esta sendo gerada (STALLINGS, 1999).

Tabela 2.3: Algumasapsdo SNMP

Codigo da Trap Descricdo
0 — coldStart Equipamento foi ligado
1 — warmStart Equipamento foi reinicializado
2 — linkDown Enlace com a Internet caiu
3 —linkUp Enlace com a Internet foi restabelecido

4 — authenticationFailure  Falha na autenticagao

2.4.1SNMPv2

O SNMPV2 apresenta uma série de melhorias em cetagé@rsao inicial, tais como
recuperacdo de dados mais refinada, maior segyrangarte a varios protocolos de
transporte, tratamento de erros mais preciso esiyos de PDU.

Da mesma forma como no SNMPvl, as mensagens no SAIM&mbém
apresentam a versdo do protocolo, a comunidade & RDU. Uma novidade nesta
versdo, porém, é a possibilidade de interacdo eluliee gerentes. Isso € possivel por
meio da nova PDUnformRequest Quando um gerente envia uma PDU do tipo
InformRequest outro gerente, recebe como retorno uma PDU pioResponseAs
outras interacdes, gerente-agente e agente-gecenteyuam valendo.

Com relagdo as PDUGetRequest GetNextRequessao idénticas em ambas as
versdes do SNMP, exceto pelo fato de que no SNMIRagnao sdo mais atdmicas. Ou
seja, em caso de erro na leitura de uma determiradvel, a PDU de resposta enviara
um cédigo de erro associado com aquela variavglaticular, os demais objetos terdo
seus valores recuperados normalmente.

2.4.1.1 PDU GetBulkRequest

Uma das melhorias mais significativas no SNMPv2néwa PDUGetBulkRequest
Seu objetivo é minimizar o nimero de troca de mggrsado protocolo na recuperacao
de uma grande quantidade de informacdes de geneewia. Seu principio de
funcionamento € o mesmo da PBétNextRequestecuperar as proximas instancias
dos objetos da MIB. A diferenca € que com o comaG@tBulkRequespode-se
especificar o numero de sucessores que serad 8d@d_LINGS, 1999).

Essa PDU tem dois campos que ndo sdo encontradaseehuma outranon-
repeatergque nao deve ser repetidonax-repetitiongnimero maximo de repeticdes).
O primeiro especifica o nUmero de objetos para wmsqa consulta devera retornar
apenas um unico sucessor, 0 proximo, exatamemneo oa PDUGetNext O segundo
especifica 0 numero de sucessores a serem recapgrach 0s demais objetos. A figura
2.4 ilustra como eles podem ser configurados:
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SNMP Protocol Preferences x|
— SHMP Protocol Wersion
" SHMP & SHMPv2c & SMMPv3
—WinSMMP ———— 1 Get-Bulk Settings
Coammunity String [¥ Use Get-Bulk
Il:'Uh"C ;I |2 MNon Repeaters
Timeout [sec] |4 M ax Repetitions
3]
I —SMkPY3 Securit
Murmber of Retranzmits Uszer Profile Mame
E | =
SMEP Port Murmber Security Lewvel
161 = ({{] =
Add [zer. | Edit [zer. | Delete szer. |
] I Cancel |

Figura 2.4: Campos parametrizaveis da RE¢tBulkRequest

Na pratica, o resultado € que, no caso de varidveis tabelas, estas serdo
recuperadas linha por linha, em vez de todos asssoces da primeira variavel, depois
todos os sucessores da segunda variavel e assiimpte. Considerando o exemplo da
figura 2.4, o resultado seria:

GetBulkRequest (non-repeaters = 2, max-repetitions = 4, A, B, TX, TY)
Response [A, B, TX(1), TY(1),
TX(2), TY(2),
TX(3), TY(3),
TX(4), TY(4)]

Figura 2.5: ComandGetBulkRequest

2.4.2SNMPvV3

O SNMPv3 nédo é exatamente uma nova versao do ptotgnas um complemento
para as versdes atualmente em uso, SNMPv1 e SNMBw(ltima preferencialmente.
Tanto é assim que ndo ha novos tipos de PDU defnidortanto, uma aplicacéao
desenvolvida para o SNMPv3 deve considerar as P@IJSNMPv2 mais a infra-
estrutura de seguranca e administracdo da arqaitdel gerenciamento do SNMPv3
(STALLINGS, 1998).

A arquitetura do SNMPv3 é modular, sendo que osumeddinteragem provendo
servicos uns aos outros atraves de primitivas. Bispatetura trabalha com o conceito
de entidade. Uma entidade é formada por emgine uma espécie de nucleo que
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implementa as funcionalidades basicas do modulmrdsmadas funcdes no SNMPV3, e
por aplicacbes que executam funcionalidades e$pexif O processamento da
mensagem SNMP é executado pelas funcdes do despachado subsistema de
processamento de mensagens, ambos parte do eijfe, Somo mostra a figura 2.6.

Entidade SNMP

Aplicacoes

Gerador de Receptor de Encaminhador
Comandos Notificagdes de Procura
Respondedor Originador de
de Comandos NotificacBes Outras
SNMP Engine

Despachante

Subsistema de
Processamento
de Mensagens

Subsistema de
Seguranca

Subsistema de
Controle de
Acesso

Figura 2.6: A arquitetura modular do SNMPv3

A arquitetura modular do SNMPv3 oferece algumagagans. Uma delas é que o
papel de uma entidade SNMP €& determinado pelos lo®dyue essa entidade
implementa. Por exemplo, alguns modulos sdo redpgrpor um agente SNMP,
enquanto que outros sdo exigidos por um gerente FSNDAitra vantagem € que essa
estrutura modular propicia a definicdo de diferentersées de cada mddulo. Assim,
pode-se melhorar alguns aspectos do SNMP, sem essiéade de criar uma nova
versao do protocolo, como um SNMPv4.

2.4.2.1 Seguranca no SNMPv3

O SNMPv3 propde um modelo de seguranca baseadoseériai (USM —User
Based Security Modglo qual oferece autenticacdo e servicos de pdade para o
SNMP. O modelo USM prové seguranga contra as sesguameacas:

o Alteracdo de informacdes: em esséncia, essa aréaagacterizada pelo fato de
uma entidade n&o autorizada poder alterar quajfgprémetro de gerenciamento,
inclusive aqueles relacionados com configuracaanéabilizacao;

o Mascaramento: operagfes de gerenciamento nao zadasi podem ser
originadas por uma entidade falsa, que se faz ppssama entidade valida;
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o Alteracdo do fluxo de mensagens: essa ameaca pmigopoar o reenvio, a
duplicacdo ou o atraso de mensagens SNMP, com etivabjde efetuar
operacdes de gerenciamento ndo autorizadas. Popexeuma mensagem para
reinicializar um equipamento poderia ser copiadseaviada posteriormente;

o Revelacédo de informacdes: uma entidade poderiavabsieocas de mensagens
entre um gerente e um agente e, a partir dai, reaptialores de objetos
gerenciados, bem como mensagens de notificaca@xeorplo, a observacao de
um comandoset que altera senhas poderia habilitar um atacara@rander
novas senhas (STALLINGS, 1998).

O USM (User Security ModgIndo prové seguranga contra ataques de negacao de
servico e andlise de trafego. Para tratar as deanascas, ja mencionadas, o SNMPv3
utiliza fungdes de criptografia e mecanismos dept@inacdo. A tabela 2.4 resume as
principais caracteristicas de seguranca do SNMPv3:

Tabela 2.4: Seguranga no SNMPv3

Ameaca Aspecto de SNMPv3 Mecanismo
Segurancga Contempla?
Envolvido
Alteragdo ndo Autorizada Autenticagao SIM HMAC (Hash Message
de Informagdes Authentication

Code)Protocolo de
autenticacdo — utiliza
algoritmos de Aash MD5
ou SHA

Mascaramento Autenticacao SIM HMAC (Hash Message
Authentication Code).
Protocolo de
autenticacdo — utiliza
algoritmos de hash MD5

ou SHA
Alteracdo do Fluxo de Integridade SIM Algoritmo de criptografia
Mensagens de chave privada DES
(Data Encryption

Standard) em modo
CBC  (Cipher  Block

Chaining)
Revelacdo de Confidencialidade SIM Algoritmo de criptografia
Informacdes de chave privada DES
(Data Encryption

Standard) em modo
CBC (Cipher  Block
Chaining)

Negacdo de Servico Disponibilidade NAO

Andlise de Trafego Confidencialidade NAO
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3 GERENCIAMENTO DE CONTABILIZACAO

3.1 Monitoramento de Contabilizacao

O gerenciamento de contabilizacdo esta diretameggdo ao monitoramento da
rede. Especificamente, envolve o registro da afjiio dos recursos de rede pelos
usuarios. As necessidades para essa funcao vangim for exemplo, um sistema de
contabilizacao interno pode ser usado apenas pat@rao uso global dos recursos e
determinar qual a proporcédo de utilizacdo de ummais desses recursos por cada
departamento. Em outros casos, como em sistemasfepgeem um servigo publico, é
necessario que se faca uma divisdo por conta, [@PeEtE, ou Mesmo pPor usuarios
individuais para efeitos de rateio do custo. Neas®», a informacao colhida precisa ser
mais detalhada e mais precisa. (STALLINGS, 1999).

Exemplos de recursos que podem estar sujeitostaltliracao:
¢ Instalacdes de comunicacdes: LANs, WANS e sisteatafnicos;
¢ Hardware: estacoes e servidores;

¢ Software: aplicacdes e utilitarios de software emvidores, undata centere
sitesde usuarios finais;

¢ Servicos: inclui toda comunicacdo comercial, bemmaervigos disponiveis
para usuarios de rede.

Para cada tipo de recurso, dados de contabilizagéaocolhidos com base nas
necessidades da organizacdo. Por exemplo, os tegydados de contabilizacéo ligados
a comunicacao podem ser reunidos e mantidos satieeusuario:

¢ Identificacdo do usuéario: fornecida pelo originadte uma transacdo ou
pedido de servico;

¢ Receptor: identifica 0 componente da rede com ¢ @uwentativa de conexao
sera feita;

¢ Numero de pacotes: contagem dos dados transmitidos;

¢ Cddigos de estado da rede: indica a natureza dequea erros que possam
ser detectados;

¢ Recursos utilizados: indica quais recursos sao isikgdos por uma
determinada transacéo ou evento de servico.
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Assim sendo, o monitoramento de rede para a areagedenciamento de
contabilizacdo preocupa-se em registrar 0 uso @mngsos no nivel de detalhe exigido
para a correta contabilizacéo.

3.2 Ferramentas

As ferramentas de gerenciamento sdo o braco daeimdministrador de rede. Sem
elas, o administrador seria como um cego andand@as peas. Seja um simples
comando ou um sistema especializado, elas auxii@aiagnostico de erros, resolucéo
de problemas, deteccdo de gargalos, ou seja, pemngiie o administrador “enxergue”
a rede e seus componentes, controlando-os owagitiedio com eles quando necessario.

Algumas ferramentas mais simples ja vém embutidasistema operacional na
forma de comandos conming, netstat traceroute Outras estdo disponiveis na forma
de aplicagbes que analisam protocolos, monitorapoditivos, sistemas e servigos e
oferecem recursos que facilitam procedimentos defigiracdo. Existem ainda
plataformas de gerenciamento, que muitas vezesistnas distribuidos, compostos
de hardware e software especifico para realizatiaslades de gerenciamento. Esses
sistemas manipulam e organizam dados e os apreseatdorma de graficos, tabelas
ou relatorios.

N&o importa qual a ferramenta, ela sempre vai fecauma ou mais das cinco areas
de gerenciamento descritas nas secdes 2.1.1 g &lefmbrando: gerenciamento de
falhas, gerenciamento de configuracdo, gerencianmntontabilizacéo, gerenciamento
de desempenho e gerenciamento de seguranca. No dmasgerenciamento de
contabilizacdo, existem ferramentas que registradosl dos recursos monitorados e
geram graficos de apresentacdo, além de ofereaargos recursos valiosos.

3.2.1Ferramenta 1 (e.g., Nagios)

O Nagios € uma aplicacdo desenvolvida para moniemnéo de rede. Ele pode
monitorar hosts e servigos, enviando notificagcbes de eventos.f&leriginalmente
desenvolvido para Linux, embora funcione também ddnmix e com Windows.
Algumas de suas principais caracteristicas sao:

o Monitoramento de servicos de rede: SMTP, SAMBA, RTDNS, etc.;

o Monitoramento de recursos Hests carga do processador, utilizagdo de espaco
em disco, utilizacao de cpu, etc.;

o Notificagcdes quando problemas com servicohaatsocorrem e sao resolvidos;

o Funcionalidade de definicho de eventos que serd&padidos durante a
ocorréncia de eventos deost ou servico, para a resolugdo pro-ativa de
problemas;

o Geracao automética de arquivo de log;

o Interface Web para visualizacdo do estado atuatde, historico de problemas
e notificacdes, arquivos de log, etc.

E importante salientar que além da &area de coimatilo, o Nagios atua no
gerenciamento de falhas, verificando periodicamergstado dos recursos monitorados
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e enviando alertas caso ocorra alguma falha. EgioNla também capaz de notificar o
administrador caso os valores de utilizacdo de atarchinado dispositivo extrapolem

os limites maximos previamente definidos na sudigoracdo. Por exemplo, caso seja
definido que o espaco em disco livre em um servidar deve ser menor que 10%, um
e-mail de alerta podera ser enviado pelo Nagios isas aconteca.

Na pagina Web do Nagios € possivel verificar tatamformacdes sobre bsstse
servicos monitorados, além da configuracdo gerasisiema. Quando um servico ou
host fica indisponivel, o Nagios altera o estado e a @@ mesmo, refletindo a
atualizacdo na pagina Web e emitindo um sinal sor@@aso haja alguma manutencéo
programada para um equipamento, é possivel deaabilservico de notificacdo para o
hostcorrespondente e todos 0s seus servicos. A fauao apresenta uma visédo geral
da pagina Web do Nagios.

ﬁNagius - windows Internet Explorer
@ - ‘.Q http:f/terrafnagios)

Arguive  Editar  Exibir

SR o -

Favoritos  Ferramentas  Ajuda

W @ Magios | | - o= - :pPaging - i Feramentas - >

Tactical Monitoring Overview

Menitoring Performance

2010 Last Updated: Wed Jun 11 16:57:51 BRT 2008
Updated every 90 5econds Service Check Execution Time: 0.01/4.15/1.391 sec
i05® - www naios org )
M Euagéﬂ;d 5 ;";VI:‘;gis‘ns = Service Check Latency: 0.00/0.31/0.138 sec
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Do e Host Check Latency: 0.00 /0.00/0.000 sec
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.
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Figura 3.1: A interface Web do Nagios
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3.2.2Ferramenta 2 (e.g., Cacti)

A segunda ferramenta utilizada nesta proposta te;&w é o Cacti.
Assim como o Nagios, o Cacti € uma ferramenta daitoramento de
rede, porém com enfoque principal em gerenciamdatgontabilizacao.

Escrito em PHP, o Cacti atua em conjunto com o RBDtum sistema
capaz de reproduzir em gréficos as informag8estysentos monitorados.
Exemplos de tipos de informacédo que podem ser prawlibs séo: largura de
banda, e-mails enviados e recebidos, requisicoddHmédia de processos, utilizacédo
de memdria, entre muitas outras. Os graficos s&émdgs em funcdo de intervalos de
tempo, produzindo assim um histérico de monitorameviarios modelos dbosts de
graficos e de tipos de dados estdo disponiveis.imiermacdes coletadas sao
armazenadas numa base de dados MySQL e podemseitadas através da amigavel
interface Web do Cacti. Os graficos criados podemaaser organizados em arvores.
Isso é util caso haja muitos equipamentos sendoitonados, que assim ficardo
separados, por exemplo, por tipo.

Para que o Cacti possa operar, € necessario gh&® 8steja instalado no servidor
de monitoramento e também nos equipamentos que senditorados. E, uma vez que
o Cacti trabalha diretamente com SNMP, qualquermécao que este possa recuperatr,
pode também ser reproduzidafnant enddo Cacti. Além disso, é possivel criar scripts
e configurar o intervalo de tempo de obtencdo dmos, além dos tradicionais dia,
semana, més e ano.

Mimas - GroupwWise - CPU Usage
B0

[1e]

=
[ =
[ ]
u 40
i
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o] - A -

Wed 16: @0 Wed 20: 08 Thu 88: 88 Thu B4: 600 Thu B8: 68 Thu 12: 00
From 2008/06/11 14:45:12 To 2008/06/12 14:45:12

B System Current: 2.01 Average: 2. 71 Maximum: 13,38
W User Current: 9.74 Average: 8.06 Maximum: 73.26
E Mice Current: o, 00 Average: 9.85 m Maximum: 1.16

MW Total Current: 11.76 Average: 10.78 Maximum: 77.19

Figura 3.2: Exemplo de grafico gerado no Cacti

Diferentemente do Nagios, o Cacti ndo envia alestasaso de paradas de servico
ou algum outro evento anormal. Contudo, ele passulog de mensagens que permite
ao administrador saber caso as consultas SNMPupai@determinado equipamento néo
estejam sendo efetuadas com sucesso. Outro asperissante € que o Cacti possui
um controle de acesso personalizado, que perniée uguarios com diferentes perfis.
Assim, um usuario pode ter controle administrasebre a ferramenta, o que significa
que terd plenos poderes sobre ela. Ja um segundicugpode receber apenas
permissao para visualizar os gréaficos existentepante deles, ficando restrito.
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4 ESTUDO DE CASO

4.1 Descricdo do Ambiente a ser Gerenciado

O estudo de caso de que trata esse documento tam e€scopo uma LAN Fast
Ethernet, com o nicleo em Gigabit Ethernet. E ugda composta de doze servidores e
aproximadamente trezentas estacfes. Ha também laweesm fibra Optica de 100
Mbps conectando estacdes que estdo em outro ptédicoteador faz a conexao com a
Internet, cuja velocidade do enlace € de 4 Mbpsede prové servicos de correio,
Proxy, HTTP efirewall, entre outros. Todos rodam sobre a pilha de po@decdo
TCP/IP. Duas redes classe C estao disponiveispdexecar servidores e estacoes.

O ambiente dos usuarios € criado no SAMBA. Exispastas compartilhadas para
grupos, que representam os diversos departam@aista,s pessoais para cada usuario e
pastas comuns, onde pode-se acessar determinatkysas e realizar troca de arquivos
entre diferentes setores. Todos esses mapeaméotasiados por meio de ustript
que é executado no momento Idgin. Todos os compartilhamentos tém restricdes de
acesso, permitindo apenas que 0s respectivos grypassuarios possam trabalhar
neles. Dessa forma, os usuarios acessam um ambiewnbe de forma transparente,
como se estivessem no Windows.

4.1.1 Sistemas Operacionais
Servidores:
= Suse Open Enterprise Server 6.5
= Suse Linux Enterprise Server 10
=  Windows 2003 Server Standard Edition

Estacdes:
=  Windows XP Professional SP2
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Figura 4.1: Visado do ambiente a ser gerenciado

4.2 Estado Atual da Operacéo dos Servicos

Ha diversos servicos em execuc¢do para que a régja dgponivel, seja segura e
possa atender as demandas dos usuarios. Por exensglwico de Proxy tem que estar
sempre ativo para que o acesso a Internet estgjerdivel. O servico de correio
também € essencial para o0 bom andamento da raisasidiarios, que hoje ndo podem
ficar muito tempo sem ele. Entretanto, atualmere na um monitoramento efetivo
desses e de outros servicos, tampouco dos servisioloee os quais eles rodam. Quando
um servico fica indisponivel, seja porque simplesi@@arou ou porque o servidor que
o fornece esta apresentando algum problema, umdude coisas acontece: ou 0s
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usuarios ligam para a equipe de suporte avisanddgualgo de errado com a rede, ou
os administradores se antecipam e enviam uma nmEmsagletiva reportando o
problema, via servico interno de mensagens instaaf e tomam medidas para
restaurar a rede ao seu estado normal o mais napida possivel. Se o diagndstico for
falha de hardware, um chamado é aberto para a smygeemanutencao.

Pelos mesmos motivos, é dificil atualmente saberocos recursos da rede estédo
sendo consumidos. E, se em alguns casos nédo &, dffgelo menos trabalhoso. Por
exemplo, o espaco livre em disco € um fator impoetao caso dos servidores. Como o
recurso ndo é monitorado, quase que diariamentadiministrador precisa acessar 0s
servidores e verificar manualmente a quantidadeesfgmco livre em disco. Outro
exemplo, ha momentos do dia em que os usuarioamech de lentiddo na Internet.
Pode-se estimar, mas ndo saber exatamente, os dévetilizacdo da banda.

4.3 Proposta de Solucao de Gerenciamento

Esta proposta tem o objetivo de fornecer uma solulgigerenciamento capaz de
monitorar a disponibilidade da rede, contabilizatibzacdo de seus recursos e notificar
aos administradores quando um evento indesejadoeocdlais especificamente, a
proposta contempla:

» Monitorar o estado de todos os servidores de rede;
» Monitorar o estado dos principais servicos de rexeservidores;

> Monitorar e contabilizar erros nas interfaces @k rgos servidores e dos ativos
de rede

Contabilizar o trafego nas interfaces dos servilerdos ativos de rede
Contabilizar a utilizacao de espaco em disco nosd@es;
Contabilizar a utilizacdo de CPU nos servidores;

Contabilizar o consumo de banda no enlace da kttern

YV V. V V V

Enviar alertas aos administradores de rede sempeeumq servidor ou um
servico monitorado estiver indisponivel,

Y

Enviar alertas aos administradores de rede sempeeoqg valores maximos
definidos para o consumo de recursos forem excedido

Gerar historico da utilizacéo dos recursos e daréooia de falhas;

» Propiciar aos administradores de rede maneirassdalizar, a qualquer tempo,
0s resultados gerais ou parciais de tudo o quesestifo monitorado.

Esses objetivos devem ser alcancados com a impkmtlas ferramentas Nagios e
Cacti.
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4.4 Analise dos Resultados e da Proposta de Gerencianhen

A implantacdo das ferramentas Nagios e Cacti fon Iseicedida. A proposta de
gerenciamento foi contemplada a contento. Atualejd@ntios os servidores e ativos de
rede estdo sendo monitorados, bem como uma sésiErdeos tais como:

¢ Servico DNS

¢ Servico SMTP

¢ Servico HTTP

¢ Servico SAMBA

¢ Servico de PROXY

A equipe de redes tem agora a disposicdo um paacrampleto da saude da rede.
E possivel visualizar, a qualquer instante de teropstado atual da disponibilidade de
todos os servidores e seus respectivos servicaee$o acontece com o0s ativos de
rede. O Nagios, por exemplo, foi configurado parda uma mensagem de alerta aos
administradores de rede sempre quehastperder a conectividade ou um servigo néao
estiver respondendo. E ele faz 0 mesmo no casatdesaecursos, tais como utilizacao
de CPU e ocupacéo de espagco em disco, quandoasvale limiar estabelecidos na
configuracdo desses recursos sado extrapoladosn ééeenviar une-mail o Nagios
também emite um sinal sonoro associado a cadacevenilerta e altera a cor do
estado, o que facilita muito a acdo dos administesdna identificacdo dos problemas.
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Figura 4.2: Nagios — relagéo de servidores e ses\acseus estados
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Como outra parte da solucéo, o Cacti apresentacgsafjue geram um historico
preciso do consumo de recursos tais como memaafagb de interfaces de rede, erros
nas interfaces de rede e outros. O interessanie @ ferramenta esta configurada para
registrar eventos a cada 5 minutos, resultando €ficgs diarios com historico da
meédia de utilizacdo calculada de 5 em 5 minuta&figps semanais, com histérico da
média de utiliza¢do calculada de 30 em 30 mingadjcos mensais, com historico da
média de utilizacédo calculada de 2 em 2 horasfecgsaanuais com histérico da meédia
de utilizacdo calculada a cada 24 horas. Isso lpbssigue os administradores de rede
vislumbrem os momentos de maior utilizacdo de utaerdenado recurso, identificando
assim possiveis gargalos e planejando com maiaraega a expansao da rede.
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De posse dessa “radiografia’ da saude rede, os n&dradores conseguem
antecipar-se aos usuarios, 0 que significa percetreproblema e tomar uma acgao
corretiva antes que os usuarios liguem para o detanformatica avisando que alguma
coisa deixou de funcionar. Ou entdo, se néo fosipessolucionar o problema antes
que 0s usuarios percebam, as vezes pode-se emaamensagem coletiva, via servico
interno de mensagens instantaneas, informandooa tpge um servigco parou antes que
as ligagbes comecem. Isso passa uma imagem de#adgile competéncia da equipe de
redes, tornando seus servicos mais confiaveiprmia equipe de redes sente-se mais
segura no exercicio de suas fungdes.

Um aspecto interessante, que ressalta a confiatiddida solucéo, € o esforco que foi
feito para evitar falsos-positivos. Neste casautse proveito de uma caracteristica do
Nagios, que permite estabelecer niveis de deperdéntre servicos bostse entre
servigos e servigos. Assim, no caso de um senaguco SAMBA, por exemplo, se 0
servidor no qual esse servico roda estiver indif@bno alerta enviado deve informar
que o servidor perdeu a conectividade, em vez titcao a parada do servigo. Para que
isso funcione é necessario estabelecer uma reti;dependéncia do servico SAMBA
com a conectividade doostque o executa. O exemplo abaixo ilustra como feso
configurado:

HHHHHHH AR AR HHHHH AR
HARH R HHHH AR AR R AR H AR AR
#

# SERVICES - SAMBA

#

HARH R HHHH AR AR R AR H AR
HARH R HHHH AR AR R AR H AR

define service{

name SARNIB
host_name Lemuria

use adpao
service_description Servico SBM
check_command check_nrpstkhtcp

}
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define servicedependency{

host_name Lemuria
service_description &z SAMBA
dependent_host_name Lemuria

dependent_service_description Conectdeda
execution_failure_criteria c
notification_failure_criteria w,C

}

Figura 4.4: Dependéncia entre servigmstpara evitar falso-positivo

Como mostra a figura, tost Lemuria executa o servico SAMBA. Se a
conectividade desse servidor estiver comprometidacnsagem de alerta notificara a
falha na conectividade do servidor e ndo a paradsedvico. Caso contrario, se o teste
de conectividade doostLemuria ndo apresentar problemas e o teste dardisjpdade
do servico SAMBA retornar erro, ai sim o alertaifiezra problema no servico.

Obviamente, nem tudo é perfeito. A solucdo de gémerento estd praticamente
centralizada em uma Unica maquina, o que tornalspanibilidade dependente dela.
Talvez a solucéo pudesse ter sido distribuida eluae maquinas, ficando assim menos
vulneravel, mas um unico servidor foi eleito patar@fa. Porém, no caso de ambas as
ferramentas, ha uma interdependéncia de elemeatsslacdo com todos os servidores.
Explicando: no caso do Nagios, ha um agente irtkiadgn cada servidor que precisa
estar “ouvindo” as chamadas da maquina de monitemtonpara coletar os dados
solicitados e repassa-los a origem. O mesmo a@nteccaso do Cacti, que faz
consultas SNMP diretamente ao agente na maquieateliOu seja, ha servicos que
precisam estar executando nos clientes para quelugds funcione redonda e
perfeitamente.
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5 CONCLUSAO

Com a crescente complexidade das redes de compegsadom sistema de
gerenciamento de redes torna-se cada vez maispémdidvel. E um sistema de
gerenciamento eficaz ndo pode prescindir de boaanientas. Elas sdo para os
administradores de rede o que os telescopios s&bp gz astronomos: seus olhos.
Somente com o auxilio de ferramentas é possivedrgak mais precisamente o que
acontece no interior de uma rede de computadoess. €las, seria como observar 0s
céus estrelados a olho nu; hd uma enorme cortiegpgde ser aberta para revelar um
mundo de novas informacdes.

E assim como os telescopios podem captar imagengegies obscuras do
Universo, lancando luz sobre a compreensdo dostistes); assim também as
ferramentas de gerenciamento sédo capazes de fiaiograas e elementos internos de
uma rede, revelando ao administrador de rede fquesrequerem sua intervengao ou
simplesmente tranquilizando-o com o fato de queotwdi muito bem naquele
momento.

Tudo isso é possivel gracas ao SNMP, sem o qualapetmente o mundo do
monitoramento das redes de computadores ndo serresmo. Uma solucdo de
gerenciamento baseada em SNMP, ainda que ndo quatéadas as areas nas quais o
protocolo se desdobra, se implantada numa redes detgprovida de um sistema de
gerenciamento, eleva significativamente o padréo qdelidade do trabalho do
administrador de rede. Faz isso por diminuir o terdp deteccdo de falhas, auxiliar
proativamente na deteccdo de gargalos e na expalasdede, manter historico de
contabilizacdo de recursos, de disponibilidade etes@léncias, e por permitir ao
administrador ter uma visao acurada e centralisledtbdos os elementos importantes
da rede.

Naturalmente, uma solugao de gerenciamento den@&ulesubstitui o administrador
de rede, apenas o instrumentaliza para suas aesdacilitando sua vida. Por outro
lado, o fato de ferramentas de software poderewr fadeitura do estado do préprio
software e também do hardware, é fascinante. Taiugn futuro seja possivel
desenvolver ferramentas mais inteligentes, capdeesparar falhas de software ou até
mesmo de hardware, o que certamente tornara aiagaimeressante a fantastica area
de monitoramento de redes de computadores!
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