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RESUMO

Este artigo tem o objetivo de demonstrar de forma pratica e aplicavel metodologias
de gerenciamento de riscos e COmMo Seus processos sao Uteis para que uma organizagdo
tenha condigdes de estimar, tratar e avaliar 0s riscos que porventura possam afetar seus
negocios. Este documento visa organizar, de maneira objetiva, boas praticas de
gerenciamento de riscos, normas, padrdes, exemplos de controles, vulnerabilidades,
ameacas e referéncias que podem ser utilizadas na conducdo do processo de
gerenciamento de risco.

As organizag6es tém demonstrado maior conscientizacdo em relacdo ao importante
papel que a tecnologia da informacdo e comunicacdo (TIC) desempenha para o
cumprimento dos objetivos do negocio. Além disso, as leis de protecdo de privacidade,
obrigacOes financeiras e a Governanga Corporativa tém exigido que as organizagoes
gerenciem suas infra-estruturas de TIC com a cautela e a eficacia nunca antes vistas, de
forma a ndo colocar em risco a si proprias, seus socios, colaboradores, clientes,
fornecedores e sociedade, através do ndo cumprimento de responsabilidades legais e
contratuais.

Gerenciar a seguranca de suas infra-estruturas, bem como o valor comercial que
geram tem se mostrado o principal desafio dos departamentos de TIC. Entretanto, as
atuais infra-estruturas de TIC apresentam altos niveis de integracdo e compartilham
ambientes cada vez mais hostis, que exigem respostas rapidas e precisas diante de
incidentes que podem importar risco de danos as empresas. Na maioria das vezes, as
organizacGes ndo estdo preparadas o suficiente para reagir com efetividade as ameacas,
em outras palavras, no tempo habil para evitar que seus negocios sejam prejudicados.

Caracterizada pela preservacdo da confidencialidade, integridade e disponibilidade
da informacdo, a seguranca da informagdo protege o0s principais ativos de uma
organizacdo visando a continuidade, a minimizacdo dos danos e maximizacdo das
oportunidades e investimentos do negécio.

A principal fonte que uma organizacdo tem para identificar seus requisitos de
seguranca e derivada da avalia¢do de riscos, que é parte do processo geral e continuo de
gerenciamento de riscos, cuja finalidade € reduzir riscos a niveis aceitaveis pela
organizacao.

Palavras-Chave: gerenciamento de risco, seguranga da informacgdo, governanga
corporativa, governanca de tecnologia da informacdo e comunicacao.



Risks Management Methodologies for Information Technology and
Communication Systems - practical approach for awareness and
implementation in the organizations

ABSTRACT

This article has the purpose to evidence of practical and applicable way a risks
management methodologies and how its processes are useful to an organization to
assess, to mitigate and to evaluate the risks that can affect your businesses. This
document intent organize best practices of risks management, including norms, patterns
examples of controls, vulnerabilities, threats and references that can be used in the
implementation of management of risk process.

The organizations have been concerned about important role of the information
technology and communication (ITC) to accomplish the business-oriented objectives.
Moreover, the privacy protection laws, financial obligations and the Corporative
Governance have demanded that the organizations manage its ITC infrastructures with
the caution and the effectiveness never before seen, in order to not place at risk itself,
partners, collaborators, customers, suppliers and society, through not accomplishment of
legal and contractual responsibilities.

Manage infrastructures security and the associated commercial values have become
the main challenge of the ITC departments. However, the high levels of integration and
the sharing of aggressive environments of current ITC infrastructures require fast and
necessary incidents response that can import risk of damages to the companies. Most of
the time, the organizations are not sufficiently prepared to react with effectiveness
against the threats, in other words, in the skillful time to prevent that its businesses are
injured.

Characterized for the preservation of information confidentiality, integrity and
availability, the information security protects the organization assets aiming at to the
continuity, reducing damages and increasing the business investments and
opportunities.

The main source that an organization has to identify security requirements is derived
from the risks assessment, which is part of general and continuous risks management
process, whose purpose is to reduce risks the acceptable levels for the organization.

Keywords: risk management, information security, corporative governance,
information technology and communication governance.
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1 INTRODUCAO

1.1 Seguranca da Informacao

A informacdo € um ativo que, como qualquer outro relevante para o negocio, tem
um valor para a organizacdo e necessita ser adequadamente protegido. Além disso, as
dependéncias dos sistemas de informacdo e servicos, as tendéncias e evolucdes
tecnoldgicas da computacédo distribuida, as interconexdes de redes publicas e privadas e
o0 compartilhamento de recursos expdem as organizaces as mais variadas fontes de
ameacas: fraudes eletronicas, espionagem, sabotagem, vandalismo, fogo, inundacéo,
blackouts, cddigos maliciosos, hackers, ataques de DDoS, entre outras (ABNT, 2005)

A seguranga da informacdo protege a informacdo contra ameacas no intuito de
garantir a continuidade, minimizar os danos e maximizar 0s investimentos e
oportunidades do negécio. A seguranga da informacdo é obtida pela utilizacdo de
controles: politicas, préaticas, procedimento, estruturas organizacionais e infra-estruturas
de hardware e software. E caracterizada pela preservacio da confidencialidade,
integridade e disponibilidade da informacdo, e visa preservar a competitividade, o
faturamento, a lucratividade, o atendimento aos requisitos legais e a imagem da
organizacdo (ABNT, 2005).

Existem trés fontes principais para que uma organizagédo identifique seus requisitos
de seguranca. A primeira é o conjunto de principios, objetivos e necessidades para o
processamento da informacdo que uma organizacdo tem que desenvolver para apoiar
suas operagdes. A segunda € a legislacdo vigente, os estatutos, as regulamentacdes e as
clausulas contratuais que a organizacdo, seus parceiros, contratados e prestadores de
servico tém que atender. As duas anteriores sdo utilizadas como referéncias para
desenvolver a principal fonte de requisitos de seguranca, que € derivada da avaliacdo de
riscos, processo responsavel por identificar as ameacas aos ativos, as vulnerabilidades
com suas respectivas probabilidades de ocorréncia e os impactos ao negocio (ABNT,
2005).

1.2 Gestdo de Riscos e Governancade TIC

A governanca de TIC, responsabilidade da alta direcdo, é parte integrante da
governanca corporativa. Consiste de estruturas organizacionais e de liderancas e de
processos que asseguram a sustentagdo das estratégias e objetivos da empresa através da
infra-estrutura tecnologica (GULDENTOPS, 2003).
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Figura 1.1: Estrutura da governancga de TIC (GULDENTOPS, 2003).

Para grande parte das organizacdes, a informacdo e a tecnologia associada
representam ativos valiosos. As organizagdes bem sucedidas utilizam a tecnologia da
informacdo para dirigem e agregarem valores aos seus negocios. Estas empresas, em
virtude de atenderem regulamentacfes e da dependéncia de seus processos com a da
tecnologia da informacdo, reconhecem a necessidade de gerir 0s riscos associados.
Valor, risco e controle fazem parte do nucleo da governanga de TIC (ADLER, 2007).

RESOURCE
MANAGEMENT

Figura 1.2: Areas de foco da governanca de TIC (ADLER, 2007).

A governanca de TIC, cujo objetivo é o efetivo retorno dos investimentos realizados
no aprimoramento da infra-estrutura e dos sistemas de informacdo e comunicacéao, é
constituida por uma estrutura de relagdes e processos com o objetivo de aditar valor ao
negocio através de um gerenciamento balanceado de riscos. (FAGUNDES, 2004).

O COBIT, framework referéncia para prover Governanca de TIC, é formado por
uma estrutura de dominios, processos e atividades. O dominio de Planejamento e
Organizacdo é constituido, entre outros, pelo processo de estimativa e controle de
riscos. A Figura 1.3 mostra o alinhamento do processo de estimativa e controle de
riscos do COBIT 4.1 com o ITIL V3 e ISO/EIC 27002.
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ISO/IEC 27002:2005
CoeiT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
P09.1 IT risk management framework * Alignment to enterprise risk * 55 9.5 Risks *» 14.1.1 Including information
framework * 5D 4.5.5.1 Stage T—Initiation security in the business

continuity management process

* 14.1.2 Business continuity and
risk assessment

P09.2 Establishment of risk context  nternal and external context and * SS 9.5 Risks * 14.1.1 Including information
goals of each assessment * SD 4.5.5.1 Stage 1—Initiation secu_rit\{ in the business
o SD 4.5.5.2 Stage >—Requirements continuity management process
and strategy * 14.1.2 Business continuity and
risk assessment
P09.3 Event identification * [mportant threats exploiting * 55 9.5 Risks * 13.1.1 Reporting information
vulnerabilities having negative * 5D 4.5.5.2 Stage 2—Requirements security events
business impact and strategy * 13.1.2 Reporting
* Risk registry * ST 9 Challenges, critical success

factors and risks
* (051 5.6.3 IT service continuity

management
P09.4 Risk assessment * Likelihood and impact of all * 55 9.5 Risks * 5.1.2 Review of the information
identified risks * SD 4.5.5.2 Stage 2—Requirements | security policy
+ Qualitative and quantitative and strategy * 14.1.2 Business continuity and
assessment * S0 8.1 Business jmm{;f anafysjs risk assessment
* [nherent and residual risk (not in detail)
® ST 4.6 Evaluation
P09.5 Risk response * Cost-effective controls mitigating * 55 9.5 Risks
exposure ® 5D 4.5.5.3 Stage 3—

+ Risk avoidance strategies in terms of | Implementation
avoidance, mitigation or acceptance | o ST 4.6 Evaluation

P09.6 Maintenance and monitoring of a | * Prioritising and planning risk * 55 9.5 Risks
risk action plan responses * SD 4.5.5.4 Stage 4—Ongoing
* Costs, benefits and responsibilities operation

* Monitoring deviations

Figura 1.3: Alinhamento do processo de estimativa e controle de riscos (P09) do
dominio Planejamento e Organizacdo do COBIT 4.1 com o ITIL V3 e ISO/EIC 27002
(HARDY, 2008)

Né&o é possivel implantar o Gerenciamento de Continuidade de Servicos de TIC, um
de processos das boas praticas de gerenciamento de servicos do ITIL, sem uma concisa
definicdo dos requisitos do negdcio. O ciclo de vida continuidade de negécio, tendo em
vista 0s aspectos de tecnologia, depende de um bom entendimento do processo de
Gerenciamento de Continuidade do Negocio (abreviado em inglés como BCM). O
estagio de “analise de requisitos e defini¢do de estratégias”, o segundo estagio do BCM
e fundamento para o processo de Gerenciamento de Continuidade de Servicos de TIC
do ITIL, é responsavel por definir como a organizagdo reagird a uma interrupcao do
negdcio ou desastre e 0s custos associados. Esse estagio possui processos de avaliagdo
de risco e analise de impacto no negocio, comuns do ciclo continuo de gerenciamento
de riscos (BARTLETT, 2003).
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Stage | M
Initiation Initiate BCM
Stage 2 Business Impact
Requirements nalysis

and Strategy
Risk Assessment

Business Continuity
trategy

Stage 3 isati
Implementation mmi:ﬁ::d

Planning

Implement Implement
Risk Reduction
Measures

Develop
Recovery Plans

Develop Procedures
Initial Testing

hange

Management

Assurance

Stage 4
Operational
Management

Figura 1.4: Modelo do processo do BCM (BARTLETT, 2003).

Como alternativa para as boas praticas do ITIL, o Microsoft Operations Framework
(MOF) consiste de atividades, principios e boas praticas para o alcance da
confiabilidade nas solucdes e servigos de TIC. O MOF tem o objetivo de criar um
ambiente onde negocio e tecnologia da informacdo e comunicacdo possam trabalhar

juntos em direcdo a maturidade operacional (BROEKARTS, 2008).

A camada de Gestdo do ciclo de vida do MOF possui uma funcdo de gestdo de
servico denominada Governanca, Risco e Conformidade.

outros, o processo de avaliagcdo, monitoramento e controle de riscos.

Figura 1.5: Fases do ciclo de vida dos servigos de TIC e funcdes de gestdo de servico

Business/IT Alignment
Reliability

Policy

Financial Management

q MOF .
Operations Envision
Service Monitoring Project
and Control Planning
Cust Servi Project Plan
ustomer Service *
Ma Build
Problem Management

Stabilize

Governance, Deploy

Risk, and

Compliance

Change and falsse
Configuration v
Team

(BROEKARTS, 2008).

Esta funcdo possui, entre
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1.3 Definigéo de risco

Segundo o Guia de Orientacdo para Gerenciamento de Riscos Corporativos:

O termo risco é proveniente da palavra risicu ou riscu, em latim, que
significa ousar (to dare, em inglés). Costuma-se entender risco como a
possibilidade de “algo ndo dar certo”, mas seu conceito atual envolve a
quantificacdo e qualificacdo da incerteza, tanto no que diz respeito as
“perdas” como aos “ganhos”, com relacdo ao rumo dos acontecimentos
planejados, seja por individuos, seja por organiza¢es (LA ROCQUE, 2007,
p. 11) [grifo do autor].

Quando investidores compram acles, cirurgides realizam operacdes,
engenheiros projetam pontes, empreséarios abrem seus negécios e politicos
concorrem a cargos eletivos, o risco & um parceiro inevitavel. Contudo, suas
aches revelam que o risco ndo precisa ser hoje tdo temido: administra-lo
tornou-se sindnimo de desafio e oportunidade (BEMSTEIN aput LA
ROCQUE, 2007, p. 11).

O risco é inerente a qualquer atividade na vida pessoal, profissional ou nas
organizacOes, e pode envolver perdas, bem como oportunidades (LA
ROCQUE, 2007, p. 11).

A estrutura linglistica Seméantica proporciona ao termo risco outros significados:

ris.co sm (ital rischio) Possibilidade de perigo, incerto mas previsivel, que
ameaca de dano a pessoa ou a coisa. R. bancério, Com: o que decorre do
neg6cio entre banqueiros ou entre o banco e os correntistas. R. profissional,
Dir: perigo inerente ao exercicio de certas profissfes, o qual é compensado
pela taxa adicional de periculosidade. A risco de, com risco de: em perigo de.
A todo o risco: exposto a todos os perigos. Correr risco: estar exposto a.
(MELHORAMENTOS, 1998, dicionario eletrdnico Babylon 6.0) [grifo do
autor]

Na area de tecnologia da informacdo e comunicacéo, risco é considerado como 0
impacto negativo motivado pela exploracdo de uma vulnerabilidade, considerando a
possibilidade e o impacto da sua ocorréncia. O processo para identificar, mensurar e
planejar passos para reduzir um determinado risco a niveis aceitaveis pela organizacgéo é
definido como Gerenciamento de Riscos (STONEBURNER, 2002).
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2 GERENCIAMENTO DE RISCOS

2.1 Visao Geral

O gerenciamento de riscos € um processo que tem como objetivo dar subsidios a
organizacéo realizar sua missao institucional: possibilita seguranca efetiva dos sistemas
de TIC, responsaveis pelo processamento, armazenagem e transmissdo de informacdes;
cria uma base solida para as tomadas de decisdo, principalmente no que se relaciona
com execucao coerente do orgcamento e no investimento em tecnologias necessarias para
mitigar riscos de impacto ou potencial impacto para o negdcio; e permite que gestores
de equilibrem seus custos de protecdo e desempenho dos sistemas de informacéo vitais
para 0 negécio (STONEBURNER, 2002).

Um fato importante é que processo de gerenciamento de risco ndo deve ser
considerado apenas na area de tecnologia da informacdo e comunicagdo, mas sim em
todas as outras unidades de negocio (STONEBURNER, 2002).

2.1.1 Fundamentos de sucesso

Elementos fundamentais devem estar presentes para garantir o sucesso de qualquer
iniciativa realizada por uma organizagdo. Para a implementacdo de um processo de
gerenciamento de riscos, é essencial a presenca de determinados componentes
(DILLARD, 2004):

e Patrocinio executivo: total apoio da alta direcdo ao processo de gerenciamento
de riscos, de modo a reduzir a resisténcia a mudancas ou incredulidades em
relacdo aos possiveis riscos;

e Lista de interessados: membros da organizagédo diretamente interessados com o
sucesso do processo de gerenciamento de riscos, identificados de forma que
possam participar de cada etapa;

e Maturidade corporativa: a maturidade corporativa relaciona-se com o processo
de gerenciamento de riscos, em outras palavras, quanto menor a experiéncia de
uma empresa em relacdo ao processo, mais radicais e rapidas poderdo ser as
mudancgas;

e Ambiente de comunicac¢do: o processo de gerenciamento de riscos exige uma
abordagem de comunicagdes abertas e honestas, tanto no &mbito da equipe como
dos interessados. O ambiente de comunicacdo € importante para que se evitem
mal-entendidos, resultando em desperdicio de tempo, recursos e até em solucdes
erradas;
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e Espirito de equipe: € necessario que a equipe de gerenciamento de riscos seja
colaborativa, tanto internamente quanto com cada um dos representantes das
diversas unidades de negécio envolvidas no processo;

e Visdo holistica: o escopo do gerenciamento de risco deve levar em conta a
organizacdo como um todo. O que é bom para um setor, pode ndo ser bom para
outro. Isto ndo deve impactar no sucesso do processo;

e Autoridade: além da responsabilidade de identificar e controlar os riscos mais
graves para 0 negdcio, a equipe de gerenciamento de riscos precisam de
autoridade suficiente para realizar as mudancgas necessarias e cumprir metas.

2.1.2 Abordagem reativa e proativa

Quando ocorre determinado incidente de seguranca, muitos profissionais de informatica
tendem a agir para conter a situacao, descobrir as causas e reparar 0s danos no menor tempo
possivel. Tal abordagem ¢é dita reativa, depende de um estimulo causado por um incidente
para que agdes sejam tomadas (DILLARD, 2004).

As respostas a incidentes sdo taticamente eficazes, principalmente se executada com
rigor para se descobrir as causas raiz. Como resultado, incidentes de seguranca recentes
podem auxiliar na prevencao de incidentes futuros (DILLARD, 2004).

A abordagem proativa de gerenciamento de riscos de seguranca almeja a reducdo da
probabilidade de um incidente com a utilizacdo de planos de controles. Ao contréario da
abordagem reativa, a abordagem proativa ndo espera pelo surgimento de um incidente
(DILLARD, 2004).

Em hipdtese alguma, as organizacdes devem abandonar seus processos de respostas a
incidentes, pois a abordagem proativa diminui a chance, mas ndo evitam que determinados
incidentes possam ocorrer.  Recomenda-se que as organizacdes utilizem as duas
abordagens, aprimorando-as ao longo do tempo (DILLARD, 2004).

2.1.3 Papéis principais

Os principais atores num processo de gerenciamento de riscos podem ser assim
definidos (STONEBURNER, 2002):

e Patrocinador executivo: a alta direcdo, sob a qual esta a responsabilidade final
de execucdo da misséo da empresa, deve garantir que 0S recursos necessarios séo
efetivamente aplicados para atender os requisitos de negocio. Além disso, devem
avaliar e integrar os resultados das atividades na avaliacdo de risco no processo
de decisdo. Um programa de gestdo de risco eficaz, que avalia e atenua riscos
potenciais ao negocio, exige 0 apoio e a participacdo da alta direcéo.

e Diretor de TIC: responsavel pela tecnologia de informacdo interna de uma
organizacao.

e Gerentes de Sistemas e Tecnologia: responsaveis pela gestdo do departamento
de tecnologia da informacdo e comunicacdo e por garantir os controles
adequados a seguranca dos sistemas que estdo sob suas responsabilidades. Estes
gerentes sdo responsaveis também por garantir 0 processo de mudanga nos
sistemas e infra-estrutura tecnoldgica, compreendendo tais mudangas dentro do
processo de gerenciamento de riscos.
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Gerentes Funcionais: sdo 0s responsaveis pela execucdo do negocio e, por
possuirem poder de decisdo, tendem a contribuir diretamente no processo de
gerenciamento de riscos.

Gerentes de Seguranca da Informacdo: sdo os responsaveis pela gestdo da
seguranca da informacdo em suas organizagdes, incluindo o gerenciamento de
risco. Atuam como apoio a alta direcdo na garantia de execucdo das atividades
de seguranca da informacao.

Administradores de Sistemas e Infra-Estrutura: responsaveis por atuar
diretamente nos sistemas e infra-estrutura de TIC das organizagdes. Quando
uma mudanca ocorre no ambiente de um sistema de TIC, os administradores
devem apoiar-se no processo de gerenciamento de risco para identificar
potenciais riscos e programar novos controles de seguranca para salvaguardar
seus sistemas.

Instrutores de NocGes de Seguranca: responsaveis por disseminar a cultura de
seguranca da informacdo, regras de utilizacdo dos recursos e politica de
seguranga aos usuarios de recursos de TIC. Este papel é essencial para
minimizar riscos na infra-estrutura, ja& que a ma utilizacdo do recurso pelo
usuério pode ser considerada como um risco em potencial.

» Executive Determine
SpOl‘ISOI‘ Acceptable

“What's important” Risk

« Information Define Measure
Security Assess Risks Security Security
“Brioritize risks” | ¥l Requirements Solutions

|

hV4
< 17 Group seigns s || 0o
“Best controf solution” Siﬁi‘t’.‘r(')tgs I_V> Security
Solutions

Figura 2.1: Viséo geral das funcGes e responsabilidades no processo de gerenciamento

2.1.4
O gerenciamento de riscos € composto basicamente por trés macro-processos: a

de riscos de seguranga (DILLARD, 2004).

Etapas do processo

avaliacdo, a mitigacao e o monitoramento, analise e melhoria continua. A avaliagéo de
riscos inclui a identificacdo dos ativos e dos riscos associados, 0s impactos e medidas
preventivas. A mitigacdo de riscos refere-se a prioriza¢do, implantacdo e manutengéo
das medidas preventivas para reducdo de riscos, recomendadas pelo processo de
avaliacdo de riscos. E o processo de monitoramento, anélise e melhoria continua é
constituido de um acompanhamento do ambiente para garantir a efetividade do
programa, propondo alteragdes quando necessario (STONEBURNER, 2002).
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Dependendo da metodologia, 0 gerenciamento de riscos podera ter variacbes nas
fases de seu processo, com maior ou menor detalhamento em cada subfase, mas todas
tém como objetivo a reducdo do risco a um nivel aceitavel para o negécio.

A norma NBR ISO/EIC 27005:2008 prescreve que o gerenciamento de riscos pode
ser realizado iniciando-se com uma definicao de contexto: determina os critérios basicos
para a condugdo do processo, 0 escopo, limites e a equipe de gestdo de riscos de
seguranca da informacdo; seguido por uma andlise/avaliacdo de riscos: etapa que
identifica, qualifica, quantifica e prioriza os riscos em funcdo dos critérios de avaliacao
da organizacdo; tratamento de riscos: seleciona controles para reduzir, reter evitar ou
transferir os riscos priorizados na etapa anterior; aceitacéo de riscos: é a decisdo formal
de aceitar o risco; comunicac¢ao do riscos: comunicacdo das informacdes de riscos entre
o tomador de decisdo e os interessado; e monitoramento e andlise critica dos riscos:
processo continuo para identificar rapidamente mudancas contextuais na organizacao
que possam afeta-la futuramente (ABNT, 2008).

y

DEFINIGAO DO CONTEXTO

ANALISEIAVALIAGAO DE [RISCOS
ALISE DE RISCOS : :

§ IDENTIFICACAO DE RISCOS :

ESTIMATIVA DE RISCOS

AVALIAGAO DE RISCOS

Q
3]
%
o
o)

=4
4
g
=
=2
=
5]
(8]

PONTO DE DECISAO 1
Avaliagao satisfatéria

MONITORAMENTO E ANALISE CRITICA DE RISCOS

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITAGAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERAGOES
Figura 2.2: Processo de gestéo de riscos de seguranca da informagdo (ABNT, 2008).

O Security Risk Management Guide contextualiza um processo continuo de quatro
fases (DILLARD, 2004):

e Avaliacdo de riscos: planejamento da coleta de dados sobre riscos, acdo de
coleta de dados e priorizacdo dos riscos;

e Oferecendo suporte a deciséo: definicdo dos requisitos funcionais; selecdo de
solugdes de controle; reviséo de solugdes existentes, estimativa de a reducédo de
riscos, estimativa de o custo de solugdes e selecdo das estratégias de mitigacao;

e Implantando controles: busca de solu¢Ges completas e organizagdo da defesa em
profundidade.
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e Medindo a efetividade do programa: desenvolvimento de um indicador de riscos
e analise da eficacia do programa

"y

Measuring
Program
Effectiveness

« Develop Security Risk Scorecard
» Measure Control Effectiveness

» Plan Risk Data Gathering
» Gather Risk Data
* Prioritize Risks

Assessing
Risk

Conducting
Decision
Support

-

Implementing
Controls

« Seek Holistic Approach
» Organize the Control Solutions

« Define Functional Requirements

» Identify Control Solutions

» Review Solution Against Requirements
» Estimate Risk Reduction

* Estimate Solution Cost

« Select Risk Mitigation Strategy

Figura 2.3: As quatro fases do processo de gerenciamento de riscos de seguranca
(DILLARD, 2004).

A abordagem do OCTAVE, técnica de planejamento e estimativa estratégica de
seguranca baseada em risco, tem como alvo o risco organizacional e concentra-se na
estratégia e em questdes praticas, e ndo somente em riscos tecnoldgicos e questdes
taticas. Quanto aplicado, 0 OCTAVE proporciona o nivelamento de trés pontos chave:
risco operacional, préticas de seguranca e tecnologia (ALBERTS, 2003).

Os aspectos organizacionais, tecnoldgicos e operacionais da avaliacdo de riscos de
seguranca da informacdo sdo realizados pelo OCTAVE em trés fases: construcdo de
perfis de ameacas baseados em ativos: visao organizacional para definicdo dos ativos
criticos ao negbécio e quais seus requisitos de seguranca; identificacdo de
vulnerabilidades na infra-estrutura: avaliacdo da infra-estrutura de TIC e quais suas
condi¢cdes em relagdo aos requisitos de seguranca definidos; e desenvolvimento de
planos e estratégias de seguranca: identificacdo de riscos aos ativos criticos e a criacao
de estratégias de protecdo e planos de mitigacdo de riscos (ALBERTS, 2003).

'Dctave Process

Phase 1
> Organizational View
= Assets
= Threats
= Current Practices

Preparation

'Phase 2
Technological View

= Organization Vulnerabilities |
» Security Requirements

= Key Components
= Technical Vulnerabilities

Progressive Series of Workshops

Phase 3
Strategy and Plan
Development

= Risks
|= Protection Strategy
= Mitigation Plans

Figura 2.4: Fases do OCTAVE (ALBERTS, 2003).
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2.2 Avaliacéo de Riscos

O processo de avaliagdo de riscos, o primeiro macro-processo do gerenciamento de
riscos de seguranca da informacao, € utilizado para determinar a extensdo das potenciais
ameacas e 0s riscos associados a infra-estrutura de TIC. O produto deste processo sera
utilizado no processo seguinte, o de mitigacéo de riscos, na identificacdo de controles
para reduzir ou eliminar os riscos (STONEBURNER, 2002).

Uma avaliacdo de riscos pode ser realizada, em geral, por uma seqiiéncia de nove
passos: caracterizacdo do ambiente, identificacdo de ameagas, identificacdo de
vulnerabilidades, analise de controles, determinacdo de probabilidades, analise de
impacto, definicdo dos riscos, recomendages de controle e documentacdo dos
resultados. (STONEBURNER, 2002).
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Figura 2.5: Processo de avaliacdo de risco (STONEBURNER, 2002).
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O gerenciamento de riscos é subordinado a um adequado planejamento de avaliacao
de riscos. Falhas no alinhamento, escopo ou na obtengdo da aceitacdo da avaliacédo
reduz a eficacia das proximas fases. Por ser onerosa, a fase de avaliacdo de riscos
reclama por investimentos significativos de recursos e tempo, e depende da participacéo
ativa do interessado (DILLARD, 2004).

O risco é calculado em funcdo da probabilidade de uma vulnerabilidade ser
explorada por uma ameaca e o resultado do impacto na organizacdo caso este evento
ocorra. Para que se possam determinar as possibilidades de ocorréncia de um evento
adverso no ambiente de TIC, as ameacas devem ser analisadas em conjunto com as
potenciais vulnerabilidades e os controles ja existentes. O nivel do impacto é definido
pela sua influéncia no negdcio e por sua vez no valor do bem ou recurso de TIC
atingido (STONEBURNER, 2002).

2.2.1 Caracterizacdo do ambiente

A caracterizacdo do ambiente é responsavel por definir o escopo da avaliagdo de
riscos, assim como o0s limites operacionais, 0S recursos computacionais e as
informagdes que constituem as fronteiras dos sistemas que serdo contemplados no
processo de gerenciamento de riscos (STONEBURNER, 2002).

Nesta etapa, convém que sejam levantadas todas as informacdes da organizacdo
relevantes ao estabelecimento do contexto, em especial, 0s critérios para a avaliacdo dos
riscos. Estes critérios devem considerar o valor estratégico do processo que trata as
informacdes; a criticidade dos ativos; os requisitos legais, contratuais e regulatorios; as
exigéncias de disponibilidade, confidencialidade e integridade da informacdo; as
expectativas dos interessados; e as consequéncias negativas para o mercado, para a
imagem e reputacdo da organizacdo (ABNT, 2008)

Inventariar os ativos, conhecer seus respectivos valores e importancia ao negocio
assegura protecdo de forma efetiva, pois 0s niveis de cuidado serdo proporcionais a
estes parametros, além de serem pré-requisitos fundamentais para o gerenciamento de
risco. Exemplos de ativos associados a sistemas sdo (ABNT, 2005):

e Informagéo: bancos dados, arquivos, documentacgéo de sistemas, manuais de
usudrios, material de treinamento, procedimentos de suporte ou operacao,
planos de contingéncia, procedimentos de recuperacdo, informacgdes
armazenadas;

e Softwares: aplicativos, sistemas, ferramentas de desenvolvimento, e
utilitérios;

e Hardwares: equipamentos computacionais (processadores, monitores,
laptops, discos rigidos, impressoras, storages, autoloaders, nobreaks), ativos

de rede (roteadores, switches), equipamentos de apoio (geradores,
condicionadores de ar, iluminagéo);

e Servigos: contratos de apoio ou suporte, contratos de niveis de servico,
fornecimento de energia elétrica.

E conveniente a identificacdo de um responsavel para cada ativo. Mesmo que 0 n&o
tenha direitos de propriedade sobre o ativo, o responsavel respondera pela sua producéo,
desenvolvimento, manutencgdo utilizacdo e seguranca. Normalmente é o responsavel a
pessoa mais adequada para definir o valor do ativo para a organizacdo (ABNT, 2008).
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Para sistemas em fase de desenvolvimento, as informacgdes necessarias para o
processo caracterizacdo devem derivar das documentacbes de requisitos
(STONEBURNER, 2002).

A coleta das informacdes relacionadas com o ambiente de TIC pode ser realizada
por meio de questionarios especificos, entrevistas com pessoas chaves, revisdo das
documentac@es, uso de aplicacdo para rastrear o ambiente ou uma combinacdo de todas
elas (STONEBURNER, 2002).

Data Gathering Template
Identify assets that your group is responsible for developing, managing, supporting, or maintaining.
Asset Name Asset Classification (High, Medium, or Low Business Impact)
1.

For each asset, complete the following:

Defense-in- What You Are How It May Exposure | Current Probability | Control

Depth Afraid of or Are Happen: Level Controls (HM,L) Concerns,

Layer Trying to Avoid: (Vulnerabilities) (HM,L) Descriptions Potential
(Threats) New Controls

Physical

Application

Hos

| Network
| Data

Figura 2.6: Modelo de formuléario para coleta de dados (DILLARD, 2004).

Como produtos, a caracterizacdo do ambiente tera um inventario de ativos,
classificados conforme sua importancia aos negécios da organizacdo e seus
responsaveis, os sistemas e dados sensiveis e quais serdo as fronteiras do processo de
gerenciamento de riscos.

2.2.2

Define-se ameaga como o potencial de uma fonte de ameacas explorar uma
vulnerabilidade (fraqueza) especifica. As fontes de ameaca podem ser criadas
intencionalmente ou sdo eventos aleatérios que desencadeiam acidentalmente uma
vulnerabilidade, e podem ter origem natural (enchentes, terremotos, tornados,
deslizamento de terra, tempestades de raios, etc.), humana (atos dolosos, negligentes,
imperitos ou imprudentes de uso de programas maliciosos, de acesso a dados sigilosos,
de mau uso dos sistemas, etc.) ou ambiental (falta de energia, poluicdo, substancias
quimicas, etc.). Quando ndo h& vulnerabilidades associadas, a fonte de ameaga nédo
apresenta riscos (STONEBURNER, 2002).

O ANEXO A contém exemplos de ameagcas tipicas que podem ser utilizados no
processo de identificacdo de ameagcas, e uma visdo geral de algumas ameacas causadas
especificamente por pessoas, suas possiveis motivacdes e acbes que podem ocasionar
um ataque.

Identificacdo das Ameacas

E consideravel que se analise o histérico de eventos que causaram incidentes de
seguranga na organizacdo. Tais historicos podem ser adquiridos por intermédio de
entrevistas com 0s responsaveis dos ativos, entrevistas com 0s usuarios, analise de
chamados de help-desk, experiéncias internas de incidentes e identificagdo de ameacas
anteriores (STONEBURNER, 2002).

Outras referéncias para identificagdo de ameacas podem ser especialistas em
seguranca da informacgdo, peritos em seguranca fisica, a midia, acontecimentos
historicos, departamentos juridicos, outras organizac6es, organismos legais, autoridades
climaticas, companhias de seguro e agéncias ou instituicdes governamentais. O que €
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ameaca para uma organizacao pode nao ser para outra, desta forma, aspectos culturais e
relacionados ao ambiente precisam ser considerados (ABNT, 2008)

Uma lista de possiveis fontes de ameacas que podem explorar vulnerabilidades na
infra-estrutura e nos sistemas é o produto deste processo.

2.2.3 Identificacdo de Vulnerabilidades

O inventério de ativos criticos ao negocio e uma lista de possiveis fontes de ameagas
sdo parametros para a identificacdo das vulnerabilidades associadas ao ambiente de
tecnologia da informagao.

Vulnerabilidades séo falhas ou fraquezas nos processos de segurancga, nos projetos,
no desenvolvimento ou nos controles internos de um sistema, 0s quais, se explorados,
podem resultar em eventos ndo desejados (STONEBURNER, 2002).

O ANEXO B fornece exemplos de vulnerabilidades em diversas areas de seguranca
e ameacas que poderiam explorar tais vulnerabilidades.

Métodos proativos de testes podem ser utilizados para identificar vulnerabilidades
nos ambientes de tecnologia da informacdo e comunicacdo, pode-se citar (ABNT,
2008):

e Sistemas de varredura e andlise de vulnerabilidades;
e Testes e simulacgdes;

e Testes de invasao de sistemas;

e Auditorias em cddigos-fonte;

e Listas de verificacdo e andlise critica de seguranca.

As listas de verificacdo de seguranca podem conter padrdes basicos de seguranca de
um sistema ou infra-estrutura e podem ser utilizadas para identificar vulnerabilidades
nos ativos, procedimentos ndo automatizados, nos processos de transferéncias de
informagdes, nos processamentos e armazenamentos de dados nos ambientes de
tecnologia da informacdo. Estas listas normalmente contém critérios distribuidos em
trés areas distintas de seguranca: gerencial, operacional e técnica. A definicdo de uma
lista de verificagdo pode ser feita norteada pelas boas praticas da industria, por padroes
conhecidos, pela necessidade de atendimento de legislacdes ou contratos de negdcio,
pela cultura e necessidades especificas de uma organizagdo (STONEBURNER, 2002).

Tabela 2.1: Exemplos de critérios de seguranga

Areas de Seguranca Critérios de Seguranca

Capacidade de resposta a incidentes;
Analise critica dos controles e indicadores;
) Avaliacdo de riscos;

Seguranca Gerencial ) o
Treinamentos técnicos em seguranga;

Definigéo e segregacdo de responsabilidades;

Planos de seguranca de sistemas ou recursos;
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Treinamento dos usuarios;
Contratos de nivel de servigo.

Controle de contaminacdo do ar;

Garantia da qualidade do fornecimento de energia;
] Metodologia de acesso e descarte de dados;
Seguranca Operacional L o
Identificacdo e distribui¢io externa de dados;
Medidas de protecdo das instalaces;

Controle de umidade e temperatura.

Comunicac0es e ativos relacionados;
Criptografia dos dados e entre comunicagdes;
Controle de acesso arbitrario;

Sistemas de autenticacao e identificacéo;
Seguranca Técnica IDS's;

Auditoria de sistemas;

Monitoramento do ambiente de rede;
Sistema de antivirus;

Atualizacdo de sistemas.

Fonte: STONEBURNER, 2002, p. 18.

Os APENDICES A e B apresentam respectivamente exemplos de organizacoes
responsaveis por responder a incidentes de seguranca e de ferramentas de auditoria de
seguranga em sistemas.

O resultado deste processo de identificacdo € uma relagdo de vulnerabilidades que
podem ser exploradas por fontes de ameacas.

224 Anélise de Controles

Este passo tem como objetivo avaliar os controles existentes ou planejados para
minimizar ou eliminar chances de uma ameaca explorar determinada vulnerabilidade.

Para que se evitem custos e retrabalhos, € conveniente que os controles existentes
sejam identificados e avaliados quanto sua a eficacia. Controles existentes podem ser
considerados ineficazes, insuficientes ou ndo-justificaveis, devendo estes ser avaliados
quanto a sua substituicdo ou manuteng@o no ambiente (ABNT, 2008).

InformacBes de controles podem ser obtidas: pela analise de documentos dos
processos de gestdo de seguranca da informacéo; juntamente com responsaveis pela
seguranga da informacdo, responsaveis pelas instalagdes, seguranca predial ou usuarios;
e pela averiguacdo da efetividade de funcionamento dos controles utilizados (ABNT,
2008).

O produto da analise de controle é uma lista de controles utilizados para reduzir a
probabilidade de uma ameaca explorar uma vulnerabilidade ou de reduzir o dano
causado por um evento nédo desejado.
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2.2.5 Definic@o de Probabilidades

A producdo de um indice que indique as chances de uma vulnerabilidade ser
explorada deriva da capacidade e do estimulo das fontes de ameacas, da natureza da
vulnerabilidade e da existéncia e da efetividade de controles existentes
(STONEBURNER, 2002).

Probabilidades sdo ditas altas quando a fonte de ameaca esta altamente estimulada, é
capaz de exercer a ameaca € ndo existem controles preventivos, ou se existem ndo séo
efetivos. Probabilidades sdo ditas médias quando a fonte de ameaga esta motivada, €
capaz de exercer a ameaca, mas 0s controles utilizados sdo efetivos, ou seja, nédo
permitem o sucesso da fonte de ameaca. E por fim, probabilidades séo ditas baixas
qguando as fontes de ameacas carecem de motivacdo e os controles sdo efetivos na
prevencdo da exploracgdo da vulnerabilidade (STONEBURNER, 2002).

E notério afirmar que a definicdo de probabilidades é um tanto subjetiva, pois
depende de fatores variados. Uma vulnerabilidade pode ser mais ou menos provavel de
ser explorada dependendo do ambiente, do tipo do ativo, da localizacdo geogréafica, dos
controles existentes, dos estimulos das fontes das ameacas.

Para uma definicdo refinada de probabilidade é conveniente considerar: experiéncias
passadas e estatisticas de ocorréncia de ameagas; as motivacGes, competéncias e
ferramentas disponiveis para a realizacdo de atos intencionais, bem como a percepc¢éo
de vulnerabilidade em ativos valiosos; os fatores geograficos e os eventos climaticos; as
situacOes que poderiam produzir erros humanos; e a andlise de efetividade dos controles
atuais (ABNT, 2008).

Da definicdo de probabilidades resulta uma lista de classificacdo das
vulnerabilidades quanto as suas chances de exploracéo.

2.2.6 Analise de Impacto

A analise de impacto é o passo principal do processo de avaliacdo de riscos e tem
como objetivo determinar o resultado do impacto no negdcio no caso de uma ameaca ter
sucesso na exploracao de uma determinada vulnerabilidade (STONEBURNER, 2002).

Como pré-requisito, é necessario conhecer o objetivo, a criticidade, e sensibilidade
dos sistemas e dos dados. Estas informacdes podem ser obtidas em relatorios existentes
na organizagdo como, por exemplo, no relatorio de avaliagdo de ativos criticos ou no
relatorio de Analise de Impacto no Negdcio (abreviado na lingua inglesa como BIA). O
BIA tem como objetivo dar uma visdo, qualitativa e/ou quantitativa, de quéo critico
sensivel é um ativo para a organizacdo (STONEBURNER, 2002).

No ITIL, o propdsito do BIA é identificar os processos criticos do negocio e 0s
potencias danos ou perdas que uma organizacgao pode ter se houver interrupcoes destes
processos. O BIA também procura identificar: a forma do dano ou perda considerando
reducdo de rendimentos, custos adicionais, influéncias negativas na reputacéo e perda
de vantagens competitivas; os servic¢os, incluindo os servigos de TIC, vitais para que 0
negdcio possa continuar num nivel minimo aceitvel; o tempo de recuperacdo dos
niveis minimos dos servicos vitais; e 0 tempo que todos 0s processos de negdcio devem
ser restabelecidos no caso de uma falha (BARTLETT, 2003).

Na auséncia informacOes detalhas a respeito da criticidade dos ativos, a avaliagdo do
impacto nos negocios pode ser realizada tendo como fundamento os requisitos de
seguranca atuais e as definicdes de nivel de impacto dos responsaveis pelos ativos.
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A Figura 2.1 mostra uma representacdo grafica de uma analise de impacto, que varia
conforme aplicacéo de planos de contingéncia no decorrer do tempo:

Impact

Very high -

High

Medium

Low -

Very low

Preventative - Risk Reduction

Balanced

Contingency - Recovery

{ week h weeks I month

| 1 days
| day Time

" months

Figura 2.7: Representacdo grafica dos impactos nos negécios (BARTLETT, 2003).

O impacto adverso de um evento pode ser descrito como a perda e/ou degradacédo da

integridade, disponibilidade ou confidencialidade da informacdo. Impactos tangiveis
podem ser mensurados quantitativamente utilizando-se uma unidade de medida
conhecida, como: perda de desempenhos, custos de manutengdo ou tempo gasto para
corrigir  problema. Outros, de dificil mensuracdo, podem ser definidos
qualitativamente como alto, médio ou baixo impacto, classificados conforme grandeza
dos custos pela perda dos ativos ou recursos, significancia do dano em relacdo a misséo
ou reputacdo da empresa, ou prejuizos a vida humana (STONEBURNER, 2002).

As abordagens quantitativa e qualitativa apresentam beneficios e inconveniéncias
que precisam ser consideradas na avaliacdo de riscos. A organizacdo deve optar pelo
uso individual ou por combinacdo de ambas, conforme seus requisitos e niveis de

exigéncia.

Tabela 2.2: Vantagens e desvantagens das abordagens quantitativa e qualitativa

Quantitativa

Qualitativa

Vantagens

Os riscos e 0s ativos sdo
avaliados de acordo com o
impacto financeiro;

Os resultados facilitam o
gerenciamento de riscos
gracas ao retorno do
investimento em seguranca;

Os resultados podem ser
expressos usando uma
terminologia de
gerenciamento por valores
ou percentuais;

A precisdo tende a aumentar
com o passar do tempo, a
medida que a organizacgao
coleta registros historicos

Permite a visibilidade e a
compreenséo da
classificagéo de riscos;

Maior facilidade de
chegar a um consenso;

N&o é necessario
quantificar a freqtiéncia
da ameaca;

Né&o é necesséario
determinar os valores
financeiros dos ativos;

Maior facilidade de
envolver pessoas que
nédo sejam especialistas
em segurancga ou
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dos dados e ganha
experiéncia.

computadores.

Os valores do impacto
atribuido ao risco podem ser
baseados na opinido
subjetiva dos participantes;

O processo para atingir
resultados confiaveis e um
consenso pode ser
demorado;

Os calculos podem ser

Riscos graves podem
nao ser diferenciados o
suficiente;

Dificuldade de justificar
0 investimento na
implementacéo de
controles, pois ndo ha
valores bésicos para
realizar a analise de
custo/beneficio;

Desvantagens complexos e demorados;

Os resultados dependem
da qualidade da equipe
de gerenciamento de

riscos formada.

Os resultados sdo
apresentados em termos
monetarios e podem ser
dificeis de serem
interpretados por pessoas
sem conhecimento técnico;

O processo exige experiéncia
e conhecimento, portanto
pode ser dificil explica-lo
aos participantes.

Fonte: DILLARD, 2004, p. 3.

A extensdo dos impactos de incidentes adversos ao negdcio é o resultado do
processo de andlise de impacto.

2.2.7

A definicdo dos riscos pode ser expressa por uma combinacdo de trés argumentos: a
possibilidade de exploracdo de uma vulnerabilidade; o impacto ao negécio devido a
ocorréncia de um evento adverso; e pela efetividade do controles de seguranca
utilizados para reduzir ou eliminar riscos (STONEBURNER, 2002).

O nivel e a escala do risco podem ser demonstrados a partir de uma matriz, onde 0s
argumentos supracitados sdo cruzados de modo a mensurar um determinado risco. A
Figura 2.8 mostra um exemplo basico de uma classificagdo de risco levando em conta a
abordagem qualitativa do impacto ao negocio e da probabilidade de ocorréncia de um
evento indesejado.

Definigdo dos Riscos

Summary Level Risk Rating

Impact | High Moderate
(from
Impact | Med Low Moderate
Table
above) | Low Low Low Moderate
Low Medium High
Probability Value

Figura 2.8: Planilha de analise de risco: Impacto/Probabilidade (DILLARD, 2004).
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Dependendo da necessidade de maior granularidade, as classificacbes podem ser
mais detalhadas, adaptando-se a necessidade da organizacéo.

A Figura 2.9 mostra um exemplo de tabela com maior nivel de detalhamento na
qualificacdo dos pardmetros de probabilidade de incidente e no impacto ao negocio.
Levando em consideracdo uma escala de 0 a 8, os riscos podem variar de uma
classificagdo de “muito baixo” a “muito alto”, respectivamente.

i I i —
Probabilidade do Muito baixa Baixa Meédia Alta Muito alta

cenario de incidente § (Muito improvéavel) | (Improvével) | (Possivel) (Provavel) | (Freqliente)
Muito baixo 0 1 2 3 4
Baixo 1 2 3 4 5
Impacto ao
negdcio Médio 2 3 4 5 6
Alto 3 4 5 6
Muito alto 4 5 6 7 8

Figura 2.9: Classificacdo de riscos (ABNT, 2008).

Apos a definigdo dos riscos e possivel obter-se a classificagdo dos riscos conforme
seu nivel de relevancia para a continuidade dos negocios.

2.2.8 Recomendacdes de Controle

A fase de recomendacdes de controle tem como objetivo identificar os controles de
seguranca ou solugdes alternativas que podem ser utilizados pela organizagdo para
reduzir ou eliminar riscos. Devem ser consideradas as opcBes recomendadas ou
compativeis, questdes culturais da organizacdo, dificuldades operacionais de
implantacdo, as que fornecem confiabilidade e seguranca e, principalmente, as que tém
melhor relacdo custo x beneficio para o negécio (STONEBURNER, 2002).

O processo de identificacdo de controles pode ser desafiador, especialmente se 0s
envolvidos possuirem vivéncia limitada no assunto. Duas abordagens podem ser
empregadas: a primeira consiste em um debate informal, enguanto a segunda
fundamenta-se na organizacao e classificagdo de controles. A equipe de gerenciamento
de riscos de seguranca deve usar uma combinacao dessas duas abordagens (DILLARD,
2004).

Na abordagem através de debate informal, os controles podem ser identificados
depois de respondidas perguntas como (DILLARD, 2004):

e Que medidas a organizacdo poderia tomar para resistir ou prevenir a ocorréncia
de riscos?

e O que a organizagdo poderia fazer para recuperar-se de um evento adverso?

e Que medidas a organizagdo pode tomar para detectar a ocorréncia de riscos?

e Como o controle pode ser auditado e monitorado para garantir sua efetividade?
e Existem outras a¢des que podem ser tomadas para gerenciar o risco?

O segundo método de recomendacgdo de controles sustenta-se na classificacdo do
controle em organizacional, operacional e tecnoldgico, e ainda em subdivisbes como
prevencdo, deteccdo/recuperagdo e gerenciamento de riscos. Os controles
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organizacionais definem como os colaboradores de uma organizacdo devem executar
suas tarefas. Os controles operacionais normatizam a utilizagdo dos recursos de
tecnologia da informacéo e comunicacéo, e incluem também as protecdes ambientais e
fisicas. Enquanto que controles tecnoldgicos compreendem o planejamento
arquiteténico, engenharia, hardwares, softwares e firmwares, ou seja, 0s componentes
tecnoldgicos usados para construir os sistemas de informacdo da organizacdo
(DILLARD, 2004).

A Tabela 2.3 apresenta uma relagédo de controle classificados conforme classificagcao
acima explicada. O ANEXO C apresenta uma relacdo ndo exaustiva de controles e
objetivos de controles que podem ser utilizados nos sistemas de gerenciamento de

seguranca da informacao de uma organizacao de forma a prevenir-se de riscos.

Tabela 2.3: Organizacao e classificacGes de controles

Organizacional

Operacional

Tecnoldgico

Prevencdo de riscos

Definicéo de fungdes e
responsabilidades;

Separacgéo de tarefas e
restricdes de privilégios;

Documentacdo de planos e
procedimentos de
seguranca;

Treinamentos de
seguranca e campanhas de
conscientizacdo de
USUArios;

Sistemas e processos para
fornecimento e
cancelamento de usuérios;

Processos para conceder
acessos a contratados,
fornecedores, parceiros e
clientes.

Protecéo das instalagdes
computacionais atraves de
meios fisicos;

Protecao fisica dos
sistemas de usuarios
finais;

Sistemas de fornecimento
de energia redundantes;

Sistemas de protecéo
contra incéndio;

Sistemas de controle de
temperatura e umidade;

Controle de acesso a midia
e procedimentos de
descarte;

Sistemas de backup e com
opcao de armazenamento
externo.

Autenticacdo: processo
de validacéo de
credenciais;

Autorizacdo: processo
de concessao de acesso
a determinadas
informagdes, servigos
ou funcionalidades;

Né&o-repudio: técnica
usada para impedir
negacéo de autoria;

Controle de acesso:
mecanismo para limitar
0 acesso com base na
identidade ou na
participacao em grupos
predefinidos;
Comunicagoes

protegidas por sessoes
criptografadas.
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Detecgdo/Recuperacdo de riscos

Aplicacéo continua do
processo gestdo de riscos;

Analises continuas de
verificagdo dos controles;

Auditorias periddicas de
configuracao e integridade
dos sistemas;

Investigagdo de histdrico
pessoal e profissional dos
futuros funcionarios;

Estabelecimento de
rodizio de tarefas para
identificar acGes mal-
intencionadas.

Seguranca fisica,
defendendo a organizagéo
contra invasores que
tentam acessar suas
instalacdes;

Seguranca ambiental,
protegendo a organizagao
contra ameacas ambientais
como inundagdes e
incéndios.

Sistemas de auditoria e
monitoracao de
sistemas;

Programas antivirus;

Ferramentas de
verificacdo de
integridade de sistemas.

Gerenciamento de riscos

Planejamento de resposta a
incidentes, possibilitando
rapida reacdo e
recuperacgéo de violagdes
de seguranca,

minimizando o impacto e
impedindo o alastramento
a outros sistemas;

Planejamento de
continuidade dos negécios,
permitindo que a
organizacéo se recupere de
eventos catastroficos que
afetam uma grande parte
da infra-estrutura de TIC.

Ferramentas de
administracao de
seguranca de sistemas
operacionais e
aplicativos comerciais;

Criptografia;

Identificacdo de
USUArios e processos
exclusivos;

ProtecGes inerentes ao
sistema, desenvolvidas
dentro dos sistemas
para proteger as
informacdes nele
processadas ou
armazenadas.

Fonte: DILLARD, 2004, p. 6.

O resultado desta fase seréd entrada para o processo de mitigacdo de risco, onde 0s
controles aqui recomendados serdo avaliados, priorizados e executados.

2.2.9

Convém que os resultados até entdo encontrados sejam formalmente documentados.
Os dados coletados em todas as etapas do processo de avaliacdo de riscos servirdo de
apoio nas decisBes gerenciais do negdcio, na elaboracdo de politicas, procedimentos,
orcamentos e mudangas operacionais e gerenciais dos sistemas.

Documentacao dos Resultados

O relatdrio de avalia¢do de riscos ndo possui a caracteristicas de apontar erros e sim
de sistematizar de maneira analitica 0s riscos inerentes ao negdcio, justificando
investimentos e reduzindo potenciais perdas ou danos. Seu conteudo demonstra as
ameacas e vulnerabilidades, a medida dos riscos identificados, e fornece recomendacdes
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de controle que podem ser implantados pelo processo de mitigagdo de riscos.
(STONEBURNER, 2002).

2.3 Mitigacado de Riscos

A mitigac8o de riscos, sustentada por uma analise de custo-beneficio, tem o encargo
de analisar e priorizar os controles recomendados pelo processo de avaliagcdo de riscos,
além de planeja-los e p6-los em pratica com o objetivo de eliminar ou reduzir eventos
gue possam causar impacto adverso aos negécios da organizacdo (STONEBURNER,
2002).

2.3.1 Opcoes de Mitigacéo de Riscos
Os riscos podem ser tratados conforme as seguintes opgdes (ABNT, 2008):
e Acdo de evitar risco: evitar o risco eliminando suas causas ou consequéncias;

e Reducdo do risco: limitar o risco através de controles que reduzam ou eliminam
0 impacto gerado pela exploracdo de uma vulnerabilidade;

e Retencdo do risco: aplicar controles de corregdes tendo como base o
conhecimento da vulnerabilidade, falha ou defeito;

e Transferéncia do risco: transferir o risco pelo uso de outras op¢fes que
compensam a perda. A transferéncia pode ser feita por um seguro que cubra as
consequéncias do risco ou através da subcontratagdo de um parceiro cujo papel
seria 0 de monitorar o ambiente de TIC e tomas medidas imediatas que impecam
dano ou prejuizo. Transfere-se a responsabilidade pelo gerenciamento do risco,
mas ndo a responsabilidade legal pelas conseqliéncias.
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RESULTADOS DA
AVALIAGAO DE
RISCOS

AVALIAGCAO
SATISFATORIA

Ponto de Decisdo 1

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

AGAO DE
EVITAR O
RISCO

TRANSFERENCIA
DO RISCO

REDUGAO RETENGAO
DO RISCO DO RISCO

RISCOS
RESIDUAIS

TRATAMENTO
SATISFATORIO
Ponto de Decisdo 2

Figura 2.10: Atividade de tratamento de riscos (ABNT, 2008).

2.3.2 Fluxo para execucao de Controles

As estratégias para tratar os riscos definem em quais as circunstancias e quais
controles devem ser utilizados para proteger a organizagdo dos riscos. Prioriza-se a
utilizando de controles sempre focando aqueles que deverdo mitigar 0s riscos
prioritarios - de maior impacto e probabilidade — e com melhor relacdo custo-beneficio.

Estimate
Degree
of Risk
Reduction

Review
Solutions

Against
Requirements

« Security Risk
Management
Team

Define
Functional
Requirements

Identify
Control
Solutions

Estimate
Cost of
Each Solution

- Mitigation
Owner

» Security
Steering
Committee

Select the
Risk Mitigation
Strategy

Figura 2.11: Visdo geral da fase de suporte as decisfes do Security Risk Management
Guide (DILLARD, 2004).

A metodologia de mitigacao de risco abaixo descreve uma abordagem de como uma
organizacdo pode proceder para escolher e utilizar controles (STONEBURNER, 2002):



34

2.3.2.1Priorizacao de Agdes
Entrada: os niveis dos riscos definidos na etapa de avaliagdo de riscos.

Acdo: organizar as acles, dando prioridade aos riscos cuja relacdo
impacto/probabilidade seja significativa.

Saida: acOes priorizadas, da maior para a menor prioridade.

2.3.2.2Validacéo das Opcoes de Controle Recomendadas
Entrada: os controles recomendados no processo de avaliacdo de riscos.

Acdo: analisar a aplicabilidade e a efetividade dos controles recomendados e
selecionar os que sd@o mais apropriados para tratar 0s riscos.

Saida: lista dos controles aplicaveis.

2.3.2.3Realizacdo de uma Andlise de Custo-Beneficio
Entrada: Lista de controles aplicaveis

Acdo: realizar um estudo de viabilidade técnica e financeira para demonstrar o custo
de desenvolvimento e utilizagdo de controles, novos ou aprimorados, em quais
circunstancias eles poderiam ser utilizados e quais os impactos ao negdcio caso se opte
ou ndo por sua utilizagao.

Saida: relatorio de viabilidade técnico-financeira dos controles aplicaveis.

2.3.2.4Selecéo de Controles
Entrada: relatdrio de viabilidade financeira dos controles aplicaveis.

Acdo: selecdo dos controles que combinam elementos técnicos, operacionais e
gerenciais, dentre os que possuem uma relacdo custo-beneficio aceitaveis, e que garante
a adequada seguranca do ambiente de TIC.

Saida: controles selecionados.

2.3.2.5Delegacao de Responsabilidades
Entrada: controles selecionados.

Acdo: definir pessoas, internas ou externas a organizacdo, conformes suas
experiéncias e conhecimentos, para implantar e gerenciar os controles selecionados.

Saida: lista de responsaveis e seus respectivos controles.

2.3.2.6Desenvolvimento de um Plano de Acéo

Entrada: riscos e seus respectivos niveis de risco, acfes e suas respectivas
priorizacdes, controles recomendados e selecionados, lista de responsaveis, data de
inicio, previsdo de concluséo, e condigdes de manutencéo.

Acdo: criar um plano de acdo.
Saida: plano de agdo de protecéo.

2.3.2.7Implantar controles selecionados
Entrada: plano de acdo de protecéo.
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axn

Acdo: implantar os controles selecionados conforme definido no planto de acéo de
protecao.

Saida: riscos residuais.

Os riscos residuais, resultantes da acdo de controles aprimorados ou novos (reducéo
de falhas ou defeitos, inclusdo de dispositivos pontuais, reducdo da grandeza do
impacto), devem ser analisados pela organizagdo, nos termos de reducdo da

probabilidade de ocorréncia ou impacto da acdo de ameacas, para serem aceitos
(STONEBURNER, 2002)

Threat
Source
/ YES
Sy rable?™ YES
Vulnerable?™ = g ¢ Fxploitable?

Jxo &\'0

Loss
| > Attacker’s  YES > Anticipated " YES Unacceptable
Cost < Gain > Threshold
Jxo J;\'o
Risk Accept Risk Accept

Figura 2.12: Exemplo de fluxo de aceitacdo de riscos (STONEBURNER, 2002).

Aceitar um risco, conforme critérios pre-definidos, pode ser mais complexo que uma
mera indicacdo se ele estd, ou ndo, dentro dos limites determinados. Em alguns casos, 0
risco residual pode ndo atender aos critérios de aceitacdo, mas a decisdo de conforma-lo,
ou ndo, pode ser influenciada por situagdes momentaneas, como por exemplo, a
inviabilidade técnico-financeira da implantacdo de um controle. Diante de tais
circunstancias, cabem duas decisfes: revisar 0s critérios de aceitacdo ou justificar de
forma explicita a decisdo de sobrep6-los (ABNT, 2008).

—

Vulnerability
to Attack
Exists

Convém que a decisdo de aceite dos riscos seja realizada e formalmente registrada,
constando o0s responsaveis e as justificativas de anuéncia de cada risco residual, em
especial daqueles que ndo satisfacam os critérios normais de aceitacdo (ABNT, 2008).

2.4 Analise e Melhoria Continua

Em geral, o ambiente de tecnologia da informacgdo e comunicacdo estd em constante
evolugdo dentro das empresas e isto significa que novos riscos, ou aqueles
anteriormente tratados, podem afetar os negocios. Deste modo, gerenciamento de risco
é um processo evolutivo, que requer melhorias continuas durante o clico de vida de uma
organizacdo. Deve ter uma agenda especifica, o qual deve ser preventivamente
repetido, mas deve ser flexivel o suficiente para ser executado sempre que grandes
mudancas forem realizadas, as quais resultardo em novas politicas, novas tecnologias e
por conseqliéncia novas vulnerabilidades (STONEBURNER, 2002).
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A reavaliacdo periddica do ambiente através dos processos avaliacdo de riscos é o
primeiro passo para se comegar um novo ciclo. A equipe de gestdo de riscos de
seguranca deve reutilizar e atualizar as listas de ativos, vulnerabilidades, controles e
outras propriedades intelectuais desenvolvidas durante o projeto inicial de
gerenciamento de riscos (DILLARD, 2004).

A equipe pode determinar onde se concentrar, reunindo informagdes atuais, precisas
e relevantes sobre as alteraces que afetam os sistemas de informac6es da organizacao.
Os eventos internos que exigem uma apuracao mais cuidadosa incluem a instalagdo de
novos hardwares e softwares nos computadores; novos aplicativos desenvolvidos
internamente; reorganizacOes corporativas; aquisi¢des e fusdes corporativas; bem como
liquidacGes de partes da organizacdo. Também € recomendavel revisar a lista de riscos
existente para determinar se houve alteracGes. Além disso, examinar 0s registros de
auditoria de seguranca pode trazer idéias sobre outras areas a investigar (DILLARD,
2004).

Além disso, é necessario que se verifique se os critérios utilizados para medir o risco
ainda sdo coerentes com os objetivos do negdcio, estratégias e politicas da organizacdo
(ABNT, 2008).

O sucesso do gerenciamento de riscos ira depender do compromisso da alta direcéo,
de total apoio e participacdo da equipe de tecnologia da informacéo e comunicacéo, da
competéncia e da experiéncia do time de gestdo de riscos em aplicar com efetividade a
metodologia, da consciéncia e cooperacdo dos usuarios em cumprir os procedimentos e
da melhoria continua na validacao e estimativa dos riscos.
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3 CONCLUSAO

A dependéncia tecnoldgica das organiza¢Ges nos tempos atuais fez com que um
ramo da Governanca Corporativa migrasse para dentro dos departamentos de
informatica. A sustentabilidade dos negdcios através dos pilares da infra-estrutura
tecnoldgica é incumbéncia da Governanga de TIC, que tem no Gerenciamento de Riscos
em Seguranca em Seguranca da Informag&o seu balizador de decisdes e guia de ac¢oes
de seguranca.

O processo de gerenciamento de riscos em sistemas de tecnologia de informagéo e
comunicacdo é responsabilidade direta da alta direcdo, que tem a missdo de fazer com
que organizacao atenda as expectativas da sociedade que dela depende.

O sucesso do ciclo de gerenciamento de riscos é subordinado intrinseco a cultura
organizacional. Sao papeis dos acionistas 0 apoio e 0 fomento ao programa de gestdo de
riscos de seguranca. Cada unidade de negdcio, departamento e usuario é peca
fundamental de um processo que necessita ser continuamente multiplicado e melhorado.

Este artigo focou-se em destacar, sendo indicar, as boas praticas de gerenciamento
de riscos disponiveis, e organizé-las de tal forma que possibilite sua aplicacdo dentro
das organizacdes. Foram disponibilizadas, também, farta documentacdo de apoio nos
ANEXOS e APENDICES, visando auxiliar as equipes de gestio de riscos.



38

REFERENCIAS

ABNT. ABNT NBR ISO/EIC 27005:2008 : Tecnologia da Informacdo : Técnicas de
Seguranca : Gestdo de Riscos de Seguranca da Informacdo. Rio de Janeiro, 2008.

ABNT. ABNT NBR ISO/IEC 27002:2005 : Tecnologia da Informacdo : Codigo de
Préatica para a Gestdo da Seguranca da Informacédo. Rio de Janeiro, 2005.

ABNT. ABNT NBR ISO/IEC 27001:2006 : Tecnologia da Informacdo : Técnicas de
Seguranca da Informacdo : Sistemas de Gestdo de Seguranca da Informacdo :
Requisitos. Rio de Janeiro, 2006.

ADLER, M. et al. COBIT® 4.1. Rolling Meadows: IT Governance Institute, 2007. 213
p. Disponivel em: <http://www.isaca.org/ContentManagement/ContentDisplay.cfm?
ContentID=39279>. Acesso em: nov. 2008.

ALBERTS, C. et al. Introduction to the OCTAVE® Approach. Pittsburgh: Carnegie
Mellon  University, 2003. 37 p. Disponivel em: <www.cert.org/octave/
approach_intro.pdf>. Acesso em: nov. 2008.

BARTLETT, J. et. al. ITIL® Service Delivery v.2.0. Norwich: TSO - The Stationery
Office, 2003.

BROEKARTS, A. et al. Microsoft Operations Framework (MOF) 4.0. [S.L]:
Microsoft Corporation, 2008.  Disponivel em: <http://technet.microsoft.com/en-
us/library/cc506049.aspx>. Acesso em: nov. 2008.

CERT.BR. Cartilha de Seguranca para Internet, versédo 3.1. Séo Paulo, 2006. 117 f.
Disponivel em: <http://cartilha.cert.br/download/ cartilha-seguranca-internet.pdf>.
Acesso em: nov. 2008.

DILLARD, K.; PFOST, J.; RYAN, S. Security Risk Management Guide. [S.l.]:
Microsoft Corporation, Oct. 2004. Disponivel em: <http://technet.microsoft.com/en-
us/library/cc163143.aspx>. Acesso em: out. 2008.

FAGUNDES, E. COBIT® Um kit de ferramentas para a exceléncia na gest&o de TI.
[S.l1.: s.n.], 2004. 6 f. Disponivel em:
<http://www.efagundes.com/Artigos/Arquivos_pdf/ cobit.pdf>. Acesso em: out. 2008.

GULDENTOPS, E. et al. Board Briefing on IT Governance. 2nd ed. Rolling
Meadows: ITGI - IT Governance Institute, 2003. 66 p. Disponivel em: <http:/
/www.isaca.org/ContentManagement/ContentDisplay.cfm?ContentID=39649>. Acesso
em: nov. 2008.

HARDY, G. et al. Aligning CobiT® 4.1, ITIL® V3 and ISO/IEC 27002 for Business
Benefit. Rolling Meadows: ITGI - IT Governance Institute, 2008. 131 p. Disponivel
em: <



http://www.isaca.org/ContentManagement/ContentDisplay.cfm?%20ContentID=39279
http://www.isaca.org/ContentManagement/ContentDisplay.cfm?%20ContentID=39279
http://www.isaca.org/ContentManagement/ContentDisplay.cfm?%20ContentID=39279
http://www.cert.org/octave/%20approach_intro.pdf
http://www.cert.org/octave/%20approach_intro.pdf
http://www.cert.org/octave/%20approach_intro.pdf
http://technet.microsoft.com/en-us/library/cc506049.aspx
http://technet.microsoft.com/en-us/library/cc506049.aspx
http://cartilha.cert.br/download/%20cartilha-seguranca-internet.pdf
http://technet.microsoft.com/en-us/library/cc163143.aspx
http://technet.microsoft.com/en-us/library/cc163143.aspx
http://www.efagundes.com/Artigos/Arquivos_pdf/%20cobit.pdf
http://www.isaca.org/ContentManagement/ContentDisplay.cfm?ContentID=39649
http://www.isaca.org/ContentManagement/ContentDisplay.cfm?ContentID=39649
http://www.isaca.org/ContentManagement/ContentDisplay.cfm?ContentID=39649

39

http://www.isaca.org/ContentManagement/ContentDisplay.cfm?ContentiD=46288  >.
Acesso em: nov. 2008.

LA ROCQUE, E. et al. Guia de Orientacdo para o Gerenciamento de Riscos
Corporativos. S&do Paulo: IBGC — Instituto Brasileiro de Governanga Corporativa,
2007. 48 f. (Série de Cadernos de Governanca Corporativa 3). Disponivel em:
<http://www.audicaixa.org.br/arquivos_auditoria/GerenciamentoRiscosCorporativos-
IBGC.pdf >. Acesso em: nov. 2008.

MICHAELIS: moderno dicionario da Lingua Portuguesa. S&o Paulo: Melhoramentos,
1998. Dicionario eletrénico Babylon 6.0.

STONEBURNER, G.; GOGUEN, A.; FERINGA, A. Risk Management Guide for
Information Technology Systems. Gaithersburg: NIST - National Institute of
Standards and Technology, July 2002. 54 p. (Special Publication 800-30). Disponivel
em: <http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf>. Acesso em: out.
2008.



http://www.isaca.org/ContentManagement/ContentDisplay.cfm?ContentID=46288
http://www.audicaixa.org.br/arquivos_auditoria/GerenciamentoRiscosCorporativos-IBGC.pdf
http://www.audicaixa.org.br/arquivos_auditoria/GerenciamentoRiscosCorporativos-IBGC.pdf
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

40

GLOSSARIO

Acéo de evitar risco: decisdo de ndo se envolver ou agir de forma a se retirar de uma
situacdo de risco.

Aceitacao do risco: decisdo de aceitar o risco residual.

Analise de risco: uso sistematico de informacGes para autenticar fontes e estimar o
risco.

Antivirus: programa ou software especificamente desenvolvido para detectar, anular e
eliminar de um computador virus e outros tipos de codigo malicioso.o sigilo de
comunicacgdes pessoais e comerciais

Ataque: tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um
programa ou computador. Também sdo considerados ataques as tentativas de negacao
de servigo.

Ativo: qualquer coisa que tenha valor par a organizacao.
Blackouts: falha na geracao de energia elétrica.

Boato: e-mail que possui conteudo alarmante ou falso e que, geralmente, tem como
remetente ou aponta como autora da mensagem alguma instituicdo, empresa importante
ou Orgao governamental. Através de uma leitura minuciosa deste tipo de e-mail,
normalmente, é possivel identificar em seu conteludo mensagens absurdas e muitas
vezes sem sentido.

Bot: programa que, além de incluir funcionalidades de worms, sendo capaz de se
propagar automaticamente através da exploracdo de vulnerabilidades existentes ou
falnas na configuragdo de softwares instalados em um computador, dispde de
mecanismos de comunicagdo com o invasor, permitindo que o programa seja controlado
remotamente. O invasor, ao se comunicar com o bot, pode orienta-lo a desferir ataques
contra outros computadores, furtar dados, enviar spam, etc.

Botnets: redes formadas por diversos computadores infectados com bots. Podem ser
usadas em atividades de negacéo de servigo, esquemas de fraude, envio de spam, etc.

Cavalo de tréia: programa, normalmente recebido como um “presente” (por exemplo,
cartdo virtual, album de fotos, protetor de tela, jogo, etc), que além de executar fungdes
para as quais foi aparentemente projetado, também executa outras fungdes normalmente
maliciosas e sem o conhecimento do usuario.

Cddigo malicioso: termo generico que se refere a todos os tipos de programa que
executam ac¢Oes maliciosas em um computador. Exemplos de codigos maliciosos sdo 0s
virus, worms, bots, cavalos de troia, rootkits, etc.
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Confidencialidade: propriedade de que a informacéo néo esteja disponivel ou revelada
a individuos, entidades ou processos ndo autorizados.

Criptografia: ciéncia e arte de escrever mensagens em forma cifrada ou em cédigo. E
parte de um campo de estudos que trata das comunicagBes secretas. E usada, dentre
outras finalidades, para: autenticar a identidade de usuarios; autenticar transacoes
bancarias; proteger a integridade de transferéncias eletronicas de fundos, e proteger o
sigilo de comunicacgdes pessoais e comerciais

DDoS: do inglés Distributed Denial of Service. Ataque de negacdo de servigo
distribuido, ou seja, um conjunto de computadores é utilizado para tirar de operagdo um
Ou mais servi¢os ou computadores conectados a Internet.

Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por uma
entidade autorizada.

Engenharia social: método de ataque onde uma pessoa faz uso da persuasao, muitas
vezes abusando da ingenuidade ou confianca do usuério para obter informacfes que
podem ser utilizadas para ter acesso ndo autorizado a computadores ou informacoes.

Estimativa de riscos: processo utilizado para atribuir valores a probabilidades e
conseqiiéncias de um risco.

Exploit: programa ou parte de um programa malicioso projetado para explorar uma
vulnerabilidade existente em um software de computador.

Identificacéo de riscos: processo para localizar, listar e caracterizar elementos do risco.

IDS: do inglés Intrusion Detection System. Programa, ou um conjunto de programas,
cuja funcéo é detectar atividades maliciosas ou anémalas.

Impacto: mudanca adversa no nivel obtido dos objetivos de negocio

Incidente de seguranca: um Unico ou uma série de eventos indesejados ou inesperados
que tenham uma grande probabilidade de comprometer as opera¢bes do negocio e
ameacar a seguranca da informacéo.

Integridade: propriedade de salvaguarda da exatiddo e completeza de ativos.

Invasdo: ataque bem sucedido que resulte no acesso, manipulacdo ou destruicdo de
informagdes em um computador.

IP spoofing: técnica que consiste em mascarar (spoof) pacotes IP utilizando enderecos
de remetentes falsificados.

ITIL — Information Technology Infrastructure Library: conjunto de melhores
praticas para o Gerenciamento de Servicos de TIC. O ITIL foi desenvolvido no final dos
anos 80 pela Central Computer and Telecommunications Agency (CCTA, hoje OGC),
orgao do Governo Britanico. A criacdo foi motivada pela insatisfagdo com o custo e a
qualidade dos servigos de TI fornecidos ao Governo Britanico, pela dependéncia critica
dos servicos de Tl e pela necessidade de independéncia de fornecedores.

Malware: do inglés malicious software, veja codigo malicioso.

Negacdo de servico: atividade maliciosa onde o atacante utiliza um computador para
tirar de operagdo um servico ou computador conectado a Internet.

NIST — National Institute of Standards and Technology: fundada em 1901, NIST é
uma agéncia federal ndo-reguladora ligada ao Departamento de Comércio Norte
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Americano que tem como missdo promover a competitividade e a inovagéo industrial
americana através de avancos cientificos, padrGes e tecnologias para melhorar a
economia e qualidade de vida.

Phishing: também conhecido como phishing scam. Mensagem n&o solicitada que se
passa por comunicacao de uma instituicdo conhecida, como um banco, empresa ou site
popular, e que procura induzir usuarios ao fornecimento de dados pessoais e financeiros
ou a instalacdo de codigos maliciosos.

Reducgdo do risco: agdes tomadas para reduzir a probabilidade, as consequéncia
negativas, ou ambas, associadas a um risco.

Retencdo do risco: aceitacdo do 6nus da perda ou do beneficio do ganho associado a
um determinado risco. No contexto dos riscos da seguranca da informacdo, somente as
conseqiiéncia negativas sao consideradas.

Risco residual: riscos remanescentes ap0s o tratamento de riscos.

Riscos de seguranca da informacgdo: a possibilidade de uma ameaca explorar
vulnerabilidades de recursos num ambiente de TIC de forma que venha a prejudicar a
organizacao.

Rootkit: conjunto de programas que tem como finalidade esconder e assegurar a
presenca de um invasor em um computador comprometido.

Seguranca da informacdo: preservacdo da confidencialidade, integridade e
disponibilidade da informacdo; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, ndo repudio e confiabilidade.

Transferéncia do risco: compartilhamento com outra entidade do donus da perda ou
benéfico do ganho associado a um risco. No contexto dos riscos da seguranca da
informacdo, somente as consequéncia negativas sdo consideradas.

Tratamento do risco: processo de selecdo e implementacdo de medidas para modificar
um risco.

Virus: programa ou parte de um programa de computador, normalmente malicioso, que
se propaga infectando, isto é, inserindo cdpias de si mesmo e se tornando parte de
outros programas e arquivos de um computador. O virus depende da execucdo do
programa ou arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao
processo de infeccéo.

Vulnerabilidade: falha no projeto, implementacdo ou configuragédo de um software ou
sistema operacional que, quando explorada por um atacante, resulta na violacdo da
seguranga de um computador.

Worm: programa capaz de se propagar automaticamente através de redes, enviando
copias de si mesmo de computador para computador. Diferente do virus, o0 worm néo
embute copias de si mesmo em outros programas ou arquivos e ndo necessita ser
explicitamente executado para se propagar. Sua propagacao se da através da exploragdo
de vulnerabilidades existentes ou falhas na configuracdo de softwares instalados em
computadores.
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ANEXO A EXEMPLOS DE AMEACAS COMUNS

A Tabela A.1 contém exemplos de ameagas tipicas que pode ser utilizada no
processo de avaliacdo de ameacas. Ameacas podem ser: (I) intencionais, que indica as
acOes intencionais direcionadas contra os ativos da informacdo; (A) acidentais, que
indica as acbes de origem humana que podem comprometer acidentalmente e os ativos
da organizacéo; ou de origem (N) natural ou ambiental, que indica incidentes que nédo
sdo provocados pela acdo dos seres humanos (ABNT, 2008):

Tabela A.1: Exemplos de ameagas comuns

Tipo Ameaca

Fogo

Agua

Poluicédo

Acidente grave

Destruicdo de equipamento ou midia
Poeira, corrosdo ou congelamento
Fendmeno climatico

Fendmeno sismico

Eventos naturais Fendmeno vulcanico

Fendmeno meteoroldgico

Inundagéo

Falha do condicionador de ar
Interrupgdo no suprimento de energia
Falha do equipamento de telecomunicagoes
Radiacdo eletromagnética

Radiag&o térmica

Pulsos eletromagnéticos
Interceptacédo de sinais

Espionagem a distancia

Escuta ndo autorizada

Furto de midia ou documentos

Furto de equipamentos

Recuperacdo de midia reciclada ou descartada
Divulgacéo indevida

Dados de fones ndo confiaveis
Alteracdo do hardware

Alteracdo do software

Determinacéo da localizagéo

>> > > (> >0
—- Q
z\z|z|z|z|z|3

Dano Fisico

zZ|1Z2zZ2\Z

Paralisacdo de
Servigos essenciais

>Z>
b=

zZ\2Z2\Z

Disturbio causado
por radiacéo

>|>|>

Comprometimento
da informacéo

>\ >

>
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Falhas técnicas

Falha de equipamento

Defeito de equipamento

Saturacdo do sistema de informacéo

Defeito de software

Violagéo das condicOes de uso do sistema de
informacao que possibilitam sua manutencéo

Z>Z > >

Acgdes nédo
autorizadas

Uso ndo autorizado de equipamento

Copia ilegal de software

Uso de copias de software falsificadas ou ilegais

Comprometimento dos dados

Processamento ilegal dos dados

Comprometimento
de funcbes

Erro durante o uso

>/ |||

Forjamento de direitos

Abuso de diretos

Repudio de acdes

Indisponibilidade de recursos humanos A 1, N

Fonte: ABNT, 2008, p. 39-40.

A Tabela A.2 representa fontes de ameacas representadas por seres humanos,

motivacdes e suas possiveis conseqliéncias (ABNT, 2008):

Tabela A.2: Exemplos de ameacas causadas por seres humanos

F;)rr;‘;easgge Motivacéo Possiveis Consequiéncias
- e Hacking;
Egg:isnii;ligmo . Engentjaria social;
Protesto . N_egagao de servico;
Hacher, cracker Rebeldia e Pichacdo de sites;
Status ¢ Invasdo de sistemas,
Dinheiro infiltragdes;

Acesso ndo autorizado.

Criminosos
digitais

Destruicao de informagdes
Acesso a dados sigilosos
Divulgacéo ilegal de informag6es
Ganho monetario
AlteracOes ndo autorizadas de

e Atos virtuais
fraudulentos
(interceptagéo de
dados, ataque homem-
no-meio, IP spoofing,
etc.);

e Intrusdo de sistemas.

e Suborno por

dados ) ~
informacao;
e Ataques a sistemas
(negacao de servico);
Chantagem e Ataques com bombas;
Destruicédo e Guerra de informacdo;
Terroristas Vinganca e Ataques a sistemas
Exploracgdo (negacdo de servico

Ganho politico

distribuido);
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Cobertura da midia

Invasdo e dominacao
de sistemas;
Alteracéo de sistemas.

Espides

Vantagem competitiva
Espionagem econdmica

Garantir vantagem de
um posicionamento
defensivo;

Garantir uma vantagem
politica;

Exploragdo econdmica;
Furto de informacoes;
Violagédo da
privacidade das
pessoas;

Engenharia social;
Invaséo de sistemas;
Invasao de privacidade;
Acessos nao
autorizados em
sistemas (acesso a
informacao restrita, de
propriedade exclusiva,
e/ou relativa a
tecnologia).

Pessoas: mal
treinadas,
insatisfeitas, mal-
intencionadas,
negligentes,
imprudentes,
desonestas,
demitidas.

Curiosidade
Egocentrismo
Informacdes para servico de
Inteligéncia
Ganhos financeiros
Vinganga
Ac0es ndo intencionais ou omissoes
(erro na entrada de dados, erro na
programacéo).

Agressdo a funcionario;
Chantagem;

Busca de informacéo
sensivel;

Abuso dos recursos
computacionais;
Fraudes;

Furto de ativos;
Suborno de
informacao;

Incluséo de dados
falsos;

Corrupcéo de dados;
Interceptacéo de
informacao;

Desvio de informacao;
Uso de programas ou
codigos maliciosos;
Sabotagens;

Invaséo de sistemas;
Acessos ndo
autorizados a sistemas.

Fonte: ABNT, 2008, p. 40-41.
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ANEXO B EXEMPLOS DE VULNERABILIDADES

A Tabela B.1 fornece exemplos de vulnerabilidades e possiveis ameacas em diversas
areas de seguranca e pode servir de auxilio durante o processo de avaliacdo das ameacas
e vulnerabilidades do ambiente de TIC (ABNT, 2008).

Tabela B.1: Exemplos vulnerabilidades

Tipos Exemplos de vulnerabilidades Exemplos de ameacas
Manutencdo insuficiente ou instalacdo | Violacdo das condicGes de
defeituosa de midia de armazenamento | uso do sistema de
informacdo que
possibilitam sua
manutencao

Falta de uma rotina de substituicao Destruicéo de

periddica equipamento ou midia

Sensibilidade a umidade, poeira ou Poeira, corrosdo,

sujeira congelamento.

Sensibilidade a radiacéo Radiacdo eletromagnética

eletromagnética

Hardware | Inexisténcia de um controle de Erro durante o uso

mudangcas de configuracao

Sensibilidade a variac6es de voltagem Interrupcdo do suprimento
de energia

Sensibilidade a variacfes de Fendmeno meteoroldgico

temperatura

Armazenamento ndo protegido Furto de midia ou
documentos

Descuidado durante o descarte Furto de midia ou
documentos

Utilizac&o de copias ndo controladas Furto de midias ou
documentos

Inexisténcia de procedimentos de teste | Abuso de direitos

de softwares.

Falhas conhecidas no software Abuso de diretos

Nao execucdo do “logout” ao se deixar | Abuso de direitos

Software | uma estacdo de trabalho

Descarte ou reutilizacdo de midia de
armazenamento sem a execugdo dos
procedimentos apropriados de remocao
dos dados

Abuso de direitos
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Inexisténcia de uma trilha de auditoria

Abuso de direitos

Atribuicdo errbnea de direitos de acesso

Abuso de diretos

Software amplamente distribuido

Comprometimento dos
dados

Utilizar programas aplicativos com um
conjunto errado de dados

Comprometimento dos
dados

Interface de usuario complexa

Erro durante uso

Inexisténcia de documentagdo

Erro durante uso

Parametros Incorretos

Erro durante uso

Datas incorretas

Erro durante uso

Inexisténcia de mecanismos de
autenticacdo e identificacdo

Forjamento de direitos

Tabelas de senhas desprotegidas

Forjamento de diretos

Gerenciamento mal feito de senhas

Forjamento de direitos

Servicos desnecessarios habilitados

Processamento ilegal de
dados

Software novo ou imaturo

Defeito de software

Especificagdes confusas o incompletas
para 0s desenvolvedores

Defeito de software

Inexisténcia de um controle eficaz de
mudanca

Defeito de software

Download e uso ndo controlado de
software

Alteracdo do software

Inexisténcia de cOpias de seguranca

Alteracdo do software

Inexisténcia de mecanismos de protecéo
fisica no prédio, portas e janelas

Furto de midia ou
documentos

Inexisténcia de relatorios de

Uso ndo autorizado de

Rede gerenciamento equipamento
Inexisténcia de evidéncias que Repudio de acdes
comprovem o envio ou recebimento de
mensagens
Linhas de Comunicacdo desprotegidas | Escuta ndo autorizada
Trafego sensivel desprotegido Escuta ndo autorizada
JuncgOes de cabeamento mal feitas Falha do equipamento de

telecomunicagéo
Ponto Unico de falha Falha do equipamento de
telecomunicagéo
Né&o identificacdo e ndo autenticacdo do | Forjamento de diretos
emissor ou receptor
Arquitetura insegura da rede Espionagem a distancia
Transferéncias de senhas em claro Espionagem a distancia
Gerenciamento de rede inadequado, Saturacéo do sistema de
quanto a configuracdo de roteamentos informacao
Conexoes de redes publicas Uso néo autorizado de
desprotegidas equipamento
Recursos | Auséncia de recursos humanos Indisponibilidade de

humanos

recursos humanos
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Procedimentos de recrutamento
inadequados

Indisponibilidade de
recursos humanos

Treinamento insuficiente em seguranca

Erro durante o uso

Uso incorreto de software e hardware

Erro durante o uso

Falta de conscientizacdo em seguranca

Erro durante o uso

Inexisténcia de mecanismos de
monitoramento

Processamento ilegal dos
dados

Trabalho ndo supervisionado de pessoal
de limpeza ou de terceirizados

Furto de midia ou
documentos

Inexisténcia de politicas pra o uso
correto de meios de telecomunicacéo e
de troca de mensagens

Uso ndo autorizado de
recurso

Local ou
instalacdes

Uso inadequado de mecanismos de
controle de acesso fisico a locais
sensiveis

Destruicéo de
equipamento ou midia

Localizacdo em area suscetivel a
inundagoes

Inundacéo

Fornecimento de energia instavel

Interrupcéo de suprimento
de energia

Inexisténcia de mecanismos de protecédo
fisica no prédio portas e janelas

Furto de equipamentos

Organizacdo

Inexisténcia de um procedimento
formal para o registro de remocao de
USUArios

Abuso de direitos

Inexisténcia de processo formal para a
analise critica dos direitos de acesso

Abuso de direitos

Provis@es de seguranca insuficientes o
inexistentes em contratos com clientes
e/ou terceiros

Abuso de direitos

Inexisténcia de procedimentos de
monitoramento das instalac6es de
processamento de informagoes

Abuso de direitos

Inexisténcia de auditorias periodicas

Abuso de direitos

Inexisténcia de procedimentos para a
identificacdo e andlise/avaliacao de
riscos

Abuso de direitos

Inexisténcia de relatos de falha nos
arquivos de auditoria das atividades de
administradores e operacgoes

Abuso de direitos

Resposta inadequada do servico de
manutencgao

Violagéo das condigOes de
uso do sistema de
informacao

Acordo de nivel de servigo (SLA)
inexisténcia ou ineficaz

Violagdo das condigdes de
uso do sistema de
informacao

Controle de mudangas inexistente ou
ineficaz

Violagédo das condicdes de
uso do sistema de
informacao
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Procedimento e controle de sistemas de
gerenciamento de seguranca
inexistentes

Comprometimento dos
dados

Atribuicdo inadequada das
responsabilidades pela seguranca da
informacao

Repudio de acdes

Plano de continuidade de servigcos
inexistente

Falha nos servicos

Politica de uso de e-mail inexistente

Erro durante o uso

Auséncia de registros de auditoria
(logs)

Erro durante o uso

Processo disciplinar no caso de
incidentes de segurancga inexistente

Furto de equipamentos ou
dados

Politica de uso de recursos de
informatica inexistente

Furto de equipamentos ou
dados

Inexisténcia de controle de ativos fora
da organizagéo

Furto de equipamentos ou
dados

Inexisténcia de procedimentos de
direitos de propriedade intelectual

Uso de cdpias de
aplicativos falsificadas ou
ilegais.

Fonte: ABNT, 2008, p. 42-45.
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ANEXO C CONTROLES E OBJETIVOS DE

Este anexo apresenta uma relacdo ndo exaustiva de controles e objetivos de
ser utilizados no gerenciamento de seguranca da informacéo de

controles que podem

CONTROLES

uma organizacao de forma preventiva contra riscos aos negaocios.

Tabela C.1: Controles e objetivos de controles

POLITICA DE SEGURANCA

Politica de seguranca da informacao

Objetivo: prover

uma orientacdo e apoio da diregdo para a seguranca da

informacdo de acordo com o0s requisitos do negdcio e com as leis e regulamentacdes

relevantes.

Documento da

politica de
seguranca da

informacao

Controle

Um documento da politica de seguranca da informacéo
deve ser aprovado pela direcdo, publicado e comunidades para
todos os funcionarios e partes externas relevantes. O
documento dever ser analisado criticamente a intervalos
planejados ou quando mudancas significativas ocorrerem.

ORGANIZANDO A SEGURANCA DA INFORMACAO

Infra-estrutura da seguranga da informacéo

Objetivo: gerenciar a seguranca da informacéo dentro da organizacao.

Compromisso da
direcdo com a

Controle

A direcdo deve apoiar ativamente a seguranca da
informacdo dentro da organizacdo, por meio de um claro

seguranca da direcionamento, demonstrando o seu comprometimento,
informacao definindo atribuicGes de forma explicita e conhecendo as
responsabilidades pela seguranca da informacéo.
Controle
Acordos de Os requisitos para confidencialidade ou acordos de néo

confidencialidade

divulgacdo que reflitam as necessidades da organizacao
para a protecdo da informacdo devem ser identificados e
analisados criticamente, de forma regular.

GESTAO DE ATIVOS




Responsabilidades pelos ativos

Objetivo: alcancar e manter a protecdo adequada dos ativos da organizacéo.

Inventario dos
ativos

Controle

Todos os ativos devem ser claramente identificados e
um inventario de todos os ativos importantes deve ser
estruturado e mantido.

Classificacdo da informacao

Objetivo: assegurar que a informacao receba um nivel adequado de protecéo.

Recomendacdes
de classificacéo

Controle

A informagéo deve ser classificada em termos do seu
valor, requisitos legais, sensibilidade e criticidade para a
organizagéo.

SEGURANCA EM RECURSOS HUMANOS

Antes da contratacao

Objetivo: assegurar que os funcionarios, fornecedores e terceiros entendam suas
responsabilidade e estejam de acordo com os seus papéis para reduzir o risco de
roubos, fraude ou mal uso de recursos.

Papéis e
responsabilidades

Controle

Os papéis e responsabilidades pela seguranca da
informacao de funcionarios, fornecedores e terceiros devem
ser definidos e documentados de acordo com a politica de
seguranca da informacdo da organizacéo.

Termos e
condicdes de
contratacao

Controle

Como parte das suas obrigacGes contratuais, 0S
funcionérios, fornecedores e terceiros devem concordar e
assinar os termos e condi¢Ges de sua contratacdo para o
trabalho, os quais devem declarar as suas responsabilidades
e da organizacdo para a seguranca da informacao.

Durante a contratacao

Objetivo: assegurar que os funcionarios, fornecedores e terceiros estdo
conscientes das ameagas e preocupacdes relativas a seguranca da informacéo, suas
responsabilidades e obrigagdes, e estdo preparados para apoiar a politica de
seguranca da informacao durante seus trabalhos para reduzir riscos operacionais.

Responsabilidades
da direcéo

Controle

A diregéo deve solicitar aos funcionarios, fornecedores
e terceiros que pratiguem a seguranca da informacdo de
acordo com o que foi definido nas politicas e
procedimentos da organizacao.

Conscientizagéo,
educacédo e

Controle
Todos os funcionarios, e onde quando pertinente
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treinamento

fornecedores e terceiros, devem receber treinamentos de
conscientizacdo  das  politicas e  procedimentos
organizacionais, inclusive quando estas sao atualizadas.

Processo
disciplinar

Controle

Deve existir um processo disciplinar formal para os
funcionérios que tenham cometido uma violagcdo de
seguranca da informacao.

Encerramento ou mudanca da contratacao

Obijetivo: assegurar que os funcionarios, fornecedores e terceiros deixem a
organizagao ou mudem de trabalho de forma ordenada.

Encerramento de
atividades

Controle

A responsabilidade para realizar o encerramento ou a
mudanca de um trabalho devem ser claramente definidas e
atribuidas.

Devolucéo de

Controle

Todos os funcionarios, fornecedores e terceiros devem
devolver todos os ativos da organizacao que estejam em sua

ativos -
posse apOs 0 encerramento de suas atividades, do contrato
ou acordo.
Controle
) O direto de acesso de todos os funcionarios,
Retirada de

direitos de acesso

fornecedores e terceiros as informac6es e recursos devem
ser retirados ap6s 0 encerramento das atividades, contratos
ou acordos, ou devem ser ajustados conforme as novas
atividades.

SEGURANCA FISICA E DO AMBIENTE

Areas seguras

Obijetivo: prevenir acesso fisico ndo autorizado, danos e interferéncias com as
instalacOes e informacdes da organizacéo.

Controle de
entrada fisica

Controle

As areas seguras devem ser protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso.

Protecéo contra
ameagcas externas e do
meio ambiente

Controle

Devem ser projetadas e aplicadas protecOes fisicas
contra incéndio, explos@es, perturbacdes da ordem publica
e outras formas de desastres naturais ou causados pelo
homem.

Seguranca de equipamentos

Objetivo: impedir perdas, danos, furto ou comprometimento de ativos e




interrupcdo das atividades da organizacéo.

Controle
Utilidades Os equipamentos devem ser protegidos contra falta de
energia e outras interrupcdes causadas por falhas das
utilidades.
Controle
Seguranca do ) L
cabeamento O cabeamento de energia e telecomunicacfes devem ser
protegidos contra interrupcdes e danos.

Planejamento e aceitacdo dos sistemas
Objetivo: minimizar o risco de falhas nos sistemas.

Controle
A_ce|ta(;éo de Devem ser estabelecidos critérios de aceitagdo para
sistemas novos sistemas, atualizacGes e novas versdes, seguidos de
testes antes da validagao.

CONTROLES DE ACESSO

Computacdo movel e trabalho remoto

Objetivo: garantir a seguranca da informacdo quando utilizadas tecnologias de
computacdo mavel e recursos de trabalho remoto.

Controle
Trabalho remoto Uma politica, planos operacionais e procedimentos
devem ser desenvolvidos para atividades de trabalho
remoto.

Controle de acesso ao sistema operacional
Obijetivo: prevenir acesso ndo autorizado aos sistemas operacionais.

Sistema de Controle
gerenciamento de Sistemas de gerenciamento de senhas devem ser
senhas interativos e garantir senhas de qualidade.
Controle

Desconex&o por . .
inatividade Terminais inativos devem ser desconectados ap0s

periodo definido de inatividade.

Gerenciamento de acesso ao usuario

Obijetivo: assegurar acesso de usuario autorizado e prevenir acesso nao
autorizado a sistemas de informacéo.

Controle

Analise criticados | O gestor deve conduzir a intervalos regulares a analise
direitos de acesso | critica dos direitos de acesso dos usuarios por meio de um
processo formal.

Fonte: ABNT, 2006, p. 14-30.
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APENDICE A ORGANIZACOES DE RESPOSTA A
INCIDENTES DE SEGURANCA

Este APENDICE fornece exemplos de organizagdes publicas e privadas que tem
como objetivo receber, analisar, registrar e responder a incidentes de seguranca
envolvendo redes conectadas a Internet no mundo, e que poderdo servir de referéncias
para pesquisas de vulnerabilidades em sistemas.

Estas organizagbes exercem atividades como: atendimento a incidentes de
seguranca; coordenacao de grupos de seguranga novos ou ja existentes; disseminacéao de
informacBes na area de seguranca em redes; divulgacdo de recomendacdes e alertas;
testes e recomendagdo de ferramentas de seguranca; estabelecimento de trabalho
colaborativo com outras entidades, como as policias, provedores de acesso e servicos de
Internet e backbones; oferecimento treinamentos na area de resposta a incidentes de
seguranca; entre outros. Abaixo, segue uma lista ndo exaustiva contendo o nome e suas
respectivas URL’s, acessadas em novembro de 2008:

e CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil <www.cert.br>

e US-CERT - United States Computer Emergency Readiness Team
<http://www.us-cert.gov>

e CAIS - Centro de Atendimento a Incidentes de Seguranca
<http://www.rnp.br/cais>

e SecurityFocus - The Largest Community of Security Professionals Available
Anywhere <http://www.securityfocus.com>

e National Vulnerability Database <http://nvd.nist.gov>

e Common Vulnerabilities and Exposures <http://cve.mitre.org>

e Secunia <http://www.secunia.com>



../../../Documents%20and%20Settings/Admuser/Configura��es%20locais/Temp/www.cert.br
http://www.us-cert.gov/
http://www.rnp.br/cais
http://www.securityfocus.com/
http://nvd.nist.gov/
http://cve.mitre.org/
http://www.secunia.com/
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APENDICE B FERRAMENTAS DE AUDITORIA DE
SEGURANCA EM SISTEMAS

As ferramentas de auditoria de seguranca, ou simplesmente testes de seguranca,
sdo métodos proativos que podem identificar eficazmente vulnerabilidades conhecidas.
Dentre as diversas solucdes do mercado, sdo apresentadas a seguir duas opcdes deste
tipo de ferramenta que podem ser Uteis para detectar vulnerabilidade em ambientes de
TIC:

Network Software Inspector - SNI, do Secunia, possibilita seguranca completa do
ambiente e visdo geral das atualizages criticas dos sistemas da corporacdo. Localiza as
vulnerabilidades que afetam a infra-estrutura, e fornece uma definicdo detalhada e
concisa das vulnerabilidades e ameacas relacionadas
<http://secunia.com/vulnerability scanning/network>.

Program Yersion State SA ID Criticality ~ Issued Yulnerabilities
) Mozilla Thunderbird 1.5.x 15 Q SA28179 Highly eritical 137 days ago 5
) Skype for Windows 3 .x 3.2.0.145 Q SA28791 Highly critical 89 days ago 0
13 Adobe Reader 8.x 8.1.0.137 Q SA28802 Highly critical 89 days ago 7
1) Opera 9.x 9.22 a SA29662 Highly critical 32 days ago 2
() Zonealarm 6.x 6.5.700.000 B End-of-Life 0
™) Microsoft Windows Messenger 4.x 4.7.0.3001 1~3 - (1]
%) Sunlava JRE1.6.x/ 6.x 6.0.50.13 > 0
) SunJava RE 1.6.x / 6.x 6.0.50.13 13 0
) Mozilla Firefox 2.0.x 2.0.0.14 13 0
) Microsoft XML Core Services 3.x 8.90.1101.0 (™3 0
) Yahoo! Messenger 8.x 8.1.0421 - 0
) Microsoft Windows Media Player 5.x 5.1.2600.2180 13 a
) Adobe Flash Plaver 9.x 9.0.124.0 13 0
) Openoffice.org 2.x 2.3.9280 .50* (™3 a
) Microsoft Windows Media Player 6.x 6.4.9.1125 13 0
(™) Microsoft Data Access Components 2.81.1128.0 13 0

MDAC) 2.x
17) ZoneAlarm Pro 6.x 6.5.700.0 [~ 0
1) Microsoft Internet Explorer 6.x 6.00.2900.2180 = o
) Adobe Help Viewer 1.x 1.0.0.185 ™3 0
1) Sysinternals Reqmon 7.x 7.4.0.0 1> 0
) Microsoft Movie Maker 2.x 2,1.4026.0 - o
“3 7-2ipd.x 4,57.0.0 1~ 0

v
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Nessus®, da Tenable Network Security, ¢ a ferramenta de deteccdo de
vulnerabilidades caracterizada pela alta velocidade de deteccdo, auditorias na
configuracdo de sistemas, perfis de ativos, descoberta de dados sensiveis e andlise de
vulnerabilidade do ambiente de TIC. Pode ser distribuido por toda a empresa, dentro de
DMZ’s ¢ em redes fisicamente separadas < http://www.nessus.org/nessus>:

I3 Nessus : C:/Working/compliancelexamples. nessus | [MEE]

generalftep

A web server is running on this port
generalficmp

ntp(123/utp) Nessus 1D 22964

generalfudp

epmap (1357tcp) I

netbios-ns (137/udp)
netbios-ssn (139tcp) The remote server is runhing YNC.

i tep) YNC permits & console to be displayed remotely.

Solutian; Disable YNC access from the network by
using a frewal, or stop YNC service f not needed.

Risk Factor : Medum

Nessus [0 : 10758

s ..

Kl 5%

Report:

|osi0808 11:23:21 AM - FOCC v

& 1722010075 indows Compliance Checks %L

"Minimum password age"; [PASSED]

Messus 1D : 21156

indows Compliance Checks
"Maximum password age": [PASSED]

Remote value: 5
Palicy value: [12..4294967295]

Messus 1D : 21156
indows Compliance Checks
"Password must meet complexity requirements”; [PASSED]

a1z

v
( Fier...

Disconnect

Scan | Report

Metwork(s) to scan : Select & scan policy ©
[] 192.168.28.16 Defaut scan pobey
[ 192.168.20.8 Microsoft Patches

[] 192.168.20.51

[ 192.166.20.1-192,166.20,206
192.168.20.1-20

[] 192.168.20.9

=

IS MS w2003

‘Social Security Audit
Network Vunerabitly Scan

&) . &
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