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RESUMO

Redes definidas por software (SDN) sdo uma abordagem recente para o projeto e opera-
cdo de redes de computadores. Este paradigma é empregado com sucesso em cendrios
de datacenter, no entanto redes de acesso definidas por software (SDAN) ainda sao ra-
ras em operadoras de telefonia e provedores de Internet. Isso deve-se em grande parte
a inexisténcia de uma arquitetura de referéncia, algo que diversos projetos tentaram su-
prir nos ultimos anos. Independente da vertente escolhida, a op¢do por uma mudanga
tao disruptiva como o SDN precisa ser justificada. Modelos tecno-econdmicos sdo co-
mumente utilizados para estimar o impacto da mudancga na rentabilidade da operacdo. O
custo total de propriedade (TCO) € uma métrica utilizada para esse fim. O presente tra-
balho desenvolveu um modelo simplificado de comparagdo de arquiteturas de rede, que
diferentemente dos demais, tem foco nos servicos oferecidos ao assinante € no custo de
gerenciamento dos mesmos. A andlise é realizada em duas dimensdes. Na primeira o
esforco de operar a rede é estimado através de uma andlise qualitativa, de forma simi-
lar ao realizado por outros modelos. O segundo eixo € a quantidade de recursos exigida
para provisionar e monitorar cada servico. Essa estimativa é gerada através do uso de
simulagcdo de tempo discreto dos elementos e protocolos relevantes. A combinacao das
duas anélises permite identificar as tendéncias de comportamento dos servicos geradas
pela adogdo de uma nova arquitetura de rede, e avaliar a conveniéncia dessa migragdo. O
uso de simulacdo neste trabalho demandou a constru¢do de modelos dos equipamentos e
protocolos envolvidos. Elegeu-se o pacote NS-3 como ferramenta de simulagdo. Definir
e implementar modelos para todos os servicos analisados poderia tornar-se tdo oneroso
quanto as técnicas que desejdvamos suplantar, e por isso utilizou-se uma abordagem in-
direta. Sdo simulados apenas os componentes essenciais, € os custos de cada servigo sao
inferidos a partir deles. O modelo de rede SDAN utilizado, denominado SDCN, € inspi-
rado no SplitArchitecture, proposto pelo projeto SPARC.

Palavras-chave: Redes definidas por software. arquitetura da Internet. modelagem.






An evaluation model for SDN based Broadband Internet Access Networks

ABSTRACT

Software defined networks are a novel approach to design and operation of computer net-
works. Although this paradigm is employed successfully in many data-centers and cam-
pus, software defined access networks (SDAN) are still in their infancy. Carriers and ISPs
have not converged on a standard architecture to build their infrastructure upon, a problem
many initiatives are trying to solve. Regardless of the chosen model, the option for such a
disruptive change as SDN needs to be justified. Techno-economic models are commonly
used to estimate the impact of a change in the operation. The Total Cost of Owner-
ship (TCO) is a metric commonly used for this purpose. The present work developed
a simplified evaluation model for network architectures, which focuses on the services
offered to the subscriber and on the cost of managing them. The analysis is performed
in two dimensions. In the first, the effort to operate the network is estimated through a
qualitative analysis, similar to the one performed by other existing models. The second
axis is the amount of resources required to provision and monitor each service. This es-
timation is produced through the use of discrete time simulation of selected elements and
protocols. The combination of the analyzes allows us to identify the behavioral trends
provoked by the adoption of a new network architecture, and to evaluate the convenience
of such migration. The simulation in this work demanded models for the equipment and
protocols involved. The package NS-3 was the chosen simulation tool. Defining and im-
plementing models for all services analyzed could become as costly as the techniques we
wish to overcome, so an indirect approach has been used. Only the essential components
are simulated, and the costs of each service are inferred from them. The SDAN model
evaluated in this work, called SDCN, is a simplification of the SplitArchitecture proposed
by the SPARC project.

Keywords: Software defined networks, Internet Architecture, Modeling.
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1 INTRODUCAO

Redes definidas por software (SDN) sdo uma abordagem recente para o projeto
e operagdo de redes de computadores. Enquanto em sistemas convencionais o plano de
controle estd fortemente acoplado aos equipamentos de rede, em sistemas SDN este €
exercido por uma entidade externa, logicamente centralizada e totalmente programdvel
chamada Controlador. O plano de dados € simplificado, com uma interface de configura-
cdo padronizada, e os equipamentos precisam apenas classificar os pacotes de dados nos
fluxos definidos pelo Controlador e adotar as agcdes especificadas pelo mesmo.

Propostas de redes programadveis e de separacdo dos planos de controle e dados
nao sdo novidade, sendo exploradas desde o inicio dos anos 2000 (IETF, 2001; GRE-
ENBERG et al., 2005; CASADO et al., 2007). O sucesso do SDN em relagdo aos seus
precursores deve-se a dois fatores (GOTH, 2011). O primeiro € a existéncia de imple-
mentagdes abertas e funcionais, principalmente do OpenFlow (MCKEOWN et al., 2008).
O segundo € o momento da industria, onde a busca por oferecer servigos inovadores e
diferenciar-se dos concorrentes exige uma agilidade que 6rgaos normativos e fornecedo-
res ndo conseguem oferecer.

O modelo SDN ¢ empregado com sucesso em cendrios de datacenter, no entanto
sua adocdo ainda engatinha em redes de operadoras de telefonia e provedores de Inter-
net (ISP). Redes regionais e de acesso (RAN) constituem a maior parte da infraestrutura
de um provedor, reunindo todos os elementos entre o backbone IP e o cliente final. Qual-
quer alteracao nessa estrutura € planejada com cautela devido aos efeitos multiplicadores
da escala. Se por um lado empregar o paradigma SDN permite criar produtos diferen-
ciados, sem grandes investimentos em equipamentos, € com melhor gerenciamento da
rede (NEC, 2014), por outro lado as novas redes devem atender aos requisitos operacio-
nais da infraestrutura atual. Como projetar e operar essas redes ainda € uma questao em
aberto (STAESSENS et al., 2011).

Definir como projetar uma rede de acesso definida em software (SDAN) foi o
objetivo do SPARC (SPARC, 2013), uma iniciativa da unido europeia com a missao de
redefinir a arquitetura da Internet. Ao final do projeto surgiu uma nova arquitetura de rede
de acesso chamada SplitArchitecture, combinando elementos legados com novas tecno-
logias para obter a separacdo de planos defendida pelo modelo SDN. Existem iniciativas
na indudstria com o mesmo objetivo. O Broadband Forum, consércio responsavel pela

padronizacdo do xDSL, incluiu uma referéncia ao SDN na sua visdo para o futuro (BBF,
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2015), apesar de ainda ndo fornecer detalhes de como ird integra-lo. O ONF, mantenedor
do padrao OpenFlow, tem um grupo de trabalho para definir uma arquitetura de rede de
acesso definida em software (ONF, 2016). Existe ainda uma iniciativa promovida pela
operadora AT&T (EUA), denominada CORD (ON.Lab, 2015a), que difere dos demais
modelos ao utilizar virtualizacdo em larga escala da infraestrutura da rede. Esta ultima
iniciativa € mais promissora, com grandes operadoras anunciando pilotos ao redor do
mundo no dltimo ano (ON.Lab, 2016).

Independente da vertente escolhida, toda empresa precisa justificar uma mudancga
tao disruptiva como o SDN na construgdo e operacdo de sua infraestrutura. Esse foi um
dos objetivos do projeto SDCN, um convénio entre o Instituto de Informéatica da UFRGS
e a Parks S/A Comunicacdes Digitais, industria nacional do setor de equipamentos de
telecomunicagdes. O projeto visava investigar a aplicacdo do paradigma SDN em redes
de acesso GPON, e identificar vantagens e desafios dessa abordagem. Esta dissertacdao
foi desenvolvida no contexto dessa parceria, e deriva da necessidade de estabelecer uma
metodologia para comparar a solu¢do existente com as alternativas propostas.

Modelos tecno-econdmicos sdo comumente utilizados para estimar o impacto de
uma mudanca na rentabilidade da operag@o. O custo total de propriedade (TCO) é uma
métrica utilizada para esse fim, e exemplos de modelos que utilizam-na sao encontrados
em Verbrugge et al. (2005), Knoll (2015) e Bailey (2016). Existem ainda ferramentas
sofisticadas para modelar a rede e os processos operacionais associados, e dessa forma
obter uma estimativa do TCO ao longo do ciclo de vida da tecnologia. Um exemplo é
o STEM (Implied Logic Limited, 2016), que combina modelos de alocacdo de custo e
demanda, depreciag¢do, utilizacdo, manutengdo e fluxo de caixa, e entdo permite a simula-
cdo de cendrios parametrizaveis. Essas abordagens t€ém duas caracteristicas em comum:
focam em prever o impacto financeiro de uma proposta e sdo custosos de construir. Ape-
sar de estar embutido indiretamente na andlise, o custo computacional de gerenciar a rede
nao é abordado. Tampouco € possivel realizar uma avaliag¢do superficial da proposta, algo
desejado no projeto SDCN, ja que possuem dezenas de parametros de entrada.

O presente trabalho desenvolveu um modelo de comparag@o de arquiteturas de
rede que preenche essas lacunas. O foco do modelo sdo os servigos oferecidos ao assi-
nante e o custo de gerenciamento dos mesmos. A andlise € realizada em duas dimensdes.
Na primeira o esfor¢o de operar a rede é estimado através de uma andlise qualitativa,
de forma similar ao realizado por outros modelos, porém sem utilizar o custo financeiro

como métrica. Ao invés disso utiliza-se uma medida da complexidade da operagdo. O
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segundo eixo € o custo em recursos exigido para provisionar € monitorar cada servico.
Essa estimativa € gerada através do uso de simulac@o de tempo discreto dos elementos e
protocolos relevantes. O simulador fornece uma medida do consumo de memdria e uti-
lizagdo da rede em cada cendrio estudado, que sdo combinadas para estimar o custo de
recursos. A soma das duas andlises permite identificar as tendéncias de comportamento
dos servigos geradas pela ado¢do de uma nova arquitetura de rede.

O uso de simulagdo neste trabalho demandou a constru¢do de modelos dos equipa-
mentos e protocolos envolvidos. Elegeu-se o pacote NS-3 como ferramenta de simulagio,
principalmente devido a sua flexibilidade e a sua biblioteca de componentes reutilizaveis.
Definir e implementar modelos para todos os servicos analisados pode tornar-se tdo one-
roso quanto as técnicas que desejamos suplantar, por isso utilizamos uma abordagem
indireta. Sdo simulados apenas os componentes essenciais, € consumo de recursos por

cada servigo € inferido a partir deles.

Motivacao

Esta dissertacao foi produzida no contexto do convénio SDCN, uma parceria fir-
mada em 2015 entre o Instituto de Informéatica da UFRGS e a Parks S/A Comunicagdes
Digitais, onde investigou-se a aplicacdo do paradigma SDN em redes de acesso GPON,
que atualmente sdo construidas segundo a recomendacdo TR-156 (BBF, 2008b). O pro-
jeto teve como objetivo identificar os beneficios e desafios dessa abordagem, e apontar
requisitos para futuros projetos de produtos desenvolvidos nesse segmento.

O projeto identificou dois obstaculos que motivaram esta dissertacdo. O primeiro
€ a inexisténcia no mercado de um consenso sobre a arquitetura SDN para a aplicagdo
desejada. Adotar qualquer uma das propostas existentes era visto como uma decisdo pre-
coce pela Parks, e dessa forma uma arquitetura de referéncia neutra precisava ser definida.
O segundo € que uma vez estabelecida a proposta de rede, ndo havia uma metodologia de
comparacao utilizando as métricas desejadas, e nem adequada aos recursos disponiveis

no conveénio.
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Objetivos

O objetivo principal desta dissertagdo € definir um modelo de comparacao de ar-
quiteturas de redes de acesso. O modelo deve auxiliar a estimar requisitos técnicos dos
equipamentos e infraestrutura envolvidos, tais como memoria e capacidade de transmis-
sdo0. A instanciag¢do desse modelo deve ter um custo reduzido, e para isso aceita-se sacri-
ficar a precisdo. Um objetivo secunddrio € criar e disponibilizar & comunidade modelos

da rede de acesso convencional e de elementos OpenFlow para uso no simulador NS-3.

Organizacao da dissertacao

Esta dissertacdo estd organizada da seguinte forma. No capitulo 2 revisamos con-
ceitos de redes de acesso Banda Larga, as arquiteturas recomendadas por corpos técnicos
da industria e os servigos oferecidos aos assinantes. A seguir, no capitulo 3, apresen-
tamos o paradigma de redes definidas por software (SDN). Revisaremos as iniciativas
para aplicar esse conceito a redes de acesso e agregacdo e os desafios enfrentados, além
de apresentar um modelo préprio para esta finalidade, denominado SDCN. O capitulo 4
introduz o simulador NS-3, juntamente com os modelos desenvolvidos para os experi-
mentos deste trabalho. Um modelo de comparagdo entre arquiteturas de rede é proposto
no capitulo 5, utilizado para confrontar o modelo de rede de acesso tradicional € o SDN
no capitulo 6. Finalmente no capitulo 7 apresentamos nossas consideragdes finais sobre a

aplicagdo de SDN em redes de operadoras e provedores.
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2 REDES REGIONAIS E DE ACESSO

Redes regionais e de acesso (RAN) constituem a maior parte da infraestrutura
de um provedor de Internet (ISP), reunindo todos os elementos entre o backbone 1P e
o assinante. Desde a década de 1990 foram criados diversos consoércios com o objetivo
de definir padrdes para redes regionais e de acesso (RAN), como o Broadband Forum
(BBF) e o CableLabs. O primeiro foi formado por operadoras de telefonia fixa dos EUA,
e concentra-se no servico de acesso fixo (wireline), principalmente com as tecnologias
xDSL e xPON. J4 o CableLabs é uma empresa sem fins lucrativos fundada por operadores
de cabo norte-americanos, e coordena a evolucao do padrao DOCSIS. Segundo dados da
Anatel (2016) as tecnologias ADSL e GPON respondem por 60% dos assinantes fixos
brasileiros, e por isso este trabalho optou por utilizar as recomendagdes do BBF como
referéncia.

O BBF periodicamente propde novas arquiteturas e modelos de servico, motivado
principalmente por mudancas no cendrio econdmico e tecnoldgico. A versao em vigor é
descrita na recomendacdo TR-101 (BBF, 2011), publicada pela primeira vez em 2006. A
Figura 2.1 ilustra o RAN, e seus principais componentes e interfaces de interesse serdo
descritos a seguir. Historicamente os documentos do Férum eram direcionados apenas
a tecnologias de acesso sobre linhas telefonicas (xDSL). Apesar de introduzir o uso de
fibra 6tica (FTTx) e de enlaces de rddio nas versdes atuais, optou-se por manter algumas
nomenclaturas inalteradas para compatibilidade com textos anteriores.

O RAN ¢ dividido em trés dominios: Customer Premises Network (CPN), Access
Network e Regional Broadband Network. O primeiro dominio compreende os equipamen-

tos instalados nas dependéncias do assinante, cujo controle administrativo seja do ISP. O

Figura 2.1: Arquitetura do Regional/Access Network (BBF, 2011)
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segundo, Access, é o de maior capilaridade, utilizando tecnologias de dltima milha como
xDSL, xPON e rddio para transportar as sessdes do assinante até elementos concentra-
dores. No interior dessa rede existe um bloco destacado na figura, chamado Aggregation
Network, que proveé resiliéncia, controle de congestionamento e servigos Multicast a infra-
estrutura. Por tltimo existe o dominio Regional, onde residem os servigos e capacidades
IP do RAN.

O BBF especifica as fungdes de quatro interfaces do RAN. A primeira, 7, € lo-
calizada dentro do dominio Customer e atua entre 0 modem e outros pontos de acesso
do usuario, onde sessdes PPP sio estabelecidas. Usualmente os ISPs fornecem um unico
equipamento que desempenha as duas funcdes, e T € interna a ele. A segunda é chamada
U, e representa a interface WAN do modem, cuja fungdo é converter os quadros Ether-
net da rede CPN no encapsulamento requerido pela tecnologia de acesso empregada, por
exemplo ATM. A interface V utiliza o padrdo IEEE 802.1ad para fornecer as funcdes
de agregacdo de trafego, diferenciacio de classe de servico e isolamento de sessdes de
assinante. A ultima interface, A/0, representa a conexdo entre 0 RAN e redes de hierar-
quia mais alta. Essa ligacdo pode ser feita de quatro formas. No topo da figura existe
um servico legado, que ndo trafega pela rede regional. O caso seguinte ilustra um tunel
de camada 2 sobre IP, tipicamente um servico de rede virtual privada (VPN). O terceiro
caso é o mais comum, onde um NSP (Network Service Provider) prové conectividade a
Internet através do protocolo IP. Por fim ha o cendrio de conexao com um ASP (Appli-
cation Service Provider), responsavel por aplicagdes especificas como VoIP e video sob
demanda.

Os dois principais componentes do RAN sdo o Access Node (AN) e o Broadband
Network Gateway (BNG). O primeiro implementa uma ou mais tecnologias de acesso de
ultima milha, gerenciando as especificidades de cada uma. Em alguns contextos esse ele-
mento recebe nomes proprios como DSLAN (ADSL) e OLT (xPON). O AN tem ao menos
uma interface V para conectar-se na rede de agregacdo Ethernet (Ethernet Aggregation).
Ja o BNG atua como borda da rede IP, sendo o elemento responsavel por controlar as
sessoOes de usudrio, terminando qualquer tunel utilizado na rede de agregacdo. O BNG
deve interagir com o AN através de protocolos que implementem o controle de politicas
de trafego Ethernet (BBF, 2008a), além de ser a contra-parte de servicos iniciados por
este, como OAM e seguranca. Também atua como um ponto de replicacdo de trafego
Multicast.

A arquitetura TR-101 € uma evolugdo do TR-059, com a troca do protocolo ATM
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em favor do Ethernet motivada principalmente pelo suporte a um servico Multicast mais
sofisticado (triple-play). Apesar de largamente utilizada, essa arquitetura ainda é limitada
e ndo permite a implantagdo de servigos e modelos de negécio que emergiram desde sua
publicacdo em 2006. A resposta as novas demandas foi o surgimento de redes de nova
geracdo (NGN), como a ITU-T Y.2011 (ITU-T, 2004) e a Multi-Service Broadband Archi-
tecture (BBF, 2007; BBF, 2012). Os principais requisitos de alto nivel dessas propostas
sdo:

e suporte a novos modelos de negdcio;

e servi¢cos IP com QoS;

e alocacdo de banda e QoS sob demanda;

e auto-configuracio dos assinantes;

e simplificacdo de operagdo e provisionamento;

e planos de controle de aplicacdo e de rede distintos, compartilhando um banco de

dados comum;

e suporte a multiplas tecnologias de acesso;

e nomadismo;

e resiliéncia; e

e integracdo com outras arquiteturas orientadas a servigo, incluindo ETSI NGN, ITU-

T NGN e Web services.

A proposta Multi-Service Broadband Architecture, uma evolucido da arquitetura
TR-101, € definida em trés documentos. O primeiro, TR-144 (BBF, 2007), define alguns
dos modelos de negécio desejados e os requisitos arquiteturais, enquanto o segundo, TR-
145 (BBF, 2012), apresenta a arquitetura de referéncia e os requisitos funcionais da rede.
A terceira recomendacgdo, TR-178 (BBF, 2014), contém diversos cendrios de aplicacdo e
os requisitos nodais. A solucido completa serd construida utilizando-se blocos de diversas
outras recomendacdes técnicas, algumas ainda em elaboragao.

O modelo de referéncia do TR-144 (Figura 2.2) apresenta cinco novas interfaces,
algumas j4 existentes porém ndo explicitamente descritas no modelo anterior. O ponto
W representa a conexao entre o BNG e a rede Aggregation Network, onde o cabegalho
MPLS ¢ adicionado ou removido dos quadros Ethernet. A interface R permite ao Policy
Controller (BBF, 2013a) interagir com os elementos do RAN, principalmente o BNG. O
ponto M € a interface entre a infraestrutura e o sistema de gerenciamento (EMS) do ISP.

Por fim, as interfaces G e Q nao fazem parte do escopo do modelo e ndo sdo descritas na
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Figura 2.2: Nova arquitetura do Regional/Access Network
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recomendacgdo, e ambas servem para sistemas externos interagirem com o ISP.

O modelo do plano de controle da arquitetura Multi-Service do BBF € similar ao
utilizado pelas propostas anteriores, e pode ser representado em trés camadas como visto
na Figura 2.3. No topo hd a camada de Aplicagdo, onde existem sistemas desenvolvi-
dos por NSPs e ASP, e executados fora do dominio administrativo do RAN. A segunda
camada € chamada de Controle, onde combina-se as requisi¢des de todas as partes inte-
ressadas, aplicacdes e EMS, numa politica global que deve ser implementada pela infra-
estrutura de rede. A tltima camada, o controle local, contém as funcdes executadas pelo
software embarcado em cada elemento do plano de dados.

Entre as solugdes técnicas que compdem a arquitetura NGN, pode-se destacar trés
alteracdes em relac@o as redes existentes. A primeira é a ado¢cdo de IP/MPLS tanto na
rede de agregacdo quanto na de acesso. O avango dessa tecnologia do nicleo da rede em
direcdo ao nodo de acesso (AN) ja era uma tendéncia, e o BBF estd definindo uma abstra-

¢do para emular servicos Ethernet e legados sobre essa nova rede. A segunda alteragdo € o
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uso de hierarquias de BNGs, onde um nivel oferece fun¢des basicas da borda IP enquanto
o outro implementa servicos especificos, como mobilidade, CGN e mecanismos de tran-
sicao [Pv6. Por fim, ocorreu a migracao do acesso baseado em sessdes PPP (PPPoE) para
um servi¢co [P (IPoE), motivado pela necessidade de suportar trafego Multicast em todos

os niveis da rede.

2.1 Servicos

A arquitetura NGN do Broadband Forum favorece o uso de sessdes de assinante
IPoE em detrimento das sessdes PPP das recomendacdes anteriores. A mudanga possibi-
lita o uso mais eficiente dos recursos na rede de agregacdo, movendo o dltimo ponto de
replicacdo Multicast do BNG para o AN. No entanto, também cria dificuldades para pro-
porcionar os mesmos servigos que um tinel PPP oferece. A recomendaciao TR-146 (BBF,
2013b) descreve algumas solugdes para esse problema.

O servigo de sessdes € operado principalmente na rede de Acesso do RAN, com
interacoes entre 0 AN e BNG, porém pode haver requisicdes direcionadas a outros ele-
mentos do RAN. Uma sessdo pode ser decomposta em trés estdgios: estabelecimento,
manuten¢ao e encerramento.

O estabelecimento de uma sessdo de assinante por ser induzido por um evento no
plano de controle, onde uma a¢do administrativa cria uma sessao estatica, ou no plano de
dados, provocado por estimulos originados no CPE. No tltimo caso o AN € responsdvel
por autorizar a ativagdo do enlace junto ao ISP. Ap6s o O BNG entdo cria a sessdo IP,
verificando credenciais e a disponibilidade de recursos junto ao NSP ou ASP quando
necessario.

Na fase de manutengdo o sistema deve monitorar a atividade do assinante para fins
de cobranca, auditoria e demais obrigagdes regulatdrias. A principal informacgdo coletada
sdo contadores de pacotes associados a filtros definidos no BNG. A recomendacio exige
que esses dados sejam exportados através do protocolo RADIUS para sistemas de gerén-
cia do ISP. Também deve ser possivel alterar o perfil de servi¢o associado ao assinante.
Isso € possivel através de mensagens ANCP enviadas ao Access Node, para alteragdes no
enlace, ou requisicoes DHCP ao CPE para reconfigura-lo.

O encerramento de uma sessao pode ser controlado, iniciado pelo ISP ou usudrio,
ou ser abrupto, consequéncia de eventos externos. Em qualquer caso, o sistema deve ser

capaz de detectar o final da sessdo para liberar os recursos associados. Enquanto o pro-
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tocolo PPP utiliza mensagens LCP para ativamente monitorar o enlace, as sessdes [PoE
observam os contadores de pacotes de forma passiva. Uma vez que o assinante pode per-
manecer longos periodos de tempo sem transmitir dados, essa técnica precisa ser comple-
mentada por outros mecanismos. O principal é o uso do protocolo BFD echo (RFC-5880)
no CPE, de forma a periodicamente gerar atividade no enlace e permitir o monitoramento
a partir do BNG.

As sessoes IPoE sdo o alicerce sobre o qual as demais aplicagdes de redes de
acesso sdo estabelecidas. O restante desta sec@o revisard os principais servicos obser-
vados no mercado, e seu impacto na operagdo do provedor. As descri¢des dos aspectos
operacionais foram obtidas através de entrevistas com a equipe de projetos da Parks S/A

Comunicagdes Digitais.

Internet banda larga

Internet banda larga é um servico bdasico de transporte de pacotes e conectividade
a Internet. Caracteriza-se por uma taxa maxima contratada pelo assinante, e uma taxa
minima estabelecida por regulamentacdo do setor. A politica de QoS é best-effort, onde
todos os assinantes do servi¢o disputam recursos, € pacotes sao descartados sem critério
no caso de congestionamento.

O crescimento na demanda por banda ndo € acompanhado pelo aumento da re-
ceita, ja que o valor das assinaturas estd praticamente estabilizado no mundo, e o custo
por bit trafegado ndo cai rdpido o suficiente para sustentar a expansdo da rede. Cada
vez mais observam-se planos que estabelecem limites no volume de dados transportados
mensalmente, e penalidades financeiras e/ou redu¢do da taxa maxima quando esse valor
¢ ultrapassado (SEN et al., 2013a).

A configuracdo deste servico pode exigir uma coordenacdo entre diversas equipes
dentro do provedor. Uma vez localizado o Access Node adequado, deve-se construir um
enlace fisico até o cliente, aonde um CPE € instalado e recebe uma configuragdo inicial. O
perfil de servigo deve ser adicionado a base de dados RADIUS, que seréd consultado pelo
BNG durante o estabelecimento da sessdo. Quando o assinante contrata um plano com
uma taxa garantida acima da média, pode ser necessario que estabeleca-se um circuito
dedicado na rede de agregacao.

Uma vez em operagdo, esse servigo € estavel e requer pouco gerenciamento. Uma

alteracdo no perfil, por exemplo quando o assinante troca de plano, pode exigir um esfor¢o



29

semelhante ao usado para estabelecer o servico pela primeira vez. Segundo dados da
Parks obtidos junto aos seus clientes, em 2015 o custo de configuracdo desse servico

atingia R$1000,00 para assinantes corporativos!.

VolIP

O servigo de Voz sobre IP (VoIP) é ofertado por operadoras e provedores quando
a tecnologia de acesso utilizada ndo dispde de um canal dedicado para telefonia. Quando
esse canal existe, por exemplo no xXDSL, ele é preferido por integrar-se facilmente a in-
fraestrutura de telefonia convencional (POTS), dispensando o uso de conversores para
interconexao com outras redes STFC.

O trafego de voz requer um canal de baixa laténcia (inferior a 100 ms) para garantir
uma boa qualidade de experiéncia (QoE) ao assinante, no entanto a largura de banda
exigida ndo € grande, na ordem de 160 kbps. Os pacotes de voz sdo marcados na origem
com um fag VLAN e/ou DSCP designado pelo operador, utilizado na rede de agregacao
para diferenciar esse trafego e aplicar a politica desejada.

Na maioria dos casos, VoIP é comercializado como servigo de telefonia fixa con-
vencional, e o assinante tem a expectativa de que ele se comporte como tal. Deseja-se
utilizar aparelhos telefOnicos de prateleira, com discagem a tom (DTMF), o que exige um
conversor (ATA) para a interface digital. O CPE fornecido ao assinante frequentemente
incorpora essa fungao.

A rede de dados de voz usualmente utiliza um circuito separado do servigo Inter-
net, e o0 CPE possui duas interfaces T internas. O provisionamento do servigo pode ser
realizado de através da plataforma de gerenciamento remoto do CPE, ou de forma ndo
integrada (CRUZ et al., 2011). No primeiro caso utiliza-se protocolos como o CWMP e o
SNMP. No segundo caso os parametros especificos do servico VoIP sdo extraidos de um
arquivo obtido via TFTP, enquanto a interface de rede é configurada via DHCP. O dltimo

caso € o mais encontrado.

! Apenas custo operacional, excluindo custos do CPE e cabeamento
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IPTV

A difusdo de canais de TV pode ocorrer de duas formas numa rede de acesso. A
primeira € utilizar um canal auxiliar no meio fisico, multiplexado em frequéncia com os
dados. A segunda € utilizar a rede de dados para difusdo através de IP (IPTV). A primeira
abordagem é comumente usada por ser mais simples, mantendo o gerenciamento dos
servigos de dados e TV isolados. No entanto, o crescimento da grade de canais, a oferta
de imagens de maior resolucdo, e principalmente a populariza¢do do video sob demanda
estd criando uma tendéncia de migracdo para uma plataforma IP unificada.

O gerenciamento do receptor de TV (STB) esta fora do escopo deste trabalho, as-
sim como a difusdo por canal auxiliar. O servico IPTV requer banda garantida, e como o
jitter elevado € mais prejudicial do que a laténcia elevada, essa caracteristica deve ser mo-
nitorada. Tipicamente utiliza-se um circuito dedicado na rede de agrega¢do para garantir
a qualidade de experiéncia do assinante. Assim mesmo, mais de 80% das interrup¢des do
servi¢o decorrem de problemas no RAN (HU et al., 2010).

O servigo de video sob demanda frequentemente utiliza um circuito previamente
estabelecido, compartilhado com todos os assinantes, € ndo requer configuracao dindmica
da rede de agregacdo. Ja o servigco de difusdo utiliza grupos Multicast IP para uso efici-
ente dos recursos, € 0 RAN modifica-se em resposta as acdes do STB. Nessa aplicacio,
cada canal de TV € transmitido num grupo Multicast préprio, e as grades possiveis sao
mapeadas em perfis de acesso. Os perfis residem inicialmente no BNG, e sdo replicados
em cada nodo de acesso (AN). Durante a ativagdo do CPE, o RAN obtém do ASP o perfil

associado aquele assinante, e utiliza-o para filtrar requisi¢des de associacdo IGMP/MLD.

Banda sob demanda

Tecnologias como computacdo em nuvem e Big-Data estdo popularizando-se entre
usudrios corporativos, e estdo criando um novo perfil de consumo de banda na interface
WAN. Observam-se picos de demanda de 10 a 20 vezes o valor médio, e com duragado de
poucas horas. Em alguns cendrios o provedor cria planos que incentivam financeiramente
0 assinante a mover esses picos para hordrios menos congestionados (SEN et al., 2013b),
porém nem sempre isso € possivel. O que esses assinantes precisam € de um servigo
de Banda sob demanda (Bandwidth on Demand, BWoD) que através de uma API per-

mita o redimensionamento da conexao conforme a necessidade, por um periodo limitado,
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evitando desperdicio.

Efetivamente o servico BWoD nio é oferecido por operadoras tradicionais. Entre
os obstaculos enfrentados, destacam-se dois. O primeiro é a falta de padrdes para auto-
matizacgdo, exigindo que o operador integre sua plataforma de gerenciamento (OSS/BSS)
com sistemas de diferentes fabricantes, através de API’s distintas, o que € oneroso. O im-
pacto pode ser mitigado limitando-se o ndmero de fornecedores, porém essa restricao da
concorréncia pode elevar o custo de aquisicdo dos equipamentos. Outro obstaculo é que
alteracdes frequentes das caracteristicas da rede através de protocolos distribuidos podem

gerar instabilidades, provocando uma degradacdo no desempenho da rede.

Pay for QoS

A recente mudanca no perfil do assinante de Internet Banda Larga criou um di-
lema para os provedores. A expansdo de servigos baseados na rede e conteido Over-the-
top (OTT)? gerou uma demanda pela ampliacdo da infraestrutura, porém esses mesmos
consumidores nao estdo dispostos a custear esse investimento. Nessa circunstancia o pro-
vedor deve optar entre permitir a degradacao dos servig¢os ou realizar o investimento com
areceita atual, reduzindo a rentabilidade do negécio. Frequentemente opta-se pela ultima.

A possibilidade de permitir a degradacao de servigos best-effort em favorecimento
de servicos gerenciados, melhor remunerados, € discutida por Mitra e Wang (2012). Em
seu modelo os autores analisam a rentabilidade do provedor na presenga dessas duas clas-
ses de servigos, e demonstram que o crescimento demasiado de uma gera um incentivo
para o provedor expandir a outra, de forma que sempre existam ambas. No entanto, nao
ha garantia de que o servico best-effort recebera recursos suficientes.

Diante da possibilidade de degradacao do servigo best-effort, uma terceira opgao
que estd surgindo: o ISP participar da receita gerada por servicos OTT, com os assinantes,
ou provedores ASP, pagando pela qualidade garantida do servigo recebido (Pay for QoS).
O servico implica em diferenciacdo do trafego dependendo da origem (provedor ASP) e
destino (assinante), uma pratica que pode violar regras classicas de neutralidade de rede.
Acredita-se que nos proximos anos a regulamentagdo do setor em diversos paises passara
por ajustes, e permitird algum grau de diferenciacao dos fluxos e politicas melhores do que

best-effort (ONF, 2013c). Onde essa prética nao € proibida, como nos EUA, ja existem

2Contetido Over-the-top (OTT) é a distribuigio por terceiros de dudio, video e outras midias aos assi-
nantes do ISP, sem mediacdo ou controle do mesmo.
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casos onde o ISP € remunerado pelo ASP para distribuir conteddo que demande taxas de
transferéncia elevadas (MA; LUI; MISRA, 2013).

Redes convencionais disponibilizam poucas modalidades de Pay for QoS, ofere-
cidas principalmente na forma de servicos gerenciados. Os pacotes dos fluxos prioritd-
rios sdo identificados no CPE, e entdo trafegam por circuitos diferenciados previamente
estabelecidos pela engenharia de trafego. A operadora pode requerer vérios dias para

disponibilizar esse servigo, e seu custo € proibitivo para clientes domésticos.

Roteadores Gerenciados (MRCP)

Um servico popular entre usudrios corporativos € a contratacdo de roteadores ge-
renciados pela operadora (Managed Router on Customer Premises). Essa modalidade
permite que essas empresas usufruam de servigos sofisticados de rede, sem despender o
investimento em equipamentos e técnicos especializados. O servigo também € vantajoso
para a operadora ao reduzir os erros de configuracdo que geram insatisfacdo e desisténcia
dos assinantes (Accenture, 2008).

Os roteadores utilizados nesse servico sdo mais sofisticados do que os CPEs de
acesso doméstico, e tipicamente mais caros. Uma vez que nao hd padroniza¢do de inter-
faces de configuracio, € necessdrio um treinamento especifico para correta instalagcdo e
configuracio de cada modelo. Nao € possivel manter o corpo técnico qualificado em todas
as plataformas, o que leva a operadora a restringir o nimero de fornecedores homologados
para cada servico.

A evolugado do servigo depende do fabricante oferecer um novo firmware, € isso
combinado com o volume e dispersdo geografica desses equipamentos gera um grande
desafio operacional. Tipicamente gasta-se entre 12 e 18 meses para planejar, testar e
executar uma atualiza¢do de um servigo existente. O custo operacional médio dessa atu-

alizac@o entre os clientes da Parks era de R$450,00 por CPE no ano de 2015.
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3 REDES DEFINIDAS POR SOFTWARE

Redes definidas por software (SDN) sdo uma abordagem recente para o projeto
e operagdo de redes de computadores. Enquanto em sistemas convencionais o plano de
controle estd fortemente acoplado aos equipamentos de rede, em sistemas SDN este €
exercido por uma entidade externa, logicamente centralizada e totalmente programdvel
chamada Controlador. O plano de dados € simplificado, com uma interface de configura-
cdo padronizada, e os equipamentos precisam apenas classificar os pacotes de dados nos
fluxos definidos pelo Controlador e adotar as a¢cdes especificadas pelo mesmo.

A principal vantagem da abordagem SDN € que a funcionalidade da rede pode
ser definida apds a implantacdo da mesma, sob controle do operador da rede. Novos
servi¢os podem ser adicionados no controlador, sem modificar os equipamentos do plano
de dados. A rede passa a evoluir no ritmo de software e ndo mais de 6érgaos normativos
e da industria eletrénica. E possivel explorar novas técnicas de manutencio de estado,
sejam distribuidas, centralizadas ou hibridas. A separacao de camadas do modelo TCP/IP
perde forca, pois para um switch SDN o pacote € um trem de bits e a fronteira entre os
cabecalhos de protocolo ndo tem relevancia.

A arquitetura SDN (Figura 3.1) € baseada em trés camadas: infraestrutura, con-
trole e aplicacdo. A camada de Infraestrutura consiste de switches e roteadores, fisicos
e virtuais, que implementam uma arquitetura légica comum. A camada de Controle con-
tém um plano de controle logicamente centralizado, o controlador SDN, onde o sistema
operacional de rede (NOS)! ¢ executado. O NOS ¢ responsdvel por abstrair a infraestru-
tura sob o controlador e oferecer uma visao homogénea e consolidada dos recursos para
as aplicacOes acima dele. Esse sistema utiliza trés interfaces distintas de comunicagdo
para interagir com as aplicacdes, com outros controladores e com substrato de rede. Fi-
nalmente, na camada de Aplicacdo estdo as aplicacdes de usudrio, de orquestramento de
recursos e servigos de rede. Estas utilizam a abstragcdo oferecida pelo controlador SDN
para gerenciar elementos virtualizados.

Tornar o conceito de SDN numa implementagdo de uso geral requer que pelo
menos dois requisitos sejam atendidos. Primeiro deve existir uma arquitetura ldgica co-

mum a todos os elementos de rede que o controlador SDN ird gerenciar. Segundo, é

!Originalmente sistema operacional de rede designava um sistema operacional com funcionalidades
de rede, como suporte a pilha TCP/IP. O termo caiu em desuso quando a Internet se popularizou e essas
caracteristicas se tornaram comuns. No contexto SDN essa designacdo foi adotada para indicar um sistema
que prové uma interface de controle de rede programavel.
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Figura 3.1: Arquitetura SDN
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necessario um protocolo padronizado para comunica¢do desses elementos. Ambos os re-
quisitos sdo atendidos pelo OpenFlow (ONF, 2015), que € tanto um protocolo quanto a
especificacdo da estrutura légica dos elementos de rede. O consércio Open Networking
Foundation (ONF) € atualmente responsdvel pela elaboracdo e promog¢ado deste padrio.
Atualmente o uso do padrao OpenFlow em redes SDN ¢ tdo difundido que frequente-
mente os dois se confundem, apesar de SDN ser um conceito mais amplo.

O OpenFlow foi apresentado por McKeown et al. (2008) como uma forma de via-
bilizar o uso de protocolos experimentais na infraestrutura da rede de produgdo, sem que
o trafego normal seja afetado nem requerendo alteracdes frequentes no firmware desses
elementos. O trabalho foi motivado pela constatacido de que nao havia um método eficaz
de validar novas propostas, o que por sua vez inibia a ado¢ao em larga escala. Equipamen-
tos de rede tipicamente tem um acoplamento forte entre seus componentes de hardware e
software, e seus fabricantes nao oferecem interfaces abertas que permitam alteragdes no
comportamento de qualquer médulo. A virtualizagdo da rede foi vista como uma alterna-
tiva, mas os esfor¢os para criar redes programdveis de larga escala se mostraram custosos,
pois solucdes como o Click (KOHLER et al., 2000) e o XORP (HANDLEY; HODSON;
KOHLER, 2003) nao tem a performance nem a densidade de portas desejada.

O OpenFlow apresenta similaridades com solugdes anteriores, como o 4D (GRE-
ENBERG et al., 2005) e o Ethane (CASADO et al., 2007). A proposta 4D € uma arqui-
tetura nova composta por quatro planos: Decisdo, Dissemina¢do, Descoberta e Dados.
Existe o principio de um plano de controle desacoplado dos elementos de rede, e de um
plano de dados simplificado. O plano de Descoberta tem a funcdo de obter a topologia da
rede e as capacidades de cada elemento. O plano de Disseminagdo € usado para comuni-

cacdo do estado dos planos de Dados e Descoberta para o de Decisao, e de configuracdes
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deste até a camada de dados. O plano de Decisao combina algumas atribui¢des do NOS e
de aplicacdes do SDN, enquanto o plano de Descoberta ndo existe nesta abordagem e suas
fungdes podem ser exercidas por uma aplicagdo comum. Apesar do OpenFlow definir um
protocolo para comunica¢@o do controlador com os elementos de rede, existe uma lacuna
sobre como as func¢des do plano de Disseminac¢do sao suportadas, especialmente como se
estabelece a conectividade entre os planos de controle e dados.

O Ethane pode ser considerado um precursor do OpenFlow, com uma arquitetura
muito similar onde existem um controlador e switches especializados. Esta proposta é
focada em seguranca, e se da énfase ao controle de acesso de usudrios através de politicas
pré-estabelecidas. A manipulacdo do plano de dados é andloga ao OpenFlow, com cada
elemento de rede possuindo uma tabela de fluxos preenchida pelo controlador. Ao contré-
rio do 4D, o Ethane € uma evolugdo da arquitetura existente e permite uma implanta¢ao
gradual. O principal diferencial da abordagem OpenFlow € uma maior flexibilidade ob-
tida com o controlador programdvel via API, enquanto o Ethane utiliza uma linguagem
limitada para descrever politicas de encaminhamento de pacotes. O OpenFlow também
suporta uma gama maior de opc¢des no classificador de fluxos, além de novas acdes.

O plano de controle programével da arquitetura SDN representa uma mudanga
significativa na forma de implementar redes de computadores. Funcionalidades passam
a ser programadas através de um modelo centralizado, em contraste com as aplicacdes
distribuidas utilizadas atualmente. Privilegia-se o uso de abstra¢des de alto nivel, como
usudrios e servigos, ao invés de enderecos fisicos dos elementos. O impacto desejado é
similar ao do surgimento dos sistemas operacionais de computadores, que simplificaram
o desenvolvimento de aplicacdes ao fornecer abstracdes de alto nivel para recursos de
hardware e informag¢des armazenadas (GUDE et al., 2008). Para tanto se propde o uso de
sistemas operacionais de rede (NOS).

Um sistema operacional de rede (NOS) é executado em Controladores SDN, e
tipicamente € um sistema distribuido para aumentar a escalabilidade e resiliéncia da ar-
quitetura. As principais fungdes do NOS sdo manter a vista de rede e realizar a traducao
de abstracdes de alto nivel em elementos fisicos. A vista de rede (network view) é uma
consolida¢do dos dados coletados pelos Controladores, e a escolha da granularidade des-
ses dados € crucial para o equilibrio entre escalabilidade e flexibilidade. Deseja-se que a
representacdo da rede seja concreta o suficiente para realizar as tarefas tipicas de adminis-
tracdo, € a0 mesmo tempo abstrata ao ponto de ndo modificar-se rapidamente. A solugdo

encontrada € utilizar o nivel dos switches, os elementos do plano de dados, porém sem
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Figura 3.2: Switch OpenFlow (ONF, 2015)
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o estado do trafego de dados. O controle da rede € exercido no nivel de fluxos, uma se-
quencia de pacotes que compartilham caracteristicas como o valor de alguns campos de
cabecalho. Novamente essa escolha € um compromisso entre o controle por pacote, in-
vidvel num sistema centralizado para topologias de qualquer escala, e regras por prefixo
IP, que ndo permitem a diferenciacdo de servigos.

Assim como um sistema operacional convencional, o NOS deve prover interfaces
padronizadas para que aplicagcdes possam ser desenvolvidas sem que manipulem recursos
de hardware diretamente. Servigos tipicamente oferecidos incluem pesquisa na vista de
rede, captura de pacotes, temporizadores, armazenamento de dados e programacgdo dos
elementos de rede. A interface desses servicos, chamada Northbound API, € especifica de
cada implementacao de NOS, e no momento ndo ha preocupacdo com a portabilidade de
sistemas. A constru¢do da vista de rede e a programacdo dos switches também exige uma
interface bem estabelecida, o Southbound API. Atualmente o padrao de mercado para essa
interface é o protocolo OpenFlow.

O Switch OpenFlow proposto por McKeown et al. € orientado a fluxo de pacotes.
Explora-se os flow-tables (tabelas de fluxo) de equipamentos de rede, recursos tipica-
mente presentes em hardware modernos. Normalmente construidos com TCAMs, esses
componentes t€ém desempenho superior ao necessario para atingir a taxa de dados nomi-
nal das interfaces, porém cada fabricante usa critérios de classificacao de fluxo diferentes,
além de um conjunto distinto de acdes possiveis sobre estes. Os autores identificaram
um conjunto de funcionalidades pequeno que é comum a maioria das implementagdes, e
que ao mesmo tempo € grande o suficiente para permitir a flexibilidade de programacao
desejada.

Os principais componentes da arquitetura 16gica de um switch OpenFlow (Fi-
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gura 3.2) sdo uma ou mais tabelas flow-table, uma tabela group-table e um canal de
comunicacdo OpenFlow Channel. A versao corrente do padrao (ONF, 2015) descreve
um terceiro tipo de tabela chamada meter-table, opcional, usada para implementar QoS
por fluxo. Através do protocolo OpenFlow o controlador SDN pode adicionar, modificar
e remover entradas de um flow-table, tanto reativamente, ao receber um pacote, quanto
proativamente, devido a decisdes tomadas pelas aplicagdes.

O switch tem Portas OpenFlow, que sdo interfaces de rede por onde os pacotes
entram e saem do dispositivo. E mandatério o suporte a portas fisicas, lgicas e reser-
vadas. O primeiro tipo representa as portas presentes no hardware, tipicamente num
mapeamento um-para-um?. As portas légicas sdo abstracdes de nivel mais alto, como um
tunel ou agregacao de enlaces. A configuracdo destas abstracdes ndo faz parte do escopo
do OpenFlow, e estas portas devem se comportar como uma porta fisica. As portas re-
servadas exercem funcdes especiais, como enviar o pacote ao controlador ou desviar o
processamento para outro flow-table.

Um pacote de dados tem associado meta-informagdes durante seu processamento
pelo switch OpenFlow. Algumas delas podem ser utilizadas pelo classificador, por exem-
plo a porta de ingresso e o identificador de tinel (Tunnel-ID). Este ultimo é preenchido
apenas por portas ldgicas, e seu significado exato depende do tipo de porta. Existem ainda
meta-informagdes usadas pelo processamento, como o Action-Set que dita as transforma-
coes que o pacote sofrerd. Nem todas as agdes previstas no padrdo sdo mandatdrias, e
os equipamentos devem implementar um conjunto minimo contemplando o descarte do
pacote e o seu encaminhamento para uma porta, para o controlador e para uma entrada
em group-table. Esta tabela permite multicast, broadcast e balanceamento de carga, entre
outros Servicos.

O numero de tabelas flow-table presentes nos elementos de rede ndo é padroni-
zado, somente se requer que exista ao menos uma. Quando existem duas ou mais é pos-
sivel criar um pipeline de processamento. O nimero de entradas em cada tabela também
nao é determinado pelo padrdo, e cabe ao Controlador monitorar o uso e implementar

politicas de substituicdo. Cada tabela é composta de entradas com a seguinte estrutura:

e classificador, que usa valores de campos de protocolos, a porta de ingresso € meta-
informacdes;

e uma prioridade indicando a precedéncia desta entrada;

20 switch pode ser virtual, e nesse caso uma porta fisica seria uma porta virtualizada e nio uma porta
do hardware



38

contadores atualizados quando um pacote € associado a esta entrada;

instrugdes para processamento;

temporizadores controlando o tempo de vida desta entrada na tabela; e

e um cookie, um valor opaco definido pelo controlador (ndo é usado pelo switch).

A manutengdo destas tabelas € feita pelo Controlador SDN, que utiliza o protocolo
OpenFlow para modifica-las. O classificador e a prioridade formam o identificador de
cada entrada, usado na alteracdo e remocao de entradas. Os fluxos descritos em flow-table
podem ser estaticos ou dindmicos, no tltimo caso um temporizador controla o tempo de
vida da entrada. Pode-se usar um tempo absoluto desde a sua criagdo ou o periodo de
inatividade como critério de expiracdo. O Controlador SDN € notificado quando ocorre
um evento de expiragao.

O padrao OpenFlow prevé a existéncia de dois tipos de switch. A versdo OpenFlow-
only trabalha exclusivamente com o modelo OpenFlow, ndo possuindo qualquer autono-
mia. Fluxos sdo classificados usando todos os critérios disponiveis, limitados pela imple-
mentacdo do flow-table no hardware. Cabegalhos de qualquer camada podem ser aces-
sados, inclusive protocolos nao padronizados. A segunda versao de switch, OpenFlow-
hybrid, € aquela com suporte ao OpenFlow mas que também possui um plano de controle
tradicional, logicamente existindo dois pipelines de encaminhamento. Deve existir um
classificador na admiss@o dos pacotes que decida qual mecanismo utilizar, mas o funci-
onamento desse componente nio faz parte do escopo do padrdo. Nesses equipamentos
o encaminhamento OpenFlow suporta uma acdo de direcionar o pacote para o processa-
mento normal.

Enquanto o protocolo OpenFlow gerencia o plano de dados do switch, o protocolo
OF-Config (ONF, 2013b) controla parametros operacionais. Esta especificacdo define
um contexto operacional chamado OpenFlow Capable Switch, um dispositivo fisico ou
virtualizado que contém recursos que podem ser associados a um ou mais OpenFlow Lo-
gical Switches. Esses ultimos sao instancias da arquitetura légica definida anteriormente.
O OF-Config € codificado em XML e transportado por mensagens do protocolo NET-
CONF (RFC-6241).

Desde o final de 2009, quando a primeira versao estavel foi publicada, a especifi-
cacdo OpenFlow sofreu diversas revisdes, algumas apenas esclarecendo comportamentos,
enquanto outras modificaram mensagens ou até mesmo a arquitetura de referéncia. A ta-
bela 3.1 elenca as principais modificacdes introduzidas. Tipicamente as evolugdes sdao

incrementais, porém a introdu¢do de TLV’s gerou uma quebra de compatibilidade entre
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Tabela 3.1: Evolucao do padrao OpenFlow

Publicagao Versao Principais Alteragcdes

31/12/2009 - 1.0 0x01 versdo inicial

28/02/2011 - 1.1 0x02  muiltiplas tabelas de fluxo, configuraciio de grupos e portas virtais
05/12/2011 - 1.2 0x03  OpenFlow Extensible Match (OXM) e IPv6

13/04/2012 - 1.3 0x04  contadores por fluxo e canais OpenFlow auxiliares

01/08/2012-1.3.1  0x04  melhoria na negociacdo de versdo

25/04/2013 -1.3.2  0x04  permite conexdes iniciadas pelo controlador

05/08/2013-1.4.0 0x05  mensagens alteradas para usar TLV’s, suporte a portas 6ticas, monito-
ramento de alteracdo em fluxo, operacdes em lote

27/09/2013 -1.3.3  0x04  registra porta TCP 6653 no IANA
27/03/2014-1.3.4  0x04  corrige uso do shim MPLS

16/12/2014 - 1.5.0  0x06  tabelas de egress, OpenFlow eXtensible Statistics (OXS), operagdes
agendadas

26/03/2015-1.3.5  0x04  adiciona transportes alternativos

26/03/2015-1.4.1  0x05 clarificagdes sobre a versdo 1.4.0

26/03/2015-1.5.1 0x06  clarificacdes sobre a versdao 1.5.0
Fonte: ONF (2015)

as versdes 0x04 e 0x05. Controladores OpenFlow tipicamente suportam diversas im-
plementacdes simultaneamente, e durante o estabelecimento do canal seguro existe uma
negociacdo da versdo e de extensdes a serem utilizadas.

A utilizacdo do padrao OpenFlow em um switch torna seu projeto simples e du-
radouro, ja que toda a evolucdo € feita no plano de controle. No entanto o emprego
desse projeto gera novos desafios para os fabricantes, alguns investigados por Curtis et
al. (2011). A principal constatagdo dos autores € que o tipico switch OpenFlow-hybrid, o
mais encontrado atualmente, possui um processador hospedeiro de pequena capacidade.
No modo OpenFlow essa CPU passa a responder por toda a comunicacao entre o switch
e o Controlador, provocando uma degradacao expressiva no desempenho. Isso é corrobo-
rado pelo trabalho de Pongracz et al. (2013), que conclui que o impacto no desempenho
ao tornar o switch programdvel é negligenciavel. Curtis et al. também argumentam que
o objetivo de controle e visibilidade total do Controlador € muito ambicioso e gera os
problemas de escalabilidade descritos. Ambas as questdes ainda sdo tema de debate na
industria.

Ja Casado et al. (2012) questiona a unido das interfaces Host-Network e Packet-
Switch, cuja separagao no padrao MPLS ¢ considerada por muitos uma evolu¢iao em re-

lagdo a Internet original. Em redes existentes o cabecalho IP do pacote € avaliado apenas
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Figura 3.3: Extensao do modelo SDN (CASADO et al., 2012)
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na rede de borda, a partir do qual um novo cabecalho L2 (shim) € inserido. Os equi-
pamentos do niucleo da rede podem utilizar apenas o shim para tomar decisdes sobre o
encaminhamento do pacote. Numa rede baseada no padrao OpenFlow, por outro lado,
todos os equipamentos devem ser capazes de avaliar todos os cabecalhos presentes. Os
autores identificam trés problemas nessa abordagem. O primeiro é que o hardware nao
¢ simplificado como propagandeado. Um switch nesse padrdo deve ser capaz de ava-
liar todos os cabecalhos presentes, potencialmente fazendo comparacdes e pesquisas com
centenas de bits. Um switch de niicleo MPLS analisa apenas o shim, com poucas dezenas
de bits. O segundo problema € que a interface Host-Network evolui rapidamente, gerando
novos requisitos no classificador de pacotes. O padrao OpenFlow demanda que todos os
equipamentos sejam atualizados para suportar esses novos cabecalhos, ao invés de apenas
aqueles na borda da rede. Por fim essa abordagem atrela desnecessariamente os hosts e
o nucleo da rede. Uma alteracdo no comportamento dos clientes, por exemplo adotando
o protocolo IPv6, exige interagdes com todos os equipamentos. O padrio MPLS permite
abstrair esse tipo de alteragdo.

A proposta de Casado et al. para corrigir essas limitacdes do modelo SDN visto
atualmente € a introducdo de um novo elemento, chamado network fabric (Figura 3.3).
Conceitualmente o que se propde € a separacdo do protocolo OpenFlow em duas varia-
cdes, uma para a borda e outra para o nicleo da rede. Atualmente o protocolo foi definido
para suportar os recursos comumente encontrados em switches, o que € insuficiente na
interface Host-Network e excessiva em Packet-Switch. Na proposta a versao de borda é
mais flexivel que a atual, enquanto no fabric suporta-se uma variagdo do modelo MPLS.

Os switches do fabric ttm um conjunto limitado de acdes, restringindo-se ao enca-
minhamento dos pacotes a partir uma marca inserida na borda. Conformacao do trafego
deve ser feita fora do nicleo, assim como restri¢des de acesso. Manter a simplicidade do
nicleo € essencial para manter a neutralidade de fabricantes, outra promessa do Open-

Flow. Adicionar recursos além do estritamente necessdrio permite que alguns os imple-
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mentem, buscando um diferencial, enquanto outros ndo o fagam, buscando um menor
custo. Esse fendmeno ja ocorre com os equipamentos existentes, onde alguns fabricantes
seguem utilizando a versao 1.0 do protocolo para evitar a complexidade adicionada nas

versdes seguintes.

3.1 Uso de SDN em redes de Acesso Banda larga

Assim como ocorreu em datacenters, muitos vislumbraram beneficios na adoc¢ao
de SDN em redes de operadoras e provedores de acesso. A NTT fez testes promissores
com redes de transporte Ethernet (ONF, 2013a), enquanto Naudts et al. (2012) e Costa-
Requena, Guasch e Santos (2015) estudaram seu emprego em redes moveis. A imple-
mentacdo de operadoras virtuais, que devem tornar-se comuns no futuro, foi discutida
por Yiakoumis et al. (2011). Em todos esses casos, a adocdo do paradigma SDN promo-
veu o uso mais eficiente dos recursos, consequentemente reduzindo os custos relacionados
a infraestrutura (CAPEX e OPEX).

Empregar o paradigma SDN em redes de acesso e agregacdo pode oferecer van-
tagens além da reducdo de custos (KERPEZ et al., 2014). Permite que continuamente
desenvolva-se novos produtos com pouco, ou nenhum, investimento em novos equipa-
mentos ou firmwares. O uso de SDN também possibilita novas formas de gerenciar a
rede, através da visdo centralizada do Controlador. Atualmente o plano de Controle do
provedor € uma composicao de sistemas especializados produzidos por diferentes forne-
cedores, e o ISP € responsavel por integrar todos eles.

O emprego efetivo de redes definidas por software ainda ndo € difundido em ope-
radoras e provedores (SDN Central, 2013). A lenta ado¢c@o do mercado € justificada por
diversos fatores, entre os quais destacamos dois. O primeiro € a falta de padronizacao das
interfaces de programacao, o que dificulta a interoperacdo de sistemas de fabricantes dife-
rentes. Apenas a interface Southbound tem um protocolo bem estabelecido, o OpenFlow,
e mesmo esse € considerado um padrdo em desenvolvimento devido as frequentes versdes
publicadas (Tabela 3.1). O segundo fator é que propriedades importantes das redes RAN
ainda sio objetos de estudo no novo paradigma, como resiliéncia (STAESSENS et al.,
2011; ARAUJO et al., 2014; PETRY; SILVA; BARCELLOS, 2015), escalabilidade (YU
et al., 2010; CURTIS et al., 2011; YEGANEH; TOOTOONCHIAN; GANJALL, 2013) e
interoperabilidade (SEZER et al., 2013). As distancias em redes de acesso sdo muito su-

periores aquelas vistas em datacenters, na ordem de dezenas de quildmetros, o que torna
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Figura 3.4: Visdo geral da arquitetura CORD (ON.Lab, 2015b)
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a localiza¢dao do Controlador outro problema nao resolvido (HELLER; SHERWOOD;
MCKEOWN, 2012; MULLER et al., 2014).

Uma abordagem para contornar as limitagdes existentes € mapear o problema
numa solucio conhecida. Um exemplo € a recente iniciativa Central Office re-architected
as a Datacenter (ON.Lab, 2015a), ou CORD, que transforma o RAN num datacenter. O
projeto € promovido pela operadora norte-americana AT&T, que além de definir os prin-
cipais requisitos técnicos e também mobiliza seus parceiros na industria para viabilizar o
modelo. A implementacdo de referéncia € focada no servigo de acesso Banda Larga, e
utiliza a tecnologia GPON. O projeto € inteiramente construido com software e hardware
abertos. O funcionamento dos conceitos e componentes do CORD foi demonstrado em
simpdsios e convencdes no dltimo ano, porém nao hé previsdo para o inicio da operacdo
comercial.

A solucdo CORD utiliza a técnica de virtualizacao de funcoes de rede (NFV) para
substituir equipamentos especializados por equivalentes virtuais. Essas funcdes executam
em maquinas virtuais providas por um orquestrador de recursos em nuvem (OpenStack), e
utilizam um controlador SDN (ONOS) para prover conectividade entre os elementos vir-
tualizados. O projeto desenvolveu um orquestrador de servicos, chamado XOS (ON.Lab,
2015d), que combina os trés sistemas para fornecer uma abstracdo de alto nivel que deno-
minaram tudo-como-um-servico (XaaS). H4 tr€s implementagdes de XaaS de interesse.
A primeira € acesso-como-um-servico (ACCaaS), que virtualiza o Access Node (OLT).
A segunda é chamada assinante-como-um-servico (SUBaaS), que transfere a maior parte
das func¢des do CPE para um VM na nuvem. J4 a terceira, Internet-como-um-servigo (IN-
TaaS), virtualiza o BNG. A Figura 3.4 mostra o encadeamento desses componentes XaaS
para implementar todas as fun¢des do RAN dentro do datacenter.

Além de diversos componentes de software aberto, o CORD também disponibili-

zou projetos de hardware especializados, que estendem o paradigma SDN para além de
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switches. Esses equipamentos sdo necessarios por servicos como o ACCaaS, que utiliza
um Access Node GPON (OLT) com um agente OpenFlow integrado (OCP, 2015). Assim
como ocorreu nos switches, esse OLT foi reduzido aos componentes minimos, essencial-
mente um conversor entre os meios GPON e Ethernet, e o plano de controle foi movido
para o Controlador.

O CORD pode ser considerado uma evolucao da arquitetura SplitArchitecture (KIND
et al., 2012), proposta do projeto SPARC da Unido Europeia. O objetivo do SPARC foi
implementar uma divisao na arquitetura de roteamento IP na Internet, separando os planos
de dados e controle através do paradigma de redes definidas por software. A abordagem
de ambos foi semelhante, substituir elementos especializados utilizados atualmente por
equipamentos compativeis com o protocolo OpenFlow, e entdo virtualizar esses servicos.
A principal diferenga em relacdo ao CORD € que evitou-se a necessidade de desenvolver
hardware, ja que os CPEs, Access Nodes e switches OpenFlow utilizados sao produtos co-
merciais. Esta abordagem permite uma migracao gradual de redes existentes, reutilizando
a infraestrutura do ISP.

O primeiro caso de estudo do SplitArchitecture foi uma rede de acesso baseada
na arquitetura TR-101, que utiliza um servico de sessdo PPPoE (Figura 3.5a). Nessa
aplicacao existe um roteador (RGW) em cada cliente, onde inicia-se um tinel PPP trans-
portado sobre Ethernet. Existe um equipamento para terminagdo da tecnologia de acesso,
um DSLAN no caso de ADSL/VDSL ou um OLT para FTTx, além alguns switches 1.2
de agregacdo. O tunel PPP € terminado num Broadband Remote Access Server (BRAS),
onde os pacotes sdo desencapsulados e transmitidos através da rede da operadora. Esse
servidor também € responsdvel pela verificacdo de credenciais e contabilidade do volume
de dados utilizado por cada usudrio.

A proposta (Figura 3.5b) substitui 0 BRAS por um switch OpenFlow capaz de
terminar o tinel PPP. O estabelecimento desses tineis pode ser feito através do protocolo
OF-Config, e entdo ele passam a ser vistos pelo Controlador como uma porta do switch.
O plano de controle do PPPoE é desviado para o Controlador no primeiro nodo compa-
tivel com o OpenFlow, e passa a ser tratado por uma aplica¢cdo. Elimina-se dessa forma
o principal gargalo desse tipo de rede, o BRAS, e possibilita-se politicas de servigo mais
flexiveis. Outra vantagem dessa abordagem é permitir a troca de tecnologia sem modi-
ficagdes profundas na infraestrutura. Um exemplo € a troca do acesso via tineis PPPoE
por sessoes IP configuradas via DHCP, onde apenas a aplicacdo precisa ser modificada.

O projeto SPARC foi concluido em 2012, com a disponibilizacdo de diversos ar-



44

Figura 3.5: Servico PPPoE com SplitArchitecture (KIND et al., 2012)
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tefatos, tais como a arquitetura de referéncia para redes de acesso, mecanismos para emu-
lagdo de servicos MPLS sobre OpenFlow e um plano de controle recursivo, onde cada
dominio SDN € visto como um elemento de rede para os dominios de nivel superior.
Para viabilizar esta solucao foram necessdrias extensdes aos protocolos OpenFlow e OF-
Config, muitas ainda em andlise pelo ONF.

O impacto financeiro da migragdo para o SplitArchitecture também foi analisado
pelo projeto, que concluiu que a ado¢do de SDN em redes de acesso deve gerar uma
reducdo de 12,0 % no custo de equipamentos (CAPEX) e de 10,7 % no custo operacio-
nal (OPEX) (SPARC, 2012). Os fatores que permitem uma economia no investimento
em capital sd3o o menor custo dos switches OpenFlow, quando comparados a roteado-
res MPLS com capacidade de trafego agregado semelhante, e a dispensa de algumas das
licencas de software, principalmente de VPN entre alguns sitios. Essas reducdes compen-
sam o valor gasto com Controladores OpenFlow e com o desenvolvimento de aplicacdes
para o mesmo. A reducdo dos custos operacionais deve-se principalmente a automacao
de rotinas, e atinge 3,0 % no provisionamento e 6,0 % no gerenciamento de servigos.
Espera-se um pequeno acréscimo (0,5 %) no custo de manutengio de infraestrutura de-
vido a introdu¢do de Controladores em datacenters.

A economia prevista pelo modelo SPARC depende de algumas condi¢des. A prin-
cipal € a existéncia de software livre de alta qualidade para uso nos Controladores. Apesar
de ser uma incégnita no término do projeto, atualmente existem pelo menos duas alter-
nativas que devem atender os requisitos do SplitArchitecture: ONOS (ON.Lab, 2015¢)
e OpenDaylight (ODL, 2013). Outra premissa é que os Secure Channel’s dos switches
sejam transportados por fibras dticas ociosas em cabos ja existentes. Apenas a aquisicao

de transceptores Gticos foi prevista, sem o lancamento de novos cabos, algo que pode
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comprometer a reducdo de CAPEX prevista.

As demais incertezas descritas no relatério final do SPARC sao: custo de um Con-
trolador (hardware), nimero de elementos OpenFlow suportado por Controlador, variagao
do precgo de atacado de equipamentos OpenFlow em compras de grande volume, variagao
de precos de roteadores em resposta ao surgimento do mercado OpenFlow, variagdo de
precos de switches devido a concorréncia entre fabricantes. A andlise de sensibilidade
sobre esses parametros mostrou que o cendrio SplitArchitecture € vantajoso mesmo com

grandes variacdes das entradas.

3.2 Servicos

A migracao de redes de acesso convencionais para o paradigma SDN representa
também uma mudanca na geréncia da rede, o que geralmente € justificado por dois ob-
jetivos (FUJITSU, 2013). O primeiro € simplificar o sistema para permitir que servigos
sejam disponibilizados mais rapidamente. O segundo € racionalizar o uso dos recursos,
gerando reducdo de custos de operacdo, ou ainda incrementando as receitas.

Enquanto o tempo de espera por um servico e a geracao de receitas sdo faceis
de mensurar, a reducdo de custos de operacdo (OPEX) é dificil de verificar-se na pra-
tica (Plexxi, 2014). Uma explicagdo € que a reducdo na quantidade de Homem-Hora
gasta em cada tarefa tipicamente ndo reflete-se na eliminacio de postos de trabalho, e sim
em tarefas adicionais que a mesma equipe pode desempenhar. Demonstrar a relagdo entre
as novas oportunidades e o ganho de eficiéncia proporcionado pela automacgao pode ser
complexo em algumas organizagdes.

Além do impacto operacional, mover o plano de controle para um elemento cen-
tralizado pode aumentar o trafego associado com a operagdo da rede. Isto é indesejado em
redes de operadoras, pois ao contrério de datacenters onde ha redes dedicadas ao trafego
OpenFlow, em operadoras esses pacotes compartilham os mesmos canais que os dados
dos assinantes. Dessa forma, a capacidade alocada para controle é subtraida daquela que
pode ser comercializada, e impacta na rentabilidade da infraestrutura.

Os servicos apresentados na secao 2.1 podem ser classificados em quatro classes
de acordo com o impacto do modelo SDN em sua operacdo. A primeira reine aqueles que
dependem de comunicacdo constante entre os elementos do RAN. A segunda representa
fungdes de rede virtualizadas, enquanto a terceira contém os servigos de engenharia de

trafego. Por fim, a dltima classe compreende as aplicacdes over-the-top (OTT).
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Servicos com comunicacio constante

Os servigos de Internet Banda Larga e IPTV exemplificam a primeira classe, a
mais afetada pela mudanga de arquitetura. Existe um aumento do trafego de controle,
principalmente aquele associado a manutencao das sessdes de assinante. Ao mover essa
funcdo para o Controlador, também € preciso transferir o estado do BNG e a comunicagdo
com os elementos de acesso. No caso do IPTV ¢€ a sinalizacdo Multicast IGMP/MLD)

que deve ser mediada pelo Controlador.

Funcoes de rede virtualizadas

Roteadores gerenciados (MRCP) sdo um exemplo de funcdo de rede que pode
ser virtualizada, permitindo que o roteador tradicional seja substituido por um demar-
cador (EDD) OpenFlow. Ao custo de capacidade de processamento no datacenter, essa
abordagem reduz o tempo de homologacao de aplicacdes ao tornar a planta mais homogé-
nea, e dispensa as interfaces de configuracao proprietarias. Roteadores virtuais podem ser
personalizados segundo as necessidades de cada cliente, e novas funcionalidades podem

ser adicionadas sem interrup¢ao do servico.

Aplicacgoes de engenharia de trafego

Aplicacoes de engenharia de trafego compreendem os servigos de Banda sob De-
manda (BWoD) e Pay for QoS. Aplicacdes de roteamento e balanceamento de carga do
Controlador sdo utilizadas para estabelecer caminhos diferenciados, e o protocolo Open-
Flow para configurar os elementos de rede. O processo é semelhante ao utilizado na rede
convencional, porém a adocao de uma unica interface de configuracio viabiliza a sua au-
tomatizacdo. A visdo centralizada da rede facilita o monitoramento, reduzindo o custo
associado com penalidades por violacdo de contrato (SLA). Utilizar uma rede programéa-
vel permite oferecer esse servigo por fluxo IP, e o préprio assinante poderia, através de

um portal, requerer um tratamento diferenciado.
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Servicos Over-the-top

A classe de servicos OTT pode ser exemplificada pelo VoIP. Uma vez que esses
servigos interagem pouco com a rede de acesso e estdo fora do controle administrativo
do operador, tanto o beneficio quanto o impacto do modelo SDN sobre sua operacao €

pequeno.

3.3 Arquitetura SDCN

O presente trabalho foi desenvolvido no contexto do projeto SDCN, um convénio
entre o Instituto de Informdtica da UFRGS e a Parks S/A Comunicacdes Digitais. O
projeto teve como objetivo investigar a aplicacdo dos conceitos de SDN as redes de acesso
GPON. Uma das metas do projeto era estudar estratégias de migracdo das arquiteturas
TR-101 (BBF, 2011) e TR-144 (BBF, 2007) para o novo modelo.

Tanto a proposta SplitArchitecture quando a CORD foram avaliadas durante o pro-
jeto. A primeira oferece um caminho para a migra¢do gradual entre o modelo atual e uma
rede SDN, em contraste com segunda, que representa uma quebra de conceito. Pequenos
provedores, o mercado alvo da Parks, devem optar pela primeira, ja que frequentemente
ndo possuem experiéncia em construir € manter um datacenter, € ndo atuam em regioes
com grande concentra¢do de assinantes, o que é fundamental para manter as distancias
curtas e para beneficiar-se da economia de escala. Por esse motivo este projeto focou
numa proposta de arquitetura de rede definida em software inspirada no SplitArchitec-
ture, que também foi denominada SDCN.

O SDCN € uma arquitetura de redes de acesso que incorpora o protocolo Open-
Flow para virtualizar nodos especializados. Esta proposta utiliza o TR-144 como ponto
de partida, e adiciona elementos OpenFlow em pontos de interesse. A abordagem permite
que estabeleca-se paralelos entre a infraestrutura existente e aquela proposta. Nesta versao
inicial virtualizou-se o BNG, devido a sua localizacdo central na topologia, e manteve-
se 0 Access Node convencional. Essa op¢do é uma simplificacdo da implementacdo, e
nao uma restricdo do modelo. Em versdes futuras pode-se explorar um AN compativel
com OpenFlow, como requerido pelo modelo CORD. Os principais blocos da arquitetura
SDCN sao apresentados na Figura 3.6, e discutidos a seguir. Alguns aspectos impor-
tante, tais como seguranca, resiliéncia e a distribuicao de controladores, foram omitidos

ou simplificados para tornar o modelo de comparagdo (cap. 5) mais compreensivel.
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Figura 3.6: Arquitetura SDCN
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Border GW € o equipamento de ligacdo do provedor com redes de hierarquia mais
alta (NSP). Em redes convencionais € um roteador de grande porte, que na proposta
SDCN foi virtualizado e substituido por um switch OpenFlow. A interface A/0
representa a sinalizacdo BGP necessdria para interconex@o entre os sistemas auto-
nomos (AS). A viabilidade dessa implementacdo em redes SDN foi demostrada por

Bennesby et al. (2012).

IP Edge sdo switches OpenFlow que substituem os BNG/BRAS na fungao de ter-
minador das sessOes de assinante. Esses switches devem capturar a sinalizacdo
originada nos ANs e CPEs e encaminha-la ao Controlador, onde aplica¢des virtu-
alizam as fun¢des de controle de sessdo. A solugdo € similar ao empregada nas
propostas SplitArchitecture e CORD.

L2 Aggr ¢ uma rede de transporte MPLS convertida para o padrdo OpenFlow. A
viabilidade dessa abordagem foi demonstrada por Kempf et al. (2011).

Access Node (AN) reine um conversor de meio e um switch. Apesar de existir
esforcos para definir um elemento gerencidvel através dos protocolos OpenFlow
e OF-Config (ALSHABIBI; HART, 2016), ainda ndo existe consenso sobre como
serd sua interface, e por esse motivo optou-se por manter o Access Node convenci-
onal.

RAN OF-Ctrl é o Controlador OpenFlow do RAN no padrao SDCN. Neste pri-
meiro momento evitou-se especulacdes sobre as capacidades e caracteristicas desse
elemento, assumindo que existe apenas um controlador diretamente conectado a

todos os switches.

RG (CPE) sao os roteadores residencias e corporativos nas instalacdes do assi-

nante, porém sob controle do provedor. Assim como feito no caso do AN, o modelo
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SDCN mantém os RGs convencionais j4 existentes.

A proposta apresenta trés dominios de rede similares aos do modelo do BBF: Re-
gional, Access e Subscriber. Todos t€ém os mesmos requisitos funcionais e nao-funcionais
da rede convencional, e a principal diferenca é a programabilidade adquirida com o novo
paradigma. O dominio Regional abriga os servigos IP do provedor, e compreende os equi-
pamentos desde a interconexdo com redes de hierarquia mais alta (Border GW) até o IP
edge. O dominio Access engloba a rede de transporte L2 Aggr e os Access Nodes. Por fim
em Subscriber estdo os RGs colocados nas dependéncias dos assinantes.

As interfaces A10 e U foram definidas como limites da rede OpenFlow. A primeira
¢ a fronteira do AS do provedor, enquanto a segunda € utilizada como limite entre as redes
do provedor e do assinante, na interface WAN do RG. Essas fronteiras sdo as mesmas
utilizadas no SplitArchitecture. Uma alternativa a ser explorada no futuro € substituir os
equipamentos existentes por um demarcador de rede OpenFlow, e virtualizar o roteador,
como definido no modelo CORD.

O plano de controle resultante € mostrado na Figura 3.7. Como esperado a ado¢ao
do modelo SDN eliminou o plano de controle local da maior parte dos elementos, restando
apenas aquele associado ao Access Node. Enquanto a falta de padronizag¢ao na arquite-
tura TR-144 resultou numa profusdo de interfaces de gerenciamento, nesta proposta um
conjunto reduzido € capaz de configurar e monitorar todos os elementos da rede. Dessa
maneira, os pontos de referéncia R e M foram combinados em um novo ponto chamado
RM, e apenas dois protocolos de gerenciamento sao necessarios: OpenFlow e OF-Config.
A excec¢do é o Access Node, que ainda utiliza o protocolo ANCP devido apenas a limita-
coes da implementacdo.

O novo plano de Controle utiliza os principios de redes definidas por software
para implementar as fungdes do Policy Controller e do EMS. O Controlador gerencia os
switches diretamente e mantém a visdo da rede, além de coletar dados de performance
dos elementos. Sistemas NMS podem obter esses dados através da interface Q, que pode
ser um agente SNMP ou um web service. Outros sistemas podem interagir com o RAN
através da interface G, uma ponte entre protocolos legados e o Controlador.

O modelo SDCN diverge do SplitArchitecture principalmente controle e no geren-
ciamento da rede. Enquanto o dltimo propds um plano de controle recursivo e redefiniu as
interfaces OAM existentes, o primeiro tem o objetivo de preservar o investimento ja reali-
zado em sistemas OSS/BSS, evitando incompatibilizar-se com o legado. O SDCN € uma

proposta conservadora, servindo como primeiro passo em dire¢do a ado¢do do paradigma
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Figura 3.7: Plano de controle SDCN
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4 SIMULACAO DE UMA REDE DE ACESSO UTILIZANDO NS-3

O objetivo de nossas simulagdes € avaliar o impacto do paradigma SDN em redes
de acesso, e em seus servigos. Para isso foi utilizado o NS-3 (NS-3, 2009), um simulador
de redes. Foram criados dois modelos, um da rede convencional e outro utilizando swit-
ches OpenFlow e um controlador centralizado. O primeiro foi implementado segundo os
padrdes vigentes do BBF, e serviu para estabelecer um ponto de referéncia para compa-
racdo com a arquitetura SDCN (sec¢ao 3.3).

Foram desenvolvidos modelos de tempo discreto, que podem ser definidos como
modelos onde as varidveis de estado do sistema sdo alteradas apenas em momentos dis-
cretos, em que ocorrem eventos em consequéncia do término de atividades e dos atra-
sos (BANKS, 1998). O NS-3 executa esses modelos através de um mecanismo de trés
fases (NS-3, 2016a). A primeira consulta uma lista de eventos agendados, e avanca o
tempo simulado até a préxima mudanca de estado. A segunda examina o sistema em
busca de todas as atividades e atrasos finalizados neste instante, liberando os recursos
associados. A ultima fase € iniciar novas atividades, alocando recursos que se tornaram
disponiveis. O processo € repetindo por um nimero suficiente de rodadas para que o
tempo simulado atinja o limite estipulado pelo usudrio.

Criar modelos especificos para cada servi¢o descrito na secdo 2.1 é custoso, e
restringiria a andlise a apenas aqueles. Ao invés disso, a abordagem adotada foi identificar
aspectos que tenham influencia em todos os servicos, e medir o impacto do paradigma
SDN sobre eles. O BNG ¢ utilizado como ponto de referéncia na rede convencional,
enquanto o controlador OpenFlow é adotado no modelo SDCN. Inicialmente identificou-
se quatro classes de uso de recursos por servicos de rede. A primeira é o uso de CPU,
que quando excessivo pode degradar a operacdo de todo o sistema. Apesar de relevante,
optou-se por ndo utiliza-la neste trabalho por depender da eficiéncia da implementagao,
algo dificil de estimar em sistemas que ainda sdo uma proposta. A segunda classe € a
utilizagdo de memoria principal (RAM) nos elementos da rede. A quantidade de memoria
disponivel em equipamentos nao € um limitador tdo grande quanto ja foi no passado, mas
ainda € um recurso limitado. As demais classes compreendem o uso da rede, e que foi
analisada em duas situagdes. O resultado final foram trés varidveis de saida de cada

modelo, todas mensuradas em bytes, definidas a seguir:

e O Tamanho do estado mantido para cada CPE ativo na rede. O uso de memoria

pode ser influenciado pela eficiéncia da implementagdo, e minimizamos esse efeito
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considerando apenas parametros que sdo consultados ou transferidos entre nodos,
ignorando varidveis internas. O espaco utilizado para armazenar uma mesma infor-

macao foi mantido constante em todos os modelos;

e Trafego de um Servigo estatico, definido como o trafego de dados observado para
estabelecer uma sessdo de assinante. Contabiliza-se as mensagens de controle ge-
radas desde o momento em que o AN detecta a ativacdo CPE até que o servigco de

Internet banda larga esteja estabelecido;

e Trifego de um Servico dindmico, medido pela atividade na rede gerada por acdes
do assinante que desencadeiam uma alteracdo no estado da rede, seja a criacao de
um circuito ou a aplicacdo de uma nova politica. Essa medida considera o trafego
de controle desde a solicitacdo do CPE até o instante em que a requisicao € atendida

e o estado da rede estabiliza-se.

Uma vez que o projeto SDCN nio previa a constru¢@o de redes reais, optou-se por
varidveis que permitissem a verificagdo analitica da corre¢cdo dos modelos. Dependendo
da disponibilidade de recursos e de dados para validacio do modelo, outras varidveis
podem ser acrescentadas na comparacao, tais como o uso de CPU e tempo em segundos
para um servigo ser provisionado ou modificado.

Definidas as saidas dos modelos, pode-se definir os componentes necessarios para
sua constru¢do. Redes de acesso banda larga convencionais utilizam uma colecdo de
protocolos e servigos de redes, alguns limitados ou ausentes na distribui¢do do simulador
NS-3. A proposta SDCN prevé o reuso de ANs e CPEs existentes, e a utilizacdo das
interfaces de configuracao e controle ja disponiveis, sem introduzir novos protocolos além
do OpenFlow. Os seguintes modelos de protocolos foram criados pelo projeto SDCN e

reutilizados nesse trabalho:

IGMP (RFC-2236), para controle de grupos Multicast;

RADIUS (RFC-2865 e RFC-2866), para autenticacdo e controle de sessao;

DHCP (RFC-2131), para configuracao dos CPEs;

BFD (RFC-5880), para monitorar conectividade fim-a-fim;

ANCP (RFC-6320), para gerenciamento dos ANs.

As redes simuladas tém duas simplificacdes importantes em relacao as arquiteturas
analisadas. A primeira € a substituicdo de circuitos MPLS e Metrolnternet por canais
Ethernet convencionais. Assumimos que todos os circuitos foram estabelecidos antes do

inicio de cada simulagdo, e que suas caracteristicas sdo imutdveis durante a execucao
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da mesma, de forma que protocolos de sinalizacio como o LDP e o IS-IS tornam-se
desnecessdrios. A segunda € a omissdo de elementos de monitoramento da rede (EMS
e NMS) existentes na recomendacgao. O trafego SNMP gerado por esses sistemas seria
equivalente em ambas as simulacdes, € pode ser suprimido sem prejuizo.

Uma rede de acesso também emprega equipamentos especializados, inexistentes
num simulador genérico como o NS-3. Os modelos desses componentes de hardware
serdo descritos nas secoes 4.1 e 4.2, juntamente com a topologia utilizada em cada simu-

lacdo. A se¢do 4.3 analisa os resultados das simulacdes.

4.1 Modelagem da arquitetura TR-144 no NS-3

Nesta secdo descrevemos a modelagem da arquitetura de acesso de banda larga
multi-servi¢o (TR-144) apresentada no capitulo 2. Além de switches e roteadores, utiliza-
se duas classes de equipamentos especializados, o Access Node (AN) e o Broadband
Network Gateway (BNG). Esses modelos ndo fizeram parte do escopo do projeto SDCN,
e foram desenvolvidos pelos autores para uso em simula¢des com o NS-3 neste trabalho.

Um Access Node contém um conversor de interfaces e um elemento de agregacao
de trafego, os pontos de referéncia U e V da arquitetura respectivamente. O comporta-
mento do nodo € similar a um switch convencional. Na interface U os equipamentos de
acesso dos assinantes (CPE) conectam-se numa topologia estrela (xDSL, xXPON) ou bar-
ramento (DOCSIS), dependendo da tecnologia de transporte adotada. A quantidade de
clientes comportado por um tnico AN pode variar entre poucas centenas, em pequenos
provedores, até alguns milhares, em regides com grande concentracdo de assinantes. Ja
a interface V conecta o AN a rede de agregacao MetroEthernet ou MPLS do provedor.
Nela é realizada a agregacao, classificacdo e conformacgdo do trafego dos assinantes.

A Figura 4.1 mostra os principais blocos do modelo de Access Node desenvolvido.
A base utilizada foi o modelo de um switch Ethernet existente no NS-3, ao qual foi incor-
porado recursos dos novos protocolos desenvolvidos, principalmente o IGMP snooping e
uma tabela de associagdes Multicast. O controle do switch foi modificado para impedir a
comunicacao direta entre CPEs, de forma que todo trafego originado num assinante deve
ser encaminhado a0 BNG. O Agente ANCP e o Cliente RADIUS representam as interfa-
ces de controle do AN, enquanto o Controle de Acesso ao Meio modela caracteristicas da
tecnologia de acesso empregada.

O estado do equipamento simulado contém duas tabelas de interesse. Os Perfis
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Figura 4.1: Modelo de Access Node
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de Acesso, uma instancia para cada assinante habilitado, contém a configuragcdo da porta
U correspondente. O modelo representa apenas as taxas maximas de transmissio e re-
cepcdo permitidas. Ja os Perfis Multicast sao listas de acesso associadas a um ou mais
assinantes. Contem blocos de enderecos IP e a acdo desejada quando um cliente solicita
uma adesdo (JOIN) naquele bloco. O modelo suporta permitir incondicionalmente, negar
incondicionalmente (lista branca ou negra) ou ainda consultar o BNG sob demanda (lista
cinza). Todos os perfis sdo recebidos do BNG via agente ANCP durante a inicializago,
assim como a associacao entre perfis de acesso e perfis Multicast.

Uma vez que a tecnologia de acesso nao influencia nos experimentos desejados,
optou-se por utilizar canais Ethernet entre o0 AN e o CPE, numa topologia ponto-a-ponto
similar a vista na tecnologia xDSL. Dessa forma o hardware simulado tem tantas Portas
de Assinante quanto o nimero de CPEs conectado a ele. Essas portas sdo administradas
pelo Controle de Acesso ao Meio, que utiliza os Perfis de Acesso para determinar os
parametros do canal simulado, e para manter contadores de trafego individualizados. As
transi¢des no estado do enlace do assinante sdo informadas ao operador da rede através
do cliente RADIUS.

A porta V foi modelada como uma interface Ethernet, a exemplo das portas U. As
funcdes de classificagdo e conformacgdo de trafego ndo fazem parte do modelo, pois sdao
desnecessdrias aos experimentos. Em todas as simula¢des o canal entre 0 AN e o BNG foi
definido com vazao suficiente para que nao ocorresse descarte ou contencao de trafego.

O Broadband Network Gateway (BNG) desempenha as funcdes de agregacao IP

e de terminagdo das sessdes de assinante, conectando os dominios regional e de acesso
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Figura 4.2: Modelo de BNG
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do RAN. Tipicamente cada BNG responde por milhares de assinantes, distribuidos em
poucos ANs. As sessoes de assinante podem ter a forma de tineis PPP ou de sessoes IP.
O primeiro caso € associado principalmente a tecnologia ADSL e a arquitetura TR-101,
enquanto o dltimo é recomendado para novas implantagdes segundo o TR-144. Adotamos
o modelo de sessdes IP em nossas simulacgdes.

O modelo de BNG implementado neste projeto € mostrado na Figura 4.2. O
nodo comporta-se como um roteador com duas interfaces, uma voltada para o nicleo
da rede (Uplink) e outra para a rede de acesso (W). Ha cinco blocos de controle: o agente
ANCEP, o cliente RADIUS, um servidor DHCP, um proxy IGMP e um monitor de sessdes
de assinante. A configuracao é armazenada em dois tipos de perfis, de acesso e Multicast.
O BNG mantém o estado de cada sessdo de assinante, assim com das associagdes em
grupos Multicast.

O agente ANCP do BNG opera como mestre dos agentes existentes nos nodos
de acesso, realizando a configuragdo inicial dos mesmos com a transferéncia dos perfis
de acesso. Quando um CPE ¢ ativado, o AN responsdvel por ele utiliza seu agente para
descobrir o perfil de servigo designado ao assinante. Apds o estabelecimento do enlace, o
CPE utiliza o protocolo DHCP para iniciar uma sessao IP. O Monitor de sessdo mantém
esses estados, e envia essas informacdes ao operador da rede via RADIUS. Ao contra-
rio de tineis PPP, que possuem mecanismos intrinsecos para manutencdo, o estado das
sessOes IP precisa ser monitorado indiretamente através de contadores de trafego indivi-
dualizados por assinante.

O servico Multicast implementado utiliza apenas listas cinzas, onde a autorizagao

para ingresso em grupos € intermediada pelo agente ANCP. Ao contrdrio do observado
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Figura 4.3: Modelo de CPE

Porta U
Cliente Cliente
DHCP Multicast
BFD Cliente
Echo UDP echo

em equipamentos reais, nao ha consulta a outros sistemas no modelo, e todos os pedidos
sdo permitidos. O BNG possui um proxy IGMP para disciplinar a requisicdo de recursos
ao ASP, armazenando numa tabela a relacdo entre grupos Multicast e nodos de acesso.

Assim como a interface V do AN, a interface W foi modelada como uma porta
Ethernet convencional, sem utilizar os protocolos MPLS ou MetroEthernet. A rede de
agregacdo de acesso ndo foi representada explicitamente, e todos os nodos de acesso
subordinados estdo conectados diretamente ao BNG. A capacidade dos canais utilizados
foi definida como grande o suficiente para nao haver contencao, e sendo fixada em vazio
de 10 Gbps e laténcia de 10 ms.

O modelo do CPE utilizado na simulacao foi fornecido pelo projeto SDCN, con-
sistindo no roteador ja existente no NS-3 acrescido de aplica¢des (Figura 4.3) que lhe dao
o comportamento desejado. O cliente DHCP monitora o estado da porta U, e inicia o
estabelecimento de uma sessdo IP quando necessario. O cliente BFD também € ativado
nesse momento, € periodicamente gera trafego na interface WAN para manter a sessao
ativa junto ao BNG. Ja os clientes UDP echo e Multicast sink sdo utilizados de acordo
com o experimento. O primeiro gera um traifego UDP com intervalo constante entre pa-
cotes, direcionado a um nodo fora do RAN. Esse padrao equivale ao servico VoIP. O
segundo é um consumidor de trafego Multicast, e utiliza o protocolo IGMP para mediar
sua associacdo a um grupo configurdvel, o equivalente do servigo IPTV.

A topologia utilizada nos experimentos com o modelo TR-144 ¢ apresentada na
Figura 4.4. Foi instanciado apenas um BNG, que serve de ponto de referéncia para men-
surar as varidveis descritas no inicio deste capitulo. O nimero de elementos no dominio
Access € arbitrdrio, e nao impacta nos resultados. Isso deve-se ao fato de ndo haver in-
teracdo entre os assinantes, os canais Ethernet estarem dimensionados para ndo haver

contencdo, e as varidveis consideradas serem coletadas para cada CPE individualmente.
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Figura 4.4: Topologia TR-144
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Dois nodos foram conectados ao BNG através da interface A10, representando um
NSP e um ASP. O primeiro contém o servidor da aplicacio UDP echo, que envia para
a origem os pacotes gerados pelo cliente no CPE. Este servidor é usado no experimento
com um servigo estatico, onde medimos o trafego de geréncia para o seu estabelecimento.
O segundo contém a fonte Multicast utilizada como servigo dindmico, onde mede-se o
trafego necessario para atender a requisi¢do do usudrio. O tamanho do estado, a terceira
variavel, é obtida do BNG quando todos os servigos estdo estabelecidos. Os resultados

obtidos serdo apresentados na secdo 4.3.

4.2 Modelagem da arquitetura SDCN no NS-3

A arquitetura SDCN foi apresentada na sec@o 3.3. Assim como foi feito com o
TR-144, esta modelagem foi construida sobre os elementos basicos do simulador NS-
3. Os modelos de Access Node e CPE definidos na secdo anterior foram reutilizados
nessa modelagem. O simulador dispde de um médulo OpenFlow, no entanto os requisitos
das simulagdes previstas exigiram modificacdes extensas nesse médulo, que afetaram os
modelos do protocolo, do switch e do controlador.

O suporte OpenFlow do NS-3 ¢é derivado do pacote OFSID (NS-3, 2016b), uma
implementacgdo de referéncia para um switch em software. As classes definidas no simu-
lador sd@o um Adaptador para as rotinas em linguagem C do pacote. Apesar de funcional,
a opc¢dao pelo OFSID gerou dois problemas graves, que precisaram ser corrigidos. Visto
que o pacote OFSID ndo foi projetado para funcionar como uma biblioteca, e sim como
uma aplicag¢do independente, comportamentos erroneos foram observados. Identificou-
se que ao criar-se mais de uma instancia de switch no mesmo contexto de execugdo, a

inexisténcia de um isolamento adequando dos dados provocava a corrup¢do das tabelas
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Figura 4.5: Modelo de switch OpenFlow
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de fluxos. Esse defeito foi corrigido estendendo estruturas conter um identificador da
instancia, modificando rotinas para referencid-lo. O segundo problema é que a versao
do protocolo OpenFlow implementado era anterior a padronizacdo. Existem libera¢des
mais recentes do OFSID, que implementam a versdo 1.1 da especificacdo, porém ndo é
possivel utilizd-las ja que interfaces de programac¢do foram quebradas sem preocupacao
com retro-compatibilidade. Uma vez que substituir o pacote era tdo oneroso quanto criar
modelos novos, a solu¢do adotada foi atualizar o pacote apenas até a versdo 1.0 do padrio,
e corrigir defeitos pontuais.

O modelo de switch OpenFlow construido ao redor do OFSID foi refatorado para
incorporar os novos recursos da versdao 1.0 do protocolo, necessdrias para o Controlador
mapear as capacidades de cada elemento. A Figura 4.5 apresenta os principais blocos do
modelo. O Secure Channel é uma interface Ethernet diretamente conectada ao Contro-
lador, utilizada pelo agente OpenFlow do switch. Uma simplificacio do modelo € nao
utilizar criptografia nessa comunica¢do. O OFSID datapath € uma caixa-preta que im-
plementa um switch OpenFlow funcional. Através do OFSID Adapter, uma classe que
facilita a interacdo entre o simulador e a biblioteca OFSID, o NS-3 processa os pacotes de
dados segundo a tabela de fluxos. O tempo de atraso do modelo foi arbitrado em 30 ns, um
valor compativel com o observado em equipamentos reais. As simulag¢des previstas neste
trabalho sdo indiferentes ao tempo de atraso. Por fim, cada NetDev é uma porta Ethernet
conectada a caixa-preta do OFSID, por onde os pacotes sdo recebidos e transmitidos.

O Controlador original do NS-3 era rudimentar, sem separagdo entre o sistema
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operacional de rede (NOS) e as aplicacdes do usudrio. O projeto SDCN optou por
descartd-lo e criar um novo modelo, com um NOS responsavel por descobrir a topolo-
gia e manter a visdo da rede, além de definir uma interface para as aplicacdes. Essa
implementagdo facilitou o reuso de aplicagdes e a criacdo de simulacdes mais complexas.

Os blocos principais do novo modelo sdo vistos na Figura 4.6. Os Controladores
modernos sdo orientados a intengdes, onde o programador define uma acdo que a rede
deve desempenhar, por exemplo permitir comunicacao bidirecional entre os nodos A e B,
e o sistema produz as mensagens OpenFlow que materializam aquela acdo. No entanto,
o Controlador SDCN niao possue tal sofistica¢do, e foi inspirado em projetos como o
Beacon (ERICKSON, 2013), onde o programador € auxiliado em tarefas corriqueiras
mas deve conhecer o funcionamento do protocolo para definir fluxos na rede. O objetivo
desse modelo € apenas permitir a simulag@o de redes definidas por software.

Existem duas bases de dados no modelo do Controlador. A primeira é a Visdo
da Rede, um grafo nao-direcionado construido durante a simulacao pelas aplicagdes, que
podem criar vértices ou entdo adicionar informacdes a um ja existente. Existem duas
classes de vértices: Nodo e Switch. A principal distincdo é que Nodos sdo terminais,
enquanto Switches permitem transito através do mesmo. O grafo também € utilizado para
determinar o caminho minimo entre dois nodos através do algoritmo Bellman—Ford. A
segunda base é chamada Perfis de Servico, e contém os perfis de acesso e Multicast dos
assinantes, disponivel para consulta pelas aplicagdes. Sua inicializacdo € realizada antes
do inicio de cada simulagao.

Cada OF Switch Proxy encapsula o estado relacionado a um switch OpenFlow
conectado, tais como o Secure Channel, controle de transacdo e capacidades do equipa-
mento. Uma vez que o Controlador utiliza um formato interno para representar mensa-
gens OpenFlow, esta classe € responsavel pela conversdao em pacotes OpenFlow validos
antes de envid-los pela rede, assim como o caminho inverso. Cada instancia de proxy esta
associada a um nodo do tipo Switch na Visdao da Rede.

O Niicleo do Controlador SDCN € uma interface de acesso a Visdo da Rede e um
escalonador de aplicagdes. O modelo é baseado em eventos, sejam oriundos da rede ou
de temporizadores. Os pacotes capturados pelos switches e enviados ao Controlador sdao
entregues a todas as aplicacdes numa cadeia de tratadores, onde cada um pode consumir
o pacote, apenas analisa-lo ou entdo ignord-lo. Também existem notificagdes para alte-
ragcdes na topologia, por exemplo descoberta de um switch. Aplica¢des dispdem de um

recurso para sincronizar o estado global da rede. Essa acdo envia um comando de barreira
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Figura 4.6: Modelo de Controlador OpenFlow
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para todos os switches, e notifica o requerente quando todos os elementos responderem a
requisicao.

Ha quatro aplicagcGes essenciais para funcionamento da rede. A primeira € cha-
mada LLDP, e utiliza o protocolo homdnimo para descobrir a topologia. A aplicacdo
periodicamente imunda a rede com mensagens de anincio (LLDPDU), que sdo captura-
das pelos switches e encaminhadas ao Controlador. Essa informac¢ao permite determinar
quais portas sdo internas (conectadas a outros switches), e quais devem participar de gru-
pos de difusao (Broadcast). A segunda € chamada ARP, e tanto coleta informacgdes sobre
os nodos e enderecos IP quando responde a requisi¢des de descoberta ARP emitidas por
outros nodos. Estas duas aplicacdes fornecem a maior parte das informacdes contida na
Visdo da Rede. Outra aplicagdo € a Routing, responsavel pelo estabelecimento de cami-
nhos dentro da rede. Esse mddulo funciona tanto de forma auténoma quanto como um
servico. No primeiro caso ele responde a eventos de fluxo desconhecido dos switches,
estabelecendo um caminho entre origem e destino a partir das informacdes da Visdo da
Rede. Quando usado como servico, esse modulo € utilizado por outras aplicagdes para
definir fluxos a partir de um filtro parametrizdvel. Um exemplo deste uso € a aplicacao
Multicast, a Gltima aplicacao essencial, que exerce a fun¢do de IGMP Snooping na rede,
interceptando as mensagens IGMP que ingressam e estabelecendo fluxos Multicast sob
demanda.

As demais aplicagdes sdo especificas do cendrio de provedores de acesso. O mo-
dulo DHCP implementa o gerenciamento de sessdes IP. A base do servidor DHCP uti-
lizado é a mesma do modelo TR-144, porém aqui foi especializada para interagir com
a Visao da Rede e publicar os enderecos IP dos assinantes ativos. A mesma abordagem

foi empregada em ANCP, que especializa o agente do BNG para ser utilizado como uma
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Figura 4.7: Topologia SDCN
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aplicacdo. Os perfis de acesso e Multicast s@o obtidos da base de dados do Controlador.
Quando uma sessdo de assinante € estabelecida, o médulo ANCP cria um fluxo para In-
ternet entre 0 CPE e o NSP. A aplicagdo também coleta periodicamente contadores de
pacotes dos fluxos, utilizados para manutengao da sessao.

A topologia utilizada nos experimentos com o modelo SDCN ¢é apresentada na
Figura 4.7. Foi instanciado apenas um Controlador, que serve de ponto de referéncia para
mensurar as varidveis descritas no inicio deste capitulo. Assim como no cendrio TR-144,
nimero de elementos no segmento de acesso € arbitrdrio, e ndo impacta nos resultados.

Os experimentos previstos nessa topologia sdo equivalentes aos descritos na se¢ao
4.1. A principal diferenca sao os nodos que representam o NSP e ASP foram conectados
a um switch OpenFlow, uma vez que o BNG foi substituido pelo mesmo. O tamanho do

estado mantido por CPE agora € mensurado no Controlador.

4.3 Resultados da simulacao

Uma vez construidos os modelos necessdrios para ambas as arquiteturas, foi pos-
sivel executar os experimentos e coletar dados. No inicio deste capitulo definimos trés
variaveis de interesse, o tamanho do estado mantido para cada CPE ativo, o trafego ob-
servado para estabelecer uma sessdo de assinante e o trafego gerado por um servigo dina-
mico, onde agdes do assinante geram alteragdo no estado da rede.

Os experimentos definidos ndo contém eventos aleatdrios que gerem variancia das
medidas coletadas. Utilizando os modelos implementados, a varidveis consideradas pode-
riam ser impactadas apenas por mal funcionamento da rede ou de nodos. Nao foi definido
um modelo de falha para os dispositivos de rede, ja que ndo faz parte do escopo desse

trabalho estudar tais cendrios. Dessa forma eliminou-se uma gama de eventos que pode-
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riam provocar o descarte e a retransmissao de pacotes. O congestionamento dos enlaces,
outra causa possivel de descarte, foi evitado com a utilizacdo de canais Ethernet super-
dimensionados. Por fim, os nodos foram programados para atender todas as requisicoes
corretamente, e dentro dos limites de tempo estabelecidos pelos protocolos utilizados. A
aleatoriedade remanescente, o instante de tempo em que cada mensagem € enviada, nio é
suficiente para modificar o tamanho do estado nem do trdfego observado.

A tabela 4.1 sumariza os valores extraidos dos tragos de execucdo gerados pelo
NS-3. Em todas as propriedades analisadas, o0 modelo SDCN provocou um aumento do

consumo de recursos.

Tabela 4.1: Resultado da simulacao

Experimento TR-144 SDCN
(bytes) (bytes)
Tamanho do estado 460 714
Servigo estatico 1562 2166
Servigo dindmico 368 1710

O tamanho do estado estado mantido para cada CPE na arquitetura TR-144 ¢ a
combinacao das diversas sessoes criadas, além dos dados armazenados internamente no
BNG, o ponto de observacdo utilizado. Existe ainda uma sessdo entre o AN e o CPE,
na rede de distribui¢do, mantida pelo primeiro e por esse motivo ignorada na contabiliza-
cdo de recursos. O BNG armazena informagdes sobre a sessdo IP e quaisquer circuitos
estabelecidos na rede de agregacao, totalizando 460 Bytes. O modelo SDCN transfere
esse estado para o Controlador, e adiciona dois blocos de dados a esse total, atingindo
714 Bytes. O primeiro corresponde ao custo de representar o assinante na Visao da Rede,
mais oneroso uma vez que o Controlador sabe a topologia exata da rede, enquanto o BNG
conhece apenas a relacdo entre o CPE e o AN. O segundo bloco corresponde a contado-
res de pacotes utilizados para manuten¢do da sessdo. No BNG a deteccdo de inatividade
¢ efetuada no plano de controle local, mas no modelo SDCN esses dados precisam ser
exportados para o Controlador executar essa tarefa.

O trafego para um servigo estatico nas simulacgdes construidas € aquele necessario
para o CPE estabelecer uma sessdo IP junto ao NSP. No modelo TR-144 sdo utiliza-
dos os protocolos ANCP, RADIUS e DHCP nesse processo. O ANCP ¢ utilizados para
estabelecer o circuito entre 0 BNG e o CPE, passando pelo AN. O protocolo RADIUS
€ necessdario para requisitar autorizagao ao NSP para estabelecer a sessdo. Finalmente

o DHCP é empregado para provisionar os parametros IP do CPE. O custo total dessas
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transacgoes € de 1562 Bytes. A adocdo do paradigma SDN alterou a dindmica, mas nio
reduziu a comunicagdo. O Controlador incorporou o agente ANCP e o cliente RADIUS
do BNG, com as mesmas atribuicdes descritas anteriormente. Devido a necessidade de
definir um fluxo na rede OpenFlow para transportar os dados do assinante, o custo dessa
propriedade subiu para 2166 Bytes.

Finalmente, o trafego observado num servigo dinamico € o que apresentou o maior
incremento na comparagdo entre os modelos, 368 Bytes para a arquitetura TR-144 con-
tra 1710 Bytes da proposta SDCN. A justificativa para esta observac¢do ¢ a mudanga do
paradigma distribuido para o centralizado. Executar uma alteracdo no estado da rede
OpenFlow de forma consistente, preservando as politicas de trafego e garantindo o trata-
mento correto de todos os fluxos, € uma tarefa complexa. Os trabalhos de Reitblatt et al.
(2011) e Katta, Rexford e Walker (2013) exemplificam estratégias para essa finalidade.
O método escolhido no modelo simulado € a utilizacdo de barreiras OpenFlow, emitidas

pelo Controlador, para sincronizar o estado dos switches.
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5 MODELO DE COMPARACAO DE CUSTOS EM REDES DE ACESSO

Neste capitulo definimos um modelo de comparagdo entre arquiteturas de rede de
acesso, sob o ponto de vista do custo de gerenciamento dos servicos oferecidos ao assi-
nante. A proposta é uma ferramenta para analisar rapidamente o impacto da migracao,
combinando simula¢do com uma anélise qualitativa da complexidade de operar o servigo.
O objetivo nao é quantificar o custo financeiro da migragao, e sim identificar oportunida-
des de melhoria na operagao.

Niao hd escassez de modelos na literatura com finalidade similar. O trabalho de
Szegedi (2007) oferece um modelo de estimativa de custos de capital (CAPEX) em redes
GMPLS que poderia ser adaptado para outros cendarios. Ja Verbrugge et al. (2005) apre-
senta uma modelagem detalhada dos custo operacionais (OPEX) de operadoras. O custo
total de propriedade (TCO) é outra métrica utilizada, e representa a soma do CAPEX e
OPEX ao longo do ciclo de vida da tecnologia. Exemplos de uso do TCO podem ser
encontrados em Bailey (2016) e Knoll (2015). Anadlises tecno-econdmicas entre tecno-
logias equivalentes também s@o comuns, por exemplo entre GPON e EPON em Bonilla,
Barbosa e Moschim (2009).

O principal diferencial do modelo proposto em relagdo aos existentes € o foco
no gerenciamento, € nao apenas no custo financeiro de construir e operar a rede. Dessa
forma, o modelo serve como apoio para decisdes de projeto de sistemas de geréncia. A
comparacao de duas arquiteturas apenas pelo uso de recursos, como feito no capitulo 4,
carece de alguns fatores que poderiam justificar a migracdo para uma solucdo baseada
em SDN. Como visto na se¢do 3.2, além de racionalizar o uso de recursos, simplificar o
sistema € um objetivo importante.

A comparacdo é realizada entre a arquitetura de referéncia, tipicamente a solucao
atual, e uma ou mais arquiteturas propostas. O modelo proposto analisa cada servigo de
rede em duas dimensdes. A primeira dimensdo € o custo em recursos utilizados, derivado
de estimativas produzidas a partir dos resultados de simulacdes. Escolhemos essa métrica
porque a quantidade de recursos alocadas a geréncia de um servi¢o € um indicativo do
seu impacto na rentabilidade da infraestrutura. O segundo eixo é o nimero de dominios
de configuracdo envolvidos, usado para estimar a complexidade em disponibilizar os ser-
vicos aos assinantes. A existéncia de multiplos dominios impacta no provisionamento e
no diagndstico de falhas, e contribui para a complexidade total da operacao.

A construcao do modelo de comparacao tem duas fases. A primeira compreende
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Figura 5.1: Fluxograma de constru¢dao do modelo
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a construcdo de modelos para o simulador de tempo discreto NS-3. Independentemente
do nimero de servigos em andlise, € realizada apenas uma vez, e foi detalhada no capi-
tulo 4. A fase seguinte segue o fluxo apresentado na Figura 5.1, onde para cada servico
de interesse realiza-se duas andlises. As etapas superiores (verde) geram o eixo do Custo
Operacional, e serdo detalhadas na secdo 5.1, enquanto as inferiores (azul) produzem o
eixo do Custo Recursos, descritas na se¢do 5.2. Ao final do processo as duas andlises sdo
combinadas num grafico de dispersdo (secao 5.3), onde pode-se identificar o impacto da

migracdo de arquitetura em cada servico.

5.1 Custo operacional

Existem diversos métodos para estimar o custo operacional (OPEX) de servigos de
rede. Pode-se utilizar modelos tecno-econdmicos detalhados, como visto em Verbrugge
et al. (2006), onde todas as rotinas administrativas sdo analisadas e monetizadas. Essa
tarefa pode ser auxiliada por ferramentas de andlise de negocios como o STEM (Implied
Logic Limited, 2016). O resultado € uma estimativa com alto grau de confianga, porém
bastante trabalhosa de obter-se. O modelo proposto neste trabalho almeja ser uma ferra-
menta rapida, por isso privilegia-se metodologias mais leves, mesmo ao custo da precisao.
Um exemplo de métrica compativel com nossos objetivos € o niimero de dominios admi-
nistrativos.

Benson, Akella e Shaikh (2011) afirmam que o OPEX domina o TCO ao longo da
vida util da tecnologia, e que este custo € resultado da complexidade crescente de executar
manobras operacionais nessa rede. Esta complexidade € originada na diversidade de inter-
faces de configuracdo, que exigem equipes com treinamento especifico, na dificuldade de
automatizar rotinas, e nos problemas de coordenacao entre equipes. Dessa forma, defini-

mos um dominio administrativo como o conjunto de elementos de rede que € gerenciado
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Tabela 5.1: Exemplo de dominios administrativos

Dominio Peso
Referéncia Proposta A

Dominio A 1 1
Dominio B 8 5
Dominio C 1 0

pelo mesmo grupo de pessoas, compartilhando 0os mesmos requisitos de treinamento e
subordinados ao mesmo gerente. Equipamentos especializados e que exigem habilida-
des especificas, como o BNG e o Access Node, sao dominios de apenas um elemento,
enquanto todos os switches da rede de agregacdo formam um tnico dominio.

O Custo Operacional de cada servigco analisado pelo modelo de comparagdo € es-
timado através dos seguintes passos (Figura 5.1). Primeiro, identifica-se os dominios ad-
ministrativos relevantes na arquitetura de referéncia e em cada proposta, analisa-se cada
arquitetura e estima-se um peso para o esforco de gerencid-lo. Esse peso nao tem uni-
dade, e sua concepg¢do € inspirada no Planning Poker (RASMUSSON, 2010) utilizado
em métodos dgeis. Sugere-se utilizar o mesmo estilo de escala derivada da sequéncia de
Fibonacci: 0,1,2,3,5,8,13. A tabela 5.1 exemplifica o resultado obtido ao final dessa
etapa. Quando diversos servigos estdo sendo avaliados, pode-se construir essa tabela ite-
rativamente, reusando os dominios identificados anteriormente.

O segundo passo € definir o perfil de cada servigo considerado. Nesta etapa €
gerado um mapa relacionando os dominios administrativos de cada arquitetura com os
servicos que os afetam. Um servigo afeta um dominio quando exige acdes deste para seu
funcionamento, e ndo quando seus dados apenas cruzam o mesmo.

O 1ltimo passo dessa andlise € atribuir um escore ao servigco para cada arquitetura
em andlise. Esse valor € o somatorio dos pesos dos dominios em cada uma delas, combi-
nando as informagdes da tabela e do mapa gerados, e serd usado como ordenada do ponto
que representa o servigo no grafico. Os custos operacionais obtidos sdo adimensionais, €

representam uma medida da complexidade de operar cada servigo.

5.2 Custo de Recursos

O Custo de Recursos de um servico representa a parcela da infraestrutura que
precisa ser reservada para a configuracdo e monitoramento da mesma. Essa compo-

nente € importante em redes de operadoras e provedores, ja que os elementos de gerén-
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Tabela 5.2: Exemplo de pesos das propriedades simuladas

Servigo Tamanho do  Servico Servigco
estado estatico dindmico

Servico A 10,00% 80,00%  10,00%
Servico B 10,00% 80,00%  10,00%
Servico C 30,00% 20,00%  50,00%

cia (NMS/EMS) competem com os assinantes por recursos, impactando na rentabilidade
da operacdo. Essa realidade difere daquela vista em datacenters, onde frequentemente
existem recursos exclusivos para o gerenciamento, tais como redes fisicamente indepen-
dentes e mddulos de gerenciamento de chassis e servidores blade com CPU propria.

Esta andlise serd realizada utilizando dados de simulag¢do, e ndo uma andlise quali-
tativa como feito na secdo 5.1. A principal razdo para empregar uma abordagem diferente
€ que o uso de recursos € dificil de ser estimado apenas através da defini¢do do servigo e
da arquitetura, ao contrario do custo operacional. Podem existir interagdes entre os ele-
mentos da rede que sdo dificeis de prever e quantificar. O uso criterioso de simulag¢do pode
produzir estimativas de melhor qualidade com menos esfor¢o. A abordagem escolhida é
evitar criar experimentos € modelos especificos para cada servico de rede analisado. Ao
invés disso identificamos classes de uso de recursos presentes em todos os servicos, defi-
nimos experimentos para observa-las e mensuramos o consumo de cada uma. O peso total
do servico pode ser obtido pela soma ponderada do consumo em cada classe, de forma
andloga ao que foi proposto na secao anterior para o custo operacional.

Os dados de simulacdo sdo colhidos apenas uma vez para cada arquitetura em
consideragdo, e sdo utilizados para gerar os custos de todos os servigos de interesse. Os
detalhes desses experimentos podem ser encontrados no capitulo 4. O custo final de recur-
sos € obtido através de trés passos (Figura 5.1), de forma agndstica quanto a arquitetura.
O primeiro passo é decompor o servico nos trés aspectos descritos acima: tamanho do
estado gerenciado, comunicagdo para provisionamento estitico € comportamento dina-
mico. Isso € feito através do estudo dos protocolos e elementos envolvidos. O segundo
passo € estimar a contribui¢do de cada especto no consumo total de recursos do servigo.
O resultado € uma tabela como 5.2.

O passo final é gerar o escore do servico, o que € feito através do somatério dos
custos levantados na simulacdo ponderados pela contribuicdo tabelada no passo anterior.

Este escore € usado como abscissa do ponto que representa o servico no grafico.
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5.3 Construcao do grafico comparativo

A dltima etapa da constru¢do do modelo de comparagdo proposto € a criacdo de
um gréfico de dispersao combinando as duas andlises anteriores. O objetivo deste passo
€ permitir a identificacdo visual do comportamento dos servigos considerados em cada
arquitetura em andlise. O eixo das ordenadas representa o Custo Operacional de cada
servigo, obtido seguindo os passos descritos na se¢dao 5.1. Este eixo ndo tem unidade,
pois o custo € representado por um valor de complexidade adimensional. J& o eixo das
abcissas contém o Custo em Recursos, derivado das simulagdes conforme apresentado na

secdo 5.2, representado em Byte. A Figura 6.1 ird demonstrar este gréfico.
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6 AVALIACAO DE REDES DE ACESSO COM O MODELO PROPOSTO

Neste capitulo utiliza-se o modelo de comparagao descrito anteriormente para ava-
liar a arquitetura SDCN (secdo 3.3) em relacdo ao padrdo de mercado TR-144 (cap. 2).
Ao final do processo o modelo ird revelar os beneficios e limitacdes de cada solugdo, sob
o ponto de vista gerenciamento dos servigos oferecidos ao assinante.

Os servicos considerados nesta comparagao sao aqueles discutidos na se¢des 2.1
e 3.2: Internet Banda Larga, VoIP, IPTV, Banda sob Demanda (BWoD), Pay for QoS (PQS)
e Roteadores Gerenciados (MRCP). Esta selecdo contém as demandas mais frequentes
dos assinantes, segundo a visao do BBF para redes de proxima geracdo. O conjunto mes-
cla servigos convencionais, como Internet Banda Larga, com aplica¢des cujo comporta-
mento € dinamico e determinado por a¢des do usudrio, tais como BWoD, onde acredita-se
que o modelo SDN possa oferecer vantagens.

Segundo o processo apresentado no capitulo anterior, os custos operacionais e de
recursos de cada servico sao calculados de forma independente. O Custo Operacional é
obtido através de trés passos: identificacdo de dominios, defini¢do de perfis e calculo da
complexidade. O Custo de Recursos também € gerado em trés etapas: decomposi¢cdo dos
servicos em aspectos, elaboracdo de perfis e cdlculo do consumo. Existe ainda uma etapa
prévia, a constru¢do de modelos de simulacdo, ja realizada e discutida no capitulo 4. A

execucao desses passos serd detalhada a seguir.

Custo Operacional

1. Identificacdo do dominios administrativos. Identificou-se 9 dominios distintos
na arquitetura TR-144: MRCP, CPE, Rede de distribuicao, Access Node, Rede de
agregacdo L2, BNG, Rede de agregacdo IP, NSP e ASP. Enquanto o modelo SDCN
tem diversos dominios em comum com a solucdo existente, a adocdo do padrdo
OpenFlow eliminou alguns planos de controle locais, principalmente nas redes de
agregacao, e consequentemente os dominios associados a eles. Em contrapartida
surgiu um novo, o Controlador, totalizando 10 dominios em anélise. A tabela 6.1

mostra o resultado desse primeiro passo.

As estimativas de complexidade apresentadas na tabela utilizam a escala definida

pelo modelo (0, 1,2, 3,5,8,13), e foram obtidas através da dinamica de planning
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Tabela 6.1: Dominios administrativos

Dominio Peso
TR-144 SDCN

MRCP

CPE

Rede de distribuicao
Access Node

Rede de agregagdo L2
BNG

Rede de agregacao IP
NSP

ASP

OF-Controller

O = = W oo N U= = Ut
O = = OONORFW

poker com 5 engenheiros da Parks. Estabeleceu-se como complexidade unitaria
o elemento mais simples da rede, o CPE, e entdo os demais foram determinados

iterativamente, sempre comparando um elemento em relacéo aos j4 classificados.

. Relacionar servicos e dominios. Um servigo afeta um dominio quando exige a¢des

deste para seu funcionamento, e ndo quando seus dados apenas cruzam o mesmo.
A tabela 6.2 apresenta o resultado da andlise das arquiteturas, identificando quais
dominios sdo afetados por cada servico. Por simplicidade, o0 mapa ndo faz separa-
¢ao entre as arquiteturas, uma vez que essa informacao ja foi representada no passo
anterior. Um exemplo € o Controlador OpenFlow, que apesar de existir apenas no

modelo SDCN, foi relacionado a todos os servigos.

Tabela 6.2: Mapa de servigos e dominios

Dominio Internet VoIP IPTV BWoD PQS MRCP
MRCP - - - - - X
CPE X X X X X X
Rede de distribuicao X X X X X -
Access Node X X X X X -
Rede de agregacdo L2 X X X X X -
BNG X X X X X X
Rede de agregacdo IP X X X X X -
NSP X - - - - -
ASP - X X - - -
OF-Controller X X X X X

Os dominios relacionados aos elementos da rede de transporte participam de todos
os servigos, com exce¢do de roteador gerenciado (MRCP), devido a necessidade de
estabelecer circuitos para cada um deles. O provedor NSP fornece conectividade a

Internet, e afeta apenas o acesso basico. J4 os provedores ASP interagem apenas
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com os servigos que fornecem.
3. Calculo do custo operacional. O custo operacional € obtido combinando os resul-
tados dos dois passos anteriores, para cada arquitetura. O custo de um servigo € a

soma dos pesos dos dominios associados. A tabela 6.3 contém o resultado desse

passo.
Tabela 6.3: Custo operacional para redes de acesso

Servigo TR-144 SDCN A
Internet Banda Larga 22 14 —36,36 %
VoIP 21 13 —-38,10 %
IPTV 21 13 —38,10 %
Banda sob Demanda 20 12 —40,00 %
Pay for QoS 20 12 —40,00 %
Roteadores Gerenciados 14 12 —-14,29 %

Dentro da expectativa criada pelo modelo SDN, a complexidade de gerenciamento
dos servicos foi reduzida em todos os cendrios analisados. Uma vez que os domi-
nios referentes aos elementos de transporte participam da maioria dos servigos, € o
modelo SDCN impacta principalmente neles, observou-se uma reducao homogénea
nesses casos. A excecao € o servico MRCP, que engloba apenas quatro dominios e

por isso tem oportunidades menores de beneficiar-se do paradigma SDN.

Custo de Recursos

1. Decompor servicos em propriedades. O modelo elegeu trés propriedades de inte-
resse para andlise do uso de recursos: tamanho do estado gerenciado, comunicagdo
para provisionamento estitico e comportamento dindmico. Na arquitetura TR-144,
todas sdo mensuradas no BNG, contabilizando os dados transferidos entre este € o
Access Node, ASP e NSP. J4 no modelo SDN, tem-se a adicdo dos dados coletados
dos switches para controle de sessdo. A comunicac¢do utilizada no provisionamento
foi analisada pelo trafego de protocolos de controle, tais como ANCP, IGMP e

OpenFlow.

Dentre os servigos em andlise existem trés classes distintas, definidas pela propri-
edade dominante. A primeira classe € daqueles onde o tamanho do estado tem o

maior impacto, como € o caso dos Roteadores Gerenciados, onde o operador pre-
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cisa manter parametros de configuracdo de diversas aplicacdes oferecidas a rede
local do assinante. O segundo grupo contém servigos cujo maior custo é o de pro-
visionamento inicial. Internet Banda Larga e VoIP sdo exemplos desse grupo onde,
uma vez estabelecido um circuito, sao raras as modificagdes. Finalmente existe um
grupo de servicos fortemente influenciados por agdes do assinante, tais como IPTV,

PQS e BWoD.

. Definir perfis de servico. A partir da decomposicao realizada no passo anterior,

pode-se estimar a contribui¢do de cada propriedade no custo de recursos total de
um servico. Novamente utilizou-se uma dindmica com os mesmo engenheiros da
Parks. Foram utilizadas duas regras para atribuir os pesos. Primeiro, nenhuma pro-
priedade pode ter contribui¢éo inferior a 10,0 %. Segundo, a granularidade também
€ de 10,0 %. O objetivo dessas regras é evitar a ilusdo de uma precisdo que o modelo
nao tem, ja que essencialmente € uma andlise qualitativa dos servigos. A tabela 6.4

apresenta a distribui¢do resultante desta anélise.

Tabela 6.4: Pesos das propriedades simuladas

Servigo Tamanho do  Servigo Servigo

estado estatico dindmico
Internet Banda Larga 10,0 % 80,0 % 10,0 %
VoIP 10,0 % 80,0 % 10,0 %
IPTV 30,0 % 20,0 % 50,0 %
Banda sob Demanda (BWoD) 20,0 % 30,0 % 50,0 %
Pay for QoS (PQS) 20,0 % 30,0 % 50,0 %

Roteadores Gerenciados (MRCP) 40,0 % 50,0 % 10,0 %

O custo dos servigos de Internet Banda Larga e VoIP é fortemente influenciado
pelo provisionamento inicial, ja que sdo aplicacdes estdticas durante longos perio-
dos. Enquanto os servigos de IPTV, BWoD e PQS funcionam de maneira reativa,
modificando caracteristicas da rede estimulados por acdes do assinante. Esse grupo
recebeu um peso maior para o custo dindmico. Aplicacdes Multicast, como IPTV,
também tem uma influéncia significativa do tamanho do estado, ja que € necessa-
rio manter a tabela de associacao, e por isso essa propriedade recebeu uma fracao
maior do que nos demais casos. Finalmente existe o servico MRCP, onde a princi-
pal dificuldade € armazenar as configuracdes e transferi-las ao equipamento a cada

inicio de sessdo do assinante.

. Calculo do custo de recursos. O custo de recursos é obtido combinando os resul-

tados do passo anterior com os resultados de simulagdo apresentados na secdo 4.3,
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para cada arquitetura. O custo de um servigo € a soma ponderada das propriedades.

A tabela 6.5 contém o resultado desse passo.

Tabela 6.5: Custo de recursos para redes de acesso (bytes)

Servigo TR-144 SDCN A
Internet Banda Larga 1332,40 1975,20 48,24%
VoIP 1332,40 1975,20 48,24%
IPTV 634,40 1502,40 136,82 %
Banda sob Demanda (BWoD) 744,60 1647,60 121,27 %
Pay for QoS (PQS) 744,60 1647,60 121,27 %
Roteadores Gerenciados (MRCP) 1001,80 1539,60 53,68%

A mudanca para um modelo de controle centralizado, como o SDN, gera um fluxo
maior de comandos de gerenciamento, uma vez que o Controlador precisa coletar
informacdes de todos os nodos para manter a Visdo da Rede. Alteragdes de carac-
teristicas de um servico em tempo de execugdo s@o ainda mais custosas, como visto
em BWoD e PQS, pois demanda Barreiras OpenFlow para sincronizar os elementos

e evitar um comportamento erroneo durante a transi¢ao entre estados.

Modelo completo

O modelo de comparagdo de arquiteturas de rede € construidos através da combi-
nacao das andlises do custo operacional e do custo de recursos. A execucao de todos os
passos descritos anteriormente gera a tabela 6.6, que combina os resultados apresentados
nas tabelas 6.3 € 6.5.

A comparacao dos efeitos da mudanca de arquitetura sobre cada servico é melhor

estudada graficamente. A Figura 6.1 apresenta o grafico de dispersao gerado a partir do

Tabela 6.6: Instanciacao do modelo para redes de acesso

Servigo TR-144 SDCN

Custo Custo Custo Custo
Operacional  Recursos  Operacional  Recursos

Internet Banda Larga 22 1332,40 14 1975,20
VoIP 21 1332,40 13 1975,20
IPTV 21 634,40 13 1502,40
Banda sob Demanda (BWoD) 20 744,60 12 1647,60
Pay for QoS (PQS) 20 744,60 12 1647,60

Roteadores Gerenciados (MRCP) 14 1001,80 12 1539,60
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Figura 6.1: Aplicacao do modelo de comparagdo as duas arquiteturas

A

22 |

Custo Operacional

20 |

18 __|

16 __|

14 __ |

12 |

10

500 ‘soo |7oo |800 ‘soo ‘1000 |1mo |1zoo ‘1300 |14oo |1500 |1soo ‘1700 |1soo |1900 ‘zooo
Custo de Recursos

modelo. O eixo das ordenadas representa o custo operacional, adimensional, enquanto as
abscissas indicam o custo de recursos, em bytes. A escala de cada eixo foi ajustada para
melhor visualizacdo. Os pontos verdes representam os servicos na arquitetura TR-144,
enquanto os vermelhos correspondem a proposta SDCN. As setas sdo apenas indicativas,
e relacionam as diferentes instincias de cada servico. O objetivo do modelo proposto
¢ efetuar uma andlise simplificada, capaz de identificar tendéncias e oportunidades de
melhoria, e ndo propde-se a determinar os custos exatos. Dessa forma, a movimentagao
dos servigos €é mais relevante do que o posicionamento final de cada um.

Observa-se a existéncia agrupamentos de servi¢os no arquitetura TR-144. O pri-
meiro deles reune os servicos de Internet Banda Larga e VoIP, aqueles que requerem o
provisionamento de um circuito dedicado, uma operagdo custosa por envolver atividades
em diversos dominios administrativos. O segundo grupo retine os servigos de IPTV e
de engenharia de traifego (BWoD e PQS), que apesar de também exigirem um provisi-
onamento complexo, englobando varios dominios, ndo possuem tantos parametros para
transferir entre eles. A migracdo para a arquitetura SDCN proporcionou a mesma redu-
cdo da complexidade nos dois grupos, originada na simplificagdo da rede de transporte e
agregacao. Também houve um crescimento no uso de recursos em ambos 0s grupos, mais
acentuado no segundo grupo devido ao predominio de caracteristicas dinamicas, ditadas
pelo assinantes, naqueles servicos.

O servico MRCP aparece como unico representante de seu grupo na arquitetura
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TR-144, por possuir caracteristicas distintas dos demais servigos. Apesar de englobar
poucos dominios administrativos, o tamanho do estado associado é consideravel. Ao mi-
grar para a arquitetura SDCN, o roteador gerenciado passa a ter interagdes com servicos
virtualizados no Controlador SDN, o que € mais custoso do que acessar servigos tradicio-
nais distribuidos. Por outro lado, a concentragdo de aplicagdes no Controlador simplifica
a administragdo.

A expectativa da proposta SDCN era que a ado¢@o do paradigma SDN reduzisse
a complexidade de gerenciamento dos servigos, beneficiando-se da Visdo centralizada
da rede, e de interface OpenFlow unificada, para configurar e monitorar a infraestrutura.
Esse objetivo foi alcancado segundo o resultado do modelo, ja que todos os servigos
apresentaram uma redugdo do custo operacional. Os resultados sdo compativeis com
andlises quantitativas existentes sobre a ado¢dao do modelo SDN, como visto no projeto
SPARC (sec¢do 3.1). O diferencial € que aqui foram obtidos através de um estudo da com-
plexidade associada a infraestrutura e aos servi¢os que deseja-se oferecer ao assinante.

O aumento de até 136,0 % no trafego associado ao gerenciamento também € ali-
nhado com o observado em outros estudos, porém dessa vez obtidos através de simulacao.
O crescimento do trafego revela que a reducdo da complexidade da operacdo € obtida, em
parte, com o maior uso da capacidade da rede. Essa informacdo ¢ util ao planejar-se a
migracdo das redes existentes para o modelo SDN, ja que a maior parte dos provedores
opta por canais de gerenciamento in-band, ou seja, que disputam recursos com o trafego
do assinante.

Esta proposta ndo tem o objetivo de determinar o custo TOC de cada modelo de
rede avaliado, ao contrdrio de outros modelos tecno-econdmicos que através de andlise
quantitativa mapeiam todos os elementos da infraestrutura e seus custos associados. No
entanto, a proposta pode ser utilizada para estimar o OPEX dos modelos de rede consi-
derados, desde que conheca-se valores do modelo de referéncia. Uma vez que o Custo
Operacional do modelo é um valor abstrato e adimensional, o resultado obtido € apenas

uma aproximacao, que pode ser utilizada para justificar um estudo mais detalhado.
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7 CONCLUSOES

Nessa dissertacao foi proposto um modelo de comparacdo de arquiteturas de rede.
Em relacdo as alternativas existentes, a proposta difere-se por focar nos aspectos rela-
cionados aos servigos oferecidos ao usudrio. Ao invés de estimar o custo financeiro da
operacdo, o modelo preocupa-se com o gerenciamento da estrutura, com a quantidade de
recursos destinados a esse fim e com a dificuldade de configurar e manter os servigos. O
método de comparacdo combina dados obtidos a partir de simulagcdo e de andlise quali-
tativa da complexidade de operar um servigco nessa arquitetura. No final, o modelo pode
indicar o impacto de uma modificac@o na arquitetura sobre os servicos ofertados.

A motivagdo para criar o modelo de comparagdo foi o surgimento de redes de
acesso baseadas nos principios de SDN, tais como as propostas SplitArchitecture (SPARC)
e CORD (AT&T). A indicacdo do mercado que de operadoras de telefonia e provedores
de Internet podem adotar um desses padrdes motivou um estudo dos mesmos, e revelou
a necessidade de estabelecer uma comparacao com a arquitetura TR-144 existente. Para
fins deste estudo utilizou-se a proposta SDCN, uma extrapolacao dos resultados obtidos
pelo SPARC para redes NGN.

O modelo de comparacgdo utiliza dados obtidos através de simulacdo para estimar
o consumo de recursos de cada servico analisado. Elegeu-se o pacote NS-3, um simulador
de redes de tempo discreto, como ferramenta para gerar esses resultados. Foram desen-
volvidos modelos para diversos elementos de redes de acesso convencionais € OpenFlow,
além dos protocolos necessarios para sua operagdo. A complexidade de operar cada ser-
vico € estimada através de comparacdes com quantidades conhecidas, utilizando uma
escala propria.

Em relacdo as principais contribui¢cdes desta dissertacdo, destacamos:

e definicdo de um modelo de comparagao de arquiteturas de rede focado no gerenci-

amento dos servigos oferecidos ao assinante.
Como contribui¢des secunddrias, destacamos:

e criacdo de modelos da rede de acesso convencional para uso no simulador NS-3;

e criacdo de modelos OpenFlow para uso no NS-3.

Os resultados obtidos através do modelo de comparacao indicam que a adog@o dos
principios SDN em redes de acesso ird simplificar o gerenciamento da mesma. A reducao

do nimero de dominios administrativos promove uma operacdo com menos interacoes
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homem-mdquina e homem-homem, duas importantes fontes de falhas. Em contrapartida
o padrio OpenFlow demanda mais recursos da infraestrutura, e uma vez que os trafe-
gos de assinantes e de geréncia frequentemente compartilham os meios, pode impactar a

rentabilidade da mesma.

Trabalhos derivados

O seguintes trabalhos derivados dessa dissertacdo foram produzidos até esta data:

e SOUZA, A. de; ROCHOL, J.; CECHIN, S. L. Subscriber session management on
software defined carrier networks. In: Symposium on Integrated Network and
Service Management, 2015 IFIP/IEEE. Ottawa, Canada: IEEE, 2015. (IM 2015).

e BLAZEJUK, A.; SOUZA, A. de; CECHIN, S. L. Problemas e solu¢gdes no desen-

volvimento de componentes para o NS3: o caso do DHCP. In: 13¢ Escola Regional
de Redes. Passo Fundo, Brasil: SBC, 2015. (ERRC 2015).

O artigo submetido ao IM2015 apresentou a proposta da arquitetura SDCN e como
o servigo de sessdes IP poderia ser implementado. Apesar de aceito como resumo (short-
paper), terminou por ser excluido a pedido dos autores. Ja o segundo foi um estudo de
caso do desenvolvimento de modelos para o pacote NS-3.

Ap06s a conclusdo dos experimentos com simulacdo e da elaboracdo do modelo
de comparacao, identificamos a possibilidade de derivar outros quatro trabalhos a partir

desta dissertagdo:

e um artigo apresentando a forma final da arquitetura SDCN e os resultados da simu-
lagdo;

e um artigo introduzindo o modelo de comparacao desenvolvido;

e um artigo apresentando os modelos desenvolvidos para as arquiteturas TR-144 e
SDCN; e

e um tutorial sobre a constru¢do de modelos de redes de acesso para o simulador

NS-3.
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Trabalhos futuros

Em relac@o aos trabalhos futuros, vislumbramos algumas tarefas que completam

esta dissertacdo podendo dar origem a outros trabalhos. Alguns deles sao:

e instanciar o modelo de comparagdo para a arquitetura SplitArchitecture (SPARC,

2013), investigando o impacto das simplifica¢des utilizadas no modelo SDCN;

e instanciar o modelo de comparagdo para a arquitetura CORD (ON.Lab, 2015b),
investigando o impacto da ado¢do do modelo NFV em redes de acesso definidas

por software;

e ecstender o modelo de maneira a possibilitar que operadoras e provedores utilizem
suas bases de dados de custos operacionais, gerando resultados mais préximos de

sua realidade;

e adicionar novas dimensdes ao modelo, tais como resiliéncia e escalabilidade. Os

dados para essas andlises podem ser obtidos através de simulacgdo.

e avaliar outros servigos de rede, por exemplo Operadora Virtual (YIAKOUMIS et
al., 2011). Nesse modelo de negdcio uma empresa constréi € mantém os equipa-
mentos da infraestrutura da rede de acesso, e entdo aluga fragdes dessa estrutura a
uma ou mais Operadoras Virtuais; e

e construir uma rede real segundo a proposta SDCN, utilizando switches e controla-
dores OpenFlow associados a um Access Node tradicional (OLT ou DSLAN), a fim

de refinar o modelo.
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APENDICE A — DIAGRAMA DE CLASSES DO MODELO SIMULADO

A seguir € apresentada a modelagem da classes implementadas no simulador NS-3:

e Agentes ANCP

e Protocolo ANCP (RFC6320)

e Modelo de Access Node

e Agentes ANCP

e Protocolo ANCP (RFC6320)

e Modelo de Access Node

e Cliente BFD-echo (RFC-5880)

e Plano de controle do BNG

e MAC Bridge (IEEE 802.1d)

e Protocolo DHCP (RFC-2131) e aplicacOes

e Protocolo IGMP (RFC-2236) e servigos Multicast
e Protocolo RADIUS (RFC-2865 e RFC-2866) e aplicagdes
e Protocolo OpenFlow

e Vista de Rede do controlador OpenFlow

e Controlador OpenFlow e aplicacodes

e Plano de controle do Switch OpenFlow
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@ Application

% DoDispose()
<» StartApplication(}
< StopApplication(]

(©) Ancpanagent

m_AdjList: AncpAdjacency(]

neConfigHandler: AncpAnLineConfigCh
m_mecastlineConfigHandler: AncpAnMCastlineConfigCh
m_mcastProfileHandler: AncpAnMCastProfileCh
m_mecastCommandHandler: AncpAnMCastCommandCh

mE¢eeee (0DODOO

SendMCastAdmissionCtll)
SendPortUpl)

SendPortDowni)

IsEstablished()

GetActiveAdjacencyl): AncpAdjacency
HandleAncpMessagel)

@ AncphasAgent
O m_AdjList: AncpAdjacency[]

@ StartNetwork)

@ SendPortConfigCommand()

@ SendMCastPortConfigCommandi)
@ SendMCastServiceProfile()

@ SendMCastCommandl()

< GetAdjacencyimac): AncpAdjacency
m HandleAncpMessagel)

(c) 2016 Alexsand

ouza

@ AncpAdjacency

m_ch: AncpHandlerch

Start{ch)
Setad/ProtoTimeoutitimeout)
SetCapabilities(capList)
IsEstablishedi]: bool
IsDead(): bool
SendControlMessage(msg)
o NetHandler()

< HandleAdjProtocol()

eeo00®0 (O

E - - >

@Dsnuzmmn_mﬂ

Figura A.1: Agentes ANCP
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[NS3 Base/

@zﬁom(_nm A__

@n:m::m_ L

@m:ammazﬂom(_nm

@ MCastProfile

m_name: string

whitelist. Address(]
greylist: Address(]
blacklist: Address([]

@ AccessNetDevice

UpdateFlowListipolicy, insert, group)
FlushFlowListipolicy)

O m_agent; AncpAnAgent

@ SetUplinkPort(uplink)

o AddAccessPortiport)

© AddAccessProfile(accessProfile)

MAC Bridg

@ee |O0O0DO0O

GetFlowPolicyigroup): ListPolicy

@bnnmmmnjmsjm_

@ Packet

@ Application

< DoDispose()
< StartApplication()
< StopApplication(]

< LearnAccessPort(source, port, pkt)

< SelectAccessPortForMacisource, pkt): NetDevice

< ReceiveFromAccessPortidevice, packet, protocol, source, destination, packetType)
< ReceiveFromUplinkPort(device, packet, protocol, source, destination, packetType)
< ForwardUnicastipacket, protocol, srcMac, dstMac)

< ForwardMulticastipacket, protocol, srcMac, dstMac)

<» ForwardBroadcastipacket. protocel, srcMac, dstMac)

< ForwardUpstreamipacket, protocel, srcMac, dstMac)

Multicast

@ AccessProfile

O m_name: string

____—— o m_upRate: DataRate
>

o m_downRate: DataRate [+ -

< DoMulticastSnoopinglpacket, protocel, srcMac)
<> HandleMCastQueryTimeri)

< SendlgmpJeinUpstreamigroup, srcMac)

< SendlgmpLeaveUpstreamigroup. srcMac)

< SendlgmpLeavelUpstreamigroup)

NCP callback
< HandleLineConfig(circuitld, profileName)
< HandleMCastConfigicircuitld, profileName)
< HandleMCastProfile(prof_name, whitelist, greylist, blacklist)
<> HandleMCastCommandicircuitld, oper, group)

@ AncpAnAgent

Figura A.3: Modelo de Access

Node

- — — — — — — — — — —» WHITELIST

@_._m%o__Q

BLACKLIST
GREYLIST

@ AccessPort
m_ttl: Time

m_showtime: bool
m_circuitld: string
m_attainableRate: DataRate
m_usBytes: uinté4_t
rm_usPkts: uint4_t
m_dsBytes: uint64 _t
rm_dsPkts: uinte4_t
m_mcastGroups: Address[]

ooooooooo

SetAccessPort(anDev, accessDev, sourceMac);

(-]

@ ApplyProfile(mcastProf)
@ AccPacket(dir, pkt)
tedMulticastGroup(meGroup, allow)

@ LeaveMulticastGroupimecGroup)
@ IsMember(mcGroup): bool
@ CleanupMulticastMembership()
< LinkStateChangedHandler()
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@ SubscriberSession

m_sessionld: string
m_anld: Mac4BAddress
m_address4: IpvdAddress
m_addressé: IpveAddress
m_active: bool

m_circuitld: string
m_upRate: uint32_t
m_downRate: uint32_t
m_startTime: Time
m_lastSeen: Time

@ |DOO0O0OOOOOO0O

UpdatelineStatus(active, upRate, downRate)
@ AccPacketidir, pkt)
o GetUptime(): Time
@ Getldletimel): Time

@ BngControl

[NS3 Base/)

@ Application

O m_agent: AncpMasAgent

o m_radcl

o m_dhep: DhepServer

o m_mcastProfiles: McastProfile[]
ANCP callback

< DoDispose()
< StartApplication()
< StopApplication(]

@z_uam |

@ SubscriberPortUp(anid, circuit_id, rate_up, rate_down, tag)
@ SubscriberPortDown(anld, circuit_id)

@ SubscriberMRepCtlHandler(anid, circuit_id. group, bool join)
@ DoAnProvisioninglanid)

E ~DHCP callbacks-
@ SubscriberlpSessionSetup(cpeHwld, ip)
@ SubscriberlpSessionTearDown(cpeHwld, ip)
Profile management
o AddBandwidthProfile(cpeHwld, profName)
@ AddMcastProfile(cpeHwld, profilame)

@ SetupMcastProfilelprofile)

@ McastProfile

O name: string

O whitelist: Address[]
o greylist: Address[]
O blacklist Address(]

@b:n_u_/_mmbmmjn

m ActivityMoniter()

m ldleSessionSweepl)

m SendigmpjoinUpstreamigroup, src)
m SendigmpleaveUpstreamigroup, src)

san va de Souza

@an_umm_.c_m_.

@wmn__cen__m:n

Figura A.5: Plano de controle do BNG
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GenericTivBase

oom_type: T
< om_len: L
< m_data: void¥

GetSerializedSize ()

Serialize (Buffer. terator start)
Deserialize (Buffer: fterator start)
GetDatalength(): L

GetType(: T

/

@an_uo_uzoj

@ DhepHeader u\

m_Op: uint8_t

m_XID: uint32_t

m_ClAddr: IpvdAddress
m_YlAddr: IpvdAddress
m_SlAddr: IpvdAddress
m_GlAddr: Ipv4Address
m_CHAddr: Mac48Address
m_Options_list: DhepOption[]

AddOptionioption)

@ |O0O0oooooao

[NS3 Base)
agl

@Immnmﬂ @ DhepClient

o m_xid: uint32_t
O m_leaseTime: uint32_t
o m_srvAddr: IpvdAddress

icati O m_srvMacAddr: Macd4BAddress

@ ARplication O m_myAddr: IpwdAddress
=1 o m_myMask: IpwdMask

< DoDispose() H O m_myMacAddr: Mac48Address
< StartApplication()

jead < NetHandler{)
< StopApplicationQ < LinkStateChangedHandler()

A <+ RequestTimeoutHandler()

< RenewTimeoutHandler()
< Setuplploffer)

& TearDownlp()

< DoDhepRequest()

@ DhepServer

@ AbstractDhcpServer > Nethandler)

0 m_poolAddress: [pvaAddress Nw\u\l < SendMessage(clientld, response)
0 m_poolMask: IpvdMask
O m_leaseTime: uint32_t
O m_leaseDb: Dheplease(]

@ ReceivePacket(dhcpHeader, from) @ Dheplease

<» HandleDiscoverylclient, request) '/

< HandleRequest(client, request) o m_hwid: Mac48Address
< SendMessage (clientid. response) 0 m_address: Ipv4Address

96

@ SetExpirationTime(time)
@ SetExpirationModelmode)
@ Renewlgrant_time)

2016 Alexsan.

Figura A.7: Protocolo DHCP (RFC-2131) e aplicacOes
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[NS3 Base/)
@Immn_mﬂ -

@ Application

@ RadiusClient

& DoDispose()
< StartApplication(})
< StopApplication()

m MetHandler()

o SendRequesticode, avp_list)
@ Dofuthentication(username, passwd, nas_id. nas_port)
@ DoStartAccountinglacc_event, session_id, username)
@ DoStopAccountinglacc_event, session_id)

Figura A.9: Protocolo RADIUS (RFC-2865 e RFC-2866) e aplicagdes

@ RadiusServer

m_rad_db: RadiusDB

1 0 m_identi

GenericTlvBase

< om_type: T
< m_len: L
< m_data: voidk

GetSerializedSize ()

Serialize (Buffer::fterator start)
Deserialize (Buffer: fterator start)
GetDatalength(): L

GetType(: T

@ RadiusMessage

O m_code: uintd_t
rouintd_t

o0 m_authenticator: uint8_t[]
0 m_avp_list: RadiusavP[]

o AddAttribute(attribute)

@mmgcﬁ%

@ RadiusUserEntry

(C) RadiusDB

< HandleAuthentication()
# HandleAccountingl)
< Send(client, msg)

(c) 2016 Alexsan

0 m_users: RadiusUserEntry(]

o AddUseriuser)
@ StartUserSession(session, user)
@ StopUserSession(session, duration, cause)

oooooooooo

m_user_name: string
m_user_password: string
m_session_id: string
m_called_id: string
m_calling_id: string
m_nas_identifier: string
m_nas_port: int
m_nas_port_type: int
m_session_time: int
m_terminate_cause: int
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@ UndirectedGraph

o m_graph: Vertex|]

® AddServer(mac);

® AddHostimac): Hostvertex

® AddSwitchlofSwitch): SwitchvVertex
@ Removevertex(mac)

@ AddEdgeifrom, to): Adjacency

o AddEdgelad;): Adjacency

@ FindShortestPathifrom, to): GraphPath

@ LookupVerteximac): Vertex
@ Lookupvertex(addr): Vertex

@m_.m_u:nmﬁj

@ Adjacency

O m_origin: Vertex

=7

0 m_destination: Vertex
O m_portNumber: uintl6_t
O m_weight: uint32_t

@ Inverti): Adjacency

@ Vertex

O m_mac: Mac48Address

o m_isleaf: bool

0 m_addresses: Address[]

o m_adjacencies: Adjacency(]

@ Switchvertex

&\lllll o m_dev: OfSwitch

o AddEdgeladj)

@ GetEdgeldestination): Adjacency
@ GetEdgesi(): Adjacency[]

® AddAddressiaddr)

@ RemoveAddressiaddr)

@ HasAddress(addr): bool

@ GetChassisldi): Mac48Address

@ Serververtex

) 2016 A

2xsan

@ ofswitch

@ HostVertex

0 m_accessProfName: string
O m_mcastProfName: string

@ GetDownstreamAdjacencyl(): Adjacency
@ GetUpstreamAdjacencyl): Adjacency
@ UpdatelineStatus(active, upRate, downRate)

ouza

Figura A.11: Vista de Rede do controlador OpenFlow
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@ OpenFlowSwitchNetDevice
] @ GetManufacturerDescription(): string
@ OpenflowClient @ GetHardwareDescription(): string
- @ GetSoftwareDescription(): string
B uint32_t @ GetSerialNumber(): string
0O m_ctrlAddress: Ipv4Address o AddSwitchPort(switchPort)
o m_myAddress: Ipv4Address @ StatsDumpl()
0 m_myMacAddress: Mac4BAddress @ StatsDone()
@ ReceiveFromNetDevice() @ DoQutput()
NS3 Base penFlow respon @ ForwardControllnput()
& SendBasicMessagel) m AddFlow(ofm) OFSID,
h @ SendConfigurationReply() m ModFlow{ofm) |\.
@ Application ® SendFeaturesReplyl) m Outputall(packet_uid, in_port, flood)
o SendPacketin m OutputPacket(packet_uid, out_port) @o_u_
. z =] = SendOpenflowMessage() m OutputPortipacket uid, in_port, out_port) "y
M%ﬂwﬂﬂﬂwﬁoaq B CreatePortsList() m OutputControlipacket_uid” in_port. max_len. reason)
& StopApplication( m SendHellof) = SendErrorMsgitype, code, data. len)
m SendBarrier() m SendFeaturesReplyixid)
.....OpenFlow protocol handling m SendFlowExpirediflow, reason)
- Oumﬂm_os..._m%n_mﬂc & m SendPortStatus(p. status)
) n m RunThroughFlowTablel(packet)
m HandleSetConfiguration() FlowTableLookup()
m HandleFlowMeodification() = d p f
B HandlePacketout() m UpdatePortStatusiofi::Port& p)
= HandlePortModification() m ReceiveFeaturesRequest{imsa)
& HandleStatsRequest() m ReceiveGetConfigRequestimsg)
ReceiveSetConfigimsag)
m HandleFlowStatsRequestl) U
m HandlePortStatsRequest() mIRECE Ve Barkeroutimeg]
m ReceiveFlow(msg)
m ReceivePortModimsg)
m ReceiveStatsRequestioh)
m SweepExpiredFlows()

Figura A.13: Plano de controle do Switch OpenFlow
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