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RESUMO

A seguranga do voto eletrdnico ¢ um fator critico no processo democratico dos paises que,
cada vez mais, adotam solugdes tecnoldgicas em busca maior controle, confiabilidade,
integridade e agilidade na votacdo, apuracdo, totalizacdo e divulgacdo dos resultados das
eleicdes. Especialmente no Brasil, a seguranga do voto eletronico tem sido alvo de muitas
polémicas e constantes ataques nas midias e redes sociais. Entretanto, muito do que se discute
¢ fruto de desinformacdo, pois, embora o voto eletronico seja discutido mundialmente, de
maneira genérica, ndo ha muita literatura disponivel tratando especificamente do sistema
brasileiro de votagao eletronica. Este trabalho apresenta um panorama da elei¢do eletronica no
Brasil e alguns dos mecanismos e barreiras de seguranga mais importantes envolvidos em
cada etapa do processo: hardware da urna eletronica, instalacio do sistema, votacao,
transmissdo, totalizacdo e divulgacdo dos resultados. Também serdo abordados aspectos
relevantes como identificagdo biométrica, voto impresso, testes publicos de seguranca,
inspe¢do do codigo e votacdo paralela. Ao longo de cada etapa, juntamente com a descri¢ao
do funcionamento desses mecanismos de seguranca e auditoria, sera feita uma analise de cada

um desses eventos.

Palavras-chave: Voto eletronico. Urna eletronica. Seguranca. Elei¢des. Biometria. Voto

impresso. Votagdo paralela. Transparéncia.



SECURITY ON THE BRAZILIAN ELECTRONIC VOTING SYSTEM

ABSTRACT

Electronic voting security is a critical factor for the democratic process in many countries
progressively seeking technological solutions for more control, reliability, integrity and
expedition in voting, counting, totaling and announcing election results. Particularly in Brazil,
vote security has been target of much polemic and constant attack from both the traditional
media and social networks. Nonetheless, much of what is discussed is caused by
disinformation. Even though electronic voting in, in a general fashion, debated all over the
world, there is not much available literature dealing specifically with the Brazilian system of
electronic voting. This work presents an overview of electronic voting in Brazil, introducing
some of the mechanisms involved and the most important security barriers in each step of the
process: the voting machine hardware, system deployment, voting, transmitting data, totaling
and announcing results. Relevant aspects such as biometric identification, printed ballot,
public testing of security measures, code inspection and parallel voting will also be addressed.
Together with the step by step description of these security and auditing measures, each of

these events will be analyzed.

Keywords: Electronic voting. Voting machine. Security. Elections. Biometry. Printed ballot.

Parallel voting. Transparency.
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1 INTRODUCAO

Este trabalho tem o objetivo de apresentar as principais caracteristicas do sistema
brasileiro de votacdo eletronica e os motivos que levaram a adogdo desse sistema. Juntamente
com a descri¢cdo de cada etapa do processo e seus mecanismos de seguranga, sera feita uma
analise de sua funcdo relacionada a seguranca do processo eleitoral, identificando protocolos e
barreiras de seguranga, processos de auditoria e verificacdo de resultados que visam garantir a
transparéncia do processo eleitoral.

As informagdes constantes neste trabalho sdo fruto de intensa pesquisa e estudo sobre
as caracteristicas do sistema brasileiro de votacao eletronica, da legislacdo eleitoral brasileira,
de material institucional disponibilizado na internet e intranet dos sites da Justica Eleitoral, de
trabalhos académicos, artigos e trabalhos publicados sobre a urna eletronica e/ou sistemas de
votagdo eletronica e de sistemas e protocolos de segurancga. Além disso, também baseia-se em
informagdes sobre o funcionamento da urna eletronica e sistemas eleitorais obtidos em
contato com os responsaveis pelo desenvolvimento desses sistemas e também pela
experiéncia do autor, adquirida nos 20 anos que atua na Secretaria de Tecnologia da
Informacdo do Tribunal Regional Eleitoral do Rio Grande do Sul, prestando suporte e
treinamento em sistemas eleitorais e urnas eletronicas, desde a introdug¢do da primeira urna
eletronica em 1996. Todas as informacgdes presentes nesse trabalho sdo publicas ou foram
cedidas mediante autorizagdo para divulgacdo em trabalho académico.

Ao final, faremos uma retrospectiva de todos os conceitos e andlises apresentadas para
que, através de uma visdo ampla do processo eleitoral, possamos identificar as necessidades,
0s principais riscos € quais barreiras de seguranca, processos de verificagdo e auditoria atuam

para resolver essas questoes.
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2 PANORAMA DA ELEICAO ELETRONICA NO BRASIL

O Brasil possui uma das maiores elei¢des informatizadas do mundo, com quase 460
mil urnas eletronicas em todas as sec¢des eleitorais do pais. O fato de existir uma Justica
Eleitoral, o6rgdo governamental vinculado ao Poder Judiciario da Unido — composta
hierarquicamente por um Tribunal Superior Eleitoral, Tribunais Regionais Eleitorais e
Cartorios Eleitorais — que organiza, fiscaliza e realiza as elei¢cdes regulamentando o processo
eleitoral, permitiu que a mesma solucdo tecnologica fosse implantada em todos os locais de
votagdo do pais.

A Justica Eleitoral possui atualmente o maior cadastro biométrico da América Latina'.
Os dados estatisticos no site do TSE* (maio de 2016), apresentam 144.088.012 eleitores no
Brasil, sendo que 46.305.957 eleitores (32,1371%) possuem cadastro biométrico. Dos 5.568
municipios do pais, 1.541 tem votacdo biométrica e 840 tem votag@o hibrida, na qual somente
os eleitores que ja possuem o cadastro biométrico sdo habilitados com a identificacdo da

digital.

2.1 Necessidades e requisitos para a implantacio do voto eletronico no Brasil

Embora muitas pessoas possam pensar que a urna eletronica brasileira foi
desenvolvida para conferir agilidade a apuracgdo e divulgacao dos resultados, isso, na verdade,
¢ apenas uma consequéncia do modelo eletronico. Para compreendermos os motivos da
implantacdo do voto eletronico no Brasil, precisamos retornar ao passado e identificar os
inimeros problemas e vicios inerentes ao processo de votagdo e apuracdo que ocorriam no
Brasil até 1994, ltima elei¢do em que foram utilizadas as cédulas de papel e urnas de lona em
todo o pais.

O primeiro problema estava relacionado com a interpreta¢do da vontade do eleitor. No
modelo de cédulas em papel era permitido ao eleitor votar em um determinado candidato ou
legenda de partido (nos cargos proporcionais) identificando o nome ou niimero do candidato

desejado. Ocorre que, frequentemente, havia problemas com a caligrafia, ou o eleitor escrevia

' Disponivel em: http://www.tse.jus.br/imprensa/noticias-tse/2016/Janeiro/serie-urna-

eletronica-biometria-garante-registro-unico-de-cada-eleitor

2 Disponivel em: http://www.tse.jus.br/eleicoes/estatisticas/estatisticas-eleitorais-

2016/eleicoes-2016
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o nome incompleto, ou ainda, utilizava um apelido para o candidato. Esses problemas
acarretavam em situacdes de homonimia (varios candidatos com o mesmo nome) ou de
impossibilidade de identificar com clareza o candidato a que se destina o voto. Essas
situacdes poderiam incorrer na anulacdo do voto ou destinagdo a outro candidato, por
solicitagdo dos fiscais presentes, ficando a decisdo a critério da junta eleitoral responsavel
pela apuragdo.

O segundo problema estava relacionado a manipulagdo dos resultados, seja a partir da
cédulas (marcacdo de votos em cédulas em branco ou troca de cédulas) ou dos mapas de
votagdo (alteracdo das tabelas de resultados apos a contagem dos votos), o chamado mapismo.
Eram frequentes as dentncias de manipulacdo de resultados, assim como os recursos e
pedidos de impugnacao de se¢des eleitorais e anulagdo dos resultados baseadas nesses vicios.
Conforme Cunha’, em 1994 houve mais oito mil recursos interpostos em todo o Estado do
Rio Grande do Sul, tendo por objeto o escrutinio daquelas eleigoes gerais.

O terceiro problema diz respeito ao sigilo do voto do eleitor, que frequentemente era
coagido a votar em determinado candidato — o chamado voto a cabresto e os famosos currais
eleitorais. Havia ainda a fraude por compra de votos, que privilegiava a elite economica local.
A propria caligrafia do eleitor ou a inclusdo de marcas na cédula de papel muitas vezes
poderiam incorrer na identificagdo da pessoa que havia preenchido aquela cédula.

As caracteristicas do modelo utilizado anteriormente ao advento da urna eletronica nao
permitiam a implantagdo do controle necessario do processo. Esse modelo dependida de uma
forte e intensa fiscalizacdo por todas as partes interessadas — prejudicando os partidos
menores ¢ que ndo dispunham de tantos fiscais — e da idoneidade absoluta das pessoas
envolvidas em todas as fases do processo, o que acabava se tornando um verdadeiro tormento
para os juizes eleitorais, maculando o processo eleitoral e colocando em cheque a
transparéncia e confiabilidade das elei¢des em todo o pais.

Com a evolugdo da tecnologia, era natural que se pensasse em um modelo eletronico
de votagdo que viesse suprir as necessidades do processo eleitoral e a0 mesmo tempo tentar
corrigir as falhas e vicios do modelo existente até entdo. Em 1995, o TSE criou a Comissao de
Informatizacdo das FElei¢cdes, composta por desembargadores, juizes e técnicos em

informatica.

’ CUNHA, A. A. Portinho da. A Evolugdo dos Mecanismos de Transparéncia no
Desenvolvimento do Projeto de Votacdo Eletronica no Brasil: 1996-2008. Pag. 49. Porto
Alegre, 2009.
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Entre as principais premissas estabelecidas pela comiss@o para orientar a elaboracdo
do projeto da urna, cita: o sistema devera estar consoante com a legislacao eleitoral
entdo existente; o voto devera ser registrado numericamente; o eleitor tera o direito
de ver a descrigdo de seu candidato escolhido, inclusive sua foto, antes de confirmar
0 voto; o equipamento para registro do voto deverd ser de uso exclusivo; o
equipamento devera ser pequeno, compacto, leve e poder ser transportado sem
sofrer danos; e o eleitor poderd corrigir seu voto antes de confirma-lo e podera
também votar em branco. (CUNHA, 2009)*

Cabe destacar entre as premissas para a maquina de votar brasileira, a adogdo de uma
solugdo universal, com o registro numérico do voto (exclusivamente) para partidos e
candidatos, facilitando o acesso aos eleitores analfabetos e de baixa instrugdo, pois ¢ muito
mais facil reconhecer nimeros do que letras. Eliminar a possibilidade de votar no nome do
candidato e exibir uma tela de confirmag¢do com a foto do candidato apos digitar o nimero,
ajudou a reduzir a complexidade da interface com o usuario € a0 mesmo tempo resolveu as
questdes relacionadas & homonimia, tornando o processo de escolha mais amigével. O fato do
nosso sistema eleitoral se basear em votacdo direta em lista aberta de candidatos impede a
adog¢do de uma solucdo de escolha de candidatos listados em tela, como ocorre com
frequéncia em sistemas eletronicos de votacdo de outros paises, cujos sistemas eleitorais
muitas vezes se baseiam em voto distrital e lista fechada com ntiimero reduzido de candidatos,
o que esta de acordo com outra premissa, que ¢ a aderéncia do modelo a legislagdo vigente.

O sigilo do voto deve ser resguardado, motivo pelo qual ndo deve haver relacdo entre a
lista de eleitores e a tabela de votos registrados, como veremos mais adiante. Como cada
eleitor pode votar somente uma vez ¢ nenhum eleitor pode votar por outro, deve haver um
rigido controle na identificagdo e acesso a mdaquina de votar, que culminou com a
identificacdo biométrica do eleitor, requisito que foi incorporado a urna eletronica a partir de
2006, embora ainda ndo houvesse cadastramento biométrico do eleitorado & época. E
importante esclarecer que o problema do sigilo do voto pode ser dividido basicamente em
duas categorias:

a) o eleitor que ndo quer que saibam em quem ele votou;

b) o eleitor que quer um comprovante de que o voto dele foi registrado corretamente.

Aqui temos o problema da transparéncia versus sigilo do voto. E o chamado “cobertor

curto”: se melhorarmos muito a transparéncia podemos comprometer o sigilo do voto.

* CUNHA, A. A. Portinho da. A Evolugdo dos Mecanismos de Transparéncia no
Desenvolvimento do Projeto de Votacdo Eletronica no Brasil: 1996-2008. Pag. 54. Porto
Alegre, 2009.
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Com relagdo a votacdo, a urna s6 deve permitir a inser¢ao de votos a partir das 8h do
dia da elei¢do. Uma vez iniciada a votagdo, a urna deve guardar os resultados e o estado da
votacdo, ndo sendo permitido voltar ao estado inicial, anterior ao registro do primeiro voto. A
votagdo sé podera ser encerrada a partir das 17h, permitindo que sejam inseridos votos apos
esse horario em caso de fila na se¢do eleitoral, desde que a votagdo ndo tenha sido encerrada.
Uma vez encerrada a votacdo, ndo deve ser possivel inserir mais votos na urna eletronica. A
urna deve permitir a recuperagdo/regeragao dos resultados.

Por fim, foram estabelecidas algumas premissas relacionadas a orcamento e logistica’:
o projeto deveria ser economicamente viavel, em fun¢do do grande numero de secdes
eleitorais no pais; possibilidade de reaproveitar o equipamento em vérias elei¢des, diminuindo
o custo do voto; equipamento robusto, com porte ¢ peso reduzidos, de forma a facilitar o
transporte e armazenamento; utilizacao de bateria interna que permita o uso mesmo em locais
onde houver indisponibilidade de energia elétrica

Cabe destacar aqui que a urna eletronica tem cumprido até entdo com seus propositos.
Embora existam alguns pedidos de auditoria, recursos e denuncias de fraude (nada comparado
a quantidade de recursos apresentados até¢ 1994), ndo hd nenhum registro sequer de fraude

confirmada até hoje, em 20 anos de existéncia da urna eletronica.

2.2 Por que outros paises nao utilizam a urna eletronica?

Embora muitos paises tenham demonstrado interesse na urna eletronica brasileira — o
TSE chegou a firmar parcerias para o empréstimo de urnas eletronicas a outras nacdes, dentre
elas o Paraguai, Equador, Argentina e Republica Dominicana - ¢ importante lembrar que a
nossa urna foi feita para atender as necessidades e requisitos do processo eleitoral brasileiro.
Além disso, muitos paises ja desenvolvem, conforme suas necessidades, um sistema
eletronico de votagao especifico para a sua realidade.

Viérios paises, inclusive os do chamado primeiro mundo, adotam ou tentaram adotar,
ainda que parcialmente, solugdes eletronicas para o voto da populagdo. O mapa da Figura 2.1
a seguir apresenta alguns exemplos de paises que tentaram a implantagdo de maquinas de
votar. Uma breve andlise desse mapa demonstra o que podemos denominar de bindmio

capacidade versus necessidade. Alguns paises tem tecnologia para implantar um modelo de

> Disponivel em: <http://www.tse.jus.br/eleicoes/biometria-e-urna-eletronica/eleicoes>
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votacdo eletronica, mas nao necessariamente tem essa necessidade. Por outro lado, muitos

paises tem a necessidade de implantar um modelo eletronico, seja para atender requisitos de

seguranga ou eficiéncia no processo eleitoral, mas ndao tem capacidade tecnologica ou

financeira para tal — o que pode facilmente explicar o vazio existente no continente africano.

Never Used
Piloted and Not Continued
Pilots Ongoing
Currently Used in Parts of the Country
@ Currently Used Nationwide
@ Discontinued

Figura 2.1 — Mapa da votagao eletronica no mundo

E-Voting Around the World

Fonte: National Democratic Institute (2016)°.

Para entender os motivos que levam uma nacdo a adotar ou desistir de um determinado

modelo de votagdo eletronica ¢ preciso compreender as necessidades, os requisitos, o

momento € as caracteristicas culturais de cada pais. Um dos casos mais emblematicos que

podemos citar para ilustrar essa questao ¢ a Estonia e a implantacdo do voto pela internet:

Precoce ao agir nos primeiros meses de desmoronamento do império soviético, a
Estonia manteve a iniciativa ao estruturar suas institui¢des governamentais. E por
este caminho que se chega a especificidade da experiéncia do pais baltico com o
voto eletrdnico. Sem uma tradicdo governamental legitimada pela populagcdo — o
Estado anterior havia sido erigido pelo invasor — os estonianos procuraram
aproximar o mais rapida e eficientemente possivel a sua populacdo das novas
estruturas estatais. Para tanto, criaram um dos mais ousados sistemas de governo
eletronico do mundo.

Nas eleigdes municipais de 2005, em mais uma fase da implementagdo da
governanga eletronica, os estonianos puderam votar em seus candidatos através da
internet. A partir deste ponto, comecam a ficar mais claras as diferencas entre os
varios projetos de voto eletronico em voga no mundo. Pais geograficamente
pequeno, com poucos habitantes e necessitando estruturar um Estado com
legitimidade, a Estonia trilhou o caminho da informatizacdo em vérias esferas. O

% https://www.ndi.org/e-voting-guide/electronic-voting-and-counting-around-the-world
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sistema de votagdo foi apenas mais uma delas. De seus 1,3 milhdo de habitantes,
mais de 60% possuia, em 2005, um cartdo de identificagdo digital utilizado, entre
outros fins, para votacdo a distancia. Mais da metade da populagdo, 52%, possuia
acesso a internet e nove entre dez estonianos utilizavam telefone celular no ano de
2005. (TRE-RS, 2006, pag. 80)’

Some-se a isso o fato de que o voto na Estonia ¢ facultativo, com alta taxa de
abstencdo, acima de 50% (Estonia, 2006, pag. 28)" e a necessidade de aproximar a eleigdo da
populacdo. Dessa forma, estdo criadas as condi¢des para que se estude a adogao e implantacao
de um modelo de votagdo pela internet. Nao € objeto desse trabalho analisar a seguranga do
modelo de votagdo eletronica na Estonia. Estamos usando o caso apenas para exemplificar
que, para diferentes problemas, existem distintas solugdes.

Reforgando a questdo de que ¢ necessario compreender o contexto em que estd
inserido o panorama eleitoral de uma nacao, para seja possivel definir um modelo de votagao
especifico, podemos citar o caso da Alemanha, cujos votos sdo apurados no préprio local de
votacdo — apds o encerramento da votagdo — e os resultados transmitidos por telefone para o
respectivo comité eleitoral (OSCE/ODIHR, 2009). Ao que parece, atualmente existe
confianga e suficiéncia no processo eleitoral alemdo, de forma que ndo hd um ganho
perceptivel ou uma expressiva vantagem em se adotar um modelo eletronico de votagdo. A
apuracao ¢ bastante rapida, ja que a contagem dos votos ¢ feita pelos proprios presidentes das
mesas de votagdo e imediatamente transmitidos os resultados por telefone. Nesse cendrio,
como justificar o custo exorbitante da implantagdo do modelo eletronico de votacdo como o
do Brasil?

Ainda em relagdo ao caso da Alemanha, hd que se ressaltar que, em 2005, houve a
tentativa de implantacdo de um modelo eletronico de votacdo que, posteriormente, em 2008,
foi vetado pela Corte Alema por ser inconstitucional (OSCE/ODIHR, 2009)°. A decisdo se
baseou no argumento de que, em uma eleicdo em que o resultado ¢ determinado através do
processamento computacional de votos armazenados em uma memoria eletronica, a produgdo
e divulgacdo dos resultados ndo ¢ suficiente para atender os requisitos do escrutinio publico.
O uso de maquinas de votar so estaria de acordo com os principios fundamentais da

constituicdo alema se os passos essenciais em uma elei¢do (votacao, apuracao e tabulagdo dos

7 Tribunal Regional Eleitoral do Rio Grande do Sul. Voto Eletrénico. Edigdo comemorativa:
10 anos da urna eletronica; 20 anos do readastramento eleitoral. 2006

® ESTONIA. National Electoral Comittee. Internet Voting at the Elections of Local
Government Councils on October 2005. Report. 2006. Table 11, pag. 80

? Office for Democratic Institutions and Human Rights (OSCE/ODIHR). Federal Republic Of
German - Elections To The Federal Parliament (Bundestag), sep 2009, pag 5.
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resultados) pudessem ser examinados ou compreendidos pelo cidaddao médio sem o auxilio de
um especialista ou de qualquer conhecimento técnico.

Por fim, alterar a legislagdo ou a constitui¢do de um pais para atender ou possibilitar a
implantacdo de um modelo eletronico de votacdo parece ser um dos fatores que mais
contribuem para o insucesso dessa experiéncia. Em muitos paises, a exigéncia constitucional
de um modelo de auditoria independente do software — o voto impresso, por exemplo — parece

ser um fator determinante para a escolha de um determinado modelo.

2.3 Evolucao do sistema de votacgao eletronica do brasil

A primeira eleicdo com a urna eletronica como conhecemos atualmente foi em 1996,
quando tivemos elei¢gdes municipais em todo o pais. Nessa eleicdo, a urna eletronica foi
utilizada em todas as capitais e também nos municipios com mais de 200 mil eleitores.

Embora o voto eletronico tenha iniciado com a implantacdo da urna eletronica, hd que
se considerar dois marcos evolutivos anteriores a esse fato, que contribuiram
significativamente para esse processo: o recadastramento nacional do eleitorado em 1986 e a
totalizacdo informatizada das eleicdes em 1994. O recadastramento nacional permitiu que a
base de eleitores cadastrados no TSE se aproximasse mais da realidade, com o cancelamento e
a exclusdo de titulos eleitorais de pessoas falecidas ou em duplicidade, por exemplo. A
totalizacdo informatizada permitiu que os dados de votacdo fossem digitados nos Tribunais
Regionais Eleitorais dos estados, apos o envio, por fax, dos mapas de votagdo com os
resultados de cada municipio. No Rio Grande do Sul, alguns cartorios utilizavam um
programa em Clipper para totalizar os boletins de urna. Em Porto Alegre, todos os boletins de
urna eram digitados na Secretaria de Informatica do TRE, em um servidor com vérios
terminais.

A partir das elei¢cdes de 2000, o Brasil passou a adotar a votacao totalmente eletronica,
utilizando uma solucdo padrdo para todo o pais. Ao longo dos anos, diversas modificagdes
foram introduzidas no software e no hardware urna eletronica, por recomendagdo de
especialistas, para atender demandas dos partidos politicos ou para resolver questdes e
problemas encontrados a partir da experiéncias com os pleitos anteriores. Um dos conjuntos
mais importantes de mudancas introduzidas e que levaram a consolidagdo da maturidade da
nossa urna eletronica, foram as sugestdes apontadas pelo relatério apresentado por

especialistas da Universidade Estadual de Campinas, em 2002, denominado Relatorio
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Unicamp'’, ap6s minuciosa investiga¢io e analise do codigo da urna em 2002. Esse relatorio

apresentou “um conjunto de recomendagoes cujo objetivo é o aumento da seguranca e da

confiabilidade do Sistema Informatizado de Elei¢oes, em especial de seu componente mais

sensivel que é a urna eletronica”. A seguir, listamos as recomendagdes apontadas, que podem

ser conferidas a partir da pagina 37 do relatdrio:

a)

b)
©)

d)

g)
h)

Desenvolvimento dos aplicativos de votagdo baseados em blocos estaveis
permanentes para todas as elei¢des;

Formalizagao do ciclo de desenvolvimento do software;

Avaliacdo do codigo-fonte do nucleo do aplicativo e seus componentes
acessorios por especialistas em informatica independentes do TSE;
Compilagdo e determinacdo de resumos criptograficos dos arquivos em sessao
publica;

Verificagdo, por representantes partidarios, dos resumos criptograficos dos
arquivos instalados nas urnas carregadas com o software;

Revisdo do procedimento de preparagdo da urna para o segundo turno;
Impressdo do boletim de urna antes do ciframento dos resultados da votacao;
Substituicdo do uso de ciframento por assinaturas digitais como forma de

autenticacao dos boletins de urna.

O Relatério da Unicamp aponta que “O sistema eletronico de votagdo implantado no

Brasil a partir de 1996 é um sistema robusto, seguro e confiavel atendendo a todos os

requisitos do sistema eleitoral brasileiro”. E conclui dizendo que

Como resultado da avaliacdo realizada conclui-se que o sistema eletronico de
votacdo analisado atende as exigéncias fundamentais do processo eleitoral, ou seja,
o respeito a expressdo do voto do eleitor e a garantia do seu sigilo. Conclui-se
também que a seguranga e a confiabilidade do sistema de votagdo eletronico podem
ainda ser aprimoradas pela adog¢do de procedimentos e modificagdes apontados (...)

(...) A confiabilidade do processo eleitoral depende crucialmente do controle sobre
todas as etapas de sua conducdo, que deve ser exercido pela sociedade por meio dos
partidos politicos, dos fiscais, dos mesarios, dos juizes eleitorais e dos proprios
eleitores. Algumas das recomendacdes acima s6 terdo seus objetivos totalmente
atendidos se houver a efetiva fiscalizagdo e acompanhamento por representantes
aptos a fazé-lo. (UNICAMP, 2002, pag. 46 ¢ 47)

Mais tarde aprofundaremos a importincia do papel dos partidos politicos e da

sociedade na fiscalizacdo do processo eleitoral.

'Y UNICAMP. Avaliagdo do Sistema Informatizado de Elei¢des (Urna Eletronica). 2002.
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Outras evolugdes importantes, que serdo mais detalhadas nos proximos capitulos, que
podemos destacar sdo: a tabela de correspondéncias, a Cerimdnia de Lacragdo dos Sistemas, a
inspecao do codigo pelas partes interessadas, a assinatura digital na urna eletronica, a votagao
paralela, o registro digital do voto, a publicagdo dos boletins de urna, a identificagdo
biométrica e os Testes Publicos de Seguranca.

A Tabela 2.1 apresenta as principais modificagdes e recursos introduzidos no sistema

brasileiro de votagao eletronica.

Tabela 2.1 — Principais marcos evolutivos do sistema de votagdo eletrdnica do Brasil

1986 Recadastramento nacional do eleitorado brasileiro

1994 Totalizagdo informatizada

1996 Primeira urna eletronica
[Votacdo eletronica nas capitais e cidades com mais de 200.000 eleitores

1998 'Votacao eletronica nos municipios com mais de 40.500 eleitores (2/3 do
eleitorado do pais)

2000 'Votacao totalmente eletronica (solug¢do padrao para todo o pais)
Fotos de candidatos inclusive para os cargos proporcionais
Tabela de Correspondéncia

2002 Relatorio UNICAMP

IAssinatura digital na urna eletronica

Cerimonia de Lacracdo dos Sistemas

Publicagdo dos resumos digitais

Entrega da Tabela de Correspondéncia aos partidos politicos
'Voto impresso - projeto piloto (Lei 10.408/2002)
Implantacdo da Votacdo Paralela

2003 Defini¢ao do acompanhamento do desenvolvimento do software pelas partes
interessadas (partidos politicos) nos 6 meses anteriores a eleicdo

2004 Registro Digital do Voto (em substitui¢do ao voto impresso)
Tabela com registro digital do voto assinada digitalmente e disponibilizada aos
artidos politicos

2008 Linux em todas as urnas
Inicio da identificacdo biométrica
Publicagdo dos boletins de urna na internet

2009 1° Teste Publico de Seguranca

2014 IAuditoria especial do PSDB (andlise de integridade dos dados em mais de 1000
urnas eletronicas no pais)
Batimento biométrico

2015 Regulamentacdo da obrigatoriedade de realizagdo dos Testes Publicos de
Seguranca

Fonte: TSE — Testes Publicos de Seguranga (2016).
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3 MODELOS DE VOTACAO ELETRONICA E MAQUINAS DE VOTAR

As maquinas de votacdo eletronica usadas atualmente podem ser divididas

basicamente em 3 modelos, de acordo com suas caracteristicas:

1. Armazenamento eletronico direto (DRE — Direct Recording Electronic): Nesse
modelo os votos sdo armazenados e contabilizados de maneira puramente
eletronica em algum arquivo da memoria digital. Nao ha mecanismo de verificagdo
independente do software para os resultados que permita uma recontagem dos
votos, sem a necessidade de uma nova eleig¢do. Esse é o modelo adotado no Brasil.

2. Voto impresso conferivel pelo eleitor (VVPT — Voter Verified Paper Trail): Nesse
modelo, também conhecido por IVVT — Independent Voter Verifiable Record
(Registro Independente Conferivel pelo Eleitor), os votos sdo impressos, ou
digitalizados, e estdo disponiveis para verificagdo independente pelo eleitor e
apuragdo posterior, sem, no entanto, estarem disponiveis para o eleitor na forma de
um comprovante de votagao;

3. Verificabilidade fim-a-fim (E2E — End-to-end Verifiability): Existe um software
independente da maquina de votagdo que permite ao eleitor verificar se o voto foi

devidamente registrado, contabilizado corretamente e incluido no resultado final.

Em relacdo ao modelo DRE, as maiores salvaguardas estdo relacionadas com a
dificuldade de verificacdo do software para garantir que ndo hé erros que possam produzir
resultados indesejados. Embora alguns estudiosos insistam em afirmar que “adulteracoes ndo
detectadas no software, causam distor¢oes indetectaveis nos resultados” (ARANHA, 2014,
pag. 119), isso ndo ¢ necessariamente verdade. A Justica Eleitoral do Brasil adota, com
sucesso, um modelo de auditoria por amostragem (votagdo paralela), independente do
software, que permite verificar distor¢des nos resultados. Abordaremos em detalhes esse
processo de auditoria na se¢do 5.10. Além disso, o TSE permite amplo acesso a entidades
legitimadas a inspecionar o software da urna, conforme verificaremos nas secdes 5.2 e 5.3.
Claro que, havendo distor¢des no resultado, ndo sera possivel recuperar o resultado correto
sem a convoca¢dao de uma nova eleigdo. Entretanto, se considerarmos, no caso do Brasil,
todas as barreiras de seguranga implementadas, os riscos envolvidos e os custos de
implementagdo de um modelo totalmente verificavel, pode-se compreender a op¢do do TSE

em correr o risco (remoto) da necessidade de uma nova eleicao.
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Com relacdo a dependéncia de software, os sistemas podem ser: dependentes do
software, fracamente independentes do software e fortemente independentes do software
(RIVEST, 2006). Um sistema de votagdo dependente do software se alicer¢a na confianga e
corre¢do do software. J4 um sistema de votagdo ¢ independente de software sempre que um
erro ndo detectado em software pode ser detectado no resultado final da eleicdo. Um sistema
fracamente independente do software pode identificar uma falha ndo detectada no software,
mas ndo apresenta um mecanismo de recuperacdo do resultado correto. J& o sistema
fortemente independente do software, pode identificar uma falha ndo detectada no software e
apresenta um mecanismo que permite a recuperagdo do resultado correto

O modelo VVPT em que o resultado do voto impresso em papel se sobrepde ao voto
eletronico e pode ser considerado como o resultado oficial, em caso de divergéncia, ¢
considerado fortemente independente do software. J4 um modelo em que a cédula impressa
em papel serve apenas para identificar a divergéncia de resultados, mas ndo permite a simples
recontagem para fins de divulgagdo do resultado oficial, ¢ um modelo fracamente dependente
do software. Aqui cabe uma reflexdo: ¢ possivel confiar exclusivamente no resultado
impresso em papel? Havendo divergéncias entre os resultados, qual ¢ o resultado oficial? O
voto impresso, que ¢ manipulado durante a apuracao de forma analoga ao que ocorria nas
eleicdes até 1994, ou o voto eletronico? Além disso, ha que se considerar que o sistema de
impressao ¢ gerenciado pelo mesmo software da urna. Um sistema de impressao
completamente independente do software ndo pode garantir que ambos mecanismos
(impressora e software de votagdo) estao registrando o mesmo dado.

O modelo E2E, verificavel fim-a-fim, possui um mecanismo de verificagdo que ¢
totalmente independente do software. Ha que se considerar, nesse modelo, se o sigilo do voto
¢ realmente garantido, ou seja, seu registro ¢ apenas verificavel, sem revelar o conteudo.
Além disso, recaimos na mesma questdo da desconfianca de uma parte do eleitorado em
relagdo ao software da urna: O cidaddo que ndo tem conhecimentos de criptografia e
seguranca, ¢ ndo cré que o software da urna soma corretamente os votos, provavelmente tera a
mesma desconfianga em relagdo ao sistema que verifica a totalizacdo do voto.

Em todos os casos, invariavelmente, recairemos na questdo da verificacdo e validacao
do software na busca continua por corre¢do e integridade. Por esse motivo, ¢ imprescindivel
que as partes interessadas nesse processo (partidos politicos e demais representantes da

sociedade) facam uso de sua prerrogativa nesse processo.
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4 A URNA ELETRONICA BRASILEIRA

A urna eletronica que conhecemos atualmente foi desenvolvida, a partir de 1995, com
base nas especificacdes técnicas produzidas por uma comissio de especialistas em informatica
designados pelo Tribunal Superior Eleitoral. “As instituigdes escolhidas para colaborar com a
Justica Eleitoral representam uma amostra do que havia de melhor na area da tecnologia
nacional: Instituto de Pesquisas Espaciais — INPE, Ministério da Ciéncia e Tecnologia,
Instituto Tecnoldgico da Aerondutica — ITA, Centro de Pesquisa e Desenvolvimento da
Telebras, além dos setores de tecnologia dos entdo ministérios militares” (TRE-RS, 2006,
pag. 48)"!

A urna eletronica foi evoluindo de acordo com as necessidades e as experiéncias
aprendidas a cada eleicdo. Ja passou por trocas de sistema operacional, comecando com o
VirtuOS, passou por Windows CE e hoje utiliza Linux. Também ¢é importante ressaltar as
contribuicdes e sugestdes propostas por especialistas da comunidade académica, partidos
politicos e at¢é mesmo equipes de investigadores formadas para explorar vulnerabilidades da
urna eletronica, como veremos na se¢ao que trata dos Testes Publicos de Seguranca.
Atualmente, todo o codigo dos aplicativos do ecossistema da urna eletronica e sistemas de

apoio sdo desenvolvidos e mantidos exclusivamente pelo TSE.

4.1 Hardware e Arquitetura da Urna Eletronica

O ultimo modelo de urna eletronica desenvolvido até a publicagdo deste trabalho ¢ a
Urna Eletronica modelo 2013 (UE2013). Basicamente ¢ um dispositivo de coleta de votos
composto de 2 modulos: um Terminal do Eleitor (TE) e um Terminal do Mesario (TM),
ambos conectados por um cabo de dados. O Terminal do Mesario ¢ o dispositivo em que o
mesario ou presidente de mesa digita (habilita) o titulo de eleitor que comparece para votar. O
Terminal do Eleitor é o dispositivo com o qual o eleitor interage para registrar o seu voto.

A figura 4.1 a seguir apresenta a face frontal de ambos os modulos da urna, que
usaremos como referéncia para detalhar os componentes. A parte frontal do Terminal do
Eleitor possui uma tela LCD (que ndo ¢ sensivel ao toque) e um teclado numérico (com

disposi¢do dos nimeros equivalente ao teclado de telefone), cuja numeracao das teclas conta

" Tribunal Regional Eleitoral do Rio Grande do Sul. Voto Eletronico. Edigio comemorativa:
10 anos da urna eletronica; 20 anos do recadastramento eleitoral. 2006
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com codigo braile em relevo. Além das teclas numéricas existem as teclas Branco, Corrige e
Confirma. Esse teclado do TE possui a circuitaria resinada, para dificultar acesso ao circuito,
um hardware de seguranga denominado SCK (Secure Ciphered Keyboard) e possui curso das
teclas com limiar de forca (pressdo de acionamento) especialmente especificadas para a

finalidade da votagao do eleitor.

Figura 4.1 — A Urna Eletronica 2013 — Detalhamento frontal TE e TM.

A Urna Eletronica UE2013
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Fonte: TSE — Testes Publicos de Segurancga (2016).

O Terminal do Mesario conta com teclado numérico (também conta com a disposicao
dos numeros equivalente ao teclado de telefone) além das teclas Corrige e Confirma. Além
disso, o TM conta com um display alfanumérico de 4 linhas com 40 colunas que exibe
informagdes relevantes ao mesario como: campo para digitar o titulo do eleitor ou codigos
especiais (encerramento da votacdo, suspensdo da votacdo, etc.), nome do eleitor, quantidade
de eleitores na se¢do, quantidade de eleitores que ja votaram, horario da urna, dentre outras
informagdes que poderdo ser citadas adiante, conforme relevancia. Acima do display
alfanumérico existe um leitor de impressdes digitais (DigitalPersona U.are.U 5301). A
esquerda do teclado numérico do TM existe um display TFT que futuramente devera exibir a
foto do eleitor para conferéncia visual do meséario. A direita do teclado numérico do TM

existem 4 /eds indicadores (Seguranga, Bateria interna, Aguarde e Liberado). O Terminal do
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Meséario ainda possui, em sua lateral, um leitor de smartcard e uma interface USB.
Internamente possui um hardware de seguranga denominado SMT (Secure Micro Terminal).
Além dos itens descritos anteriormente, a urna eletronica possui, no gabinete do
Terminal do Eleitor: um mddulo impressor com uma impressora térmica (para impressao de
relatorios e resultados da urna); dois drives para compact flash, que denominaremos Flash
Interna (FI) e Flash Externa (FE); um drive USB para pendrive, que denominaremos de
Memoria de Resultado (MR); uma bateria removivel, cuja autonomia ¢ de aproximadamente
12 horas de duragdo; conectores para bateria externa; leds indicadores do estado de
alimentacdo de energia; duas entradas USB; uma saida de dudio; uma saida de 12V; chave de
liga/desliga, um potencidmetro para o controle de luminosidade na tela LCD. As figuras 4.2,

4.3, e 4.4 a seguir detalham o painel traseiro do gabinete do Terminal do Eleitor.

Figura 4.2 — A Urna Eletronica 2013 — Detalhamento traseiro MI e Bateria Interna.
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Fonte: TSE — Testes Publicos de Segurancga (2016).

Segundo especificagdes de criptografia e seguranca de hardware e software da urna
eletrénica'?, as comunicacdes entre o terminal do eleitor, terminal do mesario e moédulo
impressor, com a placa-mae da urna eletronica, devem ser criptografadas, além de prover
autenticacdo segura entre os dispositivos. A criptografia deve gerar um conjunto diferente

dados a cada tecla pressionada, inclusive para repeticao de teclas. A decifracdo e autenticagdo

12 processo TSE 20.038/2014 — Anexo IV
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desses dados deve ser realizada por dispositivo de seguranca especifico em hardware na

placa-mae com chave protegida pelo dispositivo.

Figura 4.3 — A Urna Eletronica 2013 — Fonte de Alimentacdo e Energia.
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Figura 4.4 — A Urna Eletronica 2013 — Armazenamento de Dados e Interfaces.
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A Flash Externa e a Flash Interna estdo fisicamente posicionadas na placa-mae. Nao
ha acesso a Flash Interna sem abertura do gabinete da urna e retirada da placa-mae, enquanto
que a Flash Externa estd estrategicamente posicionada para acesso pela parte de tras do
gabinete. A placa-mde possui, além da CPU e do chip de BIOS, um dispositivo
microcontrolado de seguranga (MSD), que reside em um perimetro criptografico (que esta
encapsulado, lacrado com resina para prote¢dao) e ¢ composto de um processador ARM7 e
memoria propria; um chip de super-I0 que controla os dispositivos de entrada e saida; e um
reloégio de tempo real (RTC — Real Time Clock). Além disso, ha um jumper para prote¢ao
contra escrita na flash BIOS e outro jumper que apaga os parametros do BIOS — CMOS
conforme podemos observar na figura 4.5.

Com relagdo aos leds do Terminal do mesario cabe destacar a sinaliza¢do do indicador
de segurancga: Quando em amarelo piscante indica autenticagdo em processamento. Vermelho
aceso indica processo de autenticacdo finalizado com sucesso mas com chave diferente da
chave oficial do TSE. Vermelho piscante indica falha no processo de autenticacdo. Verde

indica processo de autenticag@o finalizado com sucesso e com a chave oficial do TSE.

Figura 4.5 — A Urna Eletrénica 2013 — Componentes da placa-mae.
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Fonte: TSE — Testes Publicos de Segurancga (2016).
Figura 4.6 — Hardware da Urna Eletronica 2013
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Arquitetura do Hardware da UE2013
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4.2 Software Basico da Urna Eletronica

Os dados a seguir foram obtidos a partir da Palestra dos Testes Publicos de Seguranga
de 2016" que ocorreram na sede do TSE em Brasilia. A urna eletronica possui como software
basico:

¢ BIOS (Sistema Basico de Entrada e Saida);
* Bootloader (Carregador do Sistema Operacional);
* Sistema operacional UENUX, assim como os drivers e bibliotecas do sistema;

*  MSD (dispositivo microcontrolado de seguranca)

O BIOS foi desenvolvido/adquirido pelo fabricante da urna eletrénica (Diebold). E
gravado em memoria ndo volatil e contém o co6digo necessario para a comunicagao com 0s
dispositivos. Ele pode ser regravado pela propria urna. Se a urna eletronica ndo tiver qualquer
fonte de energia, o BIOS permanece na memoria em que estd gravado. Ele ¢ assinado

digitalmente pelo TSE e sua assinatura ¢ verificada pela chave publica que foi inserida

previamente na urna eletronica.

" Tribunal Superior Eleitoral. Apresentacio Testes Puiblicos de Seguranga. Brasilia, 2016.
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O Bootloader ¢ um pequeno cédigo, desenvolvido e mantido pela SEVIN — Secdo do
Voto Informatizado do TSE, cuja fungdo principal ¢ carregar o Sistema Operacional
(UENUX) a partir de uma memoria Compact Flash para a memoéria RAM. Inicialmente a
BIOS procura por um bootloader na Flash Externa e, caso ndo encontre, carrega o bootloader
da Flash Interna — isso fard sentido quando descrevermos o procedimento de carga da urna
eletronica. Esse bootloader estd localizado em posicao especifica da CompactFlash (no inicio
da flash, de acordo com a geometria). Ele estd assinado digitalmente pelo TSE e sua
assinatura ¢ verificada pela chave publica que foi inserida previamente na urna eletronica.

O Sistema Operacional UENUX ¢ uma distribui¢do Linux para uso exclusivo nas
urnas eletronicas brasileiras e ¢ customizado ¢ mantido pela SEVIN do TSE. Foi
desenvolvido/construido a partir do Kernel do Linux, versio 2.6.16.62 (2008). E assinado
digitalmente pelo TSE e sua assinatura ¢ verificada pela chave publica previamente inserida
na urna. Ele fica gravado na Flash Interna ou na Flash Externa e pode ser regravado pela urna
eletronica, conforme veremos no topico que trata da carga de urna. O UENUX ndo possui
comandos de terminal, por exemplo.

O dispositivo microcontrolado de seguranca (MSD) ¢é na verdade um hardware, mas
como possui um firmware esta sendo relacionado como um dos softwares basicos da urna. E
um sistema computacional independente, com processador (ARM7) e memoria proprios.
Conforme descrito anteriormente, ele encontra-se segregado e resinado em um perimetro
criptografico na placa-mae, para protecdo. Possui ainda um circuito TRNG — True Random
Number Generator (gerador de niimeros realmente aleatérios). E um firmware mantido,

adquirido e desenvolvido pela Diebold (fabricante da urna).

4.3 Encadeamento de Seguranca Baseado em Hardware

Conforme Luis Augusto Consularo explica na edi¢do de 2016 dos Testes Publicos de
Seguranca'® a urna eletronica, para a inicializagdo, possui um encadeamento de seguranga
baseado em hardware, que utiliza o dispositivo microcontrolado de seguranga (MSD) presente
no perimetro criptografico da placa-mae da urna eletronica.

O MSD ¢ o primeiro componente a ser energizado quando a urna eletronica ¢ ligada.

O MSD faz a leitura e verifica a assinatura do BIOS com a chave publica previamente

' TSE. Apresentacio Testes Publicos de Seguranca. Brasilia, 2016.
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inserida na urna eletronica. Se a assinatura for valida, coloca o BIOS em execu¢do. Ao entrar
em execucdo, o BIOS carrega o bootloader na memoria e verifica sua assinatura utilizando o
MSD. Se a assinatura for valida, coloca o bootloader em execugdo. O bootloader decifra o
kernel do UENUX, verifica sua assinatura utilizando o MSD e, se assinatura for valida,
coloca o UENUX em execugao.

Assim que o UENUX entra em execucdo ocorre a validacdo do hardware da urna
eletronica. Um driver do sistema operacional verifica qual o modo de seguranca que esta em
execugdo (Desenvolvimento, Simulado ou Oficial) e executa um desafio. Esse desafio
consiste de um protocolo de desafio-resposta executado por uma aplicagdo no nivel de
usuério'” conforme descrito a seguir:

1. A aplicacdo autenticadora solicita os certificados da urna ao dispositivo de

seguranca (MSD);

2. Compara o certificado recebido com a sua copia local do certificado AC da urna.

3. Gera 1024 bytes aleatorios e criptografa com a chave de sigilo da urna, recebida no

passo 1;

4. Envia o criptograma para o dispositivo de seguranca (MSD);

5. MSD decifra o criptograma, assina os dados decifrados e envia para a aplicagdo

autenticadora;

6. Aplicacao autenticadora verifica a assinatura com a cadeia de certificados enviada

pelo hardware (MSD).

Se o MSD decifrar a informacao, dentro de 4 min, ele sinaliza 0 UENUX indicando
que o desafio foi resolvido. Caso ocorra o timeout apos decorridos 4 min, o MSD sinaliza o
UENUX de que o desafio ndo foi resolvido e que o hardware nao ¢ valido.

Com o hardware validado, o UENUX carrega o Gerenciador de Aplicativos da Urna
(GAP) e verifica se a assinatura do GAP ¢ valida. Se a assinatura for valida, coloca 0 GAP em
execucdo. A figura 4.7 a seguir apresenta a hierarquia de certificados da urna. O certificados

de nivel 0 sdo armazenados obrigatoriamente no MSD.

15 Processo TSE 20.038/2014 — Anexo IV
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Figura 4.7 — Hierarquia de certificados e chaves da Urna Eletronica
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4.4 Seguranca do Software

Existem 3 modos de seguranga para os sistemas da urna eletronica, sendo que cada um
deles dispde de um conjunto de chaves especificas:

* Desenvolvimento

* Simulado (para testes e treinamentos simulados).

* Oficial (utilizado exclusivamente nas eleigoes).

Na apresentagdo dos Testes Publicos de Seguranca de 2016, Rodrigo Coimbra, da
Secdo do Voto Informatizado do Tribunal Superior Eleitoral apresentou alguns aspectos de
seguran¢a do ecossistema da urna que utilizam recursos criptograficos, os quais, em conjunto
com o encadeamento de seguranga baseado em hardware descrito anteriormente tem por
objetivo garantir que apenas um software desenvolvido pelo TSE, e que foi submetido a
Cerimonia de Assinatura Digital e Lacracdo dos Sistemas, serd executado em modo oficial na
urna eletronica.

O sistema de arquivos (filesystem) dos cartdes de memodria da urna (ambas as
CompactFlash) sao criptografados com algoritmo AES-256, utilizando chaves diferentes para

cada cartdo de memoria (Flash Interna e Flash Externa). O bootloader decifra o kernel do
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Linux antes de coloca-lo em execugdo — a imagem do kernel do Linux ¢ criptografada com
AES-256. Todos os executaveis e bibliotecas dindmicas tem assinatura RSA-1024 embutida
no cabecalho, que sdo verificadas pelo kernel do Linux, ou seja, o kernel do Linux s6 coloca
em execucao um software que contenha uma assinatura valida. Essas assinaturas sdo geradas
na Cerimonia de Lacracdo dos Sistemas, como veremos mais adiante na se¢do 5.3. O initje,
que € o responsavel por fazer a chamada do sistema que coloca os outros softwares em
execucdo faz verificacdo prévia do hash SHA-512 dos executdveis — esses resumos digitais
(hash) também sdo gerados durante a Cerimonia de Lacracgao.

O sistema conta com assinatura digital que utiliza algoritmo de curvas elipticas de 256
bits — algoritmo de Estado desenvolvido pelo CEPESC/ABIN conforme estabelecido em
norma especifica'®. Sdo verificados com esse tipo de assinatura:

* todos os arquivos de dados que entram na urna (dados de candidatos, eleitores,

segoes, etc.)

* todos os arquivos de resultado que saem da urna

* kernel e todos os executaveis e bibliotecas

Os arquivos de resultado da urna recebem duas assinaturas: uma de hardware e outra
de software. A assinatura de hardware, ESDC (Elliptic Curve Digital Signature Algorithm) de
521 bits utiliza o MSD. A assinatura de software utiliza a biblioteca desenvolvida pelo
CEPESC/ABIN (ElGamal 256). O certificado digital da urna, que contém a chave publica, ¢
anexado a assinatura digital para permitir a verificagdo, ja que os cerificados da urna ndo sao
ICP-Brasil, pois foram gerados na autoridade certificadora do TSE.

A assinatura do QR Code do boletim de urna impresso utiliza um algoritmo de curvas
elipticas, publico, de cddigo aberto (Ed25519 de 256 bits). Por ser de codigo aberto, qualquer
pessoa pode inclusive criar seu proprio aplicativo para verificagdo, embora o TSE
disponibilize um: Boletim na Mao, conforme sera verificado mais adiante na se¢do 5.12.

A criptografia do RDV — Registro Digital do Voto (somente enquanto ¢ mantido na
urna) utiliza o protocolo AES-256. Por fim, as chaves privadas (do CEPESC) sao gravadas
como arquivos dentro da urna e sdo criptografadas com AES-256 (também com chaves

diferentes das outras).

' Disponivel em: <http://dsic.planalto.gov.br/documentos/nc_09 revisao 02.pdf>
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5 PRINCIPAIS ETAPAS DE PREPARACAO, PROCEDIMENTOS DE AUDITORIA E
DISPOSITIVOS/BARREIRAS DE SEGURANCA DA URNA

O objetivo da seguranga no processo eleitoral ¢ tornar a fraude inviavel ou possibilitar
a identificag@o de rastros. Para isso, sdo implementadas diversas barreiras de seguranga, cuja
fun¢do ¢ impedir algum tipo de acdo de um atacante ou pelo menos tornar essa agdo cara ou
demorada demais. As barreiras de seguranga atuam em conjunto ¢ devem ser analisadas dessa
forma. Uma tnica barreira de seguranca, quando analisada isoladamente, dificilmente
fornecera todos os requisitos de seguranga desejaveis. Um claro exemplo que ilustra essa ideia
¢ a utilizacdo conjunta dos conceitos de criptografia, resumos digitais e assinatura digital para
cobrir os quesitos de protecdo/ocultacio da informagdo, integridade dos dados e
autenticidade. Ainda, determinadas barreiras de seguranga tem simplesmente o objetivo de
validar ou permitir a verificagdo dos resultados assim como a auditoria de determinadas
etapas do processo. Também ¢é necessario ressaltar que, por mais que um mecanismo de
seguranga seja importante, devemos analisar todo o contexto, com os possiveis riscos que ele
pode trazer para outros aspectos como usabilidade, transparéncia e desempenho, ndo deixando
de observar as premissas e requisitos para votacdo e conformidade com a legislagdo eleitoral
vigente.

Neste capitulo serdo apresentados algumas das barreiras de seguranga mais
importantes, o risco envolvido em cada etapa da elei¢ao e como esses mecanismos atuam para
garantir a lisura do processo eleitoral ou inviabilizar um possivel ataque. E importante
destacar que ficardo de fora dessa andlise eventuais problemas com o julgamento de registro
de candidatos e irregularidades na campanha por ndo fazerem parte do escopo desse trabalho,

j& que s3o agdes de natureza juridica e processual.

5.1 Arquitetura da Urna Eletrénica

A certificagdo digital das urnas eletronicas e o encadeamento de seguranga baseado em
hardware com verificacdes de assinatura digital na BIOS, no bootloader ¢ no Sistema
Operacional, como vimos no capitulo 4, tem o proposito garantir que o software que esta
rodando na urna ¢ auténtico — aquele que foi desenvolvido pelo TSE — ou seja, a Justica

Eleitoral precisa garantir a integridade do software rode na urna.
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Para fins de segurancga e transparéncia, ha que se questionar se o software que o TSE
desenvolve para o sistema faz realmente aquilo que se espera. Nesse sentido, a Justica
Eleitoral vem buscando ampliar a transparéncia dos processos, permitindo o acompanhamento
do desenvolvimento e inspecdo do coédigo dos sistemas da urna, além da verificacdo e

auditoria nas proprias urnas eletronicas, como veremos a seguir.

5.2 Acompanhamento do Desenvolvimento e Analise do Cédigo da Urna Eletronica

Com o objetivo de aumentar a transparéncia no processo eleitoral e ampliar as rotinas
de verificagdo e auditoria dos sistemas, a Justica Eleitoral permite a diversas instituigdes
acompanhar, nos 180 dias que antecedem a eleicdo, as fases de especificacio e
desenvolvimento dos programas que serdo utilizados nas elei¢des'’. Todo o processo de
acompanhamento do desenvolvimento e inspecdo do codigo dos softwares utilizados nas
eleicdes estdo previstos e regulamentados pela Lei n® 9.504/1997 (Lei das Eleigdes) e na
Resolucdo TSE n° 23.458/2015 que dispde sobre a cerimoOnia de assinatura digital e
fiscalizacdo do sistema eletronico de votagdo, do registro digital do voto, da auditoria de
funcionamento das urnas eletronicas por meio de votacdo paralela e dos procedimentos de
seguranc¢a dos dados dos sistemas eleitorais para o pleito de 2016.

Em relacdo ao acompanhamento e fiscalizagdo do software, o artigo 1° estabelece:

Art. 1° Aos fiscais dos partidos politicos e das coligagdes, a Ordem dos Advogados
do Brasil, ao Ministério Publico, ao Congresso Nacional, ao Supremo Tribunal
Federal, a Controladoria-Geral da Unido, ao Departamento de Policia Federal, a
Sociedade Brasileira de Computacdo, ao Conselho Federal de Engenharia e
Agronomia e aos departamentos de Tecnologia da Informagdo de universidades ¢
garantido acesso antecipado aos programas de computador desenvolvidos pelo
Tribunal Superior Eleitoral ou sob sua encomenda a serem utilizados nas eleigdes,

para fins de fiscalizacdo e auditoria, em ambiente especifico e sob a supervisao do
Tribunal Superior Eleitoral.

Pardgrafo unico. Serdo fiscalizados, auditados, assinados digitalmente, lacrados e
verificados todos os sistemas e programas, a saber:

I - Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica;

II - Preparacgdo;

III - Gerenciamento;

IV - Transporte de Arquivos da Urna Eletronica;

V - JE-Connect;

" Disponivel em: http://www.tse.jus.br/imprensa/noticias-tse/2016/Maio/desenvolvimento-
dos-sistemas-da-urna-podem-ser-acompanhados-por-partidos-e-instituicoes
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VI - Receptor de Arquivos de Urna;

VII - Votacao, Justificativa Eleitoral, Apuragdo, utilitarios, operacionais das urnas,
de seguranca;

VIII - bibliotecas-padrao e especiais;

IX - softwares de criptografia, inseridos nos programas utilizados nos sistemas de
coleta, totalizacdo e transmissdo dos votos; e

X - programas utilizados para compila¢do dos codigos-fontes de todos os programas
desenvolvidos e utilizados no processo eleitoral'®

O acompanhamento do desenvolvimento do software da urna eletronica ja era
facultado a representantes indicados pelos partidos politicos, Ministério Publico e Ordem dos
Advogados do Brasil e, em 2015, foi ampliado as demais institui¢des relacionadas no art. 1°.
A inten¢do do TSE, com a ampliacdo das entidades representativas da sociedade, é permitir
maior controle e abrangéncia na fiscaliza¢do dos sistemas e no comportamento do software da
urna eletronica e, eventualmente, a colaboragdo na identificagdo de bugs no cédigo. Repare
que objetivo dessas acdes tem carater colaborativo e, portanto, ndo estamos falando na
abertura do cddigo, motivo pelo qual os representantes das entidades trabalham em um
ambiente controlado no TSE ¢ devem assinar um termo de confidencialidade em relagao ao
conteido desses codigos. A ampliacdo da transparéncia e abertura do codigo a mais
interessados € um processo natural que devera ocorrer com passar do tempo. O principal
problema em relacdo a abertura do codigo ¢ a descoberta de eventuais falhas ou
vulnerabilidades sem o conhecimento do TSE e a oportunidade de correcdo imediata dos
sistemas. Veremos mais sobre esses aspectos na se¢do que trata dos Testes Publicos de
Seguranga, mais adiante nesse capitulo.

Embora o prazo de aproximadamente seis meses para acompanhamento do
desenvolvimento e andlise seja curto para a quantidade de linhas de cddigo envolvidas nesse
processo — estamos falando de quase 12 milhdes de linhas nos sistemas elencados — ele ndo ¢é
impossivel, ja4 que grande parte desse volume envolve o kernel/ do Linux e bibliotecas de
terceiros. Além disso, o cddigo-fonte utilizado ainda pode ser analisado apds as eleig¢des,
mediante agendamento, pois sdo assinados digitalmente e guardados em sala cofre apds a
Cerimonia de Assinatura Digital e Lacra¢do dos Sistemas, conforme veremos na proxima

secao.

'8 Resolugdo TSE n° 23.458/2015. Disponivel em:
<http://www justicaeleitoral.jus.br/arquivos/tse-resolucao-23-458-instrucao-53-765>.
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5.3 Cerimoénia de Assinatura Digital e Lacracio dos Sistemas

Apo6s o periodo do desenvolvimento e testes dos sistemas, ocorre no TSE, em até 20
antes da eleicdo, a Cerimodnia de Assinatura Digital e Lacragdo dos Sistemas. Essa cerimdnia
estd prevista na Lei n® 9.504/1997 (Lei das Elei¢des) e regulamentada pelos artigos 4° a 14° da
Resolucdo do TSE n° 23.458/2015.

Art. 4° Os programas relacionados no paragrafo tnico do art. 1°, apds concluidos,
serdo apresentados, compilados, testados e assinados digitalmente pelo Tribunal
Superior Eleitoral em Cerimdnia de Assinatura Digital e Lacrag¢do dos Sistemas, que
terd duragdo minima de trés dias.

§ 1° Os representantes dos partidos politicos, das coligacdes, da Ordem dos
Advogados do Brasil, do Ministério Publico, do Congresso Nacional, do Supremo
Tribunal Federal, da Controladoria-Geral da Unido, do Departamento de Policia
Federal, da Sociedade Brasileira de Computagdo, do Conselho Federal de
Engenharia e Agronomia e dos departamentos de Tecnologia da Informagdo de
universidades que demonstrarem interesse poderdo, ao final da Cerimonia, assinar
digitalmente os programas relacionados no paragrafo tico do art. 1°. °

Nessa cerimdnia, os programas-fontes e executaveis sdo apresentados para inspecao e
testes e, apos a validagdo, sdo assinados digitalmente pela Justica Eleitoral — as chaves
privadas e senhas de acesso sao mantidas em sigilo. Os representantes das entidades
relacionadas no pardgrafo 1° do artigo 4°, que tiverem interesse, também poderdo assina-los,
desde que tenham manifestado interesse com antecedéncia e tenham apresentado seu
respectivo certificado digital para conferéncia prévia de sua validade. Essas entidades também
podem apresentar programa proprio para assinatura digital e verificagdo das assinaturas, que
devera ser homologado pela Secretaria de Tecnologia da Informagdo do TSE. Todas as
assinaturas digitais de terceiros serdo executadas por autoridade certificadora devidamente
credenciada no Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP Brasil).
Cabe observar que os programas proprios apresentados para verificagdo da assinatura digital
ndo podem introduzir alteragdes nos sistemas, conforme descrito no art. 28:

Art. 28. Nao serd permitida a gravacdo na urna ou nos sistemas e programas da
Justica Eleitoral de nenhum tipo de dado ou fungdo pelos programas proprios

apresentados pelos interessados para a verificagdo das respectivas assinaturas
digitais.

' Resolugio TSE n° 23.458/2015. Disponivel em:
<http://www justicaeleitoral.jus.br/arquivos/tse-resolucao-23-458-instrucao-53-765>.



35

Esses programas também serdo compilados na cerimdnia de lacragdo e as entidades
deverdo assinar digitalmente os respectivos programas assim como as chaves publicas, que
também serdo assinados pelo representante da Justica Eleitoral.

O artigo 8° da resolucdo estabelece:

Art. 8° Apos os procedimentos de compilacdo, assinatura digital e testes, serdo
gerados resumos digitais (hash) de todos os programas- fonte, programas-

executdveis, arquivos fixos dos sistemas, arquivos de assinatura digital e chaves
;11 20
publicas.

Todos os resumos digitais serdo inseridos em um arquivo que sera assinado pelo
presidente do TSE e pelos representantes das entidades relacionadas no paragrafo 1° do artigo
4° que tiverem interesse. Uma copia desse arquivo serd enviado a todos os representantes das
entidades e também publicada na pagina de internet do Tribunal Superior Eleitoral.

Apobs a compilagdo, assinatura digital e geracdo dos resumos digitais (hashes) dos
arquivos, eles serdo lacrados conforme descrito no artigo 10° a seguir:

Art. 10. Os arquivos referentes aos programas-fonte, programas-executaveis,
arquivos fixos dos sistemas, arquivos de assinatura digital, chaves publicas e
resumos digitais dos sistemas e dos programas de assinatura digital e verificacdo

apresentados pelas entidades e agremiacdes serdo gravados em midias ndo
regravaveis.

Paragrafo unico. As midias serdo acondicionadas em involucro lacrado, assinado por
todos os presentes, e armazenadas em cofre da Secretaria de Tecnologia da
Informagdo do Tribunal Superior Eleitoral.

Caso haja necessidade de alteragcdes nos sistemas, apds prévia autorizagdo do
presidente do TSE, as entidades serdo comunicadas para que comparegam € 0s programas
sejam novamente analisados, compilados, assinados digitalmente e sejam gerados novos
resumos digitais.

No prazo de 5 dias ap6és o encerramento da Cerimdnia de Assinatura Digital e
Lacragdo dos Sistemas, as entidades poderdo impugnar os sistemas apresentando peti¢ao
fundamentada que sera analisada pelo TSE.

Como podemos observar, a sistematica de lacracdo dos sistemas estd baseada em 3
principios:

* Assinatura Digital pela Justica Eleitoral e demais entidades garante a

autenticidade dos programas, além do fato de que o TSE ndo vai alterar os

2% Resolugdo TSE n° 23.458/2015. Disponivel em:
<http://www justicaeleitoral.jus.br/arquivos/tse-resolucao-23-458-instrucao-53-765>.



36

sistemas sem a anuéncia das outras partes interessadas, sempre que houver pelo
menos assinatura de mais uma entidade.

* Geracao de Resumos Digitais (hashes) garante a integridade dos arquivos,
permitindo comparar os arquivos das urnas e demais sistemas com aqueles
apresentados na cerimonia de lacragdo, a fim de verificar se eles ndo foram
modificados apos a cerimdnia

* Lacre Fisico de Midia nio Regravavel de todos os programas-fonte,
resumos digitais, programas compilados e outras informagdes, em invélucro
assinado pelos presentes e armazenado em sala cofre permite verificar, a
qualquer momento, se 0s programas sdo os mesmos lacrados, além de

possibilitar a inspe¢ao do cddigo em busca de erros.

O Partido da Social Democracia Brasileira apresentou sugestdes’ objetivando
aumentar a transparéncia em relacdo a seguranca do software de votacdo, as quais foram
acatadas parcialmente pelo TSE. Dentre elas, cabe destaque nesse topico a sugestdo n° 1, que
diz respeito aos sistemas que seriam fiscalizados, auditados, assinados digitalmente pelas
entidades interessadas e posteriormente lacrados. Eles relacionavam, além dos sistemas que ja
estdo previstos na resolucdo, a assinatura digital das entidades interessadas no software de
inicializacdo embarcado (firmware) no BIOS (Basic Input Output System) e nos circuitos de
seguranga como o MSD (Master Secure Device), o SMT (Secure Micro Terminal) e o SCK
(Secure Ciphered Keyboard).

A manifestacdo técnica apresentada pela Secretaria de Tecnologia da Informacao
solicitou a exclusdo desses itens porque o procedimento de gravagdo da BIOS nas urnas
eletronicas exige a abertura e retirada da placa-mae de mais de meio milhdo de urnas no pais,
para ajuste (inversdo) de um jumper que permitisse a execucdo de uma rotina de software.
Assim, além de o periodo entre a cerimoOnia de cargas e a eleicdo ser extremamente exiguo
para esse tipo de atividade, ndo se encaixaria nos custos de manutengdo preventiva do
contrato atual. Ainda, a atualizagdo do firmware dos MSD, SMT e SCK, com versdes
assinadas digitalmente pelas entidades, exigiria um procedimento de execucdo do sistema de
atualizag¢do que dura em média 10 min por urna, além da geracao de requisi¢ao de certificados

digitais, que seriam encaminhados para o TSE — os quais seriam gerados na Autoridade

! Voto do Relator Ministro Gilmar Mendes na instrugio 537-65.2015: Paginas 34 a 49.
Disponivel em: <http://www.justicaeleitoral.jus.br/arquivos/tse-resolucao-23-458-instrucao-
53-765>
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Certificadora localizada na sala cofre — e, posteriormente, enviados de volta aos TREs para
inoculacdo nas urnas eletronicas através da execucao de um sistema especifico para isso. Esse
processo envolveria a geracdo de aproximadamente 2.160.000 certificados digitais para cada
ciclo eleitoral, o que, da mesma forma que o procedimento de atualizagdo da BIOS, ndo seria
possivel de realizar em tempo habil. Por fim, recomendava o aprofundamento dos estudos
para implementagao futura dessa sugestdo, destacando a necessidade de ampliacdo da equipe
responsavel pela gestdo dos certificados digitais — atualmente composta por 3 membros — e
programacao para o inicio das atividades imediatamente apos o término de um ciclo eleitoral.
Somente assim seria possivel a atualizacio em todas as urnas do pais, além dos
procedimentos de testes exaustivos a fim de verificar a ocorréncia de bugs — que demandaria

nova atualizagdo do firmware.

5.4 SIS — Subsistema de Instalacio e Seguranca

As estacoes de trabalho da Justica Eleitoral que utilizam sistemas -eleitorais
responsaveis pelo cadastro de eleitores e geracdo de midias para as urnas eletronicas tém,
obrigatoriamente, um Subsistema de Instalacdo e Seguranca (SIS) desenvolvido dentro do
Tribunal Superior Eleitoral. Esse subsistema incorpora e gerencia as fungdes de controle de
acesso aos usuarios, backup, auditoria, instalagdo automatizada de pacotes criptografados com
os sistemas eleitorais, oficializagdo de sistemas eleitorais, dentre outras.

O acesso de usudrios administradores do sistema ¢ realizado por meio de
contrassenhas. Assim, mesmo de posse da senha de administrador, serd necessaria a validagao
com um numero de titulo eleitoral que identifica o usudrio em questdo, além de ligar para um
dos Tribunais Regionais Eleitorais e solicitar uma senha de acesso temporaria. Essa
contrassenha s valera para a data, hordrio, maquina e usudrio especificado em tela no
momento do acesso.

Qualquer sistema eleitoral desenvolvido pelo TSE s6 podera ser instalado e acessado
em maquinas com o SIS. As versdes oficiais, assinadas digitalmente e lacradas no TSE, s6
poderdo ser instaladas na versdo oficial do SIS para o pleito em questdo, a qual conterd os
certificados digitais validos com as chaves publicas para a conferéncia das assinaturas digitais
dos sistemas no momento de sua instalagdo. A instalacdo dos sistemas ¢ totalmente
automatizada e ¢ feita por meio de um usudrio administrador do sistema especifico para esse

fim (usudrio instalador). A distribuicdo dos arquivos de instalagdo ¢ feita por meio de um
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pacote seguro, criptografado. Esse pacote ¢ selecionado por meio da aplicagdo de instalacao
segura de programas controlados, que decriptografa o pacote, verifica a assinatura digital (se
for uma versdo oficial) e instala o sistema no local apropriado — em uma parti¢do segura e
criptografada da maquina, no caso dos sistemas para geracao das midias da urna eletronica ou
transmissdo dos arquivos de resultado. Dessa forma, mesmo que um sistema eleitoral seja
interceptado, ele ndo podera ser instalado em um computador externo a Justi¢a Eleitoral.

O acesso aos sistemas eleitorais ¢ restrito e cada gestor de autorizagdes concedera aos
usuarios uma permissao de acesso especifica de acordo com o nivel de privilégios adequado.
As versdes oficiais dos sistemas eleitorais também sdo restritas e cada sistema sé podera ser
utilizado em sua versdo oficial apds o procedimento de oficializagdo mediante senha

especifica remetida a autoridade eleitoral competente.

5.5 Cadastro Biométrico

O cadastro de eleitores da Justica Eleitoral é o maior da América Latina. A inclusao do
registro de um eleitor ¢ feita com base no documento de identidade apresentado pelo eleitor e
no comprovante de residéncia. Assim, era possivel que uma mesma pessoa tivesse titulos
eleitorais distintos em diferentes estados. Embora houvesse um esfor¢o grande de batimento
nesse cadastro em busca de duplicidade de titulos eleitorais, através do cruzamento dos dados
de nome, data de nascimento e filiagdo, esse procedimento ndo era imune a fraudes e crimes
de falsidade ideoldgica, frequentemente cometidos por estelionatarios no Brasil. Para isso,
bastava que um cidaddo apresentasse um documento com um nome, data de nascimento e
filiacdo sem equivaléncia no cadastro nacional de eleitores.

O cadastro biométrico do eleitorado comecou a ser implantado na Justica Eleitoral a
partir de 2008 para corrigir essa deficiéncia. Em maio de 2016, o cadastro nacional do
eleitorado ja contava com mais de 46 milhdes de eleitores com dados de biometria (coleta de
foto, digital e assinatura) de acordo com os dados estatisticos no site do TSE. Além de
impedir que um eleitor vote no lugar de outro, o batimento biométrico permite a identificacao
de duplicidade ou multiplicidade de titulos de eleitor mesmo que os nomes sejam diferentes,
com base na varredura automatizada dos dados biométricos do eleitorado. Isso ¢ garantido
através do sistema [AFIS que ¢ a sigla em inglés para Sistema Automatico de Identificacdo de
Impressdes Digitais. Segundo o Secretdrio de Tecnologia da Informacdo do TSE, Giuseppe

Janino, o sistema IAFIS permite comparar até 160 mil digitais por dia. Conforme os dados do
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TSE, até as eleicdes de 2014 ja havia sido realizado o batimento de 24 milhdes de titulos
cadastrados, identificando 5.556 casos de duplicidade e o incrivel caso de um cidaddo que
possuia 47 titulos de eleitor™.

Ainda segundo Janino, “Os dados biométricos basicos que nos colhemos sdo as
digitais de todos os dedos e a fotografia dentro de requisitos de padrdo internacional, que
permite fazer a andlise matemdtica da face. Quando ndo ha elementos suficientes para
individualizar o cidaddo por meio das suas digitais, recorre-se, também, a fotografia e, a
partir dai, por meio de dados matemdticos, comparam-se também fotos” havendo inclusive a
possibilidade de que um papiloscopista faga uma analise minuciosa dos dados da digital de
um eleitor. Como ultimo recurso, ainda pode ser utilizada a assinatura do eleitor que nao
possuir elementos ou minucias suficientes para sua identificacdo, ja que nem todas as pessoas
possuem uma digital com boa qualidade, e isso também ¢ uma caracteristica biométrica.

E inegavel que o sistema biométrico confere mais seguranca a identificagdo do eleitor
no momento da votagdo, tornando praticamente inviavel a fraude em que um eleitor tenta se
passar por outro. Dessa forma, caminhamos para um sistema de votacdo cada vez mais
democratico e seguro, na medida em que aumentamos a precisdo e confiabilidade do cadastro

nacional de eleitores.

5.6 Geracao de Midias

O procedimento de Geragdo de Midias para as urnas ¢ feito exclusivamente através de
um aplicativo desenvolvido para o sistema operacional Windows, o Gerenciador de Dados,
Aplicativos e Interface com a Urna Eletronica (GEDAI-UE). Esse aplicativo importa todos os
dados necessarios para as urnas eletronicas (dados do processo eleitoral, configuracdo de
municipio, dados de eleitores, se¢des eleitorais, mesas de justificativa, agregacdes de secao,
eleitores impedidos de votar, dados de candidatos, além do software da urna eletronica).

Uma vez que o GEDAI-UE esteja configurado com todos os dados € possivel proceder
com a geracdo das seguintes midias:

* Flash de Carga (FC) — cartdo de memoria do tipo compact flash contendo o

sistema operacional da urna (UENUX), todos os aplicativos da urna, dados de

2 http://www.tse.jus.br/imprensa/noticias-tse/2016/Janeiro/serie-urna-eletronica-sistema-de-

batimento-biometrico-confere-mais-seguranca-as-eleicoes
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candidatos que concorrem na elei¢do e dados de eleitores das segdes eleitorais
selecionadas.

* Flash de Votacdo (FV) — cartdo de memoria contendo as fotos dos candidatos que
concorrem na eleigao.

* Midia de Resultado (MR) — pendrive que inicializa o aplicativo de votagdo (vazio)
ou que contém marca de inicializagcdo para um ou mais dos demais aplicativos da

urna (recuperador de dados, sistema de apuragdo, ajuste de data e hora, etc.).

Figura 5.1 — Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica
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SECRETARIA DE TECNOLOGIA DA INFORMAGAO

Fonte: TSE — Testes Publicos de Segurancga (2016).

O sistema GEDAI-UE possui registro no log com as quantidades e tipos de midias
geradas. A Flash de Carga recebe, em média, os dados de 50 secdes eleitorais (eleitores). As
secOes geradas sdo excluidas da lista de se¢des disponiveis automaticamente para geragao da
proxima Flash de Carga. Assim, evita-se a geracdo de cartdes de memoria com dados de
eleitores e secdes duplicados. O objetivo desse mecanismo € manter o controle sobre as Flash
de Carga. Em caso de necessidade (flash corrompida, por exemplo) ainda é possivel regerar
uma nova Flash de Carga com os dados de segdes que ja foram geradas anteriormente. E
importante destacar que cada cartdo de memoria possui um nimero serial que identifica uma
flash. Portanto, através dos relatérios de sistema € possivel identificar quais se¢des foram

geradas em cada flash card.
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Os procedimentos relativos a Geragao de Midias estdo regulamentados e descritos no
Capitulo IV da Resolugio 23.456/2015%, o qual trata da prepara¢io das urnas para a eleigdo.
Todas as midias devem ser geradas em cerimoOnia especifica para esse fim (Cerimdnia de
Geragao de Midias), cujo edital deve ser publicado com antecedéncia minima de 2 dias, dando
publicidade necessdria para que os fiscais dos partidos e coligacdes e demais partes
interessadas comparecam ao evento para fins de fiscalizacdo e auditoria dos trabalhos. Nesse
momento, poderdo ser verificadas as assinaturas digitais dos sistemas oficiais utilizados para a
Geragao de Midias e impressos os relatorios com os registros das midias geradas.

Apos a geragdo das midias e lavragdo da Ata de Geragdo de Midias, informando a
quantidade e os tipos de midias gerados, os cartdes de memoria de Carga deverdo ser
acondicionados em envelope especifico que serd lacrado e guardado sob responsabilidade da
autoridade eleitoral até o dia da Cerimonia de Carga das Urnas, que serd abordada na proxima
se¢do. E de extrema importancia o correto controle de todos os cartdes de memoria (Flash de
Carga e Flash de Votagdo), pois, de posse desses cartdes de memoria e das midias de
resultado serd possivel instalar o sistema oficial da eleicdo em qualquer urna certificada pela
Justica Eleitoral. Abordaremos os aspectos de seguranga sobre o controle de todas as cargas

de urna na se¢do 5.8, que trata da tabela de correspondéncias.

5.7 Carga das Urnas Eletronicas

O procedimento de instalagdo do software oficial da elei¢do nas urnas eletronicas €
realizado nos Tribunais Regionais Eleitorais ou Cartorios Eleitorais durante a Cerimonia de
Carga das Urnas Eletronicas. Esses procedimentos também estdo regulamentados no Capitulo
IV da Resolugdo 23.456/2015** que trata dos Atos Preparatérios para as Elei¢des Municipais
de 2016.

Para a Cerimdnia de Carga das Urnas devera ser publicado edital com antecedéncia
minima de dois dias, de forma a dar publicidade as entidades interessadas em acompanhar ou
auditar o processo de carga das urnas eletronicas. No dia e hora especificados no edital, e na

presenca dos fiscais dos partidos politicos, coligacdes e demais representantes das entidades

®  Disponivel em:  <http:/www.justicaeleitoral.jus.br/arquivos/tse-resolucao-23-456-

instrucao-53-680>

* Disponivel em:  <http:/www.justicaeleitoral.jus.br/arquivos/tse-resolucao-23-456-

instrucao-53-680>
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legitimadas (Ministério Publico, Ordem dos Advogados do Brasil, etc.) serd realizada a carga
das urnas eletronicas de secdo, de mesas receptoras de justificativa e de urnas de contingéncia.

O procedimento de carga das urnas eletronicas ¢ um processo automatizado de
instalacdo do software no qual ¢ inserido um cartdo de memoria de carga (Flash de Carga) no
drive da Flash Externa e a urna ¢ ligada. A urna passa pelo processo de verificagdo do
software, conforme descrito no Encadeamento de Seguranga Baseado em Hardware da se¢do
4.3. Se estiver tudo correto, o Software de Carga da Urna Eletronica (SCUE) apresentard a
data e hora atuais da urna para confirmacdo. Em seguida, o operador da Justica Eleitoral
devera digitar a data e hora da urna eletronica, de acordo com o horario oficial local, e
escolher o numero da secdo eleitoral que serd carregada na urna. A urna eletronica sempre
oferece o menor numero de secdo disponivel no cartio de memoria de carga, que ainda nao
foi carregada. Uma vez carregada a se¢do a partir de um cartdo de memdria, ela ndo serd
oferecida novamente, a ndo ser que o operador escolha explicitamente dar nova carga para
uma secdo ja carregada. Esse procedimento ajuda a evitar que uma mesma se¢do seja
carregada mais de uma vez, acidentalmente.

Apo6s o procedimento de configuragdo de data e hora e escolha da secdo, o SCUE —
que esta rodando a partir do cartdo de memoria de carga presente no drive da Flash Externa —
formatard o cartdo de memoria presente no drive da Flash Interna e instalard o sistema
operacional e todos os aplicativos da urna eletronica, além dos eleitores da se¢@o escolhida e
dos dados dos candidatos que concorrem a elei¢ao. Concluida a instalagdo e copia dos dados
necessarios, sera gerado um relatério denominado Extrato de Carga da Urna, que conterd
informagdes relevantes como nome do municipio e secdo, data e hora da carga, coédigo de
identificacdo da urna e do cartdo de memodria de carga, codigo de identificacdo da carga,
dentre outros. Nesse momento o SCUE solicita que sejam verificados os dados no Extrato de
Carga e em seguida solicita que a urna eletronica seja desligada, retirada a Flash de Carga e
sejam inseridos a Flash de Votacdo e a Midia de Resultado de Votagdo nos respectivos
compartimentos (drive da Flash Externa e drive da Midia de Resultado).

Na proxima etapa da carga da urna eletronica o sistema sera inicializado a partir da
Flash Interna, ja que ndo temos mais a Flash de Carga no drive da Flash Externa. O mesmo
processo de validagdo da urna durante a inicializacdo ocorrerd. O SCUE identificard uma
Flash de Votagao ndo utilizada e copiara os dados de candidatos e eleitores da Flash Interna
para a Flash Externa em um procedimento denominado sincronismo de flash. Apods o
sincronismo de flash, a urna entra em um processo de auto-teste que exigira um pouco mais

de interven¢do do operador, a fim de verificar o correto funcionamento de todos os
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dispositivos do equipamento. Se tudo estiver correto € a urna passar por todas as etapas de
verificagdo, serd exibida uma tela com a mensagem de que a urna sé funcionard a partir das
7h do dia da eleicdo. Nesse momento, a urna deverd ser desligada, lacrada com lacres
confeccionados pela Casa da Moeda e assinados pela autoridade eleitoral, armazenada em sua
caixa e devolvida a prateleira, onde aguardara o dia da distribui¢do das urnas eletronicas.

Os fiscais dos partidos politicos poderdo solicitar a auditoria em até 3% das urnas
eletronicas carregadas de cada municipio. Nessa auditoria serdo conferidas as assinaturas
digitais através de programa especifico do TSE, ou de programa proprio homologado na
CerimoOnia de Assinatura Digital e Lacragdo dos Sistemas. Também serdo impressos o0s
resumos digitais dos arquivos estaticos das urnas, visualizados os logs e, eventualmente,
podera ser forcada a votagdo através de programa especifico de auditoria do TSE (VPP —
Verificador Pré-Pos Eleigdo). Se ndo houver interessados em auditar as urnas eletronicas, um
servidor designado da Justica Eleitoral devera auditar, obrigatoriamente, pelo menos uma
urna por municipio a fim de verificar os resumos digitais dos arquivos da urna eletronica.
Caso seja forgada a votagdo em uma urna através do software de Verificagcdo Pré-Pos Eleicao,
essa urna devera passar por novo procedimento de carga, a fim de que todos os dados sejam
apagados para que ela esteja em condig¢des de ser enviada para votagdo no dia da eleigdo.

Todos os relatdrios e extratos de carga referentes a auditoria e carga das urnas deverao
ser anexados a Ata da CerimoOnia de Carga, que ficard a disposicdo dos partidos politicos e
coligacdes em caso de auditoria. As informagdes de carga das urnas eletronicas, presentes na
Flash de Carga (veja a se¢@o 5.8 a seguir, que trata da tabela de correspondéncias), deverao
ser recebidas no sistema GEDAI-UE e transmitidas para o Tribunal Regional Eleitoral. Esse
processo de recebimento da tabela de correspondéncia pode ser feito pela leitura da Flash de
Carga, ou, em caso de dados corrompidos na flash, com digitacdo dos dados do Extrato de
Carga, em funcdo especifica do GEDAI-UE.

E importante destacar que o procedimento de carga ¢ quase totalmente automatizado e
ha muito pouca interacdo entre o operador responsavel pela carga e o software de carga:
digitacdo de data e hora, escolha da secdo e auto teste. Ao final da carga a urna estara lacrada
e o software da urna estara travado até¢ o dia da elei¢do. Ligar novamente a urna eletronica
apenas levara a mesma tela de informagao de que ela s6 funcionara a partir das 7h do dia da
eleicdo, além de fazer os registros de todas as operagdes no log da urna. A possibilidade de
fraudar uma urna carregada é bastante remota, pois qualquer tentativa de inserir um novo
cartdo de memoria ou midia de resultado passa necessariamente pelo rompimento dos lacres.

Ainda que os lacres sejam rompidos, a insercdo de um novo cartdo de memoria ou midia de
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resultado s6 funcionara se contiver um sistema oficial do TSE. Se for inserido um novo Flash
de Carga, o aplicativo SCUE informara sobre a existéncia de uma carga oficial na urna. Seria
possivel prosseguir com a carga — procedimento que formataré a Flash Interna, dando inicio a
um novo processo de carga. Se for inserido um Flash de Votagdo ndo utilizado, a urna passara
por um novo processo de sincronizacdo do conteudo da Flash Interna com a Flash Externa —
abordaremos esse processo com mais detalhes quando tratarmos dos procedimentos de
contingéncia. Caso seja utilizada uma Flash de Votacao com dados de se¢ao (ou de votacdo)
que ndo sejam os do sincronismo original, mesmo que seja uma Flash de Vota¢ao da mesma
secdo, a urna apresentara erro de sincronismo entre as flash interna e externa, fazendo registro
dessa operagdo no log e travando a urna.

Alguns dias antes da votacdo, as urnas ainda passam por um processo de conferéncia
dos dados em tela, com a ajuda de um aplicativo que 1€ o QR Code no display da urna. Esse
QR Code contém as informagdes de carga: zona, se¢do, data, hora e cddigo de identificagdo
de carga. O aplicativo contém as informacdes da tabela de correspondéncia que foram
transmitidas ao TRE, conforme veremos na préxima se¢do. Basicamente esse processo de
conferéncia serve para identificar erros de digitagdo de data e hora de carga, urnas trocadas na
caixa, problema de relogio da urna ou, ainda, divergéncia entre o cddigo de identificagdo da
carga da urna que vai para a se¢ao e o cddigo de identificacdo de carga esperado pelo sistema
de totalizagdo no TRE. A proxima secdo explicard o funcionamento desses codigos de

identificacdo de carga, que estdo disponiveis na tabela de correspondéncias.

5.8 Tabela de Correspondéncias

Ao processo de carga das urnas eletrOnicas estd associado um mecanismo de
seguran¢a denominado tabela de correspondéncias. Cada carga de urna eletronica produz um
identificador Unico chamado de cddigo de identificagdo de carga. Esse identificador ¢
produzido por uma fun¢do que associa o codigo do municipio, nimero da segdo eleitoral,
serial da urna eletronica, serial da Flash de Carga, data e hora da carga e um numero aleatério
(produzido pelo /dev/urandom) — cujo objetivo € gerar um niimero distinto mesmo que seja
reproduzida uma nova carga na mesma urna € com os mesmos dados de entrada. Além disso,
conforme Rodrigo Coimbra, da Secdo do Voto Informatizado do TSE, “é adicionada uma
assinatura de comprimento reduzido (emparelhamentos bilineares) para o codigo de

identificacdo da carga. O objetivo dessa assinatura ¢ prover seguranca, de modo a impedir
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que uma correspondéncia forjada entre no sistema. Dessa forma, somente uma
correspondéncia gerada pelo SCUE poderd ser digitada no GEDAI-UE. A assinatura
também ajuda na manutengdo da integridade e autenticidade das informagoes da tabela de
correspondéncias gravadas localmente no banco de dados do GEDAI-UE”. Assim, a tabela
de correspondéncias conterd, para cada se¢cdo carregada, as informagdes de data e hora da
carga, numero de série da urna, nimero de série da Flash de Carga utilizada para dar carga na
urna, data e hora da transmissdo da correspondéncia, o codigo de identificacdo da carga,
assinatura da carga e o status da correspondéncia, que abordaremos mais adiante nessa se¢ao.

A partir do procedimento de carga de uma urna eletronica, o cddigo de identificagdo e
as demais informagdes da tabela de correspondéncia estardo presentes em varios relatorios,
para fins de verificacdo e auditoria. Podemos citar entre eles: o extrato de carga da urna que
sera afixado na Ata da Cerimdnia de Carga; o comprovante de carga que acompanha a urna
eletronica; a zerésima da secdo, que € impressa obrigatoriamente antes da votacdo e ¢ um
relatério que indica a inexisténcia de votos na urna eletronica; o boletim de urna da secdo, que
¢ impresso ao final da votacdo e possui o extrato da votacdo daquela secdo eleitoral; o
relatério de carga das urnas eletronicas, no sistema GEDAI-UE; a tabela de correspondéncias
esperadas que € publicada no site da internet do Tribunal Superior Eleitoral e disponibilizada
aos partidos politicos e coligacdes para fins de auditoria, até a véspera da eleigao.

Observa-se portanto, que toda a carga de urna eletronica sera registrada na tabela de
correspondéncia, o que vai ao encontro de um dos objetivos dessa tabela: as urnas eletronicas
devem ser carregadas estritamente dentro do prazo previsto no edital da Cerimdnia de Carga
da Urnas, que ¢ publicado com dois dias de antecedéncia, permitindo aos fiscais e
representantes dos partidos comparecer a cerimonia para fins de auditoria e fiscalizagdo dos
trabalhos.

Quando o resultado de votacao de uma secdo ¢ transmitido ao TRE, o sistema verifica
qual o codigo de identificagdo de carga da urna que gerou o resultado e compara com o
codigo de identificacdo de carga na tabela de correspondéncias esperadas pelo sistema. Esse
resultado s6 serd aceito pelo sistema, ou seja, serd computado na totalizagdo, se houver essa
correspondéncia. Caso contrario, o resultado dessa se¢@o entrard em pendéncia, exigindo uma
intervengdo da autoridade eleitoral competente: o juiz eleitoral, em elei¢des municipais, ou o
presidente do Tribunal Regional Eleitoral, nas elei¢cdes gerais.

As intervengdes possiveis para o tratamento de uma pendéncia sdo o processamento ou
a exclusdo. O processamento ¢ o ato de validar a pendéncia, autorizando a entrada do

resultado da se¢do no sistema de totalizacdo. Ele deve ser bem fundamentado, com uma
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explicacdo detalhada do motivo pelo qual ocorreu a pendéncia. Um exemplo didatico para
entender a ocorréncia de uma pendéncia ¢ uma nova carga de urna no dia elei¢do antes do
inicio da votagdo. A tabela de correspondéncia deve ser transmitida até a véspera da elei¢ao
para dar publicidade aos partidos politicos de todas as correspondéncias esperadas. Se, ao
tentar iniciar a votagdo na secdo, a urna eletronica apresentar um problema critico que nao
seja possivel recuperd-la, nem mesmo através dos procedimentos de contingéncia, o juiz
eleitoral pode autorizar, mediante consulta a Secretaria de Tecnologia da Informacao do TRE,
uma nova carga de urna para essa se¢do eleitoral, que gerara um novo codigo de identificacao
de carga, ocasionando a divergéncia de correspondéncia no sistema quando do recebimento
do resultado. J4 a exclusdo da pendéncia ¢ o ato de apagar o resultado da se¢do no sistema,
que também deve ser justificado pela autoridade eleitoral. O resultado da secdo nesse caso,
continuara pendente de recebimento, aguardando uma transmissdo com o resultado correto.

As situagdes possiveis para o status de uma carga de urna na tabela de
correspondéncia sdo:

e Atual: E a correspondéncia que esta valendo para fins de recebimento no sistema de
totalizagdo.

 Sobreposta: E uma correspondéncia de uma carga de urna que ndo existe mais, pois
ela foi sobreposta por uma carga de urna mais recente. O stafus sobreposta esta

associado a uma nova carga na mesma urna. A carga de urna ndo existe mais porque a

urna foi formatada para a nova carga, que pode ou nio ser para a mesma se¢do. O

objetivo aqui ¢ manter um historico que permita fazer um rastreamento de todas as

cargas que foram realizadas na wurna eletronica e registrar na tabela de
correspondéncias cargas de urna que ndo sdo mais validas para fins de recebimento no
sistema.

 Anterior: E uma carga de urna que deixou de ser valida pois foi realizada uma nova
carga para a se¢do em outra urna eletronica. Esse procedimento pode ocorrer sempre
que uma urna eletronica apresenta pane apos a carga, nao sendo possivel recupera-la.

A solugdo nesse caso, ¢ dar uma nova carga para essa se¢do em uma urna eletronica

plenamente funcional.

Cabe destacar que cada Flash de Carga possui a sua tabela de correspondéncias, e essa
tabela deve ser obrigatoriamente recebida no sistema GEDAI-UE e transmitida aos Tribunais
Regionais Eleitorais, caso contrario, o resultado da secdo ndo entrara no sistema de
totalizacdo. Assim, toda tentativa de clonagem de uma urna eletronica sera detectada por meio

da tabela de correspondéncia, que devera garantir que o resultado de se¢do que esta entrando
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no sistema de totalizacdo veio de uma carga oficial de urna, que estava sujeita a auditoria
pelos partido politicos e cuja correspondéncia foi transmitida para o TRE e publicada na
internet para fins de conferéncia e auditoria. Os codigos de identificagdo de carga no boletim
de urna para cada se¢do deverdo ser os mesmos relacionados na tabela de correspondéncias
esperadas, que esta disponivel no site da internet do Tribunal Superior Eleitoral. Trataremos

com mais detalhes do Boletim de Urna nas proximas segdes.

5.9 Votacao

5.9.1 Zerésima

A partir das 07 horas da manhd do dia da votagdo, a tela da urna passa a exibir
mensagem para confirmacao de emissdo da zerésima, que ¢ um comprovante que indica que
ndo ha registros de votos na urna eletronica. Esse documento € obrigatorio para a ata da secao.
Em seu cabecalho existem informagdes sobre a se¢do, data e hora de carga, horario de
emissdo, além do codigo de identificacdo de carga. Também existe a relacdo de todos os
candidatos aptos com o quantitativo de votos zerado. Caso necessario, ¢ possivel reemitir a

zerésima desligando e religando a urna eletronica, desde que nenhum eleitor tenha votado.

5.9.2 Habilitacao do Eleitor

Quando o relégio da urna atingir a marca de 8 horas da manha, o terminal do mesario
e o terminal de eleitor entram em modo de espera de habilitagdo de titulo para inicio da
votacdo. O eleitor apresenta um documento com foto ao mesario, que ird procurar pelo nome
na folha de votagdo. Encontrando o eleitor e constatando que ele estd apto a votar,
pronunciard em voz alta o n° do titulo ao presidente de mesa, que o digitara no terminal do
mesario. A urna verifica se o titulo digitado existe no arquivo de eleitores, e exibe, no
terminal do mesario, uma mensagem de confirmagdo com o nome do eleitor. Nesse momento
do processo de habilitacdo do eleitor, cabe uma observagdo relevante em relacdo a votagao
sem biometria e com biometria:
a) Na votacdo sem biometria, o mesario confirma o nome do eleitor exibido no
display, e o eleitor se dirige a cabina de votacdo, para votar no terminal do eleitor.

Repare que o controle de quem se apresenta e quem estd se dirigindo a cabina de
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votagdo ¢ feito exclusivamente pelos componentes da mesa (presidente de mesa e
mesarios). Isso d4 margem a alguns problemas que ocorrem eventualmente, como
por exemplo, o de eleitores que votam indevidamente no lugar de outro, fruto de
desatencdo do mesario. Explico: a lista de eleitores no caderno de votagdo ¢
ordenada alfabeticamente e pode acontecer de ter nomes muito semelhantes em
posicdes contiguas — veja posigdes 3 e 4 na figura 5.2 a seguir, que tem uma
imagem parcial de um caderno de votagdo, para referéncia. Se o mesario nao
estiver atento ele pode habilitar para votagdo o niimero de titulo errado, que esta na
posi¢do imediatamente acima ou abaixo na folha do caderno de votagao.

b) Na votacdo com biometria, ap6s exibir o nome do eleitor para confirmagao, a urna
solicita que o eleitor posicione um dedo para identificacdo biométrica — pode ser o
polegar ou o indicador de qualquer uma das maos. Caso falhe o processo de
comparagdo entre a digital armazenada na urna e a digital posicionada no sensor, a
urna solicitard que o eleitor posicione novamente o dedo. Se em quatro tentativas
ndo houver correspondéncias, o que ¢ possivel, j4 que nem todos os eleitores
possuem em sua digital a quantidade de minucias necessaria para a identificagdo, a
urna solicita um cdodigo para habilitagdo (de conhecimento do presidente de mesa)
e também que seja digitado o ano de nascimento do eleitor. Como essa informagao
do ano de nascimento nao existe no caderno de votacdo, reduzimos
significativamente o risco de o mesario habilitar para votagdo um eleitor que nao
seja aquele que estd presente na se¢do. Além disso, antes de liberar o eleitor para
votagdo, a urna solicita a digital do mesario que esta habilitando esse eleitor, cuja

digital ndo foi reconhecida, para votar.

Atualmente, como o cadastro biométrico do eleitorado ainda estd sendo implantado,
alguns municipios tem votacdo totalmente biométrica, aplicando-se exclusivamente o
procedimento descrito no item “b”, votagdo sem biometria, com o procedimento descrito no
item “a”, e votacdo hibrida (ou mista), aplicando-se ambos os procedimentos, dependendo da
existéncia do arquivo de biometria do eleitor na urna. De qualquer forma, o registro de
habilita¢do de eleitor, no log da urna, informa como foi feita a habilitagcdo, se houve erro no
reconhecimento ou se o mesario digitou codigo de liberagdo. Essas informagdes de
reconhecimento das digitais, além do log das urnas, sdo transmitidas ao TSE, junto com
arquivos de resultado, para que posteriormente sejam analisadas por ferramentas de Business

Inteligence.



Figura 5.2 — Imagem parcial de folha de um caderno de votagcao com a relacao de eleitores

TRIBUNAL REGIONAL ELEITORAL - UF
Folha de Votagdo Eleigdes 2016
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E——— = e —
002 0050 2253 1580 13/02***
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003 | 038623101512 05110+
FRANCISCO DAS CHAGAS NETO
e FRANCISCA MARIA DAS CHAGAS
004 01881979 1520 12/09/+
FRANCISCO DAS CHAGAS NETO
we MARIA PEREIRA DA CHAGAS
005 | 04007170 1579 0101/
GEOVANE RODRIGUES DOS SANTOS
W RAIMUNDA ARAUJO DOS SANTOS
006 01/06/***

| 0351 1265 1510

Fonte: TSE — Resolugdo 23.456/15, anexo pag.

5.9.3 Ordem dos cargos para votagao
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O software de votacdo exibe na tela da urna (terminal do eleitor) o cargo para o qual

deve ser registrado o voto, com um campo indicando a quantidade de digitos que devem ser

digitados. Ao registrar o voto na urna, o eleitor deve observar a ordem dos cargos para

vota¢ao:

Voto para vereador e depois voto para prefeito, nas eleigdes municipais;

Voto para deputado estadual, depois deputado federal, senador(es), governador e,

por fim, presidente, nas eleigdes gerais.

Nos cargos proporcionais (vereador, deputado estadual e deputado federal) ao digitar

os primeiros dois nimeros, a urna exibe uma mensagem de voto na legenda do partido (caso o
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nimero corresponda ao de um partido em situacdo regular). Se, ao completar o ntimero, o
software ndo encontrar um candidato apto para aquele cargo e o eleitor confirmar o voto, o
sistema registrara o voto para a legenda. Encontrando um candidato apto com o niimero
correspondente, o sistema exibe em tela a foto e os dados desse candidato para conferéncia do
eleitor. Nesse momento o eleitor podera confirmar o voto. A qualquer momento antes da
confirmacgdo do voto para um determinado cargo, o eleitor, constatando erro de digitacao,
podera apertar a tecla Corrige e reiniciar a votagdo para o cargo em tela. Uma vez confirmado
o voto, ndo € possivel retornar aquele cargo para corrigi-lo. Também ¢ possivel votar nulo,
desde que os dois primeiros digitos ndo correspondam ao de um partido em situacao regular.
Para o voto em branco basta pressionar a tecla Branco na urna eletronica. Enquanto houver
cargos para a votagao o processo se repete.

Se o eleitor ndo respeitar a ordem de votacdo, e, por exemplo, votar primeiro para
prefeito na tela de voto para o cargo de vereador, o voto sera registrado para a legenda do
partido do vereador. Na sequéncia, ele ndo encontrard candidato correspondente ao cargo de
vereador, pois o cargo em tela na urna sera o de prefeito. Erros de procedimento do eleitor sao
relativamente comuns, ja que muitos eleitores sdo instruidos, equivocadamente, a “digitar o
niamero do candidato e confirmar”. Repare que, se o eleitor proceder dessa forma, o voto
estara registrado na memoria da urna, sem chance de confirmagao visual. De fato, em todas as
eleicdes os cartorios recebem reclamacdes de eleitores que ndo visualizaram a foto do seu
candidato, o que frequentemente da origem a suspeitas sobre a corre¢do do software. Uma das
solugdes aqui seria a inclusdo de uma segunda confirmacao, para cada cargo, o que carece de
estudos de usabilidade. O mais facil seria intensificar o treinamento do eleitor para que ele
adote o procedimento correto: Observar o cargo em tela, digitar o nimero completo, verificar
se o candidato ou mensagem em tela estdo corretos, e, s6 entdo, pressionar a tecla Confirma —
ou Corrige, caso seja constatado erro de digitagao.

Durante a sequéncia de votacdo, os votos confirmados para os cargos sdo armazenados
em memoria volatil. O voto s6 ¢ registrado em ambos no cartdes de memoria apos a
confirmagao de votos de todos os cargos em disputa, momento em que aparece na tela da uma
barra de progresso, seguida de sinal sonoro caracteristico e mensagem “FIM”. Isso significa
que, se ocorrer uma pane na urna eletronica antes de concluir a votacdo em todos os cargos, o
eleitor deve permanecer na secdo até resolverem o problema, para que ele possa reiniciar a
votagao para todos os cargos.

Caso um eleitor desista de votar ou tenha dificuldades, a votagcdo pode ser suspensa,

desde que ele ndo tenha confirmado o voto para nenhum dos cargos — o mesario dispde de
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codigo especifico para esse procedimento. Nesse caso, o eleitor pode retornar em outro
momento para votar. Se o eleitor ja registrou o voto para pelo menos um cargo e desistir de
votar, o mesario deve orientd-lo a retornar a cabine de votacdo para concluir o voto, ou alerta-
lo de que os votos para os cargos restantes serdo anulados pelo sistema. Nesse caso, o eleitor
ndo poderd retornar para concluir a votacdo. O terminal do mesario apresenta mensagens

especificas para os procedimentos em cada caso.

5.9.4 Justificativa Eleitoral

O eleitor que, no dia da votacdo, ndo se encontrar no seu domicilio eleitoral — o
municipio em que ele vota — poderd comparecer em qualquer se¢do eleitoral para justificar o
seu voto. O eleitor deve apresentar ao mesario o seu documento de identidade e titulo
eleitoral, informando que quer justificar a auséncia. O presidente de mesa digitard o nimero
do titulo no terminal do mesario e o software da urna fard a validacao do titulo. Em seguida, o
software procura no arquivo de eleitores da urna pelo titulo correspondente. Como esse titulo
ndo deve existir naquela secdo, serd exibida mensagem no terminal do mesario informando o
registro de uma justificativa de auséncia as urnas, com op¢do para confirmar ou cancelar o
procedimento. Se o presidente de mesa confirmar, o software registra a justificativa na urna e
exibe um coédigo de autenticagdo, que deverd ser anotado em um formulario de justificativa
como comprovante do registro da operacao para o eleitor.

Teoricamente, um eleitor que justificou auséncia as urnas em um municipio nao
poderia estar votando em outro municipio. A partir dessa premissa, em 2014 foi feito um
cruzamento entre os registros de justificativas e o de eleitores que efetivamente
compareceram as urnas para votacdo em seu domicilio eleitoral, e foram encontrados mais de
40 mil casos no 1° turno e outros 37 mil no segundo turno que recairam nessa situagio””. Em
uma analise superficial parece tratar-se de fraude eleitoral. Na pratica, pode acontecer de um
eleitor, em viagem, justificar sua auséncia em um municipio, mas chegar a tempo de votar em
sua cidade. Imagine um eleitor que resolve passar o final de semana no litoral, decidido a ndo
votar nas elei¢des. Esse eleitor, no dia da elei¢do, se dirige na primeira hora da manha a uma

secdo eleitoral para justificar o voto. Apos o almocgo, comega a chover e o eleitor resolve

*> Disponivel em: http://gl.globo.com/politica/noticia/2016/06/tse-manda-apurar-40-mil-

casos-de-voto-de-eleitor-que-justificou-ausencia.html
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antecipar a volta para casa, chegando a tempo de votar. Podem ndo ser muitos casos, mas ¢
perfeitamente possivel que essa situagdo ocorra.

Outra situagdo possivel, que deve corresponder a grande maioria dos casos
identificados nesse cruzamento, diz respeito as regras de formagdo do nuimero do titulo do

eleitor e do codigo verificador. Observe a figura 5.3 abaixo:

Figura 5.3 — Exemplo do formacao do digito verificador no titulo de eleitor

Cédigo da UF
067119490424
Digitos verificadores

Digitos verificadores possiveis:

Codigo da UF =04 — 3"4g 56 34 42, 50, 69, 77, 85, 93

Fonte: Autor.

Um namero de titulo possui 12 digitos, dentre os quais, os dois ultimos sdo para
validagdo. O calculo desses dois digitos ¢ feito de forma que, para um determinado codigo de
unidade da federagdo, s6 existam 10 possibilidades, em vez de 99. Isso implica no fato de que,
quando um numero de titulo ¢ digitado erroneamente (suprimindo ou duplicando um digito,
por exemplo) existe uma boa probabilidade de que um deles corresponda a um titulo valido.
Assim, ¢ possivel que um presidente de mesa, ao digitar um titulo errado, possa
acidentalmente incluir uma justificativa para um eleitor que votou em outro local no pais.

Observe o exemplo da figura 5.4 abaixo:

Figura 5.4 — Exemplo de numeros de titulo de eleitor validos

006119490426 — Titulo valido
067119490426 — Luis Fernando Schauren
671194990426 — Titulo vélido

Fonte: Autor.

Claro que uma parte dos casos em que houve essa coincidéncia pode realmente
corresponder a fraude dos mesarios. Nesse caso, deve-se verificar, para cada se¢do eleitoral,
quantos casos desses ocorreram. Havendo mais de um ou dois casos em uma mesma se¢ao, ha
motivos para suspeita. E importante ressaltar que esses problemas originam-se por uma falha
de procedimento. Assim, ¢ plausivel que, dentre as 8.231.993 justificativas no 1° turno de

2014, tenha 40 mil justificativas (0,48%) por erro de digitacao do mesario.

** TSE. Estatisticas de Justificativa Eleitoral — Origem e Destino. Disponivel em:
http://www.tse.jus.br/eleitor/estatisticas-de-eleitorado/origem-e-destino
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5.9.5 Encerramento da Votagao

A partir das 17h o software da urna permite o encerramento da votacdo, mediante a
digitacdo de um cddigo especifico no terminal do mesario. Apos o presidente de mesa digitar
o cddigo de encerramento, o sistema automaticamente imprime a 1* via do Boletim de Urna
(BU). Esse documento contém a lista, separada por cargo e partido, com o quantitativo de
votos de todos os candidatos e legendas que receberam pelos menos um voto na urna
eletronica, além da relagdo de votos nulos e brancos. Estando esse documento legivel e
confirmada a qualidade da impressdo, o sistema gravara a Midia de Resultado — com todos os
arquivos necessarios a apuracao, registro digital do voto, logs, faltosos, dentre outros — e
imprimira mais copias do BU — obrigatoriamente mais 4 vias e até 15 adicionais.

Todas as vias dos BUs deverdo ser assinadas pelo presidente de mesa, 1° secretario e
fiscais presentes. Duas vias devem ser remetidas ao cartorio eleitoral ou a junta apuradora;
uma copia deve ficar em poder do presidente de mesa, para posterior conferéncia com o
resultado por secdo divulgado na internet; uma copia deve ser afixada em local visivel da
secdo; as demais copias serdo distribuidas aos fiscais presentes. A partir desse momento, o
resultado da secdo € publico e poderé ser conferido com o resultado por se¢do divulgado no
site de internet do Tribunal Superior Eleitoral, apos a totalizagdo dos resultados.

A midia de resultado deverd ser encaminhada a junta eleitoral, existindo ainda a
possibilidade de transmiti-la previamente a partir de um ponto de transmissdo remoto,

conforme verificaremos na se¢ao 5.14 quando trataremos da transmissao dos dados.

5.10 Auditoria de Funcionamento das Urnas Eletronicas por meio de Votagao Paralela

A auditoria de funcionamento das urnas por meio de votacdo paralela, que, por
conveniéncia denominaremos apenas de votagdo paralela, ¢ um procedimento de auditoria por
amostragem, cujo objetivo ¢ comprovar o correto funcionamento das urnas testando a
seguran¢a na captagdo dos votos e na contabilizagdo dos resultados. Esse mecanismo de
auditoria foi implantado em 2002 e ocorre em todos os turnos das eleigdes, em todos os
estados.

Com a informatizagdo das eleicdes e a introdugdo do voto eletronico, surgiu o desafio

de encontrar uma maneira simples que pudesse demonstrar a sociedade que a urna eletronica
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efetivamente soma corretamente os votos. Inicialmente, a impressao do voto seria uma opgao
de auditoria independente, na qual o resultado proveniente do escrutinio manual das cédulas
impressas poderia ser confrontado com o resultado eletronico contabilizado pela urna. No
entanto, esse procedimento trouxe uma série de problemas que serdo abordados na se¢do 5.20,
ao analisarmos a impressao do voto. Uma solugdo mais simples, de menor custo, e que nao
traz nenhum impacto em seguranca, confiabilidade, usabilidade e eficiéncia no processo
normal de votagdo eletronica ¢ a votagdo paralela. Assim, qualquer pessoa pode aferir o
correto funcionamento da urna, com o procedimento simples de anotar em uma planilha os
votos que estdo sendo digitados na urna eletronica que esta sendo auditada. Ao final da
votagdo ¢ possivel comparar esse resultado com o resultado emitido pela urna eletronica.
Claro que o 6nus dessa conferéncia nao pode ser repassado ao eleitor presente na cerimonia.
Esse processo de auditoria, que ¢ regulamentado pela Resolugdo TSE 23.458/2015 e auditado
por empresa independente, na realidade, ¢ bem mais complexo e explicaremos todas as

particularidades em maior profundidade.

5.10.1 Sorteio da Votagdo Paralela

Na véspera e antevéspera da eleicao todas as urnas eletronicas carregadas sdo enviadas
para os respectivos locais de votagdo, de forma que, por volta das 9h da véspera, praticamente
todas as urnas ja estdo instaladas e testadas em suas secdes eleitorais. A partir das Sh do
sdbado de véspera da elei¢do, nas sedes dos Tribunais Regionais Eleitorais, ocorre uma
cerimonia publica para o sorteio da votagdo paralela.

De acordo com o numero de se¢des cleitorais em cada estado sdo sorteadas de 3 a 5
secdes, sendo uma obrigatoriamente da capital do estado. Esse sorteio ocorre de forma
manual, visando reduzir suspeitas sobre o método do sorteio. Ele ¢ realizado com base na
tabela de correspondéncias que foram transmitidas, de forma que todas as se¢des tenham a
mesma probabilidade de serem sorteadas. Existe ainda o Sistema de Apoio a votagdo paralela
(SAVP) cujo objetivo, nessa fase, ¢ agilizar o processo de identificacdo da se¢do sorteada,
além de eliminar possibilidades de sorteio que ndo levem a uma secdo existente, ja que o
namero ¢ sorteado a partir da unidade, depois a dezena e, por fim, a centena. Assim, o SAVP
vai indicando as possibilidades de formagao validas para zona e se¢do, permitindo que sejam
retirados do sorteio numeros desnecessarios.

Assim que uma sec¢do ¢ sorteada no estado, o cartorio eleitoral ¢ informado para que

inicie os procedimentos para recolher a urna do local de votagdo e preparacdo de uma nova
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urna para substitui-la. O Tribunal Regional Eleitoral designa uma equipe para trazer essa urna
para a capital. A urna recolhida do local de votagdo serd armazenada em ambiente controlado
e fiscalizado, até que seja enviada ao local onde ocorrera a cerimdnia da votacao paralela, no
dia da elei¢ao.

Sabendo-se de qual municipio foi sorteada a secdo, ¢ possivel obter a lista de
candidatos que concorrem a eleicdo. Com base nessa lista, fiscais de entidades representativas
da sociedade e partidos politicos estdo aptos a preencher, aleatoriamente, cédulas de papel
com numeros dos candidatos, além de votos brancos e nulos. Ao final do preenchimento
dessas cédulas elas sdo lacradas em uma urna de lona que também sera armazenada em local

seguro, controlado e sob fiscalizagdo.

5.10.2 A Votagao Paralela

No dia da elei¢ao, a partir das 7 horas da manha, as urnas das se¢des sorteadas podem
ser ligadas dando inicio aos procedimentos para votacdo, que iniciard as 8 horas, podendo-se
emitir, a qualquer momento, a zerésima da se¢do, além de abrir os lacres das urnas de lona
que contém as cédulas preenchidas aleatoriamente no dia anterior. A partir da zerésima pode-
se conferir a secdo, a data e hora de carga e o cddigo de identificacdo de carga, que devem
corresponder aqueles que haviam sido transmitidos anteriormente e constavam inicialmente
na tabela de correspondéncias — isso garantird que nao foi preparada uma urna especial para
enviar a auditoria. A partir das 8h, os titulos dos eleitores aptos a votar comegam a ser
habilitados, de forma aleatodria, e as cédulas de papel comecam a ser sorteadas nas respectivas
urnas de lona.

Cada cédula sorteada ¢ numerada sequencialmente, seu contetido ¢ lido em voz alta e
apresentado aos fiscais presentes e auditores, que anotardo o voto em uma planilha, além de
ser apresentado na filmagem. Esse voto entdo sera digitado na tela da urna, que ¢
constantemente filmada, e também sera registrado com o niimero de sequéncia e horario no
SAVP, que estd rodando em um computador isolado. Isso permitirda que, em caso de
divergéncias no resultado ao final da votagdo, seja possivel identificar qual voto originou a
divergéncia e retornar a gravacao da filmagem para identificar possivel erro de digitacdo na
urna eletronica. Esse processo ocorre ao longo do dia com equipes que se revezam nos
procedimentos em cada urna. Também existe a possibilidade de inserir justificativas eleitorais

e o art. 56 inciso II da Resolugdo 23.458/15 estabelece que o nimero de votos fique entre
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75% e 82% dos eleitores aptos da secdo, de forma a representar a realidade de uma segao

eleitoral.

5.10.2 Encerramento da Votagao Paralela

A partir das 17h ¢ possivel encerrar a votagdo nas urnas sorteadas, sendo facultado a
inser¢do de mais alguns votos antes do encerramento para simular uma situacdo de fila na
secdo, caso a Comissdo da Votagdo Paralela entenda pertinente. Apds o encerramento da
votagdo, a urna emitira um Boletim de Urna, cujos resultados deverdo ser confrontados com o
resultado do relatério Espelho do BU, emitido pelo SAVP e com os resultados das planilhas
dos auditores. Esse resultado pode ser conferido manualmente com o resultado do Boletim de
Urna emitido pela urna eletronica ou de forma automatizada através da leitura do pendrive
com resultados da urna no SAVP.

Até hoje nunca houve um caso sequer no pais que tenha apresentado resultados
divergentes, mas se ocorresse, ¢ possivel emitir, no Sistema de Apoio a Votacdo Paralela, o
Relatorio de Resultados Divergentes. Identificada divergéncia na votagdo entre candidatos,
votos de legenda, nulos ou brancos, ¢ possivel emitir o relatério Votos por Candidato do
SAVP, que conterd os horérios de digitagdo de cada cédula para o nimero do candidato em
questdo. Assim, € possivel retornar a gravag¢do da filmagem para o momento exato em que
foram digitados os votos na urna em busca de possiveis erros de digitacao.

Ao final dos procedimentos, a urna devera ser auditada por meio da midia de resultado
VPP (Verificacdo Pré e Pos Eleicdo) emitindo os relatorios com os resumos digitais dos
arquivos de sistema da urna e se necessario o log da urna eletronica. Concluidos os trabalhos,
a Comissdo da Votagdo Paralela devera terminar de preencher a ata da ceriménia e

encaminhd-la a presidéncia do Tribunal Regional Eleitoral.
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5.11 Contingéncias

Sempre que uma urna eletronica apresentar algum defeito, uma equipe técnica ¢é
acionada para resolver o problema. O suporte pode ser realizado através de contato telefonico,
para problemas mais simples, ou entdo mediante suporte presencial, havendo necessidade de
troca ou intervengdo na urna eletronica que enseje a remocgao dos lacres.

O primeiro procedimento ¢ sempre desligar e ligar a urna eletronica. No momento da
inicializacdo, ocorrendo algum erro, a urna devera exibir mensagem especifica informando o
problema e indicando qual procedimento devera ser realizado: troca da urna eletronica, que
vamos tratar por contingéncia de urna; ou troca do cartdo de memoria da flash externa, que
vamos denominar contingéncia de flash. Existe ainda a possibilidade do simples
desacoplamento do modulo impressor e reinser¢ao desse modulo, em caso de mal contato.

A contingéncia de urna ¢ realizada sempre que hd um defeito fisico no hardware da
urna eletronica ou na integridade dos arquivos da flash interna. E importante esclarecer que
todos os eventos da urna eletronica sdo gravados simultaneamente na flash interna e na flash
externa (logs e dados de votacdo). Assim, num procedimento de contingéncia de urna, serd
retirada a flash de votacdo do drive da flash externa, juntamente com a midia de resultado, e
serdo inseridas em uma urna de contingéncia (urna reserva). A urna de contingéncia ndo
possui flash de votagdo na flash interna e nem midia de resultado no compartimento do
pendrive, ainda que estes compartimentos estejam lacrados desde a Cerimonia de Carga. Ela
possui apenas a flash interna, que contém, nesse momento, apenas o sistema operacional e os
aplicativos da urna. Repare que ndo h4 dados de candidatos e nem dados de eleitores,
tampouco dados de votagdo. Apos a inicializagdo do sistema, na urna de contingéncia, com
todas as validagdes do encadeamento de seguranga, o software de votagdo identificard que a
flash interna ndo possui dados de eleitores, candidatos ou votagdo. Nesse momento ocorre o
sincronismo entre as flashes, procedimento que vai copiar todos os dados necessarios (logs,
dados de eleitores, de candidatos e de votagdo) da flash de votagdo — que foi inserida na flash
externa — para dentro da flash interna. Ocorrendo o sincronismo com sucesso, a urna entra em
modo de votacdo novamente, devendo ser lacrada com lacres de reposi¢do, que devem ser
assinados pelos componentes da mesa e pelos fiscais presentes. A urna original, que
apresentou defeito, também devera ser lacrada com lacres de reposicao (assinados da mesma
forma) e deve retornar ao local designado pela Justiga Eleitoral.

Existe a possibilidade de que o problema esteja relacionado a leitura ou integridade

dos arquivos da flash de votacdo, que esta no drive da flash externa. Nesse caso, o primeiro
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procedimento de contingéncia sera desligar a urna, romper os lacres da flash externa, remover
a flash de votagdo, reinseri-la e religar a urna eletronica. Caso o problema nao seja resolvido
com esse procedimento, deve-se fazer a contingéncia de flash, que consiste na troca da flash
de votacdo por uma flash de votacdo reserva - que ainda ndo foi utilizada em nenhuma urna,
portanto contém somente as fotos dos candidatos, e esta lacrada em envelope especifico desde
a Ceriménia de Geragdo de Midias. Assim, apos a inicializacdo do sistema, o software de
votagdo identificara uma flash externa sem dados de eleitores, de candidatos (exceto as fotos)
e de votacdo, e dard inicio ao sincronismo de flash, s6 que dessa vez, copiard os dados da
flash interna — que contém todos os dados necessarios — para a flash de votagdo que estd no
drive da flash externa. Assim que a urna entrar em modo de votacdo novamente, o
compartimento da flash externa devera ser lacrado com lacre de reposi¢do, que sera assinado
pelos componentes da mesa e pelos fiscais presentes, e a flash de votacdo com defeito devera
ser lacrada em envelope especifico e remetida ao local designado pela Justica Eleitoral.

Nao sendo possivel recuperar a urna eletronica através dos procedimentos de
contingéncia de flash ou contingéncia de urna, a votacdo na se¢do sera feita em cédulas de
papel que serdo depositadas em urna de lona previamente lacrada pela junta eleitoral.

Todos os procedimentos de contingéncia deverdo constar na ata da secdo e também
registrados em sistema eletronico de ocorréncias especifico da Justica Eleitoral, para fins de

controle dos Tribunais Regionais Eleitorais.

5.12 Boletim de Urna

Ao longo de 20 anos da Urna Eletronica a Justica Eleitoral sempre se preocupou em
desenvolver novos mecanismos e aprimorar os processos visando aumentar a transparéncia,
facilitando a fiscalizacdo e garantindo a seguranga do processo eleitoral. Uma das formas
mais simples de fiscalizacdo, e que esta acessivel a todos os cidadaos, ¢ o Boletim de Urna.

Ao final da votacdo a urna apura os votos € imprime um relatério com o resultado
oficial da votacdo daquela secdo. Esse documento ¢ publico e deve ser afixado em local
visivel, além de ter copias distribuidas aos fiscais interessados. Dessa forma, qualquer cidadao
pode fazer a sua propria conferéncia com o resultado de se¢do divulgado na internet no site do
TSE. De fato, em municipios menores, em elei¢des municipais, muitos partidos e coligagdes
jé& fazem a sua propria totalizacdo e ja tem o resultado antes mesmo que o TRE divulgue de

forma oficial o resultado final da totalizacao.
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O artigo 110 da Resolucdo 23.456/15, que dispde sobre os atos preparatorios para as
eleicoes 2016, estabelece que:
Art. 110. O boletim de urna fard prova do resultado apurado, podendo ser

apresentado recurso a propria Junta Eleitoral, caso o numero de votos constantes do
resultado da apuracdo ndo coincida com os nele consignados.

§ 1° Ao final da apuragdo dos votos pela urna eletronica e a respectiva emissdo do
boletim de urna, podera ser atestada, por qualquer eleitor, a coincidéncia entre o
numero de votos do boletim de urna e o numero de votos consignado no resultado da
apuragdo disponivel na Internet, nos termos do art. 154, por meio da leitura do
codigo de barras bidimensional (Codigo QR) constante do boletim de urna.

§ 2° O Tribunal Superior Eleitoral disponibilizara aplicativo para a leitura do codigo
de barras bidimensional (Cédigo QR) sem prejuizo da utilizagdo de outros
aplicativos desenvolvidos para esse fim.

Com o crescente interesse da populacdo surgiu a necessidade de facilitar a conferéncia
e fiscalizagdo desses resultados — entre o BU impresso e aquele divulgado apos a totalizagao
dos resultados. Assim, o TSE implementou um cédigo de barras bidimensional do tipo Quick
Response Code (QR Code) no final de cada BU e disponibilizou gratuitamente um aplicativo
para dispositivos moveis chamado “Boletim Na Mao”. De posse desse aplicativo € possivel
capturar/digitalizar os QR Codes de quantos Boletins de Urna desejar. O aplicativo se
encarrega de tornar a informacdo do QR Code legivel montando os dados na tela do
dispositivo no mesmo formato exibido no boletim de urna impresso.

A Justica Eleitoral também fornece um manual com informagdes para que terceiros
possam criar o seu proprio aplicativo para leitura dos QR Codes dos Bus. O contetido do
boletim de urna codificado por esse QR Code ¢ assinado digitalmente por um algoritmo de
chave publica Ed25519 com configuragdo EdDSA. Segundo informag¢des do manual do TSE
¢ um algoritmo de curvas elipticas, moderno, de alto desempenho, elevado nivel de seguranca
e que possui implementagdes resistentes a ataques do tipo side-channel. O algoritmo ¢ de
dominio publico e possui varias implementacdes de codigo aberto para diferentes linguagens
de programagdo, o que facilita a implementagdo, sendo um dos motivos pelos quais foi
escolhido. O software da urna utiliza a biblioteca libsodium®® para a geragdo de assinatura e
de pares de chaves. Devido as limitagoes de espaco do QR Code e a sua aplicagdo em

dispositivos moveis, um beneficio importante do Ed25519 ¢ o tamanho de chave (256 bits) e

%" Resolugdo TSE 23.456/15. Disponivel em: <http://www.justicaeleitoral.jus.br/arquivos/tse-
resolucao-23-456-instrucao-53-680>

*® Disponivel em <https:/github.com/jedisct1/libsodium>.
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de assinatura reduzidos (512 bits). As chaves publicas para validagdo da assinatura do

contetido do QR Code estdo disponiveis no site de internet do TSE”.

Figura 5.5 — Cabecalho de um boletim de urna com identificagdo dos elementos

38 colunas com fonte em tamanho normal

\J

1a. VIA |densficagao da copia do boletim, fonte em

tamanho expandido (todas as copias
possuem o mesmo conteGdo abaixo)

Justiga Eleitoral
Tribunal Regiconal Eleitoral [EE] ——» Siglada UF

Boletim de Urna

Titulo pelo Software de Votagao

Y

Eleigdes Municipais 2016 > Nome do processo eleitoral

1° turno
Nome do pleito
(02/10/2016) Data do pleito

\AJ

Eleigldes 2016 - 1° turno _
Consulta 2016 - 1° turno — > Nomesdas ekigies

]

| 3

E Municipio 01392 ———p» NOmero do municipio

3 Municipio TESTE AB /@ Nome do municipio

E

© Zona Eleitoral 0009

2 Local de Votagéo 0004 ———p» ;::ﬁ::,‘;xa‘zgv:;:e Votaclo @ do
X Seglc Eleitoral 0031

o

53 Eleitores aptos 0040

= Comparecimento 0010 p Exdusivos do Software de Votagio e do
S Eleitores faltosos 0030 Recuperador de Dados

Habilitados por ano de nascimento 0004

Cédigo identificagio UE 01760643 —®» Nimero de série da uma

Data de abertura da UE 02/10/2016

Hor&rio de abertura 17:34:49 » Exdusivos do Software de Votagio e do
Data de fechamento da UE 02/10/2016 Recuperador de Dados

Horario de fechamento 18:01:33

RESUMO DA CORRESPONDENCIA . A
336.660 a Seislltmos digitos do cédigo da carga
= -— -

(fonte em tamanho expandido)

Cédigo Verificador: 0.248.546.277——— g Codigo verificador para impedir erros
de digitagdo no Sistema de Apuragdo

Eleigdes 2016 - 1° turno —— P Nome da eleicdo

B S s et e VEREADOR- == === === ——— e ~———» Nome do cargo
Partido: 51 - PEsp > Numero e sigla do parsdo; marca o inicio
Nome do candidato Num cand Votos dos votos para o partido e seus candidatos
(somente para cargos proporconais)
vélei 91001 0001
Natagédo 91004 0001
Votos de legenda 0000
Total do partido 0002

Codigo venficador para impedir erros

Coddigo Verificador: 1.636.361.627 ————p» de digitacio no Sisf 5 yCED

Abertura do partido Abertura do cargo

Fonte: TSE. QR Code no Boletim de Urna

E importante ressaltar que, embora, o contetido do boletim de urna codificado no QR
Code utilize um algoritmo de coédigo aberto de dominio publico, a assinatura digital

empregada no arquivo de resultado que sera verificada no sistema de totalizac¢do, para fins de

* Disponivel em: <http://qrcodenobu.tse.jus.br/qrcode-bu/chavesqrcodeoficial.zip>
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validagdo do arquivo recebido, utiliza algoritmo de Estado conforme estabelecido em norma

especifica™.

Figura 5.6 — Parte final de um boletim de urna com identificagdo dos elementos

——————————————— PREFEITO-----——----——--—-- ——@» Nome cargo; marca o inicio da apuragao
Nome deo candidato Num cand Votos para o cargo majoritarno, para 0s quais nao
ha separagao dos candidatbos por partido
Voléi 91 0002
Forréd 92 0002
Médica S3 0003
Boto 97 0001
Total de votos Nominais 0008
Brancos 0002
Nulos 0000
Total Apurado 0010

Cédigo verificador para impedir erros

5di Verifi : 8.706. . .
Cédigo Verificador: 8.706.395.632 de digitagdo no Sistema de Apuragdo

QR Code impresso

ASSINATURA QR CODE:

D4AB34CB84DBE9S3DAF86CCFTB1D9743796FB478 Assinahsa & ae0do do OR Code (iusl
ED954C44896F551E53D3F1A9F7CCB2769564CcD ——» Assinatura do conteddo do Q o (Qus

A02585070F313C003F8C046AD49C2250375868 ao codificado dentro do QR Code)

18A76BDS842E0D

Cédigo de identificaglo da carga
529.951.844.372.447.180.336.660

Ver: 5.22.0.1 p Versdo do software da urna (nimero)
A partir do dia 05/10/2016 Informagéo sobre o momento em que o
o conteudo qeste BU podera ser » boletim pode ser conferido no portal de
conferido no enderego Internet do TSE (a data € sempre 3 dias
www.tse.jus.br apés a data do pleito)
ASSINATURAS : » Assinaturas de proprio punho das pessoas

listadas no momento de fechamento da urna

Fonte: TSE. QR Code no Boletim de Urna

A partir da compreensdo da importancia do boletim de urna, percebe-se que o
argumento de que os resultados da elei¢do sdo alterados durante a transmissdo ou totalizagao
dos resultados ¢ o mais facil de ser contestado, pois sua verificagdo ¢ elementar, bastando

apresentar um unico boletim de urna que seja divergente daquilo que ¢ divulgado.

%% Disponivel em: <http://dsic.planalto.gov.br/documentos/nc_09 revisao 02.pdf>
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Por fim, cabe destacar que os BUs possuem alguns elementos de controle muito
importantes, como o codigo de identificagdo da carga, que permitira rastred-lo e até mesmo
verificar se ndo foi forjado, além dos cédigos verificadores da votagdo, que sdo utilizados no
sistema de apuragdo para identificar erros de digitagdo. As figuras 5.5 e 5.6 podem ser

utilizadas como referéncia para identificar esses elementos.

5.13 Registro Digital do Voto

A Lei 10.740 de 1° de outubro de 2003 alterou o artigo 59 da Lei 9504/97 (Lei das
Elei¢des) instituindo o Registro Digital do Voto - em substitui¢do a obrigatoriedade do voto
impresso. Os paragrafos 4° a 6° do art. 59 passaram a vigorar com a seguinte redagao:

§ 4° A urna eletronica dispora de recursos que, mediante assinatura digital, permitam

o registro digital de cada voto e a identificagdo da urna em que foi registrado,
resguardado o anonimato do eleitor.

§ 5° Cabera a Justica Eleitoral definir a chave de seguranca e a identificacdo da urna
eletronica de que trata o § 4°.

§ 6 Ao final da elei¢do, a urna eletronica procederé a assinatura digital do arquivo
de votos, com aplicacdo do registro de horario e do arquivo do boletim de urna, de
maneira a impedir a substituicdo de votos e a alteragdo dos registros dos termos de
inicio e término da Vo‘[a(;z?lo.31

Para cada voto inserido na urna eletronica ¢ feito um registro digital correspondente
em uma posi¢ao aleatoria de uma tabela, o Registro Digital do Voto (RDV). Nao ha qualquer
vinculacdo desse registro com o eleitor depositario do voto, de forma a preservar o sigilo da
escolha do eleitor. Essa tabela do RDV possui tamanho igual a quantidade de eleitores da
secdo e ¢ reassinada digitalmente, mediante a aplicagdo de sistema de criptografia com chaves
assimétricas, apds a inser¢ao de cada voto, para preservar a sua integridade e impedir que um
voto seja substituido ou removido do RDV. *

Ao final da votagdo, a contabilizagdo dos votos para a gera¢ao e impressao do boletim

de urna ¢ feita a partir das informagdes da tabela com o registro digital dos votos.

3! Lei 10.740/2003 Disponivel em:
<http://www.planalto.gov.br/ccivil 03/leis/2003/L10.740.htm#art2>

32 TSE: Registro Digital do Voto. Disponivel em: <http://www.tse.jus.br/eleicoes/biometria-e-
urna-eletronica/registro-digital-do-voto>
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Em relacdo ao sigilo do voto, cabe destacar que a informacdo de quais eleitores
votaram na urna eletronica ¢ registrada em uma tabela distinta do RDV. Também nao ha
registro do horario em que cada eleitor votou. Quando o mesario habilita um eleitor no
terminal do meséario, ¢ adicionado um registro no log da urna indicando o horario do evento e
a informac¢do de que houve habilitacdo de eleitor, em seguida novo registro de evento com
horéario e a informagdo de que um eleitor estd votando, mas ndo ha qualquer registro de que
eleitor ¢ esse.

A figura 5.7 abaixo demonstra um exemplo de como ocorre esse registro. Apds
concluida a votacdo o sistema faz um registro indicando que o eleitor que estava habilitado
concluiu a votagdo. Em outra tabela separada ocorre o que chamamos de embaralhamento dos
votos, ou seja, sdo sorteadas posigdes aleatorias para cada cargo nas quais sdo inseridos os

registros de cada voto.

Figura 5.7 — Tabela de eleitores que votaram x Tabela do RDV

Cm Vereador | Tipo | preeito | Tipo

Eleitor 1 <Branco> Branco 92 Nominal
Eleitor 2

Eleitor 3 90123 Nominal 91 Nominal
Eleitor 4 v 92 Legenda

Eleitor 5 v 99 Nulo

Fonte: TSE — Testes Publicos de Segurancga (2012).

Nos Testes Publicos de Seguranca de 2012, uma equipe de investigadores coordenada
pelo professor Dr. Diego Aranha, especialista na area de Criptografia em Seguranga
Computacional, identificou uma vulnerabilidade relacionada ao RDV que colocava em risco o
sigilo do voto do eleitor **. Basicamente o algoritmo de embaralhamento utilizado até entio
para escolher uma posicao na tabela ndo possuia qualidade criptografica e ndo atingia o nivel
de aleatoriedade necessario para garantir a seguranca e o sigilo dos votos registrados por dois
motivos: a escolha inadequada de um gerador, pois a implementagdo utilizava um gerador de
nameros pseudo aleatoérios; e a escolha inadequada da semente, que deveria ser escolhida de

forma verdadeiramente imprevisivel, mas consistia de uma simples tomada de tempo com

3 ARANHA, D. F. et al. (In)seguranca do voto eletronico no Brasil. Fundacio Konrad
Adenauer, p. 117-133, 2014. Disponivel em: <http://www.kas.de/wt/doc/13775-1442-5-
30.pdf>.
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precisdao de segundos, a partir do horario de emissdo da zerésima. Assim, apds exame do
codigo-fonte e de posse do horario de emissdo da zerésima foi possivel reproduzir, com a
reversao do algoritmo de embaralhamento, a ordem de armazenamento de até 950 votos com
exatiddo e eficiéncia, sem probabilidades de erro ou alto custo computacional.

O TSE se baseava na premissa de que, mesmo reconstruindo a ordem de registro dos
votos, ndo seria possivel conhecer a ordem em que os eleitores votaram, pois ndo existe
registro dessa informagdo no sistema. Assim, supostamente, ndo haveria como fazer essa
associacdo a fim de quebrar o sigilo do voto. O argumento utilizado pelos investigadores foi o
de que se houvesse um controle (externo ao software) sobre a ordem da fila de eleitores —
coagindo o mesdrio a fornecer esses dados, por exemplo — poderia ser feita facilmente essa
associacdo, ja que a fonte de entropia (coleta de informacdo imprevisivel) para geracdo de
aleatorios utilizava uma medida de tempo em resolugdo de segundos, e todos os dados
necessarios estavam disponiveis no log da urna, que ¢ um documento publico que pode ser
solicitado por qualquer partido politico.

O TSE reconheceu a necessidade de melhorias e implementou a geragdo de aleatérios
para semente do RDV a partir do /dev/urandom, ainda para aquela elei¢do. A sugestio
proposta por Aranha para esse caso foi: “Para satisfazer o critério de aleatoriedade
verdadeira, recomenda-se utilizar um gerador em hardware baseado em efeito fisico bem
estudado. Segundo especifica¢do da urna eletronica modelo 2009, dois geradores com estas
caracteristicas ja estdo disponiveis no equipamento”. De fato, o hardware da urna possui um
relogio de tempo real e um gerador de niimeros realmente aleatorios.

E importante ressaltar nesse caso, que ndo foi possivel adicionar, subtrair ou trocar
qualquer voto registrado no teste. O problema estava relacionado exclusivamente ao sigilo do
voto, pois, ndo s6 foi possivel recontar todos os votos a partir do RDV, como foi possivel
reconstruir a ordem exata em que foram inseridos no sistema. Embora resolvida a questao de
segurancga relacionada ao sigilo do voto, as entidades interessadas na inspecao do codigo
devem prestar especial a implementagdo do RDV, pois ¢ um importante elemento para

auditoria dos resultados.

5.14 Transmissao dos Dados

Todos os cartorios eleitorais possuem conexdao de dados privada com os Tribunais

Regionais Eleitorais, utilizando principalmente MPLS (Multi-Protocol Label Switching) sobre
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circuitos frame relay ou VPN (Virtual Private Network) sobre conexdes ADSL (4ssymetrical
Digital Subscriber Line), ou ainda alguma tecnologia semelhante, conforme disponibilidade
das operadoras locais.

Todos os dados de resultados produzidos pela urna eletronica s3o transmitidos
exclusivamente a partir do sistema Transportador, que ¢ uma aplicacdo desktop que s6 pode
ser instalada em computadores da Justica Eleitoral, pois necessita da versao oficial do SIS —
Subsistema de Instalagdo e Seguranca, que contém os certificados digitais necessarios para
sua instalagdo. Além disso, existe uma versdo especial do Transportador para o kit JE
Connect como veremos mais adiante.

O sistema transportador ¢ oficializado automaticamente no primeiro acesso, apds as
12h, dia da elei¢do. Ao iniciar a execucdo em um computador da Justica Eleitoral, o sistema
Transportador verifica as assinaturas dos arquivos. Verificadas as assinaturas ¢ estabelecida
uma conexao https com o servidor responsavel pela recepcdo dos arquivos, que estd
localizado no datacenter do Tribunal Regional Eleitoral. Estabelecida a conexdo, antes de
proceder com a leitura de qualquer arquivo de resultado, o operador do sistema deve emitir o
relatério “Espelho dos Diretorios” que deverd indicar a inexisténcias de arquivos de
resultados nos diretérios da aplicagdo. Esse relatorio ¢ emitido em todos os micros que
possuem uma cépia do Transportador e faz parte da ata da Eleicdo. Apos a emissdo do
relatério pode-se proceder com a leitura das Midias de Resultado provenientes das urnas
eletronicas, que sdo entregues em maos, nas juntas de apuragdo, pelo presidente de mesa da
secdo. Durante a leitura das MRs o sistema transportador verifica as assinaturas digitais dos
arquivos. Apos a leitura das MRs € possivel transmitir os arquivos lidos para o TRE.

O sistema Transportador também recupera relatdorios com o resultado das
transmissdes. Caso um arquivo ndo tenha sido transmitido, o sistema tenta enviar novamente
na proxima transmissdo. Também ¢é possivel forcar a retransmissdo de arquivos, desde que

seja selecionada opg¢ao para isso.

5.14.1 JE Connect

Uma das maiores questdes relacionadas ao tempo de apuragdo e totalizagdo das
eleicdes ¢ a distancia entre os locais de votagdo e os cartérios eleitorais, ja que a midia de
resultado que ¢ gravada pela urna ¢ levada em maos pelo presidente de mesa da secdo até uma
junta apuradora. Em um pais de dimensdes continentais ¢ bastante comum que existam locais

de votacdo que estdo a 4 horas ou mais de distancia do cartorio eleitoral. H4 muitos anos os
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Tribunais Regionais Eleitorais vem pensando em alternativas para reduzir esse tempo. Em
2012 um grupo de trabalho formado por servidores da area de TI de varios Tribunais
Regionais Eleitorais criou uma solugdo para transmissao remota dos arquivos de resultado das
urnas eletronicas: o JE Connect. A ideia original era iniciar uma maquina virtual padrao da
justiga eleitoral, com o transportador instalado, a partir de um pendrive inicializavel com o
sistema Linux. Essa solu¢ao usaria apenas o hardware de uma maquina e uma conexao VPN
utilizando o acesso a internet do local de transmissao remota.

A solugado, que foi aperfeigoada nas ultimas elei¢des, consiste atualmente de um par de
pendrives que denominamos kit JE Connect. O sistema operacional Linux roda a partir de um
pendrive denominado Midia de Sistema Embarcado (MSE) que pode ser plugado em qualquer
microcomputador ou notebook, para usar apenas o hardware da maquina. O segundo
pendrive, denominado de Midia Chave (MC), serve para decriptografar a particao raiz onde se
encontra o Sistema Operacional JE Connect na MSE, através de uma senha (PIN).

Um sistema denominado JEC Gerador ¢ responsavel por toda a parte de geracdo do
sistema, geragdo de chave e criptografia da particdo onde estd o sistema operacional. Esse
sistema JEC Gerador tem acesso restrito e ¢ gerenciado por servidores da area de TI do
Tribunais Regionais Eleitorais. A MSE est4 dividida em 3 parti¢des (FAT, Boot ¢ a Raiz do
Sistema Operacional).

Ao selecionar o pendrive como dispositivo de boot, ocorre a seguinte sequéncia de
eventos:

1. A particdo de boot é decriptografada com informacdes de hardware do proprio

pendrive,

2. Apos decriptografar a particdo de boot, o bootloader solicita a senha (PIN) da

Midia Chave para decriptografar a particao raiz do SO. A chave de criptografia
estd divida em 3 partes: A midia chave (MC) contém uma parte da chave de
criptografia do Sistema Operacional, o codigo PIN ¢ outra parte e a identificagdo
do hardware (numero de série) do pendrive MSE ¢ a outra parte;

3. Apos a validacdo da senha, sera decriptografada a partigdo raiz do Sistema

Operacional;

4. Inicia o Sistema JE Connect apresentando a tela com as op¢des de conexao;

5. Sistema fecha a conexao com o servidor de VPN do TRE;

6. Somente apds fechar a conexdo VPN ¢ liberada a inicializagdo do Sistema

Transportador;
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7. O sistema Transportador verifica as assinaturas digitais dos executaveis, entra em
operacdo e fecha conexdo Attps com o servidor responsavel pela recepcdo dos

arquivos no datacenter do Tribunal Regional Eleitoral.

Os demais procedimentos ocorrem como descrito anteriormente, de acordo com a
operacao normal do sistema Transportador, com a diferenga de que o relatério “Espelho dos
Diretérios” poderd ser salvo no particdo FAT do pendrive para posterior impressdo em
cartorio ¢ anexagao a ata da eleigao.

Devido aos requisitos de seguranca adicionais implantados (parti¢do criptografada,
ativacdo por midia chave e senha), pode-se considerar que esse sistema ¢ bem mais seguro
que o sistema Transportador instalado nos micros padrao da Justica Eleitoral. A ideia do TSE
¢ utilizar o kit JE-Connect como solugdo padrio para transmissdo dos resultados a partir das

eleicoes de 2018.

5.15 Recuperacio de Dados

O Sistema Recuperador de Dados (RED) ¢ utilizado sempre que ndo for possivel
efetuar a leitura de uma Midia de Resultado no sistema Transportador. Os motivos que levam
a essa situagdo sao erros estruturais na formacao dos arquivos de resultado, que podem estar
corrompidos. Ainda existe a possibilidade de que o pendrive da MR possa estar efetivamente
vazio, ou por ter sido retirado pelo mesario antes que urna gravasse o resultado, ou ndo ter
encerrado a votagao.

A situag¢do mais comum de utilizagdo do RED ¢ a de regerar o resultado em uma urna
cuja votacdo foi encerrada normalmente, mas ndo teve a Midia de Resultado gravada
corretamente. Para isso, basta aguardar o recebimento da urna e proceder com a recuperagao.
Existe ainda a possibilidade de que o presidente de mesa ndo tenha conseguido encerrar a
votagdo corretamente, embora todos os eleitores que compareceram na se¢do tenham votado
normalmente. Assim, o RED oferece a op¢do para encerrar a votagdo e gravar a Midia de
Resultado para o Totalizador. A outra situacdo ¢ a geracao de um resultado parcial em uma
urna que teve pane ¢ nao foi possivel fazer a contingéncia, ou seja, tem uma parte dos votos
na urna eletrénica e outra parte dos votos em cédulas de papel — veremos como resolver essa

situacdo quando tratarmos do Sistema de Apuracdo na se¢do 5.16.
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Pode acontecer de o drive do pendrive estar com defeito, impedindo a gera¢dao de
resultado na urna original. Nesse caso ¢ possivel fazer a recuperagdo dos dados em uma urna
de contingéncia. Para isso retira-se a flash de votacdo do drive da Flash Externa da urna e
insere-se essa Flash de Votagdo juntamente com a MR RED em uma urna de contingéncia. O
resultado sera extraido dos dados contidos na FV.

O aplicativo Recuperador de Dados da urna sempre tenta, por padrdo, recuperar o
resultado da FV que esta na Flash Externa. Supondo-se uma situagdo em que essa Flash de
Votacdo esteja corrompida, sera possivel recuperar o resultado na urna original, que veio da
secdo, removendo-se a FV da Flash Externa e ligando a urna apenas com a MR RED. Assim,
ao detectar auséncia da Flash Externa, o RED vai recuperar os dados de votagdo a partir da

Flash Interna.

5.16 Sistema de Apuraciao

Todo o resultado de secdo sé podera ser transmitido ao TRE a partir da leitura, no
sistema Transportador, de uma MR gerada pela urna eletronica. Existem 3 situacdes, no
entanto, em que nao dispomos dos resultado digital completo gerado pela urna:

1. Existe pelo menos uma via do Boletim de Urna impresso, mas nao foi possivel ler

a MR com o resultado, nem recupera-la com a MR RED, por problemas em ambos
os cartdes de memoria (FE e FI), ou ainda, por indisponibilidade da urna eletronica
da secdo.

2. Existe votagdo mista, ou seja, parte eletronica, parte em cédulas de papel. Isso
pode ocorrer quando, apds transcorrido o inicio da votacdo eletronica, a urna
apresenta pane e nenhum dos procedimentos de contingéncia resolve o problema,
obrigando a passar a votagao para o método manual, utilizando uma urna de lona e
cédulas de papel.

3. A votagdo ocorre totalmente manual. Em nenhum momento foi possivel iniciar a

votagdo eletronica.

O Sistema de Apuracdo prevé solucdo alternativa a todas essas possibilidades. Em
caso de votacdo totalmente manual, a junta apuradora devera fazer o escrutinio das cédulas,
que serdo separadas por cargo, numeradas, apresentadas uma a uma aos fiscais presentes e

lida em voz alta para o operador do Sistema de Apuracgdo, que digitara o respectivo voto na
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urna eletronica. Ao final do processo, a urna emitira um BU com cabegalho indicando que foi
gerado pelo Sistema de Apuragdo, e fard a gravacdo do resultado na MR, cujo arquivo de
resultado sera gerado com assinatura da urna usada pelo SA, seu nimero de série e indicativo
de origem do BU a partir do SA. Os procedimentos relativos a apuragao de cédulas com o SA
estdo descritas no Capitulo III da Resolucdao 23.456 que trata dos atos preparatdrios para as

eleicoes de 2016.

Figura 5.8 — Imagem parcial de um Boletim de Urna com cédigo verificador para partidos e cargo

Partido: 52 - PMus
Nome do candidato Num cand Votos

Frevo 92003 0001
Masica Popular Brasileira---—-—----—--
—————————————————————————— > 92004 0001

Votagdo dos candidatos

Reggae 92005 0001
Votos de legenda 0000
Total do partido 0003

Cédigo Verificador: 1.172.779.108

Partido: 93 - PProf

Nome do candidato Num cand Votos
o
b= Médica 93004 0001
—4 Astronauta 93005 0001
L} Votos de legenda 0000
e Total do partido 0002
3
z Cédigo Verificador: 1.633.918.420
5
it Partido: 94 - PFest
Carnaval 94001 0002
Votos de legenda 0000
Total do partido 0002
Cédigo Verificador: 2.353.856.424
@ S e e e e
5 | Total de votos Nominais 0009
: Total de votos de Legenda 0000
= Brancos 0001
g Nulos 0000
2 Total Apurado 0010
]
= ¢ a3 s g3 - Codigo verificador para impedir erros
5 Verif o -
® Cédigo Verificador: 5.982.781.788 de digitago no Sistema de Apuragao

Fonte: TSE — QR Code no Boletim de Urna

No caso de votagdo totalmente eletronica, existindo apenas a copia do BU, esse BU
sera digitado no SA em opgao especifica do sistema. Apds digitacdo dos dados do cabecalho
do BU, os votos serdo inseridos (digitados) primeiro por cargo, em ordem de partido e
nimero dos candidatos que possuem voto na urna. Cada grupo de votos de um partido possui
um codigo verificador de 10 digitos, para evitar erros de digitagdo nos votos dos candidatos.

Apos a digitacao de todos os candidatos (que receberam votos) de um partido, serdo

digitados os votos de legenda e o cddigo verificador de fechamento do partido. Quando
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encerrar a digitacdo dos candidatos de todos os partidos para um determinado cargo, devera
ser digitado o quantitativo de votos brancos e nulos e o cddigo verificador de fechamento do
cargo, ¢ assim por diante até que encerre a digitacdo de todos os candidatos para todos os
cargos. A figura 5.8 exibe um trecho de um BU com os codigos verificadores para
fechamento de partido e para fechamento de cargo. Os demais codigos verificadores podem
ser observados nas figuras 5.5 ¢ 5.6.

No caso de votagdo mista, além do procedimento de escrutinio das cédulas de papel
conforme descrito, ha duas possibilidades de inserir o resultado eletronico: por digitagdo do
BU parcial (com os cédigos verificadores) ou com a leitura da MR com resultado parcial

gerado pelo RED.

5.17 Totalizacao e Divulgacio dos Resultados

J& haviamos visto que o sistema Transportador ¢ o responsavel pela leitura das MRs
com os resultados da votacdo e envio dos arquivos para os TREs. Apds a transmissdo dos
resultados, esses arquivos sdo recebidos em uma aplicagdo Java, o RecArquivos. Ele tem a
funcdo de receber, verificar, decifrar e validar todos os arquivos de urna: resultado (BU),
RDV, faltosos, justificativa, log, etc. Se o arquivo de resultado (BU) estiver integro, ele ¢
enviado para o RecBU, que tratard de totalizar, ou seja, somar esses votos ao resultado da
elei¢do no banco de dados.

Os BUs que estiverem integros ¢ de acordo com a correspondéncia esperada pelo
sistema, entram no sistema de totalizacdo com status recebido. De tempos em tempos, eles
passam automaticamente para o status totalizado, que significa que seus votos ja foram
somados ao resultado. Esse tempo geralmente ¢ configurado entre 2 ¢ 5 minutos, dependendo
da capacidade do banco de dados de consumir os dados que sdo recebidos pelo RecBU.

Para minimizar o risco de ataques externos, o acesso a internet dos cartdrios eleitorais,
Tribunais Regionais Eleitorais e Tribunal Superior Eleitoral ¢ bloqueado, desde a véspera da
eleicdo até o final da totalizagdo. De acordo com Giuseppe Janino, Secretario de Tecnologia
da Informagao do TSE, a rede da Justi¢a Eleitoral, as vésperas da elei¢do, chega a sofrer 200

mil tentativas de ataque por segundo®. A cada totalizagio dos dados, sio gerados arquivos

** BRIGIDO, Carolina. Sistema da justica eleitoral sofre 200 mil ataques de hackers por
segundo — O Globo. Online. Disponivel em: http://oglobo.globo.com/brasil/sistema-da-
justica-eleitoral-sofre-200-mil-ataques-de-hackers-por-segundo-20213300
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com dados de divulgagdo que sdo enviados para servidores especificos. A infraestrutura de
divulgagdo de resultados utilizada pelo TSE possui sistema de protegdo contra ataques. Esse
sistema de prote¢do bloqueia por 10 minutos os enderecos IP que realizam mais de 300
acessos por segundo. Assim, os parceiros que desenvolvem aplicativo proprio para divulgagao
devem configurar seus sistemas para que nao ultrapassem esse limite.

Com relagdo a totalizacdo, ¢ necessario esclarecer que o resultado de votagcdo dos
candidatos na urna nao serd, necessariamente, 0 mesmo na totalizacdo, ou seja, aquele exibido
na divulgacao. Isso pode ocorrer em fung¢do da situacdo dos candidatos. Candidatos que foram
julgados irregulares, mas que entraram com recurso contra a decisdo, recebem voto na urna
eletronica, mas a sua votacdo no sistema de totalizagdo sera anulada, até que a decisdo seja
reformada por uma instancia superior. Nesse caso, devera ser calculado um novo resultado da
totalizacdo, que convertera os votos anulados em votos nominais ao candidato e procedera
com o recalculo do quociente eleitoral e partidario, em caso de cargos proporcionais,

realizando nova distribui¢ao de vagas.

5.18 Auditoria Pré e Pos-Eleicao

Os partidos politicos e demais entidades legitimadas estdo aptos a fiscalizar todo o
processo eleitoral desde os seis meses anteriores a eleigdo, a partir do acompanhamento do
desenvolvimento dos sistemas e depois, na Cerimonia de Assinatura Digital e Lacracdo dos
Sistemas, na sede do Tribunal Superior Eleitoral. Nos Tribunais Regionais Eleitorais e
cartorios eleitorais ¢ possivel fiscalizar a Cerimonia de Geragdo de Midias e a Cerimdnia de
Carga das Urnas. Nessas cerimdnias os sistemas e urnas eletronicas estdo sujeitos a auditoria
para verificar assinaturas digitais dos programas e arquivos, além dos resumos digitais dos
arquivos de acordo com o que foi gerado na cerimoénia do TSE. Os logs dos sistemas
utilizados nas estagdes de trabalho também estdo a disposi¢cao dos partidos politicos. Antes da
eleicdo ¢ facultado ao partidos politicos auditar até¢ 3% das urnas de cada municipio, sendo no
minimo uma por municipio e inclusive forcar a vota¢do nessas urnas por meio da midia de
resultado VPP (Verificagdo Pré e Pos Elei¢cdo) durante o periodo de carga das urnas previsto
em edital publicado em cartorio.

Apos a eleicdo, eventualmente podem surgir suspeitas a partir de relatos de eleitores,
que levam os partidos a solicitar esclarecimentos ou solicitar auditoria nos cartdrios eleitorais.

Inicialmente, ¢ preciso analisar criteriosamente cada situacdo, para que seja possivel
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identificar o que ¢ erro de procedimento do eleitor e o que ¢ tentativa de fraude. Por isso,

sugere-se que, sempre que for recebida uma denuncia de fraude, o Juiz Eleitoral convoque os

eleitores envolvidos para prestar um depoimento a fim de esclarecer minuciosamente o que

ocorreu. O comportamento da urna durante a votagdo ¢ exatamente 0 mesmo em qualquer

secdo eleitoral do pais, ja que se trata do mesmo sistema instalado em todas as urnas. No

entanto, a maneira com que cada eleitor interage com o equipamento pode ser diferente, e

muitas vezes, ndo corresponde ao comportamento esperado pelo sistema de votagao.

Nao havendo a constatacdo de erro de procedimento do eleitor, resta investigar a urna

eletronica. Por meio de auditoria, ¢ possivel verificar:

Assinaturas Digitais: Deve-se verificar se os arquivos da urna estdo assinados
digitalmente pelas entidades legitimadas para esse procedimento na Cerimoénia de
Assinaturas Digitais e Lacracdo dos Sistemas no TSE. Esse procedimento ¢
realizado através da Midia de Auditoria (Verificador) do TSE ou do MP. Em tese,
os partidos politicos poderiam apresentar o seu proprio programa de verificagdo
das assinaturas, no entanto, nenhum deles teve interesse em comparecer na
cerimdnia realizada em 2016.

Resumos Digitais: Deve-se verificar se os resumos digitais de todos os arquivos da
urna correspondem aos resumos digitais que foram divulgados pelo TSE na
Cerimonia de Lacracdo e publicados na internet. Esse procedimento ¢ feito através
da Midia de Resultado VPP (Verificagdo Pré e Pos Eleicdo). Os arquivos
publicados na internet estdo no site do TSE, em Elei¢cdes > Elei¢des 2016 >
Resumos digitais (hashes).

Logs da urna eletronica: E possivel verificar todo o comportamento da urna
eletronica, passo-a-passo, desde o momento em que foi instalado o software oficial
da elei¢do at¢ o momento da auditoria através dos logs. Sdo registrados em um
arquivo a data, o horario e a descri¢do de cada evento ocorrido. Esses arquivos de
log sdo enviados ao TRE juntamente com o resultado da votagdo, durante a
transmissdo dos resultados. Eles podem ser obtidos através da Midia de Resultado
VPP (Verificagdo Pré e Pos Elei¢dao) ou junto ao TRE, evitando procedimentos
urna a urna durante a noventena (periodo pds eleicdo em que as urnas devem
permanecer lacradas). Os partidos politicos podem solicitar os logs de todas as
secdes, mas sO podem obté-los mediante auditoria com o VPP em um percentual

determinado das urnas eletronicas, conforme descrito na Resolugdo TSE n°
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23.456/15. Ainda, o programa que faz a leitura desses arquivos de logs pode ser
obtido no site do TSE, em Elei¢des > Elei¢des 2016 > Visualizador de log da urna.
Visualizagdo dos candidatos: E possivel verificar as informagdes (foto, nome e
numero) de todos os candidatos que estavam concorrendo na urna eletronica. Esse
procedimento ¢ feito através da Midia de Resultado VPP (Verificacdo Pré e Pos
Eleigdo).

Resultados da urna eletronica: Caso haja interesse ou necessidade, ¢ possivel
regerar os arquivos de resultado da urna eletronica - Midia de Resultado da
Votagdo, reimprimir Boletim de Urna ou Boletim de Urna de Justificativa. Esse
procedimento ¢ feito através da Midia de Resultado VPP (Verificacdo Pré e Pos
Elei¢do). O Boletim de Urna emitido com a MR do VPP pode ser comparado com:

a. O Boletim de Urna proveniente da secdo no dia da eleicdo, que estd
assinado pelo presidente de mesa e fiscais dos partidos politicos presentes
no encerramento da votacdo, o qual encontra-se disponivel no cartério;

b. O Boletim de Urna publicado na internet no site do TSE em Elei¢cdes >
Elei¢cdes 2016 > Boletim de urna na Web — Resultados por secao eleitoral;

c. O resultado gerado por meio da leitura do QR Code pelo aplicativo Boletim
na Mao com qualquer smartphone que tenha o aplicativo instalado;

d. O Resultado por Se¢do, publicado na pagina da internet dos Tribunais
Regionais Eleitorais, no qual ¢ possivel verificar a votacdo de um
determinado candidato em cada secdo e somar esses votos para comparar
com o resultado final divulgado pelo TSE na sua pagina da internet em
Eleigoes > Elei¢des 2016 > Resultados das Elei¢oes 2016;

e. O Registro Digital do Voto que pode ser disponibilizado aos partidos
politicos.

Registro Digital do Voto (RDV): Esse arquivo fornece uma relagdo de todos os
votos que foram digitados na urna eletronica, separados por cargo. E importante
esclarecer que ndo sdo os votos na ordem em que foram digitados na urna ao longo
da eleigdo, pois, se assim fosse, o sigilo do voto do eleitor estaria sendo violado.
Esses arquivo contém o registro de todos os votos, embaralhados em uma listagem,
como se fosse sorteada uma posi¢cdo aleatoria da lista para inserir cada um dos
votos. O arquivo do RDV pode ser impresso pela urna através da Midia de

Resultado VPP (Verificagdo Pré e Pos Eleicao), ou solicitado ao TRE, uma vez
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que esse registro digital do voto também ¢ enviado, juntamente com o resultado da
urna, durante a transmissdo dos dados ao Tribunal.

Tabela de Correspondéncias: Esse relatorio contém o codigo de identificagdo de
carga de cada sec¢do eleitoral, indicando a data e horario da instalacdo do software
na urna, o cddigo da urna da secdo, o codigo do cartdo de memoria que instalou o
sistema no equipamento e o resumo da correspondéncia. No site do TSE ¢ possivel
obter a lista das correspondéncias esperadas (os codigos de identificagdo de carga
de cada se¢do) que foram enviadas ao TRE pelos cartorios eleitorais, indicando
quais urnas foram efetivamente preparadas para as segdes eleitorais - ou seja,
aquelas que receberam uma carga oficial, com edital publicado em cartério e
sujeita a auditoria dos partidos -, além da lista das correspondéncias efetivadas,
relacdo com os coédigos de identificacdo de carga das urnas que efetivamente
enviaram os resultados para o totalizador no TRE. De posse desses documentos, ¢
possivel fazer o cruzamento entre as urnas que foram carregadas na cerimonia de
carga (registradas ata da cerimdnia de carga), as urnas que foram para a se¢do
eleitoral (zerésima de secdo, boletim de urna da secdo, trocas de urna registradas
na ata da secdo), log da urna e o relatorio de correspondéncias esperadas e
correspondéncias efetivadas do TSE. Esses relatorios podem ser obtidos no site do
TSE, em Eleicdes > Elei¢des 2016 > Tabela de correspondéncia esperadas - 1o
Turno.

Votacdo forcada: Apos a eleicdo, por requisitos de seguranca do sistema, ndo ¢é
mais possivel executar esse procedimento na urna, visto que a votacdo ja foi
encerrada. Entretanto, em hipdteses excepcionais, se o Juiz Eleitoral considerar
necessario, o cartério pode solicitar a presidéncia do TRE autorizagdo para dar
nova carga de se¢do em uma urna eletronica do cartério que ndo tenha sido
utilizada na eleicdo, com a data da eleicao que ja passou, utilizando o mesmo
cartdo de memoria utilizado na Ceriménia de Carga, para que o representante do
pedido de auditoria acompanhe o processo de carga e posteriormente seja forcada a
votacdo nessa urna através da Midia de Resultado VPP (Verificagdo Pré e Pos
Eleigdo).

Atas da Eleicdo: Os interessados podem solicitar acesso ou copias das atas da
eleicdo (ata da Cerimonia de Geracdo de Midias, ata da Cerimdnia de Carga da

Urnas, ata da Junta Eleitoral, Resultado da Totalizagao, etc.) para averiguacdes.
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* Inspecdo dos codigos-fontes armazenados em midia ndo regravavel que estdo em

envelope lacrado na sala-cofre do Tribunal Superior Eleitoral.

5.19 Testes Publicos de Seguranca

O Brasil ¢ o unico pais do mundo que submete seu sistema eletronico de votagdo a
prova de especialistas, equipes de investigadores e até mesmo hackers para testar eventuais
vulnerabilidades no software e hardware da urna eletronica. Até hoje foram realizados trés
eventos nesse sentido, denominados Testes Publicos de Seguranca (TPS). O primeiro ocorreu
em 2009, o segundo em 2012 e o terceiro em 2016, quando passou a ser obrigatorio antes de
cada elei¢do. A Resolugdo TSE n° 23.444/15 dispde sobre a realizagio periddica dos Testes
Publicos de Seguranca (TPS) nos sistemas eleitorais que especifica.

As equipes interessadas se inscrevem para participar dos testes publicos e apresentam
um plano de ataque, que serd analisado por equipe técnica do TSE. A ideia ¢ descartar planos
de ataque que ndo agreguem em nada para evolu¢do e melhoria do sistema. Além disso, o
TPS tem carater colaborativo: encontrada uma vulnerabilidade, o TSE deve poder identifica-
la para proceder com a correcdo, inclusive ouvindo sugestdes das equipes que participam dos
testes.

As descobertas mais significativas ocorreram em 2012 e 2016. Em 2012 foi
encontrada a vulnerabilidade relacionada ao algoritmo de embaralhamento do votos™® *’, que
era metade do caminho para quebra do sigilo do voto, conforme ja foi descrito em detalhes na
secdo 5.13, que trata do Registro Digital do Voto.

Em 2016, dos 11 ataques aprovados, propostos por 4 equipes € mais um investigador

independente, tiveram sucesso apenas trés ataques, sendo que duas vulnerabilidades sao

35 Disponivel em: <http://www.tse.jus.br/legislacao-tse/res/2015/RES234442015.htm>

3% Avaliagdo sobre o Teste Publico de Seguranga 2012. Disponivel em :
<http://www.justicaeleitoral.jus.br/arquivos/tse-aspectos-tecnicos-da-seguranca-do-sistema-
eletronico-de-votacao>

37 ARANHA, D. F. et al. (In)seguranca do voto eletronico no Brasil. Fundacio Konrad
Adenauer, p. 117-133, 2014. Disponivel em: <http://www.kas.de/wt/doc/13775-1442-5-
30.pdf>.
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bastantes relevantes: uma relacionada ao codigo verificador do BU®®, que ¢ utilizado no
Sistema de Apuragdo, e outra relacionada ao sistema de audio para pessoas com necessidades
especiais’”. A terceira vulnerabilidade dizia respeito a invasdo de uma se¢do em meio a
votagdo, abertura fisica do gabinete da urna para retirada dos cartdes de memoria, dentre
outros procedimentos que teriam que contar com a conivéncia dos componentes da mesa da
secdo (presidente de mesa e mesdrios), dos fiscais e eleitores presentes, além do obvio
rompimento dos lacres da urna, o que por si s6 ensejaria a anulacdo do resultado da secio.
Detalharemos as duas descobertas mais importantes a seguir.

A vulnerabilidade relacionada ao codigo verificador no Sistema de Apuragdo, proposta
pelo Grupo 1, consistia na utilizagdo de um Boletim de Urna impresso, com votacdo falsa,
mas com codigo verificador verdadeiro. Em uma situa¢ao de apuragdo totalmente eletronica,
ou seja, digitacio de um BU completo no Sistema de Apuragdo, o BU original seria
interceptado e trocado pelo BU falso e submetido a junta apuradora para que fosse digitado no
SA. No TPS 2016, o Sistema de Apuracdo gerou uma midia de resultado que poderia ser
encaminhada ao sistema Transportador, o que indica a possibilidade de fraude alterando o
resultado da votagdo. O teste foi bem sucedido para uma situagdo especifica: votagao para
somente 2 cargos em disputa (2° turno, por exemplo) ou plebiscito. Nesse caso, um atacante
teria que inviabilizar a geracdo de uma Midia de Resultado, mesmo nos procedimentos de
recuperagdo de dados, para forcar a necessidade de digitagdo de BU no SA.

Essa vulnerabilidade ocorreu devido a quantidade de digitos do codigo verificador:
apenas 5, ou seja 10° possibilidades diferentes para o codigo. As sugestdes de mudangas
propostas, que foram implementadas pelo TSE ainda antes da eleicdo, para corre¢do da
vulnerabilidade foram a gera¢do de uma assinatura digital no BU, de forma a evitar sua
falsificacdo e a ampliacdo da quantidade de digitos do codigo verificador, que passou para 10
digitos, de forma que ndo fosse possivel gerar o mesmo codigo a partir de um nimero de
votos factivel. Ainda, segundo informagdes do TSE, em 2014 houve apenas 17 casos em todo
0 pais que passaram por esse procedimento de digitacdo integral de um boletim de urna em 2°

turno, ou seja 0,0037% das quase 460 mil se¢des.

% Teste Publico de Seguranca 2016 — Compéndio, pag 51-56, 109-112. Disponivel em:
<http://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/teste-publico-de-seguranca-2016-
compendio.pdf>

* Teste Publico de Seguranca 2016 — Compéndio, pag 51-56, 123-127. Disponivel em:
<http://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/teste-publico-de-seguranca-2016-
compendio.pdf>
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A outra vulnerabilidade, proposta pelo Grupo 5, consistia na quebra do sigilo do voto
através da gravacao do dudio habilitado para pessoas com deficiéncia visual. Existem se¢des
com muitos deficientes visuais em que o dudio da urna ¢ habilitado por padrdo para todos os
eleitores. Em outras se¢des, o dudio ndo vem habilitado por padrdo, mas pode ser habilitado
mediante digitacdo de cddigo especifico no terminal do mesario. Em ambos os casos, o eleitor
recebe um fone de ouvido, que ¢ conectado a saida de dudio no painel traseiro da urna
eletronica. No TPS 2016, o grupo conectou um arduino (Raspberry Pi) a saida de audio da
urna, que gravou o dudio da votacdo e transmitiu esse arquivo de dudio para um
microcomputador, quebrando o sigilo do voto do eleitor.

Repare que esse procedimento teria que contar com o auxilio e a conivéncia dos
componentes da mesa de votagdo e, eventualmente, até mesmo dos fiscais da se¢do, ja que a
parte traseira da urna fica exposta pela cabine de votacdo. Além disso, era necessario registrar
a ordem de votagao dos eleitores na se¢do, para que pudesse ser feito o mapeamento dos votos
com os eleitores. A solucdo proposta, e que foi corrigida pelo TSE ainda antes da elei¢do, foi
exibir uma mensagem na tela da urna, durante a votacdo, informando que o 4udio esta

habilitado, para que o eleitor que esta votando possa questionar o presidente de mesa.

5.20 Voto Impresso

Nas eleigdes gerais de 2002 tivemos uma experiéncia com o voto impresso em 150
municipios (abrangendo 6,18% do eleitorado nacional), com 19.373 sec¢des das 320.185
secdes eleitorais do pais*. O estado do Sergipe e mais o Distrito Federal contaram com voto
impresso em 100% das secdes eleitorais. Nos outros estados brasileiros ficou a critério dos
TREs definir quais municipios teriam o voto impresso. No estado do Rio Grande do Sul
municipios escolhidos foram Esteio, Sapucaia do Sul e Sdo Leopoldo.

A Lein® 10.408 de 4 de janeiro de 2002, em seu artigo 1° estabelecia que:

O art. 59 da Lei n® 9.504, de 30 de setembro de 1997, passa a vigorar acrescido dos
§§ 4° a 8°, com a seguinte redagio:

"ATE 59

* Relatério Eleigdes 2002. Disponivel em: <http://www.justicaeleitoral.jus.br/arquivos/tse-
relarorio-resultado-eleicoes-2002>
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§ 4° A urna eletrénica dispord de mecanismo que permita a impressdo do voto, sua
conferéncia visual e deposito automatico, sem contato manual, em local previamente
lacrado, apds conferéncia pelo eleitor.

§ 5% Se, ao conferir o voto impresso, o eleitor ndo concordar com os dados nele
registrados, podera canceld-lo e repetir a votagdo pelo sistema eletrénico. Caso
reitere a discordancia entre os dados da tela da urna eletronica e o voto impresso, seu
voto serd colhido em separado e apurado na forma que for regulamentada pelo
Tribunal Superior Eleitoral, observado, no que couber, o disposto no art. 82 desta
Lei.

§ 6° Na véspera do dia da votagdo, o juiz eleitoral, em audiéncia piblica, sorteara
trés por cento das urnas de cada zona eleitoral, respeitado o limite minimo de trés
urnas por Municipio, que deverdo ter seus votos impressos contados e conferidos
com os resultados apresentados pelo respectivo boletim de urna.

§ 7° A diferenca entre o resultado apresentado no boletim de urna e o da contagem
dos votos impressos sera resolvida pelo juiz eleitoral, que também decidira sobre a
conferéncia de outras urnas.”*’

Ainda, em seu artigo 4°, a lei estabelecia

Art. 4° O Tribunal Superior Eleitoral definird as regras de implantagdo progressiva
do sistema de impressdo do voto, inclusive para as eleicdes de 2002, obedecidas
suas possibilidades orcamentarias.

O modelo de votacdo com o voto impresso consistia de uma urna eletronica que
contava com um Modulo Impressor Externo (MIE), conforme pode ser observado na figura
5.9 a seguir. O eleitor digitava na urna toda a sequéncia de votos (6 cargos em disputa naquela
eleicdo). Apos o eleitor preencher a sua intengdo de voto para todos os cargos, a urna exibia
em tela o resumo dos votos e imprimia esse mesmo resumo, exibindo o voto impresso para
conferéncia do eleitor através de um display de acrilico. O eleitor, que ndo tinha contato com
a cédula, deveria apenas comparar ambos os resumos e confirmar o voto, ou apertar a tecla
corrige para reiniciar a sua votagdo, caso discordasse daquilo que estava sendo exibido ou

comparado.

Caso o eleitor confirmasse o voto, a urna imprimia uma marca de voto valido na
cédula impressa e depositava esse voto em um compartimento invioldvel. Se o eleitor
discordasse, apertando a tecla corrige, a cédula impressa recebia uma marca de voto
cancelado, era depositada no mesmo compartimento inviolavel e o ciclo de votagdo era
reiniciado para que o eleitor escolhesse novamente seus candidatos. O processo de
discordancia daquilo que era apresentado ao eleitor poderia se repetir por, no maximo, 3

vezes, quando entdo o eleitor deveria votar em cédulas de papel e deposita-las em uma urna

1 Lei 10.408/2002.
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de lona separada, cujos votos seriam apurados ao final da eleicdo, no ambiente da junta

eleitoral, por equipe designada pelo Juiz Eleitoral.

Figura 5.9 — A Urna Eletrénica 2002, com Moédulo Impressor Externo (MIE).

JUSTICA
ELEITORAL

\

AN ANNSNEY
PR =N

Fonte: Biblioteca Digital do TSE.

Em uma breve analise desse modelo podemos apontar alguns problemas:

a)

b)

se apenas 1 eleitor passasse pelo procedimento de votagdo manual, no momento do
escrutinio das cédulas, o sigilo do voto desse eleitor estaria comprometido. Mesmo
que alguns poucos eleitores votassem dessa forma, as chances de quebra do sigilo
do voto seriam grandes, bastando que todos (ou quase todos) escolhessem um
mesmo candidato para algum dos cargos em disputa.

O escrutinio das cédulas de papel estaria sujeito aos mesmos problemas de
manipulagdo dos resultados que ja foram citados na se¢do 2.1 e que levaram a
implantacdo do voto eletronico

O processo de votacdo nesse modelo estaria sujeito a um ataque de negagdo de
servigo, o que de fato ocorreu nos 3 municipios do RS. Alguns candidatos,
inconformados com o resultado das eleigdes municipais do ano de 2000, fizeram
intensa campanha nessas cidades orientando os eleitores a adotarem o

procedimento de discordar da votagdo eletronica, for¢ando o registro do voto
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manual em cédulas de papel para que fossem apuradas pelo método antigo de

escrutinio.

Com relagdo ao item “c”, se analisarmos os dados do TSE constantes no Relatorio das
Elei¢des Gerais 2002** & possivel observar que, somente no estado do Rio Grande do Sul, das
789 seg¢des dos 3 municipios que utilizaram urnas eletronicas com o modulo impressor
externo, ou seja, as se¢des com 0 voto impresso, tivemos apuracdo manual de cédulas de
papel, utilizando o Sistema de Apuracdo (antigo Sistema de Voto Cantado) em 209 secdes.
Isso ¢ equivalente a 26,49% do total de secdes desses 3 municipios. Esse numero ¢
preocupante se observarmos que, no resto do estado que ndo utilizou o modulo impressor
externo, tivemos apuracdo manual em cédulas de papel em apenas 0,26% das sec¢des. A titulo
de curiosidade, a ultima elei¢do em que tivemos a apuragdo de cédulas de papel em
decorréncia de votacdo manual, no estado do Rio Grande do Sul, foi a elei¢do de 2012, em
apenas uma unica se¢do. A elei¢do de 2002 foi a tnica, em 20 anos de urna eletronica, que a
Justica Eleitoral enfrentou o que podemos considerar um ataque de negacgdo de servico a urna
eletronica que tenha sido bem sucedido.

O relatorio do TSE vai além. Na pagina 20 s3o elencadas uma série de problemas:

40. A experiéncia demonstrou varios inconvenientes na utilizagdo do denominado
moddulo impressor externo.

41. Sua introducdo no processo de votacdo nada agregou em termos de seguranga ou
transparéncia. Por outro lado, criou problemas.

42. Nas seg¢oes eleitorais com voto impresso foi:

a) maior o tamanho das filas;

b) maior o nimero de votos nulos e brancos;

C) maior o percentual de urnas com votagdo por cédula — com todo o
risco decorrente desse procedimento;

d) maior o percentual de urnas que apresentaram defeito, além das
falhas verificadas apenas no mddulo impressor.

43. Houve incidéncia de casos de enredamento de papel, possivelmente devido a
umidade e dificuldades de manuten¢cdo do modulo impressor, seu armazenamento
em espacos que ja eram poucos para acomodar as urnas, quantidade adicional de
lacres, que ¢ grande, além de outros pertinentes ao custo do transporte.

44. No Rio de Janeiro, por exemplo, observou-se que cerca de 60% dos eleitores nao
examinaram o espelho do voto na impressora, o que sugere sua desnecessidade.

45. Na Babhia, por problemas de impericia, o eleitor ndo conseguia finalizar sua
votagdo, sendo-lhe entdo facultado votar em cédula de papel, na urna de lona.

> Relatério Eleigdes 2002. Disponivel em: <http://www.justicaeleitoral.jus.br/arquivos/tse-
relarorio-resultado-eleicoes-2002>
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46. Na analise feita na reunido conjunta do Colégio de Presidentes e do Colégio de
Corregedores da Justiga Eleitoral, realizada em Florianopolis/SC, em 28 e 29 de
novembro do ano passado, concluiu-se ser imperativa a eliminagdo do voto impresso
no processo de votagao.

47. Em seu lugar, com vantagens inquestionaveis sobre o modelo do voto impresso,
dever-se-4 introduzir o registro eletronico do voto (cédula eletronica), que espelha a
composicdo do voto do eleitor, sem identifica-lo, e pode ser recuperado e impresso
para atender a eventual pedido de verificagdo ou auditoria.

48. No Documento n° 1 estdo reproduzidas planilhas estatisticas que comprovam os
problemas relatados nos itens precedentes, contendo as quantidades e percentuais
das urnas eletronicas e mdodulos impressores externos substituidos em cada unidade
da Federacdo, nos dois turnos das elei¢cdes, destacando-se os resultados verificados
em Sergipe e no Distrito Federal, onde a impressdo do voto foi adotada em todos as
segoes eleitorais.

49. Para que se possa aquilatar, nas elei¢des do Distrito Federal, no primeiro turno, o
indice de quebra de urna eletronica foi de 5,30%, enquanto a média nacional, mesmo
majorada por essa elevada marca, foi de apenas 1,41%.

50. O percentual de se¢cdes que, em decorréncia dessas quebras, passaram para
votagdo manual foi de mais de 1% no Distrito Federal e em Sergipe, enquanto a
média nacional ficou em apenas 0,20%. Em nimeros absolutos, isto equivale a dizer
que, das 299 secdes eleitorais que passaram para votacdo manual, em todo o pais, 66
delas estavam localizadas nessas duas unidades da Federagao.

51. Outro dado que impressiona — e muito preocupa —, também ilustrado em planilha
do Documento n°l, € o fato de, nas se¢des com voto impresso, 30,20% delas terem
utilizado o sistema de voto cantado, enquanto nas se¢des que utilizaram urna
eletronica, sem voto impresso, o percentual foi de apenas 0,68%.

52. O voto cantado fragiliza o processo de votagdo e apuragdo, na medida em que
possibilita a interferéncia da acdo humana, com todas as suas conseqiiéncias.

53. Pelos inconvenientes e riscos demonstrados na utilizacdo do denominado
modulo impressor externo e em vista de sua desnecessidade, a posicdo firmada na
reunido conjunta do Colégio de Presidentes e do Colégio de Corregedores da Justica
Eleitoral, ja referida, € no sentido da revogacao da Lei n° 10.408/2002.

54. Cumpre observar que nas elei¢des gerais, em que foram realizados os testes, as
ocorréncias desfavoraveis ndo tiveram impacto no resultado do pleito.

55. Mas o voto impresso pode ter efeito desastroso em eleigdes municipais, muitas
. g . 43
vezes decididas com diferenca de poucas dezenas ou centenas de votos.

Tendo em vista todos os problemas apontados, a Lei 10.740 de 1° de outubro de 2003
revogou o artigo 4° da Lei 10.408/2002 que obrigava a implantacao do voto impresso no pais,
e instituiu o Registro Digital do Voto.

E evidente que a adogdo do voto impresso como recurso de auditoria independente do

resultado eletronico traz uma camada a mais de transparéncia no processo. Entretanto, a

* Relatério Eleigdes 2002. Disponivel em: <http://www.justicaeleitoral.jus.br/arquivos/tse-
relarorio-resultado-eleicoes-2002>
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adocdo de uma camada adicional de transparéncia ndo pode colocar em risco o que ja foi
conquistado com a adog¢do de outras barreiras de seguranga. Além disso, deve-se considerar se
o ganho em transparéncia e seguranga ¢ suficiente para compensar 0s prejuizos com
usabilidade, eficiéncia e confiabilidade decorrentes da implementagdo do novo recurso. Ao
analisarmos o caso real de 2002, percebe-se um aparente ganho de seguranca percebido pela
populacdo, com mero efeito tranquilizador, ao custo de perdas reais em usabilidade, seguranga
e eficiéncia na votacgdo e apuragao.

Ao contrario do que se pode imaginar, a reintroducdo do voto em papel — ainda que
sobre o pretexto de uma verificacdo independente que permita uma recontagem paralela ao
resultado eletronico — apenas enfraquece o processo. A manipulagdo dos votos em papel € um
fator critico de vulnerabilidade, que j& havia sido eliminado anteriormente, e ndo faz sentido
reintroduzi-lo no processo pelos seguintes motivos:

a) O Registro Digital do Voto estd disponivel aos partidos politicos e permite a

recontagem voto a voto;

b) A Votagdo Paralela, ainda que por amostragem, ja demonstra a integridade dos
resultados produzidos pelas urnas eletronicas, comprovando que o0s votos
aleatérios inseridos na urna correspondem fielmente aquilo que é impresso no
boletim de urna ao final da votagao;

¢) Embora o voto impresso permita uma recontagem paralela ao resultado eletronico,
a impressdo do voto continua dependendo da validagdo do software instalado na
urna, o qual gerencia a impressao dos votos;

d) Havendo divergéncia entre o resultado eletronico e o das cédulas de papel, em qual
confiar? O eletronico, produzido pela maquina, cujo software estd disponivel para
analise e pode ser auditado; ou o resultado em papel, que pode ser manipulado,
depende de intensa fiscalizacdo e pressupde a idoneidade absoluta de todos os
envolvidos no processo?

e) Ao contrario do que os defensores do voto impresso insistem em argumentar, 0s
modelos de urna eletronica VVPT ndo sdo imunes a fraudes. Estudos ja
identificaram mais de 40 potenciais ataques a urnas eletronicas com voto

impresso** (Brennan, 2006, pag. 61).

* Brennan Center Of Justice. The Machinery of Democracy: Protecting Elections in an
Electronic World. Disponivel em:
<http://www.brennancenter.org/sites/default/files/legacy/d/download file 36343.pdf>
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f) O voto impresso produz meramente um efeito tranquilizador no eleitor, passando
uma falsa sensacdo de seguranga, visto que ele ignora os riscos envolvidos no
processo de escrutinio das cédulas de papel — uma realidade distante, praticamente
perdida no passado, ha quase 20 anos. O eleitor simplesmente acredita que o voto
sera corretamente apurado, o que ndo ¢ necessariamente uma verdade absoluta.
Além disso, caso a impressora trave durante a impressdo e necessite de troca ou
manutengao, o sigilo do voto do eleitor que acabou de votar estaria comprometido,
pois estara visivel no display do modulo impressor.

g) Os eleitores nem sempre verificam o voto impresso. Estudos feitos no MIT
testando maquinas de votar do tipo VVPAT identificaram que, em um teste com
36 pessoas testando o sistema, de 108 casos em que o voto impresso foi gerado
diferente daquilo que o eleitor digitou na urna, apenas 3 casos foram
identificados/percebidos pelo eleitor™.

h) A impressora ¢ controlada pelo software da urna, o qual invariavelmente deve ser
analisado. Seria muito mais facil e légico empreender esfor¢os na andlise do
codigo em busca do nivel de transparéncia desejado.

1) Com relacdo a apuragdo manual dos votos em papel pelas circunstancias ja
descritas anteriormente, ndo ¢ possivel garantir o sigilo do voto e tampouco
garantir o correto escrutinio dessas cédulas. Nao sdo poucos os casos em que foi
necessario recorrer a esse procedimento conforme observado no relatorio das
Elei¢cdes Gerais de 2002.

i) De acordo com o principio da condugio do voto (Camargo, 2004)*° seria possivel
a producdo de pelo menos um voto distinguivel de todos os demais a partir de um
conjunto enumeravel de votos. O principio se baseia no fato de que, com varios
cargos em disputa, um grupo determinado de candidatos, pelo meio da fraude de
compra de votos, atribuiria uma combinacdo especifica de votacdo em candidatos
da mesma legenda ou coliga¢do, garantindo a eleicdo dos candidatos da chapa

majoritdria ¢ a formacdo dos votos necessarios a legenda. Para exemplificar,

*> Brennan Center Of Justice. The Machinery of Democracy: Protecting Elections in an
Electronic World. Pag 66. Disponivel em:
<http://www.brennancenter.org/sites/default/files/legacy/d/download file 36343.pdf>

* CAMARGO, Carlos Rogério. REGISTRO DIGITAL DO VOTO. Disponivel em:
<http://www.tre-sc.jus.br/site/resenha-eleitoral/revista-tecnica/edicoes-
impressas/integra/2012/06/registro-digital-do-
voto/index7d5a.html?no_cache=1&cHash=84a3e14af2869094df5cac794bb61eb6>
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vamos imaginar um conjunto de 1 governador, 7 deputados federais e 10
deputados estaduais. Assim, 1*7*10 = 70 combinagdes de votos distinguiveis. Se
cada combinagao desses votos for distribuida a 3 eleitores, teriamos 210 votos em
uma Unica secdo eleitoral — o que representa mais da metade dos votos de muitas
secdes pelo pais. O voto impresso permitiria essa conferéncia. Ja o Registro Digital
do Voto, pela sua caracteristica de desassociagdo dos votos entre cargos distintos,

ndo permite essa inferéncia.

A adocdo do voto impresso trata-se de um retrocesso, pois o paradigma agora ¢
eletronico. E preciso pensar em solugdes dentro desse contexto, tal qual o Registro Digital do
Voto, a Votagao Paralela e solugdes para uma andlise profunda e eficiente do cddigo da urna.
Na contramdo do que poderia ser uma evolugdo nesse sentido, o Congresso Nacional mais
uma vez aprova uma lei*’ tornando obrigatério o voto impresso. A Lei 13.165 de 29 de
setembro de 2015 torna obrigatdria a impressao do voto a partir das elei¢des gerais de 2018.

Os partidos politicos abrem mao da prerrogativa (e dos custos) de indicar técnicos
especializados para inspecionar o software do ecossistema da urna enquanto o Congresso
Nacional transfere os custos de implantagao do voto impresso para a populagdo: Os grupos de
trabalho do TSE que estudam a implantacdo do voto impresso estimam que o custo de
aquisi¢des e implantacdo para todas as urnas eletronicas do pais ¢ proximo a 1,5 Bilhdo de
Reais™, sendo 17,6 Milhdes de Reais somente em bobinas de papel para cada elei¢io, além de
outros 10 Milhdes de Reais em logistica.

Partindo-se do pressuposto de que ¢ inevitavel a implantacao do voto impresso, ha que
se pensar em solugdes para minimizar os riscos decorrentes dessa alteragao:

A auditoria pela recontagem dos votos deve ser feita apenas por amostragem, nos
mesmos moldes em que ocorre a votagao paralela, em ambiente controlado, filmado e
fiscalizado por partidos politicos e empresa independente de auditoria. Dessa forma evita-se
custos exorbitantes com a instalagdo de juntas apuradoras e concentra-se esfor¢cos em garantir
a integridade das se¢des auditadas.

As cédulas impressas devem ser cortadas, ou seja, separadas da bobina de papel apos a

impressao, de forma a impedir inferéncias sobre a ordem de votacdo, preservando assim, o

*" Disponivel em: http://www12.senado.leg.br/noticias/materias/2015/12/28/eleicoes-terao-
voto-impresso-a-partir-de-2018

*  Disponivel em:  <http://www.gazetadopovo.com.br/vida-publica/tse-conclui-urna-

eletronica-nao-errou-nos-votos-de-2014-foi-falha-humana-753dv3nms6npqgwjfjpvztv7w>
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sigilo do eleitor. Cada urna eletronica deve gravar nas cédulas impressas um codigo unico,
que associe a cédula ao hardware que produziu essa impressao. Esse mecanismo teria objetivo
de impedir que, durante o escrutinio, se misturassem cédulas de diferentes seg¢des. Além
disso, seria interessante a impressdo de um codigo, o qual ndo pudesse ser visualizado pelo

eleitor, que associasse a cédula impressa ao registro digital do voto, para fins de auditoria.

5.21 Resumo dos principais mecanismos
A Figura 5.10 abaixo apresenta de forma visual uma relacdo dos requisitos de
verificagdo e validagdo, controle, seguranga, transparéncia e recuperagao do processo eleitoral

€ quais mecanismos existentes que contribuem para atender esses requisitos.

Figura 5.10 — Principais mecanismos do Sistema Brasileiro de Votacdo Eletronica.

V%::ii::ggz i Seguranca Controle Transparéncia Recuperacao

Assinaturas Digitais X X X

Auditoria Pré e Pds Eleicao X X X

Boletim de Urna X X X X
Cadastro Biométrico X X X

Carga das Urnas X X X

Contingéncias X X
Geracao de Midias X X X

Hardware da Urna X X X

Inspecao do Cadigo X X

Lacracao dos Sistemas X X X

Recuperacao de Dados X X
Registro Digital do Voto X X X X

Resumos Digitais X X X X

SIS X X X

Sistema de Apuracao X X X X X
Tabela de Correspondéncias X X X

Testes Publicos de Seguranca X X

Totalizacao e Divulgacao X X X X

Transmissao de Dados X X X

Votacao Paralela X X

Voto Impresso X X X
Zerésima X X

Fonte: Autor.
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6 CONCLUSAO

A defini¢do de qual modelo de maquina de votar escolher deve levar em consideracao
os problemas a serem resolvidos, as caracteristicas culturais, o contexto local em que se
encontra o eleitorado e a legislagdo eleitoral vigente. A partir dos requisitos identificados sera
possivel estabelecer as premissas mais adequadas para um modelo eletronico de votagdo.
Algumas maquinas de votar ja existentes poderdo estar em maior ou menor conformidade
com essas premissas. E possivel adaptar um determinado modelo a cada realidade, mas, na
maioria dos casos pode ser melhor especificar um projeto do inicio, totalmente focado nos
aspectos necessarios ¢ que atenda plenamente os requisitos. Para cada realidade existe uma
solucdo que melhor atende as necessidades. Se olharmos isoladamente o modelo da urna
eletronica brasileira ele provavelmente ndo atende as necessidades de muitos paises, mas tem
servido muito bem ao Brasil.

Evidente que ainda hd margem para melhorias no sistema brasileiro de votacao
eletronica, com a introdu¢do de novas tecnologias, mecanismos de auditabilidade e inspe¢ao
do codigo, visando ampliar a transparéncia e a seguranga do sistema. Os testes publicos de
seguran¢a t€ém demonstrado isso. Na medida do possivel, o sistema atual tenta atender as
necessidades de um modelo DRE. O acompanhamento do desenvolvimento dos sistemas, a
possibilidade de inspecao do codigo, a lacragdo dos sistemas e os testes publicos de seguranga
visam atender as salvaguardas relacionadas a integridade e corre¢do do software. O
encadeamento de seguranca baseado em hardware, a autenticagdo do software da urna
mediante protocolos criptograficos e assinaturas digitais, sdo barreiras indispensaveis para
garantir a autenticidade e integridade do cédigo. Os processos de auditoria, de verificacao de
assinaturas e resumos digitais, o0 acompanhamento da geragdo de midias e carga de urnas, a
disponibilizagdo de tabelas de correspondéncias, a publicagdo dos boletins de urna para
conferéncia e a votagdo paralela, trazem mais transparéncia, confiabilidade e proporcionam a
ampla participacao dos partidos politicos e da sociedade em geral.

Para fins de verifica¢do da correcdo do software, a analise do cddigo, embora de maior
complexidade técnica, ¢ um instrumento que apresenta menor risco € menores custos do que a
impressao do voto, por exemplo. Além disso, a logistica para implementagdo e auditoria do
voto impresso se demonstrou um verdadeiro tormento para a Justica Eleitoral no passado.
Esse processo (da impressdo do voto) demandard muito estudo e planejamento para a
implantacdo e certamente tera um longo caminho até atingir a maturidade desejavel, ja que

para suprir um unico requisito ensejara uma série de novas barreiras de seguranga e processos
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de auditoria. Ademais, entendo dispensavel a ado¢do do voto impresso, tendo em vista os
efeitos negativos ja abordados no presente estudo.

Por fim, ¢ fundamental destacar que todos os mecanismos previstos no sistema
brasileiro de votagao eletronica s terdo seus objetivos atendidos com a efetiva participacao
da sociedade, dos partidos politicos e das entidades legitimadas nos processos de auditora e
verificagdo. Assim, cabe a Justica Eleitoral e aos partidos politicos promoverem o acesso da
sociedade em geral, divulgando os mecanismos de seguranga e aproximando os eleitores dos
conceitos, para que se alcance a necessaria confianga no processo eleitoral. Somente assim,

teremos a democracia, em seu sentido mais amplo, plenamente atendida.
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GLOSSARIO

Carga de Urnas: Nomenclatura utilizada pela Justica Eleitoral para o processo de
instalacdo do software da Justica Eleitoral nas urnas eletronicas.

Voto Cantado: Era o antigo nome do atual Sistema de Apuracdo. Eles possuem

praticamente as mesmas fungdes. A troca de nome se deu para representar melhor a funcao
deste sistema.



