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Classificagdo de Trafego Analise
* Resiliencia em redes de computadores e a capacidade de e Para analisar as caracteristicas de fluxo criadas, s3o
manterl_um nivel ac?tavel de ol_pe_rac;ao m%smo na presenca del comparados 3 algoritmos de selecao de caracteristicas: Principal
anomabllas, COg‘O a afques MallCiosos, sobrecarga operaciona Component Analysis (PCA), Genetic Algorithm (GA) e Sequential
gllj prc_)f_ emas Zcontlg]yrac;ao., lizad 5 Backward Selection (SBS). Além disso, para a classificagcao dos
assificagao —de - tralego e  realizada com Dbase nas fluxos de trafego sao utilizados 2 algoritmos: Support Vector
caracteristicas dos fluxos de trafego existentes na rede, tais Machine (SVM) e K-means
COTO: a tquantllzde;de’de pacot?s,t py_tes]c por se?undo:[ prott_lqcoldo, « O PCA elimina caracteristicas correlacionadas e seleciona as
que apresentam maior varianci. Os ‘grficos o segui
f'f P e ¢ apresentam as 4 caracteristicas mais importantes para
ratego maticlosos. _r , L classificacao de ataques DDoS de acordo com o PCA.
» A selecao destas caracteristicas € uma etapa muito importante
da classificacao de trafego pois caracteristicas irrelevantes =
podem gerar desperdicio de recursos computacionais e ruidos lE E
que dificultam a classificagao. g 5

Redes Definidas por Software

 Redes Definidas por Software (SDN) possuem o controle dos
dispositivos de rede, como roteadores e switches, centralizados
em um unico controlador, diferentemente das redes de
computadores tradicionais que possuem o0 controle distribuido
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em cada dispositivo. | " o | " oo
) Estg lno:c/a on:ga:nzagao dde red|e§ of?recclze uma tarqwltetL_Jra « O grafico abaixo apresenta a evolugao da qualidade dos
mo’uardavorngedpara O etsgnvo vimento de novas tecnologias subconjuntos de caracteristicas selecionadas utilizando GA. A
na area de redes de computadores. cada geracdo este algoritmo cria subconjuntos diferentes imitando
o comportamento natural da evolucao das espécies.
Coleta de Caracteristicas = -
» Este projeto de pesquisa tira proveito da arquitetura SDN para E o |
monitorar e coletar caracteristicas de trafego em um ambiente 8
controlado. g "
« Utiliza-se o protocolo OpenFlow para acessar dois contadores: < 2
byte count e packet count. 8

« Baseando-se nesses dois contadores, sao derivadas 33 0 " 100 50 200
caracteristicas sobre cada fluxo para serem analisadas, Generation

incluindo: tamanho meédio dos pacotes, duracdo dos fluxos e B Average M Maximum

variacao do tempo entre a chegada de dois pacotes

* A tabela a seguir apresenta os resultados da classificacdo dos

consecutivos. ) .
fluxos de trafego utilizando SVM.
Arquitetura e | PCA | oA SBS
Application Plane Acuracia média (%) 86.2 91.26 95.93 95.13
Flow Feature Tamanho médio do
Selector .. Flow conjunto 33 13 24 19
Classifier - 32253 -
Features s o . . ~
@ @ « Os graficos abaixo apresentam a classificacdo dos fluxos
e Fo??;'i'ed o utilizando o algoritmo K-means, onde as elipses representam um
Flow eature . ’ .
creat cocawte | Feaures | Selector tipo de trafego diferente.

 Pode-se observar que no grafico da direita os dois conjuntos se
TR encontram mais compactos, o que facilita a classificacido
realizada pelo K-means
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