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RESUMO

Algumas palavras e definições comumente utilizadas quando se está falando de Software-Defined
Networking, como programabilidade, flexibilidade, ou gerenciamento centralizado, parecem
muito apropriadas ao contexto de um outro paradigma de rede: Internet of Things. Em redes
domésticas já não é incomum a existência de dispositivos projetados para segurança, climati-
zação, iluminação, monitoramento de saúde e algumas formas de automação que diferem entre
si em diversos aspectos, como no modo de operar e de se comunicar. Lidar com este tipo de
cenário, que pode diferir bastante daquilo que estamos acostumados na gerência de redes e ser-
viços, fazendo uso dos recursos tradicionais como ferramentas e protocolos bem estabelecidos,
pode ser difícil e, em alguns casos, inviável. Com o objetivo de possibilitar o monitoramento
remoto de pacientes com doenças crônicas através de dispositivos de healthcare disponíveis
no mercado, uma proposta de middleware foi desenvolvida em um projeto de pesquisa para
contornar as limitações relacionadas à interoperabilidade, coleta de dados, gerência, segurança
e privacidade encontradas nos dispositivos utilizados. O middleware foi projetado com o in-
tuito de executar em access points instalados na casa dos pacientes. Contudo, as limitações de
hardware e software do access point utilizado refletem no desenvolvimento, pois restringem
o uso de linguagens de programação e recursos que poderiam agilizar e facilitar a implemen-
tação dos módulos e dos mecanismos necessários. Os contratempos encontrados no desen-
volvimento motivaram a busca por alternativas, o que resultou na refatoração do middleware
através de Software-Defined Networking, baseando-se em trabalhos que exploram o uso desse
paradigma em redes domésticas. O objetivo deste trabalho é verificar a viabilidade da utiliza-
ção de Software-Defined Networking no contexto de Internet of Things, mais especificamente,
aplicado ao serviço de monitoramento de pacientes da proposta anterior e explorar os possí-
veis benefícios resultantes. Com a refatoração, a maior parte da carga de serviços da rede e do
monitoramento foi distribuída entre servidores remotos dedicados, com isso os desenvolvedores
podem ir além das restrições do access point e fazer uso de recursos antes não disponíveis, o que
potencializa um processo de desenvolvimento mais ágil e com funcionalidades mais comple-
xas, ampliando as possibilidades do serviço. Adicionalmente, a utilização de Software-Defined
Networking proporcionou a entrega de mais de um serviço através de um único access point,
escalabilidade e autonomia no gerenciamento das redes e dos dispositivos e na implantação de
serviços, fazendo uso de recursos do protocolo OpenFlow, e a cooperação entre dispositivos e
serviços a fim de se criar uma representação digital mais ampla do ambiente monitorado.

Palavras-chave: Software-defined networking. internet of things. gerência de redes. mid-

dleware. redes domésticas.



SDN in the IoT Context: Software-Defined Networking Based Refactoring of a

Middleware for Chronic Patients Monitoring

ABSTRACT

Some words and definitions usually employed when talking about Software-Defined Networking
such as programmability, frexibility, or centralized management sound very appropriate to the
context of another network paradigm: Internet of Things. The presence of devices designed
for security, air conditioning, lighting, health monitoring and some other automation resources
have become common in home networks; those devices may be different in many ways, such as
the way they operate and communicate, between others. Dealing with this kind of scenario may
differ in many ways from what we are familiar regarding networking and services management;
the use of traditional management tools and protocols may be hard or even unfeasible. Aiming
to enable the health monitoring of patients with chronical illnesses through using off-the-shelf
healthcare devices a middleware proposal was developed in a research project to circumvent
interoperability, data collecting, management, security and privacy issues found in employed
devices. The middleware was designed to run on access points in the homes of the patients. Al-
though hardware and software limitations of the used access points reflect on the development
process, because they restrict the use of programming languages and resources that could be
employed to expedite the implementation of necessary modules and features. Development re-
lated mishaps have motivated the search for alternatives resulting in the middleware refactoring
through Software-Defined Networking, based on previous works where that paradigm is used
in home networks. This work aims to verify the feasability of the employment of Software-
Defined Networking in the Internet of Things context, and its resulting benefits; specifically
in the health monitoring of chronic patients service from the previous proposal. After refac-
toring most of the network and services load was distributed among remote dedicated servers
allowing developers to go beyond the limitations imposed by access points constraints, and to
make use of resources not available before enabling agility to the development process; it also
enables the development of more complex features expanding services possibilities. Addition-
ally Software-Defined Networking employment provides benefits such as the delivering of more
than only one service through the same access point; scalability and autonomy to the network
and devices monitoring, as to the service deployment through the use of OpenFlow resources;
and devices and services cooperation enabling the built of a wider digital representation of the
monitored environment.

Keywords: Software-Defined Networking, Internet of Things, Network Management, middle-

ware, home networks.
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1 INTRODUÇÃO

Destaca-se, comumente, em relação ao paradigma de Software-Defined Networking (SDN)

alguns aspectos como flexibilidade, programabilidade ou centralização. SDN tornou-se conhe-

cido por possibilitar a separação do controle da rede dos dispositivos de encaminhamento, como

roteadores e switches, permitindo que o comportamento lógico fosse definido por software, de

forma centralizada, provendo autonomia à rede através da utilização de aplicações escritas ou

customizadas para cada contexto (MCKEOWN et al., 2008). Em cenários baseados em SDN,

a camada de infraestrutura é configurada por um elemento central, o controlador, sobre o qual

executam aplicações que implementam a inteligência da rede através de regras que definem o

encaminhamento dos pacotes (SOFTWARE-DEFINED. . . , 2012).

Ao separar o controle da rede dos dispositivos de encaminhamento, SDN permite que

diversas possibilidades sejam exploradas e implementadas independente das funcionalidades

e serviços existentes nos equipamento utilizados, disponibilizados pelos seus fabricantes. Fa-

zendo uso do protocolo OpenFlow, primeiro padrão definido especificamente para SDN (SOFTWARE-

DEFINED. . . , 2012), pesquisadores têm desenvolvido seus trabalhos dentro do campo de re-

des explorando, por exemplo, virtualização de redes (SHERWOOD et al., 2009), roteamento

(ROTHENBERG et al., 2012), Quality of Service (QoS) (EGILMEZ et al., 2012), mobilidade

(YAP et al., 2010), gerência de redes (KIM; FEAMSTER, 2013), dentre muitos outros.

Dentro do campo de Internet of Things (IoT), recentemente, algumas pesquisas come-

çaram a fazer uso de SDN. Ambientes de IoT distinguem-se das redes com as quais estamos

acostumados devido à diversidade de dispositivos em diversos aspectos como formato, propó-

sito, modo de operação e recursos, o que demanda novas formas de lidar e gerir tais cenários.

Mecanismos tradicionalmente utilizados para a gerência de dispositivos, como por exemplo os

baseados em ICMP e SNMP, mostram-se insuficientes e, em alguns casos, inúteis devido ao

modo de operação e a funcionalidades implementadas em dispositivos com recursos limitados

e que operam alimentados por bateria. Outras questões de IoT, tais como interconexão, pa-

dronização e cooperação (IOT-A. . . , 2013; COETZEE; EKSTEEN, 2011; TECHNOLOGY. . . ,

2013; WU et al., 2011), endereçamento e identificação (MIORANDI et al., 2012), semântica

(MIORANDI et al., 2012; HINSSEN, 2012) e segurança e privacidade (BANDYOPADHYAY;

SEN, 2011; TAROUCO et al., 2012), vêm sendo pesquisadas e propostas têm sido apresentadas

abordando-as.

SDN aparece como um abordagem interessante para ambientes de IoT porque traz a ver-

satilidade do mundo do desenvolvimento de software para o campo de redes, onde por vezes os
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administradores ficam limitados às restrições da implementação das funcionalidades e protoco-

los fornecida pelos fabricantes. SDN torna a rede uma plataforma para inovação possibilitando

o desenvolvimento e implantação de funcionalidades abrindo as possibilidades para se lidar

com as particularidades e heterogeneidade de IoT (WEE, 2014; CARAGUAY et al., 2014).

O presente trabalho explora a utilização dos recursos de SDN no contexto de IoT. O

cenário no qual o trabalho se baseia é o de monitoramento remoto e autônomo de pacientes

através de dispositivos de telemedicina e outros dispositivos imersos no ambiente capacitados

para senti-lo. Nesse cenário foram desenvolvidas as pesquisas do projeto REMOA1, cujo ob-

jetivo era o desenvolvimento de soluções para benefício dos cidadãos em cidades inteligentes.

A proposta do projeto foi um middleware (TAROUCO et al., 2012), implementado em access

points, que continha funcionalidades desenvolvidas para lidar com os problemas encontrados

nos dispositivos utilizados e no cenário, são eles: interconexão, coleta de dados, gerenciamento

dos dispositivos, das redes e da solução, e questões de segurança e privacidade.

Ao longo da prototipação da proposta de Tarouco et al. (2012) percebeu-se que a so-

lução era difícil de implementar, expandir e adaptar devido às restrições que as limitações de

hardware e do sistema utilizado nos access points impunham ao desenvolvimento. Apesar de

haver a possibilidade de se utilizarem linguagens de alto nível e modernas para o desenvolvi-

mento de módulos do middleware, a necessidade de adicionar serviços como um servidor web,

por exemplo, para viabilizar a coleta dos dados enviados pelos dispositivos de monitoramento

complicaria mais o processo de manutenção da solução que, por se tratar de uma arquitetura

composta por alguns módulos configurados de acordo com o monitoramento a ser realizado,

já possuía diversas questões a serem levadas em conta durante os processos de configuração e

atualização. Para se obter uma solução mais robusta optou-se por utilizar linguagens como C

e C++ para gerar código nativo, reduzindo o consumo de recursos e possibilitando um melhor

desempenho. Tal escolha, contudo, resulta em um desenvolvimento potencialmente mais lento

e complexo.

O middleware proposto no projeto REMOA concentrava nos access points as funciona-

lidades de encaminhamento e redirecionamento de pacotes, coleta de dados, gerência das things

e dos access points e a segurança da transmissão dos dados de saúde coletados. Para cada dis-

positivo utilizado no monitoramento de um paciente era necessário um módulo que coletasse

dados do monitoramento do paciente e para a gerência dos dispositivos, caso o dispositivo não

atenda requisições SNMP um outro módulo precisaria ser utilizado para que o access point

respondesse pelo dispositivo com base nas informações de gerência coletadas. A segurança e

1REMOA: Rede Cidadã de Monitoramento do Ambiente Baseado no Conceito de Internet das Coisas
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privacidade, contudo, era feita através de tunelamento utilizando IPSec estabelecendo um ca-

minho seguro entre os access points e os servidores de processamento e armazenamento dos

dados.

Devido às questões mencionadas, propôs-se a refatoração do middleware fazendo uso

de SDN (ARBIZA et al., 2015; ARBIZA et al., 2016), tema do presente trabalho. Refatora-

ção, na Engenharia de Software, significa reescrever trechos de código afim de aprimorar um

software ou função internamente, mas sem modificar seu comportamento externo (FOWLER;

BECK, 1999). Apesar de se basear no conceito de refatoração, essa proposta não é restritiva em

relação às alterações no comportamento externo da solução, uma vez que o objetivo é verificar

a viabilidade da utilização de SDN em um contexto de IoT e quais benefícios podem ser obtidos

em relação à proposta de middleware anterior.

Com a refatoração da proposta de middleware do projeto REMOA utilizando SDN

moveu-se a complexidade da rede e dos serviços para fora do ambiente monitorado. Com

serviços sendo providos por servidores os desenvolvedores não precisam se limitar às restrições

de hardware e software dos access points, potencializando um desenvolvimento mais ágil de

novos serviços e melhorias, bem como a adição de novos dispositivos de monitoramento. SDN

provê a orquestração necessária para a comunicação das things com os serviços e escalabilidade

para gerência das diversas redes dos ambientes monitorados, além de dinamicidade ao processo

de deployment de novos cenários e dispositivos de monitoramento. SDN facilitou a entrega

de múltiplos serviços através de um mesmo access point e possibilitou a construção de uma

representação digital da residência do paciente monitorado mais ampla utilizando informações

oriundas de todos os dispositivos conectados à rede. A proposta refatorada também simplifica

a obtenção dos dados utilizados para a gerência das things baseando-se em recursos do próprio

protocolo de SDN utilizado.

O capítulo 2 apresenta o conceito de SDN, suas aplicações e recursos utilizados para

desenvolvimento e para implantá-lo, seja para fins de pesquisa ou produção. O capítulo 3

apresenta IoT através de algumas definições do paradigma e do que é considerado thing, seus

problemas e algumas propostas que os abordam. O capítulo 4 detalha o cenário do projeto

REMOA, o middleware e as questões que motivaram a refatoração; em seguida detalha a refa-

toração do middleware através de SDN apresentando o projeto de arquitetura e os componentes

desenvolvidos: um controlador OpenFlow chamado Derailleur, uma aplicação que implementa

a inteligência da solução, chamada ThingsFlow, e detalha a implantação dos recursos utiliza-

dos nos access points. No capítulo 5, os benefícios da proposta refatorada são apresentados e

discutidos fazendo uso de comparações entre os processos de desenvolvimento, aprimoramento



16

e implantação de serviços e funcionalidades considerando as duas propostas: o middleware do

projeto REMOA, proposto em Tarouco et al. (2012), e após a refatoração, proposto em Arbiza

et al. (2015). Por fim, no capítulo 6, são apresentadas e discutidas as considerações sobre o

trabalho, bem como os benefícios proporcionados pela utilização de SDN em um cenário de

IoT.



17

2 SOFTWARE-DEFINED NETWORKING

Há muito tempo que o comportamento lógico das redes de computadores é definido por

software, mais especificamente pelas funcionalidades implementadas nos sistemas operacionais

em execução nos equipamentos de rede como roteadores e switches. Tão importante quanto as

especificações de hardware, o sistema operacional a ser adquirido para qualquer equipamento

de rede é o elemento que permite, ou não, a utilização dos recursos implementados em cada

dispositivo. A configuração das funcionalidades através do sistema operacional, realizada em

cada equipamento e obedecendo a sintaxe específica de cada fabricante, é crucial para o funci-

onamento adequado dos equipamentos e da rede como um todo.

SDN difere da forma convencional de configuração de rede por separar o plano de con-

trole da infraestrutura física (SOFTWARE-DEFINED. . . , 2012), isto significa que o comporta-

mento lógico da rede é definido através de um ou mais controladores que determinam como os

equipamentos de rede encaminharão os pacotes. O protocolo OpenFlow foi a primeira proposta

de implementação de SDN (MCKEOWN et al., 2008) e atualmente é a mais utilizada, tanto

para fins de pesquisa quanto em ambientes de produção. O OpenFlow provê um padrão para

a comunicação permitindo ao controlador definir o comportamento lógico da rede através da

programação das tabelas de fluxo (flow tables) existente nos equipamentos de rede.

A separação da camada de controle da infraestrutura possibilitou o desenvolvimento

de aplicações que controlam a rede programando os equipamento através do OpenFlow, com

isso, diversas propostas têm sido apresentadas implementando aplicações para funcionalidades

como controle e balanceamento de banda, roteamento, segurança, etc. Algumas propostas im-

plementam através do OpenFlow funcionalidades de protocolos, como o Spanning Tree (STP),

por exemplo. Ao retirar o controle do encaminhamento de pacotes dos equipamentos de in-

fraestrutura e implementar a configuração lógica da rede através de aplicações, o controle e a

gerência dos recursos disponíveis na rede como um todo se expandem para além das limitações

de sintaxe e funcionalidades dos equipamentos e seus fabricantes.

Recentemente algumas propostas têm feito uso de SDN em cenários de IoT. As limita-

ções de hardware dos dispositivos considerados things faz com que os métodos e mecanismos

de gerenciamento, segurança e comunicação comumente utilizados em redes de computadores

se mostrem ineficientes; SDN proporciona flexibilidade e dinamicidade ao ambiente de rede

além do que é provido pelos protocolos de rede tradicionais, bastante engessados ou difíceis de

modificar. O desenvolvimento de aplicações é outro recurso que contribui para prover funcio-

nalidades à rede para lidar com a diversidade de IoT sem depender de soluções fornecidas por
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fabricantes das things ou de equipamentos de rede.

Esse capítulo tem como propósito apresentar o paradigma SDN e suas aplicações dando

ao leitor uma visão das possibilidades abertas pelas tecnologias que implementam este novo

conceito. A seção 2.1 apresenta o protocolo OpenFlow e sua forma de funcionamento pos-

sibilitando a compreensão de como redes baseadas em SDN são implementadas e sua forma

de operação; a seção 2.2 dá alguns exemplos que recursos disponíveis para desenvolvimento e

utilização de SDN, em especial OpenFlow. Na seção 2.3 são citados cenários de pesquisa e pro-

dução onde SDN vem sendo utilizado para diversas finalidades. Por fim, a seção 2.4 apresenta

trabalhos que se relacionam a esta proposta por abordar a utilização de SDN em cenários de IoT

e redes domésticas e demonstram alguns benefícios da coexistência desses dois paradigmas de

rede.

2.1 Protocolo OpenFlow

O protocolo OpenFlow foi proposto e desenvolvido por McKeown et al. (2008) que fize-

ram uso do protocolo NETCONF (NETWORK. . . , 2011) para programar as flow tables (tabe-

las com regras de encaminhamento) existentes nos equipamentos de rede. A Open Networking

Foundation (ONF)1 é uma organização para a promoção e adoção de SDN e atualmente respon-

sável por coordenar o processo de desenvolvimento e padronização do protocolo OpenFlow.

O OpenFlow é implementado de acordo com as especificações que padronizam o protocolo

(ONF. . . , 2014), atualmente a versão 1.4 está em desenvolvimento, contudo a maior parte do

hardware e software disponível no mercado está em conformidade com a versão 1.0 ou em

processo de migração para a versão 1.3.

Nas redes de computadores atuais, um procedimento comum no processo de implan-

tação da rede física e lógica é a configuração individual de cada um dos equipamentos que

realizam a comutação de pacotes ou proveem serviços para a própria rede. O volume de traba-

lho requerido para a configuração de toda a rede varia de acordo com o número de equipamentos

e a complexidade do cenário. Em redes domésticas é comum as funções de roteamento, comu-

tação de pacotes e modulação de frequência estarem concentradas em um único access point

que muitas vezes é entregue ao cliente pré-configurado e pronto para uso. Ao cliente é opcional

alterar as configurações para que atendam necessidades específicas de roteamento, endereça-

mento de rede ou para utilizar serviços como DDNS, DLNA, etc. Em redes empresariais é

comum haver equipamentos de rede em maior número e de maior porte onde são configurados

1Open Networking Foundation: https://www.opennetworking.org/about/onf-overview
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mecanismos para isolamento de redes através do uso de VLAN ou divisão em sub-redes, dentre

outros recursos disponíveis nos equipamentos utilizados. Em redes de provedores de serviços

e de Internet o cenário é mais complexo envolvendo diversos equipamentos e diversos proto-

colos, como por exemplo o OSPF para roteamento interno, BGP para conexão e roteamento

entre Autonomous Systems (AS), Spanning Tree Protocol para a prevenção de loops, além dos

mecanismos de encaminhamento e isolamento, como VLANs.

Figura 2.1 – Arquitetura do paradigma Software-Defined Networking (SOFTWARE-DEFINED. . . ,
2012)

Com a separação do plano de controle da infraestrutura física, provida por SDN, como

mostrado na figura 2.1 que ilustra a arquitetura desse paradigma, a configuração da forma de

encaminhamento dos pacotes é feita por um ou mais controladores que instalam flow entries (re-

gras de encaminhamento) nas flow tables dos switches OpenFlow. Switches OpenFlow também

podem ser roteadores ou qualquer outro equipamento que recebe regras de encaminhamento de

um controlador OpenFlow. Através da forma de funcionamento de redes SDN, o procedimento

de configuração de cada equipamento, feito um a um em redes convencionais, é substituído

pelo processo de desenvolvimento ou configuração de aplicações que atuarão no controlador

(camada Application Layer na figura 2.1). As aplicações que rodam sobre o controlador é que

definem o comportamento lógico da rede.

O processo de configuração dos equipamentos de rede em uma rede SDN é feito atra-

vés do controlador que atende às solicitações dos switches por regras de encaminhamento para

pacotes que o próprio switch não sabe como encaminhar; a forma de operação de SDN provê

autonomia no processo de configuração e definição do comportamento lógico da rede. A figura

2.2, baseada no processamento de pacotes em um switch OpenFlow na versão 1.3.2 (OPEN-

FLOW. . . , 2013), ilustra como é realizado o processamento de pacotes em SDN.



20

Figura 2.2 – Processamento de pacotes em switches OpenFlow (OPENFLOW. . . , 2013).

Quando um switch OpenFlow recebe um pacote uma busca é iniciada na primeira flow

table por uma flow entry na qual o pacote se enquadre. Flow tables são compostas de flow

entries e cada flow entry é formada pelos seguintes campos:

• Match fields: campos como header, porta pela qual o pacote entrou no switch ou metada-

dos especificados em uma tabela anterior. Os match fields são utilizados na comparação

que verifica se um pacote se enquadra, ou não, em uma flow entry;

• Prioridade: indicador de precedência da flow entry;

• Contadores: campo incrementado cada vez que um pacote se enquadra em uma dada flow

entry em relação às demais flow entries;

• Intruções: enquanto um pacote é processado no switch, a ele é associado um action set

que consiste de um conjunto de ações que serão executadas ao final do processamento

do pacote. Enquanto o pacote é processado o action set pode ser modificado pelas flow

entries nas quais o pacote se enquadre;

• Timeouts: define o tempo máximo ou tempo ocioso até que uma flow entry expire;

• Cookie: valor numérico utilizado pelo controlador para a manipulação de flow entries.

Caso o pacote não se enquadre em nenhuma das flow entries, o pacote deverá ser tratado

por uma flow entry que trate a ocorrência de table miss — nome dado quando nenhuma flow

entry existente no switch é capaz de processar o pacote. Toda flow table deve prever a ocorrência
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de table miss, caso o contrário o pacote será descartado (OPENFLOW. . . , 2013), ao menos que

seja essa a intenção. Mesmo o descarte do pacote pode ser previsto em uma flow entry que trate

um table miss, bem como o envio do pacote ao controlador ou para outra tabela onde o pacote

será novamente processado.

Sempre que um pacote é processado por uma flow entry, mesmo que seja para table miss,

são realizadas atualizações nos contadores da flow entry e os dados associados ao processamento

do pacote, como action set, metadados (informações que acompanham o pacote durante o seu

processamento, são utilizados para passar informações relacionadas ao pacote de uma tabela

para outra, como por exemplo, se o pacote foi recebido por uma porta lógica (GRE)) e match

fields.

Na figura 2.2 a comunicação entre o switch OpenFlow e o controlador é ilustrada através

de um packet-in. O packet-in contém as informações do pacote sendo processado necessárias

para que o controlador e as aplicações que rodam sobre ele possam determinar qual encaminha-

mento o switch deve dar ao pacote. O caminho inverso é ilustrado por uma flow mod que contém

os dados que vão compor a flow entry a ser instalada. A partir do momento que o controlador

instala uma flow entry para tratar o pacote que gerou um packet-in, o switch apenas encaminha

o pacote conforme o definido na flow entry sem enviar um novo packet-in ao controlador, ao

menos que a flow entry expire, seja devido ao tempo ocioso, seja devido ao tempo máximo

até expirar. Uma flow entry pode ter tempos ocioso e máximo indeterminados, ou seja, não

expiram, somente serão removidas se o controlador explicitamente removê-las ou o switch for

reinicializado.

SDN provê dinamicidade à configuração da rede através do envio de flow entries aos

switches, seja como resposta a uma solicitação do switch, ou em um conjunto maior de flow en-

tries instalados assim que o switch é iniciado. As regras de encaminhamento são sempre atuais

em relação à política de encaminhamento da rede. Em redes baseadas em SDN a configuração,

o controle e o gerenciamento da rede são centralizados em controladores e aplicações que im-

plementam a inteligência da rede e proveem abstração dos detalhes técnicos dos equipamentos

e dos protocolos.

2.2 Recursos para Desenvolvimento e Implantação de Redes SDN

A figura 2.1 ilustra SDN dividido em três camadas: aplicação, controle e infraestrutura.

Cada camada representa um nicho diferente que vem sendo desenvolvido e explorado, tanto no

âmbito da pesquisa quanto de mercado.
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A camada de aplicação é a que acumula o maior número de propostas. Sempre que

um controlador é executado, sobre ele roda uma ou mais aplicações que processam os pacotes

do tipo packet-in que são enviados pelos switches ao controlador. As aplicações executadas

variam de acordo com o contexto de aplicação. Kreutz et al. (2014) agrupam as aplicações nos

seguintes segmentos: engenharia de tráfego, mobilidade e wireless, medição e monitoramento,

segurança e confiabilidade e redes de datacenter. Algumas aplicações de alguns dos segmentos

citados serão apresentadas na seção 2.3.

As aplicações precisam ser compatíveis com o controlador, ou melhor, no contexto atual,

devem ser desenvolvidas sobre a API do controlador, fazendo uso de classes e chamadas de

métodos providos pelo controlador. Há, contudo, propostas que são agnósticas de controlador;

o NetFuse, por exemplo, roda entre os switches e o controlador, como um proxy — processa os

pacotes no meio do caminho e em seguida os envia ao controlador (WANG et al., 2013).

Na camada de controle há algumas opções de controladores, alguns oferecendo um con-

junto de recursos além da API para o OpenFlow. Um controlador deve fornecer uma interface

(API) através da qual as aplicações possam se comunicar com os switches utilizando o protocolo

OpenFlow, ou outro protocolo de SDN. A interface entre o controlador e as aplicações é cha-

mada de northbound API; a interface entre o controlador e os switches, ou seja, a comunicação

OpenFlow, é chamada de southbound API.

Grande parte dos controladores disponíveis atualmente foram implementados em lin-

guagens de programação orientadas a objeto (OO) e fornecem uma API com a capacidade de

abstrair detalhes do protocolo e possibilitar maior agilidade no desenvolvimento de aplicações.

O primeiro controlador de expressão, utilizado em grande parte dos primeiros trabalhos rela-

cionados a OpenFlow, foi o NOX2. O NOX foi desenvolvido em C++ e provia binding para

Python; inicialmente implementava a versão 1.0 do OpenFlow, porém foi desenvolvido até a

versão 1.33. O NOX foi dividido em dois projetos: NOX, implementado em C++, e o POX,

implementado em Python. O POX foi utilizado especialmente em pesquisas e educação devido

à facilidade e agilidade proporcionada por Python. Atualmente o desenvolvimento de ambos os

projetos se encontra estagnado.

Utilizando Java como linguagem de programação, pode-se citar alguns exemplos como

Beacon4, Floodlight5, Maestro6, OpenDaylight7, ONOS8. Grande parte dos controladores Java

2NOX: http://www.noxrepo.org
3CPqD nox13oflib: https://github.com/CPqD/nox13oflib
4Beacon: https://openflow.stanford.edu/display/Beacon/Home
5Floodlight Project: http://www.projectfloodlight.org/floodlight
6Maestro Platform: https://code.google.com/p/maestro-platform
7OpenDaylight: http://www.opendaylight.org
8Open Networking Operating System — ONOS: http://onosproject.org
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possui API com interface RESTful (Representational State Transfer). O estilo arquitetural

RESTful é definido pela realização das operações para a criação, leitura, atualização e remo-

ção de recursos através de comunicação HTTP, conjunto de operações conhecida pelo acrônico

CRUD (Create, Read, Update e Delete), e atualmente é muito utilizado para implementação de

web services. A comunicação entre cliente e servidor na arquitetura RESTful tem como carac-

terística o fraco acoplamento entre as partes devido ao uso do HTTP, desta forma o cliente pode

ser implementado em qualquer linguagem com suporte a HTTP.

Dentre os controladores baseados em Java citados, o OpenDaylight tem ganho bastante

destaque por ser um projeto que envolve diversos membros expressivos e por ser uma solução

que agrega alguns recursos além do controlador. O projeto OpenDaylight é uma iniciativa da

Linux Foundation9 da qual participam diversas empresas, dentre elas as principais fabrican-

tes de equipamentos de rede da atualidade (Cisco, Juniper, Brocade, Extreme, etc.), além de

grandes fabricantes e desenvolvedores de servidores e sistemas utilizados na infraestrutura de

redes e serviços (Microsoft, DELL, HP, IBM, Red Hat, Microsoft, etc.). O objetivo do projeto

é o desenvolvimento de um framework padrão, modular, conectável e aberto para a progra-

mabilidade e controle da rede através de SDN e NFV (Network Function Virtualization). Na

arquitetura do OpenDaylight, o OpenFlow coexiste na mesma camada que diversos protocolos

de gerência (ex.: SNMP) e de configuração (ex.: NETCONF, BGP), abstraídos pela camada

de controle para serem acessados através da API por aplicações para o gerenciamento da rede

(OPENDAYLIGHT. . . , 2014).

Além de C++, Python e Java, há também controladores desenvolvidos em C e Ruby

dentre os levantados por Kreutz et al. (2014).

Fabricantes de equipamentos de rede também desenvolvem suas próprias soluções para

SDN. A solução da Juniper Networks, o OpenContrail10, é baseada em protocolos padroniza-

dos (ex.: OpenFlow) e provê os recursos necessários para virtualização de rede baseada em

SDN, roteamento virtual, análise estatística, programabilidade, integração com plataformas de

orquestração de núvem (ex.: OpenStack, CloudStack), dentre outros recursos.

A Cisco, apesar de apoiar o desenvolvimento do framework aberto OpenDaylight, co-

mercializa a solução Application Centric Infrastructure (ACI)11, baseada no protocolo desen-

volvido pela própria Cisco, o OpFlex12. A ACI é uma solução proprietária, que centraliza e

9Linux Foundation: http://www.linuxfoundation.org
10OpenContrail: http://www.opencontrail.org/about
11Cisco ACI: http://www.cisco.com/c/en/us/solutions/data-center-virtualization/application-centric-

infrastructure/index.html
12OpFlex: http://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-

infrastructure/white-paper-c11-731302.html
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automatiza a configuração da rede focando nos serviços que são providos. Sua utilização re-

quer a compatibilidade dos equipamentos envolvidos com o protocolo OpFlex.

Brocade e Extreme desenvolveram suas plataformas de controle baseadas no projeto

OpenDaylight. A Brocade lançou o controlador Vyatta13 que consiste de uma versão com ga-

rantia de qualidade do OpenDaylight.

A ONF lançou, em 2013, uma competição para a criação de um driver OpenFlow para

ser utilizado por desenvolvedores de produtos no campo de SDN, que fosse desenvolvido e

mantido atualizado em relação às especificações do protocolo. O projeto vencedor foi a libfluid

(CPQD. . . , 2014). A libfluid14 é dividida em duas bibliotecas com funções distintas, uma que

implementa as funcionalidades relacionadas às mensagens do protocolo OpenFlow e a outra que

implementa o servidor OpenFlow que ouve por mensagens dos switches e as trata. A libfluid

foi escrita em C++, mas provê bindings (interfaces) para Python e Java.

As possibilidades na camada de infraestrutura vêm sendo ampliadas conforme cresce

o interesse dos principais fabricantes por SDN. Fabricantes como Juniper, Brocade, Extreme,

Datacom, dentre outros, desenvolvem hardware compatível com o OpenFlow, contudo, alguns

fabricantes restringem o uso de OpenFlow exigindo a aquisição de licenças específicas que

incluem o uso do protocolo. Uma solução de baixo custo por não necessitar hardware espe-

cializado é a utilização do Open vSwitch15 sobre sistemas Linux ou BSD. O Open vSwitch é

um switch virtual, com qualidade de produção, rápido, confiável e amplamente utilizado es-

pecialmente em ambientes de rede virtuais por hypervisors para conectar máquinas virtuais

(VMs) através de bridges tornando-as acessíveis na rede como se fossem qualquer máquina

física (GRAF, 2014). Com o Open vSwitch executando em um sistema, seja em um PC, em

um access point, ou qualquer hardware rodando Linux, o dispositivo pode atuar também, ou

exclusivamente, como um switch OpenFlow, tanto para um conjunto de VMs quanto para hosts

físicos e virtuais existentes na rede.

2.3 Exemplos de Aplicação de SDN

As seções anteriores proporcionam uma visão do que é e de como funciona SDN, espe-

cialmente através do protocolo OpenFlow, e recursos disponíveis que possibilitam sua implan-

tação. A proposta dessa seção é apresentar exemplos de diferentes áreas, dentro do contexto de

13Vyatta Controller: http://www.brocade.com/products/all/software-defined-networking/brocade-vyatta-
controller/index.page

14libfluid: http://opennetworkingfoundation.github.io/libfluid/index.html
15Open vSwitch: http://openvswitch.org
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redes de computadores, do uso de SDN. Os exemplos complementam a apresentação de SDN

e OpenFlow provendo uma visão mais aplicada do uso dos seus recursos. O uso de Open-

Flow consiste da execução de uma ou mais aplicações em um ou mais controladores, os quais

proveem inteligência à rede.

2.3.1 Virtualização de Redes

O OpenFlow surgiu como uma proposta para promover inovação na área de redes de

computadores através da experimentação de novos protocolos e soluções em redes de produção,

mas de forma isolada, em uma rede virtual implementada através do OpenFlow (MCKEOWN

et al., 2008). Redes virtuais são redes lógicas que rodam sobre roteadores e switches, mas

com uma configuração lógica independente da disposição física dos equipamentos. Diversas

redes virtuais podem coexistir sobre uma mesma infraestrutura física, compartilhando o mesmo

hardware, mas totalmente isoladas logicamente.

OpenFlow não é o único meio de implementar uma rede virtual, outras técnicas como

VLAN ou GRE, por exemplo, são utilizadas para configuração de diferentes caminhos lógicos

completamente isolados. O benefício que OpenFlow provê à virtualização de redes é a forma

como as redes podem ser criadas, modificadas ou eliminadas, ou seja, através do controlador

e das aplicações, e não através de configuração equipamento a equipamento como é a forma

de configuração tradicional. Um exemplo de ferramenta para virtualização de redes através

do OpenFlow é a FlowVisor que configura flow entries que garantem o isolamento de cada

rede virtual e os recursos mínimos para cada uma; FlowVisor é chamada de proxy OpenFlow

pois realiza o encaminhamento de pacotes de cada rede virtual para seu respectivo controlador

isolando, inclusive, o controle da rede (SHERWOOD et al., 2009).

2.3.2 Roteamento

No campo dos protocolos de roteamento, o projeto RouteFlow16 utiliza tabelas de rote-

amento (Routing Information Base — RIB) e encaminhamento (Forwarding Information Base

— FIB), estabelecidas através de protocolos como BGP ou OSPF, para a configuração de swit-

ches OpenFlow. O RouteFlow utiliza um conjunto de VMs Linux rodando softwares como

o Quagga17 que implementam protocolos de roteamento; as VMs são dispostas de forma que

16RouteFlow Project: https://sites.google.com/site/routeflow/home
17Quagga Routing Software Suite: http://www.nongnu.org/quagga/index.html
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espelhem a disposição dos equipamentos da rede física habilitados com OpenFlow (switches

de baixo custo, por exemplo). Quando as rotas são estabelecidas ou modificadas na infraes-

trutura virtual, o RouteFlow as transforma em flow entries e as instala nos equipamentos da

infraestrutura física.

2.3.3 Quality of Service

Na arquitetura atual e comum das redes, Quality of Service (QoS) é provido através

de duas abordagens: 1) IntServ: faz uso do protocolo Resource Reservation Protocol (RSVP)

(RESOURCE. . . , 2005) para reservar recursos para o fluxo diferenciado por todo o caminho

entre as duas pontas; e 2) DiffServ: baseia-se em filas de prioridade e requer funcionalidade de

classificação de pacotes nos equipamentos ao longo do caminho, o qual é definido manualmente

e nos quais são feitas reservas de recursos. Em ambos os casos os caminhos são persistentes até

que sejam desalocados e a reserva de recursos afeta os pacotes do tráfego não privilegiado pelo

QoS. Na proposta OpenQoS o tráfego multimídia é diferenciado com base nas informações dos

pacotes (ex.: Type of Service do IPv4, classe de tráfego de pacotes IPv6 ou MPLS, endereço

de servidores multimídia como origem ou portas de serviços multimídia) os quais recebem um

encaminhamento diferenciado dos demais que compõem fluxos não multimídia (EGILMEZ

et al., 2012). O OpenQoS provê roteamento dinâmico encaminhando os fluxos multimídia por

caminhos com melhor disponibilidade e desempenho, o que não é necessariamente o mais curto.

O OpenQoS também não faz reserva de recursos evitando que os demais fluxos sejam afetados,

já que o tráfego multimídia é roteado por rotas garantidamente de melhor desempenho.

2.3.4 Mobilidade

Utilizando redes sem fio enquanto se movimentam, os usuários comumente tem sua ex-

periência afetada por problemas relacionados a handover (quando o usuáro é transferido de um

ponto de conexão para outro). Em Yap et al. (2010) os pesquisadores apresentam o OpenRoads,

uma aplicação baseada em OpenFlow que evita a perda de conexão durante o handover envi-

ando o mesmo pacote para mais de um access point onde o usuário está conectado — o cliente

precisa de mais de uma placa de rede. No vídeo demonstrativo (USING. . . , 2010), o Open-

Flow é utilizado em access points Wi-Fi e WiMAX controlados pelo OpenRoads que envia os

mesmos pacotes para mais de um access point acompanhando o movimento do usuário, desta



27

forma, quando a conexão migrar de um access point para outro, os pacotes já estarão sendo

enviados.

2.3.5 Gerência de Redes

O controlador OpenFlow, sobre o qual rodam as aplicações de controle da rede, possui

uma visão completa da rede física e lógica, o que abre diversas possibilidades no campo de

gerência. Além da definição do comportamento lógico, o OpenFlow também fornece conta-

dores através dos quais é possível visualizar o volume de pacotes transitando em cada fluxo.

Sobre a API OpenFlow dos controladores pode-se explorar o desenvolvimento de aplicações

que integrem o controle e o monitoramento da rede, inclusive, utilizando outros protocolos de

gerenciamento, como o Simple Network Management Protocol (SNMP) e técnicas de monito-

ramento de conexão, como o Ping.

Kim e Feamster (2013) desenvolveram uma proposta de gerenciamento baseado em

SDN. Nessa proposta os autores desenvolveram módulos que utilizam SNMP, ou mesmo in-

formações obtidas do sistema operacional, como fontes de eventos; há um módulo que processa

os eventos, seleciona as políticas que devem ser aplicadas, transforma-as em flow entries e as

envia ao controlador para que as instale nos respectivos switches. Nos testes realizados em

alguns prédios do Georgia Institute of Technology o sistema de autenticação da rede sem fio,

que inclusive realiza verificações de segurança, foi utilizado como uma fonte de eventos para

determinar como os pacotes de cada usuário autenticado seriam encaminhados, ou se seriam

bloqueados.

2.3.6 Network Function Virtualization

A proposta de Network Function Virtualization (NFV) é separar funções e serviços de

rede (ex.: NAT, DHCP, DNS) do hardware e de appliances proprietárias e entregá-las através

de uma infraestrutura virtualizada (servidores, storages, redes) visando redução de custos, sim-

plificação da infraestrutura e seu gerenciamento, acelerar a entrega de serviços e escalabilidade

(WHAT. . . , 2015).

Devido a problemas relacionados ao gerenciamento de infraestrutura de redes, como por

exemplo os custos de soluções proprietárias, questões de espaço físico em datacenters e recur-

sos para alocação de hardware e manutenção especializada, empresas de telecomunicações se
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uniram em 2012 e elegeram o European Telecommunications Standards Institute (ETSI) para

trabalhar na padronização de NFV (NETWORK. . . , 2015). Dentre os desafios de padronização

do ETSI para NFV estão a simplificação da operação das plataformas de virtualização, por-

tabilidade e performance das appliances, coexistência com hardware e plataformas legadas,

gerenciamento e orquestração de appliances, que consiste em gerenciar appliances, roteamento

e encaminhamento a fim de atender as necessidades de cada ambiente (NETWORK. . . , 2014).

Dos desafios citados acima, o último, gerenciamento e orquestração, é o que relaciona

NFV a SDN. NFV e SDN são independentes, contudo podem muito bem se complementar

devido à programabilidade de SDN que pode prover, por exemplo, balanceamento de carga

entre funções virtualizadas e a programação do plano de dados para atender os requisitos de

NFV (ROSA et al., 2014).

2.4 Trabalhos relacionados: SDN no Contexto de IoT e de Redes Domésticas

Assim como os trabalhos mencionados anteriormente neste capítulo, os trabalhos abor-

dados nesta seção também são exemplos da utilização de SDN, porém se relacionam de forma

mais direta à proposta desenvolvida nesta dissertação por abordarem questões de IoT ou por se-

rem soluções desenvolvidas em ambientes de redes domésticas, apesar de abordarem problemas

e cenários diferentes.

A utilização dos paradigmas SDN e IoT em um mesmo contexto é recente. Os ambientes

de rede de IoT possuem algumas características que fazem com que protocolos e mecanismos

comumente utilizados em redes de computadores não se mostram adequados, como será apre-

sentado no capítulo 3. A possibilidade de programar a rede através de software viabilizada por

SDN, utilizando linguagens de alto nível, permite lidar com as especifidades dos dispositivos

de IoT, dos cenários e das aplicações que se deseja desenvolver valendo-se da flexibilidade das

linguagens de programação para implementar um processamento lógico, ao invés da rigidez

muitas vezes presente nos protocolos de rede.

Qin et al. (2014) propõem uma arquitetura onde diferentes serviços cooperam entre si. O

trabalho é baseado no cenário de uma rodovia com automóveis conectados, câmeras de monito-

ramento, e serviços providos pela administração da rodovia. Os automóveis recebem em tempo

real notificações a respeito do tráfego, ocorrência de acidentes e sugestões de plano de viagem,

principalmente para carros elétricos para os quais o plano de viagem é elaborado levando em

conta a localização dos postos de recarga. Além de receberem dados dos serviços da rodovia,

os automóveis também fornecem dados que permitem identificá-los. Os dados fornecidos pe-
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los automóveis são armazenados no banco de dados e quando necessários são utilizados pelos

serviços da rodovia. Essa proposta pode ser ilustrada através do seguinte exemplo: uma pessoa

em um ponto da rodovia solicita um táxi, a informação é repassada ao sistema de controle que

localiza um ou mais táxis no banco de dados; através dos dados de geolocalização, atualizados

pelo próprio automóvel e enviados para o serviço de câmeras, o táxi selecionado é geografica-

mente e visualmente localizado e o solicitante acompanha, em tempo real, o deslocamento do

veículo até o seu embarque. Outro exemplo seria descobrir quantos veículos se encontram nas

estações de abastecimento, o que pode envolver o serviço de câmeras, os dados enviados pelos

veículos e um processamento interno para manter esta informação atualizada.

No trabalho de Qin et al. (2014), SDN contribui na determinação de rotas e redes que

serão utilizadas para alcançar os serviços apropriados. Em redes de IoT a preocupação, no que

se refere ao desempenho da rede, está mais relacionada à delays, jitter, perdas de pacotes e

throughput devido às características de comunicação dos dispositivos e seus pacotes. Através

de SDN pode-se realizar a escolha do link mais adequado para cada fluxo buscando garantir um

fluxo contínuo, com poucas ou nenhuma perda.

Chetty e Feamster (2012) e Yiakoumis et al. (2011) exploram SDN em cenários de rede

domésticas. Mesmo que seus trabalhos não abordem diretamente as questões de IoT, servem

como base por lidarem com questões específicas de redes domésticas fazendo uso dos recursos

de SDN. Ambas propostas exploram as possibilidades de SDN para refatorar alguns pontos da

rede.

O trabalho de Chetty e Feamster (2012) foca em mover a complexidade da rede para

longe dos usuários finais. Muitos usuários não configuram suas redes adequadamente devido

à falta de conhecimento para lidar com termos técnicos como tipos de pacotes, tipos de ata-

ques, Maximum Transmission Unit (MTU), dentre outros. As interfaces de administração dos

access points comumente utilizados em redes domésticas não costumam fornecer informações

suficientes que permitam a um usuário sem o conhecimento técnico necessário configurar sua

rede propriamente para atender suas necessidades e mantê-la segura. Os autores propõe que as

opções de configuração sejam apresentadas através de uma interface que abstraia os detalhes

técnicos e apresente informações facilmente compreensíveis. SDN é utilizado para traduzir as

opções do usuário, realizadas através de uma interface administrativa do access point reformu-

lada, em flow entries.

O trabalho de Yiakoumis et al. (2011) propõe a divisão da rede doméstica em diferentes

“fatias” (redes virtuais), desta forma provedores de serviços, tais como banda larga, energia

elétrica, gás e possivelmente outros serviços utilizariam, cada um, uma rede virtual diferente
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para entregar seus serviços utilizando a mesma infraestrutura física. O objetivo dessa proposta

é a redução de custos, tanto para o cliente quanto para o provedor, pois reduz e simplifica a

infraestrutura necessária para que os provedores entreguem seus serviços.

Um serviço não interfere no outro, pois cada rede virtual é completamente isolada. No

cenário apresentado, o isolamento é uma característica essencial. Cada “fatia” é controlada

pelo provedor de serviço que a utiliza. Além do isolamento, para cada rede virtual é garantida

banda, controle independente e a possibilidade de ser modificada e customizada pelo provedor

de serviço.

Assim como SDN, IoT é um campo de pesquisa relativamente novo e vem evoluindo e

sendo ampliado constantemente. IoT possui diversos problemas comuns a qualquer ambiente

de rede, mas também problemas específicos relacionados às particularidades dos dispositivos

empregados nesse paradigma. O capítulo 3 explora IoT em maior profundidade dando uma

visão mais completa dos problemas existentes, parte dos quais foram encontrados no projeto

REMOA e são abordados neste trabalho através de SDN.
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3 INTERNET OF THINGS

O crescimento do número de uma grande variedade de dispositvos (things) em ambientes

de redes, nos mais diversos contextos vem provocando mudanças na forma como lidamos com

redes de computadores. IoT vem crescendo, não apenas em número, mas também na diversi-

dade dos dispositivos, seja no formato, finalidade, recursos, forma de funcionamento, etc. SDN

aparece como uma alternativa viável para lidar com a heterogeneidade de IoT tornando a rede

uma plataforma para inovação onde serviços e funcionalidades são desenvolvidos e implantados

na infraestrutura de rede de forma ágil beneficiando administradores de rede e usuários finais

(WEE, 2014; CARAGUAY et al., 2014).

Este capítulo inicia apresentando a origem de IoT e percorre a literatura relacionada ao

tema buscando uma definição adequada para o que se apresenta como IoT nos dias atuais. A

seção 3.2 apresenta alguns exemplos de diferentes aplicações e cenários de IoT. As things di-

ferem bastante dos dispositivos que estávamos acostumados a encontrar em uma rede, como

PCs, servidores e notebooks, para os quais há soluções e mecanismos de gerência, segurança,

interconexão, dentre outros, bem estabelecidos; a seção 3.3 aborda as questões que vem sendo

consideradas como desafios e sobre as quais pesquisas têm sido desenvolvidas no campo de IoT.

A seção 3.4 apresenta diversos trabalhos desenvolvidos com foco nos problemas encontrados

nos dispositivos com restrições de recursos e suas redes. A seção 3.5 apresenta propostas de

middleware desenvolvidos para contornar problemas de IoT ou prover mecanismos para com-

pensar as limitações dos dispositivos.

3.1 Origem e Definição

Internet of Things é um termo que vem sendo utilizado em uma grande diversidade

de cenários. As aplicações atuais do termo Internet of Things diferem muito do seu contexto

original, quando Kevin Ashton o utilizou para se referir ao rastreamento de objetos em uma

cadeia de produção através de tags RFID (ASHTON, 2009). A cunhagem do termo é atribuída a

Ashton em alguns trabalhos, em outros ao Auto-ID Labs1 (ATZORI; IERA; MORABITO, 2010;

LIU; ZHOU, 2012; MATTERN; FLOERKEMEIER, 2010; GAMA; TOUSEAU; DONSEZ,

2012), o qual foi responsável pela consolidação de IoT como objeto de pesquisa.

O Auto-ID Labs consiste de uma rede de sete laboratórios de pesquisa, de sete uni-

versidades diferentes espalhadas pelo mundo, que pesquisam, propõem e desenvolvem novas

1Auto-ID Labs: http://www.autoidlabs.org
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tecnologias e padrões trabalhando em consonância com o GS12, uma associação internacio-

nal, sem fins lucrativos, que desenvolve padrões e soluções que tornam cadeias de produção

mais eficientes e visíveis. Até então as pesquisas do Auto-ID Labs focaram no GS1 EPCglo-

bal, solução que permite o rastreamento de objetos em uma cadeia de produção através de um

identificador único para cada objeto, o Electronic Product Code (EPC), armazenado em uma

tag RFID (ELECTRONIC. . . , 2007). Cada EPC é associado em um conjunto de dados que

permitem visualizar todo o trajeto de um objeto, desde sua produção até o ponto de vendas,

tornando-o parte de um sistema amplo e com inteligência.

Em seu último relatório anual, o Auto-ID Labs percebeu que é necessário ir além do

ponto de vendas acompanhando a expansão de IoT para novos cenários e novas tecnologias

(AUTO-ID. . . , 2013). A proposta para os próximos dois anos é preparar a arquitetura GS1 (pa-

drões, interfaces, definições, ferramentas e serviços) para os desafios da nova geração, proposta

do GS1 Digital, produto no qual o Auto-ID focará seus trabalhos. O objetivo do Auto-ID Labs

trabalhando sobre o GS1 Digital é o desenvolvimento da arquitetura visando prover visibilidade

online aos objetos identificados através de soluções baseadas em nuvem e o uso de padrões web,

além de garantir uma liderança inovadora no campo de IoT.

A possibilidade de utilizar diferentes tecnologias de comunicação de rede em disposi-

tivos com restrições de recursos, e também de tamanho, expandiu o termo Internet of Things

para outros cenários baseados em tecnologias diferentes do RFID. A utilização de RFID deixou

de ser um sinônimo para IoT, deixou de ser um centro e passou a integrar soluções compostas

por diferentes tecnologias. A utilização de padrões web e de acesso a dados bem definidos, a

exemplo da proposta do GS1 Digital, possibilita que diversos sistemas baseados em diferentes

tecnologias se comuniquem e integrem seus dados ampliando a visão online de um determinado

ambiente.

De acordo com Atzori, Iera e Morabito (2010), IoT é um paradigma resultante da con-

vergência de três diferentes visões: Internet, abrangendo os aspectos de rede; things, refere-se

à diversidade dos dispositivos; e a visão semântica, que compreende representação, armazena-

mento e comunicação dos dispositivos.

Atualmente, não há uma definição, ou limites, que determinem o que pode ser conside-

rado thing. Things são smart objects, ou seja, dispositivos conectados em rede que possuem as

seguintes características, segundo Miorandi et al. (2012): 1) tipo físico (tamanho, forma, etc.);

2) capacidade de comunicação em rede; 3) Possui um identificador; 4) Pode ser associado a

um nome ou endereço; 5) possui alguma capacidade computacional e; 6) possui capacidade de

2GS1: http://www.gs1.org/about/overview



33

sentir o ambiente onde opera.

Das características definidas por Miorandi et al. (2012), a primeira pode ser questionada

se levadas em conta as diferentes aplicações e cenários que atualmente são considerados como

IoT. Em cenários baseados em RFID, ou em uma rede de sensores, os aspectos físicos, em

especial o tamanho, fazem sentido, pois é utilizada a mesma tecnologia ou uma determinada

quantidade do mesmo dispositivo resultando em uniformidade física. Em aplicações atuais, um

cenário pode ser representado digitalmente através de informações coletadas por diferentes dis-

positivos, possivelmente habilitados com diferentes tecnologias, com uma grande diversidade

de formas, porém com dados integrados em um único sistema.

Outra característica comumente associada a things é o comportamento autônomo. Machine-

to-Machine (M2M) é o termo empregado para definir a comunicação entre um grande número

de dispositivos conectados ao ambiente no qual estão inseridos que se comunicam com outros

dispositivos e com serviços rodando em “nuvem” (cloud-based), pelos quais também são ge-

renciados (WU et al., 2011). A autonomia pode ser total, ou seja, os dispositivos operam sem

interação humana, como sensores de temperatura, por exemplo; ou parcial, quando são opera-

dos por humanos para realizar a coleta de dados, porém conectam-se automaticamente à rede

e transmitem os dados coletados. Além da comunicação, há outros aspectos da autonomia que

também podem estar presente nas things como a da tomada de decisões, porém, muitas vezes

isto é papel da inteligência da solução à qual as things estão integradas — possivelmente um

equipamento com maior capacidade computacional ou serviços executando remotamente.

Somando a comunicação autônoma às características elencadas por Miorandi et al. (2012),

porém sem as restrições de tamanho, tem-se uma visão de things mais próxima a de smart ob-

jects do que tags RFID. O conceito atual de things, considerando as diversas aplicações de IoT,

são smart objects que coletam informações sobre o ambiente no qual estão inseridos e as enviam

para os serviços aos quais estão integrados.

Considerando que o termo Internet of Things não está mais associado de forma restrita

a uma tecnologia, a um protocolo ou a uma gama limitada de aplicações, a definição mais

adequada para este paradigma é representação digital do mundo físico feita através de dados

enviados por dispositivos com a capacidade de sentir o ambiente (MIORANDI et al., 2012).

Com o conceito de thing abrangendo um conjunto de dispositivos muito mais amplo, mais

esforços se fazem necessários para interconectar tal diversidade e promover a adoção de padrões

abertos e bem definidos para acesso aos dados.

Cabe salientar a crítica forte de Negroponte à forma como of termo Internet of Things

é às vezes utilizado. O autor se refere às situações em que a inteligência e a interface dos dis-
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positivos são transferidas para smartphones, tablets ou para a web, ou seja, para mais próximo

do usuário e então empregam o termpo Internet of Things, o que Negroponte classifica como

“tragicamente patético” (NEGROPONTE, 2014). O autor explica sua opinião com o seguinte

exemplo do que seria a utilização adequada do termo: colocar um frango em um forno inteli-

gente que reconhece o usuário e prepara o alimento de acordo com suas preferências. A visão

de Negroponte salienta a capacidade e a importância de sentir o mundo físico, assim como

apontado em Miorandi et al. (2012).

3.2 Aplicações

Nos últimos anos viu-se o surgimento e crescimento das plataformas de prototipação

como Arduino3, Raspberry Pi4 e BeagleBone5, dentre outras, com as quais desenvolvedores

puderam implementar aplicações e soluções para diversas finalidades fazendo usos de sensores

acoplados ao hardware na forma de módulos de baixo custo. Em paralelo, diversas empresas

desenvolveram seus próprios dispositivos, com projetos de hardware específico para atender

finalidades específicas, que compõem os serviços que comercializam. Somam-se a esses dispo-

sitivos smartphones, tablets e mesmo celulares mais simples, desde que suportem a instalação

de aplicativos, através dos quais é possível capturar informações de ambientes amplos, como

uma cidade, ou mesmo dados de saúde de uma pessoa que está fora de um ambiente de moni-

toramento controlado.

Nesta seção serão apresentadas algumas aplicações e serviços associados a IoT, acom-

panhados de alguns exemplos que proporcionam uma visão mais clara de como diferentes apli-

cações vem sendo exploradas. Serão abordadas diferentes finalidades e cenários, dispositivos

completamente autônomos e com interação humana. As aplicações apresentadas abaixo reafir-

mam a definição de IoT como a representação digital do mundo físico, e sobre esta represen-

tação são desenvolvidos serviços. A diversidade de aplicações também demonstra que o termo

Internet of Things vem sendo aplicado como um termo “guarda-chuva”, fato propiciado por não

haver um consenso a respeito da definição do paradigma e seus limites.

3Arduino: http://www.arduino.cc
4Raspberry Pi: http://www.raspberrypi.org
5BeagleBone: http://beagleboard.org
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3.2.1 Healthcare

No campo de healthcare, a possibilidade de sentir o ambiente e pessoas de forma autô-

noma, pervasiva e não intrusiva vem sendo bastante explorada com o objetivo de prevenir doen-

ças, acompanhar remotamente o tratamento e recuperação de pessoas e monitorar idosos. Outro

aspecto que também está contido em healthcare, porém não associado a doenças ou limitações,

é o cuidado com saúde e bem-estar, como controle de peso, alimentação e monitoramento de

atividades físicas.

Os aspectos de saúde relacionados a doenças crônicas mais explorados são pressão arte-

rial, batimento cardíaco e nível de glicose. Nos primeiros dispositivos conectados de healthcare

o objetivo era permitir ao paciente uma coleta e armazenamento por meio digital dos seus da-

dos e não mais uma coleta visual que deveria ser informada manualmente a um software para

então ser enviada por meio digital a um médico. MyGlucoHealth6 foi o primeiro dispositivo

autorizado pela U. S. Food and Drug Adminitration (FDA) que realiza medições de glicose

e as transmite via Bluetooth — os dados também podem ser coletados via USB. A conexão

Bluetooth é estabelecida com um smartphone rodando um aplicativo disponibilizado pela em-

presa fabricante, ou mesmo um aparelho celular mais simples, desde que suporte a instalação

de aplicativos de terceiros. Através do aplicativo, o usuário pode compartilhar seus dados com

os responsáveis pelo seu tratamento que os acessam através de uma ferramenta online, tam-

bém desenvolvida e disponibilizada pela fabricante. Além do monitor de glicose, a solução de

healthcare desenvolvida pela fabricante do MyGlucoHealth é composta por monitor cardíaco,

monitor de oximetria, monitor de atividades, monitor de pressão arterial e balança.

Na mesma linha do MyGlucoHealth, a Withings7 desenvolveu uma solução semelhante.

Os dispositivos da Withings possuem um modo de operação mais autônomo no que se refere

ao envio dos dados. Uma vez configuradas as opções de conexão à rede Wi-Fi, os dispositivos

enviam os dados através da rede para um servidor da empresa fabricante sempre que algum

dado for coletado. A Withings disponibiliza aos seus usuários um sistema online, bem como

aplicativos para dispositivos móveis, onde o usuário pode associar seus dispositivos à sua conta

e visualizar seus dados, além de outros recursos, como por exemplo o estabelecimento de metas

de perda de peso.

Ambas soluções mencionadas possibilitam a integração com serviços de terceiros, como

Microsoft HealthVault8, por exemplo, que armazena e processa em um único sistema os dados

6MyGlucoHealth Wireless Meter: http://www.myglucohealth.net/src/wireless.html
7Withings: http://www.withings.com
8MS HealthVault: www.healthvault.com
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coletados através de diferentes soluções.

3.2.2 Cidades Inteligentes

Através da coleta e cruzamento de uma diversidade de dados coletados em uma cidade,

governos e empresas passam a dispor de um grande volume de informação para embasar toma-

das de decisões relacionadas à provisão de serviços públicos e privados para o benefício dos ci-

dadãos e também para a melhoria de serviços existentes. O Waze9, serviço de GPS colaborativo

disponível gratuitamente, é um exemplo do uso das informações coletadas pervasivamente para

prover melhores serviços, pois utiliza as informações de deslocamento dos usuários, coletadas

através do smartphone, para fornecer melhores sugestões de rota, o que se aplica especialmente

em ambientes urbanos onde há contratempos como congestionamentos e acidentes.

Um dos fatores importantes da mobilidade urbana, em especial no deslocamento de

meios de transporte, é o estacionamento, pois é responsável por 30% do congestionamento de

tráfego e poluição em grandes centros (SHOUP, 2007). Lamba (2013) relata a parceria entre

IBM10 e a Streetline, desenvolvedora do aplicativo Parker11, em um projeto piloto desenvolvido

na cidade de Birmingham, Inglaterra, para orientar motoristas sobre vagas de estacionamento

disponíveis. O objetivo do projeto é reduzir o congestionamento que vem afetando a economia

local, para isso foram instalados no chão sensores de baixo consumo em alguns quarteirões que

detectam a presença de automóveis estacionados, os motoristas que desejam estacionar podem

verificar a disponibilidade de vagas através do aplicativo. Os dados coletados pela solução

também são utilizadas para análise de tempo de ocupação, identificação de áreas mais ocupadas

e de tendências de ocupação em determinados locais.

Outro exemplo ainda relacionado a transporte foi a utilização pelo governo de Dublin,

Irlanda, do grande volume de dados gerados por câmeras, sensores de chuva, tráfego, GPS, etc.,

para a identificação de fatores que prejudicam a mobilidade urbana, como congestionamentos,

de forma que seja possível antecipar-se à ocorrência de tais eventos (DUBLIN. . . , 2013). Em

paralelo, os dados coletados são utilizados para prover serviços ao público, como informação

em tempo real do posicionamento dos ônibus, previsão de chegada ou alterações nos sinais de

trânsito. Os mesmos dados são utilizados pelos controladores de trânsito para regular o fluxo

dos ônibus em suas respectivas linhas.

9Waze: www.waze.com
10IBM: http://www.ibm.com
11Streetline Parker: http://www.streetline.com/find-parking/parker-mobile
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Aplicações de IoT em ambientes urbanos vão bem além do contexto de mobilidade. A

utilização de sensores em ambientes residenciais e corporativos racionaliza o consumo de re-

cursos como água e energia. É através do uso de sensores que se pode quantificar, de forma

detalhada e em tempo real, e visualizar o consumo de recursos identificando excessos e des-

perdícios, bem como antever alterações no padrão de demanda através do monitoramento da

qualidade do ar e do clima, por exemplo.

Além dos serviços providos pelo poder público, ou por empresas privadas, novos servi-

ços podem ser desenvolvidos por qualquer cidadão se os dados coletados em uma cidade forem

disponibilizados abertamente. Em Londres, Inglaterra, dados como o número de pessoas que

transita na cidade, qualidade do ar, localização de escolas, número e localização de residências

em construção, taxa de criminalidade, dentre outros, são disponibilizados abertamente pelo go-

verno municipal, o qual incentiva o desenvolvimento de aplicações que façam uso desses dados

(ACCESS. . . , 2014).

Há também indivíduos, além do governo e de empresas, que desejam disponibilizar os

dados de seus dispositivos para que outros façam uso. A Umbrellium12 desenvolveu um meca-

nismo de busca para IoT onde indivíduos e empresas podem cadastrar dispositivos e serviços

relacionados a IoT que estão disponíveis para uso público, o Thingful13. No Thingful cada dis-

positivo é localizado em um mapa, além da localização também estão disponíveis informações

sobre o proprietário, a finalidade do dispositivo e como e porquê utilizá-lo.

3.2.3 Residências Inteligentes

Dos diferentes nichos de mercado onde o termo Internet of Things tem sido utilizado, o

de automação residencial é o que mais tem se destacado com cada vez mais produtos. A segu-

rança foi um dos aspectos que mais impulsionou o desenvolvimento de sensores para detecção

de pessoas. Nas soluções atuais, dispositivos como portas, fechaduras e aparelhos utilizados em

casa podem estar conectados e reportar seu estado através da rede, tornando-se assim, além de

um dispositivo para uma determinada finalidade, um sensor.

O termostato Nest14 é um exemplo de dispositivo, ou sistema, que vai além do funciona-

mento comum de soluções para controle de temperatura, pois possui a capacidade de aprender

as preferências do usuário em determinados horários, economiza energia quando a casa está

12Umbrellium: http://umbrellium.co.uk
13Thingful: http://thingful.net
14Nest Labs: http://nest.com
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vazia e se adapta às mudanças de clima, pois está sempre aprendendo através dos sensores de

temperatura e das configurações realizadas. As configurações do Nest também podem ser con-

troladas remotamente através do aplicativo para dispositivos móveis e de outros dispositivos

com os quais pode ser integrado, como o monitor de atividades que detecta quando alguém

acordou, o computador de bordo de um automóvel que comunica quando algum dos residentes

está indo para casa e com outros dispositivos cujos fabricantes tem parceria com o Nest.

Para o monitoramento de jardins são comuns sensores de umidade que alertam para a

necessidade de irrigação. Indo além, em especial por cruzar diferentes informações, o Edyn15

se propõe a fazer análise da composição do solo sugerindo quais plantas, flores ou hortaliças

são mais adequadas àquele terreno, também analisa os níveis de umidade do solo e consulta

informações meteorológicas online para controlar a irrigação evitando desperdícios ou falta de

umidade. As informações coletadas pelo Edyn, bem como suas sugestões, podem ser acessadas

através de um aplicativo para dispositivos móveis. Outro aspecto interessante desta solução é

que a bateria dos dispositivos é recarregada por energia solar.

Há uma grande diversidade de produtos eletrônicos para a automação residencial, tais

como sistemas de iluminação, cortinas, fechaduras de portas e janelas, etc., porém muitos deles

não possuem inteligência ou sequer compõem um sistema que provenha inteligência, apenas

estão conectados a uma rede e podem ser controlados remotamente. Soluções como Staples

Connect16 e Ninja Sphere17 se propõem a conectar uma diversidade de dispositivos, mesmo que

tenham inteligência, provendo uma forma centralizada e integrada de administrá-los e inteli-

gência ao ambiente residencial como um todo cruzando informações do ambiente com outras

obtidas itonline (meteorológicas, por exemplo). Utilizando estas soluções, ao sair de casa o

controle de temperatura é ajustado ou desligado, as janelas e portas são trancadas e as luzes e

aparelhos são desligados.

Como mencionando na seção 3.2.2, IoT pode contribuir no consumo racional de recur-

sos. Em uma residência conectada a uma smart grid, o sistema de automação residencial pode

receber informações dos provedores de energia, água e gás a respeito da disponibilidade e do

consumo; dispondo desse tipo de informação, o sistema de automação residencial pode alterar

o seu funcionamento a fim de economizar recursos e alertar os moradores da residência.

15Edyn: http://www.edyn.com
16Staples Connect: http://www.staples.com/sbd/cre/marketing/staples-connect/
17Ninja Blocks: https://ninjablocks.com
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3.2.4 Esportes e Fitness

Os smartphones contendo recursos como GPS e acelerômetro tornaram-se um instru-

mento amplamente utilizado para monitoramento do desempenho pessoal em atividades físicas.

Os recursos de monitoramento nesse tipo de atividades pode ainda ser ampliado se utilizados

outros dispositivos que se conectam ao smartphone e fazem leituras, por exemplo, de batimen-

tos cardíacos, temperatura corporal, níveis de transpiração.

A comunicação entre o smartphone e um monitor é feita através de protocolos de baixo

consumo como Bluetooth ou ANT+. O H7 Heart Rate Sensor18, por exemplo, estabelece cone-

xão Bluetooth com o smartphone e os dados coletados são exibidos em tempo real através de

um aplicativo desenvolvido pela própria fabricante ou através de aplicativos compatíveis, como

o RunKeeper19. O mesmo pode ser feito com outro monitor cardíaco, o Meet Tickr20, contudo,

este inclui funcionalidades como estimativa de queima de calorias e monitoramento de cadência

de passos e pedaladas. Assim como o H7, a fabricante do Meet Tickr disponibiliza aplicativo

para smartphone, mas também é compatível com aplicativos de terceiros (ex.: RunKeeper).

As fabricantes de smartphones estão atentas ao mercado fitness. Samsung e Apple lan-

çaram smart watches (Apple Watch21 e Samsung Gear Fit22) que, além da função de relógio,

permitem acessar alguns aplicativos e funções do smartphone, como clientes de e-mail e atender

ligações, em um dispositivo utilizado como relógio de pulso. Os dispositivos de ambas as fabri-

cantes possuem sensores cardíacos embarcados e implementam funcionalidades que vão além

do monitoramento de batimentos do coração, como estimativa de queima calórica e análise de

desempenho de atividades físicas. Outras empresas como a Basis23 e Fitbit24 produzem disposi-

tivos semelhantes que também utilizam smartphones como gateway para o envio e visualização

dos dados coletados.

Embora todos os exemplos citados possuam algum nível de automação, o dispositivo

Peaks, da Basis, é um bom exemplo onde a inteligência foi mantida no dispositivo. O Peaks

detecta automaticamente se o usuário está caminhando, correndo, pedalando ou dormindo e

realiza as análises de acordo com o tipo de atividade física cruzando os dados de batimento

cardíacos, temperatura corporal e transpiração.

18H7: http://www.polar.com/en/products/accessories/H7_heart_rate_sensor
19RunKeeper: http://runkeeper.com
20Meet Tickr: http://www.wahoofitness.com/devices/hr.html
21Apple Watch: https://www.apple.com/watch/
22Samsung Gear Fit: http://www.samsung.com/br/consumer/cellular-phone/convergence/rel%C3%B3gios-

inteligentes/SM-R3500ZKLZTO
23Basis: https://www.mybasis.com
24Fitbit: http://www.fitbit.com
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3.3 Questões em Aberto e Desafios de IoT

3.3.1 Silos

A diversidade faz parte de IoT em diversos aspectos, tais como hardware, finalidade,

modo de operação, performance ou mesmo em padrões de dados e comunicação. Embora

diferentes padrões de comunicação e de dados possam coexistir em um mesmo ambiente de

rede, para que os dispositivos se comuniquem ou compartilhem dados entre diferentes soluções,

é necessário que os padrões utilizados sejam abertos. Utilizando padrões abertos, mesmo que

não compatíveis, é possível implementar ou utilizar mecanismos que portem os dados entre

diferentes padrões para diferentes dispositivos e soluções.

Contudo, o que se observa em grande parte dos dispositivos disponíveis para compra, de

aplicações com características de IoT, são dados fechados em soluções proprietárias ou com-

partilhados apenas com soluções de outros fabricantes, normalmente atendendo interesses de

mercado. Mesmo quando os dados são compartilhados entre soluções proprietárias, a comuni-

cação é vertical, ou seja, os dados que são coletados em um determinado ambiente são enviados

ao servidor da solução a partir de onde são compartilhados com uma solução parceira. Na li-

teratura de IoT essa forma de comunicação é chamada de silo (IOT-A. . . , 2013; COETZEE;

EKSTEEN, 2011; TECHNOLOGY. . . , 2013; WU et al., 2011).

Os dispositivos que fazem parte de silos têm sua forma de operação programada hard

coded de fábrica, ao usuário é possível apenas realizar configurações como da conexão à rede

Wi-Fi, adicionar informações sobre si mesmo ou relacionadas à finalidade do dispositivo, como

por exemplo, na Withings Scale25 o usuário pode alterar a medida utilizada para o peso. Ao

usuário não é permitido alterar configurações relacionadas a forma de operação e comunicação

do dispositivo, tais como para qual servidor os dados serão enviados, o protocolo utilizado ou

configurações de acesso ao dispositivo. Qualquer alterações nessas configurações, se realizadas,

são feitas através de atualização de firmware.

Há, contudo, iniciativas para a padronização da comunicação de IoT de forma que as

things consigam se interconectar. No último ano duas iniciativas surgiram, são dois consórcios

com diferentes grupos de membros: a Allseen Alliance (TECHNOLOGY. . . , 2013) e o Open

Interconnect Consortium26. Apesar da iniciativa ser interessante ainda não se sabe se os mem-

bros vão adotar os padrões em todos os seus produtos e se abrirão mão de seus padrões bem

25Withings Scale: http://www.withings.com/us/ws-30.html
26Open Interconnect Consortium: http://openinterconnect.org/
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definidos e operantes. Outra questão é se esses dois consórcios serão, ou não, dois grandes silos.

3.3.2 Gerênciamento de Dispositivos

A seção 3.1 abordou a definição de IoT e de things e, como mencionado, os dispositivos

deste paradigma possuem características específicas. Apesar de aspectos como forma e tamanho

não serem determinantes para considerar um dispositivo como thing, ou não, muitos dispositivos

utilizados em cenários de IoT são pequenos e seu hardware foi desenvolvido de forma muito

sucinta, o que implica limitações de processamento, armazenamento e memória, alimentação e

autonomia e restrições de recursos como os de segurança, privacidade e gerenciamento.

Em muitas redes a gerência da rede e dos serviços é feita através de softwares cujo mo-

nitoramento é baseado em SNMP e ICMP. Ambos os protocolos requerem conectividade, o

SNMP requer mais processamento e capacidade de armazenamento de objetos em uma MIB.

Contudo, muitos equipamentos com restrições de bateria operam em baixo duty cycles, ou seja,

mantem-se em stand by para economizar energia até que sejam utilizados, quando são reativa-

dos, transmitem os dados coletados e voltam ao modo stand by.

Por se manterem em stand by, o gerenciamento baseado em SNMP ou ICMP acusaria

os dispositivos como indisponíveis em grande parte das tentativas de acesso ou testes de conec-

tividade. IoT requer mecanismos de gerenciamento flexíveis possíveis de serem adaptados à

diversidade dos dispositivos e seus modos de operação.

3.3.3 Endereçamento e Identificação

Miorandi et al. (2012) afirmam que as things devem ser unicamente identificadas, por

exemplo, através de uma string, para que possam ser rastreadas ou acessadas. Contudo, em

ambientes de rede onde mais de uma tecnologia de comunicação em rede está em uso, o desafio

é fazer com que a identificação possa ser utilizada por todas as tecnologias.

A identificação dos dispositivos conectados a uma rede passa, primeiramente, por um

endereço físico da tecnologia de comunicação utilizada. Os dispositivos conectados em uma

rede não são acessíveis por dispositivos de tecnologias não compatíveis sem que um elemento

os interconecte. Portanto, para a comunicação entre diferentes tecnologias, em IoT, além das

camadas de rede e de seus respectivos protocolos, requer uma camada, como um middleware,

que habilita a comunicação entre dispositivos que não podem se comunicar diretamente.
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3.3.4 Semântica

As questões de acesso aos dados em IoT tem início nos problemas de interconexão para

coleta em tempo real, pois há fatores dificultantes como a forma de operação com baixos duty

cycles ou a ausência de funcionalidades que permitam que o dispositivo seja acessado para a co-

leta das informações armazenadas. Comumente as things enviam os dados através da rede assim

que são coletados. Contudo, mesmo após a transmissão dos dados os problemas de semântica

persistem na forma como esses dados são estruturados, armazenados e, posteriormente, acessa-

dos. Muitas things não possuem capacidade para armazenamento, muitas vezes mantém apenas

o último dado lido. Portanto, em aplicações que requerem a persistência de dados, é necessá-

rio o uso de servidores proprietários, pessoais ou públicos onde os dados serão armazenados e

disponibilizados.

Tão importante quanto a padronização da interconectividade entre dispositivos, é a pa-

dronização de estruturas para os dados e a forma de acesso, a ausência de tais padrões pode

fazer com que IoT não se realize em alguns cenários (MIORANDI et al., 2012). Um exemplo

da importância desse aspecto é a falta de estrutura em dados de saúde, estima-se que 80% desses

dados estejam desestruturados implicando na necessidade de se realizar mineração em grandes

volumes de informação para que se possa prever as futuras situações possíveis na saúde dos

pacientes monitorados (HINSSEN, 2012).

3.3.5 Segurança e Privacidade

O principal problema relacionado à privacidade e segurança em IoT vem da limitação de

recursos das things que impossibilitam que os dispositivos processem mecanismos de criptogra-

fia e autenticação (BANDYOPADHYAY; SEN, 2011). Em aplicações de IoT como healthcare

ou automação doméstica a exposição dos dados ou a manipulação destes podem resultar em

risco de danos como roubos a residências ou mesmo a morte de um paciente em tratamento.

Além dos perigos, há também situações que não levam diretamente a um risco à integridade fí-

sica de um cidadão, mas sim à sua integridade moral, como a exposição dos dados que alguém

não desejaria compartilhar, por exemplo, seu peso, resultados de seus treinos, imagens de sua

casa ou a sua localização.

Uma alternativa para prover segurança e privacidade em ambientes de IoT onde os pró-

prios dispositivos não tem a capacidade para suportar mecanismos de criptografia e autentica-

ção, é a utilização de equipamentos mais providos de recursos capazes de fornecer os mecanis-
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mos necessários para proteger as things, como explorado em Tarouco et al. (2012). A utilização

de um firewall é essencial para proteger a rede como um todo. Mesmo onde os dispositivos

protegidos têm capacidade para processar listas bastante extensas de regras, em IoT a proteção

de um firewall é ainda mais importante. Junto ao firewall podem ser utilizados outros recursos

como túneis criptografados, acesso autenticado à rede, etc.

3.4 Tecnologias e Protocolos

Nos últimos anos, contribuições têm sido feitas por diferentes grupos tentando padro-

nizar a comunicação de diferentes protocolos no contexto de IoT e possibilitar a interconexão

entre diferentes tecnologias. No campo do RFID, a organização GS1 EPCglobal trabalha para

promover a utilização do RFID através da adoção do Electronic Product Code (EPC) que con-

siste de um identificador único para identificação de objetos (ELECTRONIC. . . , 2007). Base-

ado no EPC, foi desenvolvido o EPCglobal Architecture Framework que consiste de padrões de

hardware, software e interfaces para a troca de dados. O framework proposto padroniza a iden-

tificação e troca de objetos entre usuários finais, a troca de dados e as interfaces para captura e

escrita de EPCs nos objetos (TRAUB et al., 2013).

IoT define um cenário de rede composto de uma diversidade de dispositivos gerando

tráfego com características diferentes. O desafio está em interconectar diferentes tecnologias

de rede à Internet ou entre si para que possam cooperar para uma determinada finalidade. O

protocolo IP é utilizado para interconectar diferentes domínios de rede no mundo inteiro, traba-

lhos como Zorzi et al. (2010), Atzori, Iera e Morabito (2010), Tan e Wang (2010) e Miorandi

et al. (2012) defendem a utilização do IP, no qual está baseada grande parte da infraestrutura

de rede existente, como base para a arquitetura e comunicação de IoT. Contudo, a utilização de

protocolos convencionais da Internet como TCP e IP encontra alguns problemas em cenários de

IoT (SHELBY; BORMANN, 2009): 1) o protocolo IP é projetado para uso em dispositivos que

permanecem conectados, o que não é a realidade de muitas things, como apresentado na seção

5.3; 2) o padrão IEEE 802.15.4, que serve como base para Wireless Personal Area Network

(WPAN), não suporta multicast nativamente, esta funcionalidade é essencial em redes IPv6; 3)

soluções de roteamento em redes mesh não são facilmente aplicadas; 4) redes de baixa potência

possuem banda entre 20 a 250 Kbits e quadro de 127 bytes somados aos bytes de payload das

informações de camada 2 (padrão IEEE 802.15.4), porém, o tamanho mínimo de um datagrama

IPv6 é de 1280 bytes, com o compartilhamento do link a banda é reduzida, para a transmissão

de pacotes IPv6 em quadros tão pequenos ocasiona muita fragmentação; 5) os mecanismos de
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confiabilidade do TCP não distinguem as causas da perda de um pacote que pode ocorrer devido

ao congestionamento de um link, perdas entre os links causadas pela falha de um nó ou falta de

energia, ou devido ao modo de operação em baixos duty cycles.

Contudo, a utilização do IP como base da infraestrutura de IoT proporciona algumas

vantagens. Soluções e dispositivos baseados em IP podem ser facilmente conectados à infra-

estrutura existente em grande parte das redes sem a necessidade de gateway ou middleware

intermediários; pode-se escalar uma solução com as facilidades providas por protocolos, APIs,

soluções de gerenciamento e padrões bem definidos e bem documentados existentes (SHELBY;

BORMANN, 2009). Alguns dispositivos disponíveis no mercado lançam mão dessa ideia de-

senvolvendo dispositivos com interface Wi-Fi ou Ethernet que serão facilmente conectados à

rede doméstica do usuário final.

A utilização do IP em dispositivos com restrições de recursos era visto com reservas

(DUNKELS; VASSEUR, 2010), há outras tecnologias e protocolos que lidam melhor com o

consumo de energia e possibilitam a utilização de hardware de menor custo e tamanho. Blue-

tooth e ZigBee são exemplos de tecnologias para comunicação de curta distância utilizadas em

dispositivos cuja finalidade é coletar dados de pessoas ou de um determinado espaço físico e

enviá-los para dispositivos localizados no mesmo ambiente, como gateways, smartphones, etc.

Bluetooth é uma tecnologia auto-denominada simples, segura, robusta, de baixo con-

sumo e barata (BLUETOOTH. . . , 2013) baseado no padrão IEEE 802.15.1, mas atualmente

mantido pelo Bluetooth Special Interest Group (Bluetooth SIG)27. Qualquer dispositivo com su-

porte a Bluetooth pode se conectar a qualquer outro dispositivo que também suporte Bluetooth,

o processo de conexão entre dispositivos é chamado de pareamento que consiste de um processo

de troca de informações a respeito da conexão e utilização de senha (BLUETOOTH. . . , 2007).

As redes Bluetooth são conhecidas como piconets que são redes ad hoc compostas por até oito

dispositivos sendo que cada dispositivo pode se conectar a diversas piconets simultaneamente.

ZigBee é uma tecnologia desenvolvida pela ZigBee Alliance28, assim como o Blueto-

oth, possui como características confiabilidade, baixo consumo e baixo custo para redes sem

fio, contudo é baseada no padrão IEEE 802.15.4, o qual define as camadas física e MAC para

WPANs de baixo custo e baixa frequência. O padrão 802.15.4 proporciona vantagens como

facilidade de instalação, transmissão de dados confiável, operação de curto alcance, extremo

baixo custo, considerável tempo de vida de bateria e uma pilha de protocolos simples e flexí-

vel (BARONTI et al., 2007). O foco de aplicação do Bluetooth é a substituição do cabo por

uma tecnologia sem fio enquanto ZigBee foca em monitoramento e controle; uma rede ZigBee

27SIG: https://www.bluetooth.org
28ZigBee Alliance: http://www.zigbee.org
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suporta mais de 65000 nós, a vida da bateria é mais longa que outras tecnologias sem fio e a

comunicação pode acontecer até 100 metros de distância (ZIGBEE. . . , 2013a).

Bluetooth e ZigBee foram projetados visando cenários de rede que hoje são considerados

IoT, o que não ocorreu com o protocolo IP. Contudo, trabalhos tem sido desenvolvidos propondo

soluções baseadas em IP para dispositivos de IoT, o que proporciona padronização e facilita a

integração dos dispositivos com a infraestrutura IP existente. A IP for Smart Objects Alliance

(IPSO29) é uma associação sem fins lucrativos com mais de 60 membros que advoga o uso

do protocolo IP em dispositivos de rede para aplicações de energia, consumo e industriais.

O protocolo IP provou ser uma tecnologia de comunicação de vida longa, estável, escalável

e com suporte a uma grande diversidade de aplicações, dispositivos e outras tecnologias de

comunicação, além de proporcionar um acesso de rede padronizado, leve e independente de

plataforma para things (DUNKELS; VASSEUR, 2010).

IPv6 over Low power WPAN (6LoWPAN) é uma proposta que permite que dispositi-

vos construídos com base no padrão IEEE 802.15.4, caracterizados por curta distância, baixa

frequência, baixo custo e baixo consumo, se beneficiem do uso de IPv6 (IPV6. . . , 2007). 6LoW-

PAN foi criado focando nos problemas encontrados na utilização de protocolos convencionais

da Internet em ambientes IoT visando levar os benefícios do IPv6 para redes Low power WPAN

(LoWPAN), tais como segurança (IPsec), web services (HTTP, SOAP, XML), gerenciamento

(SNMP) e solucionar os problemas de tamanho mínimo de quadro (SHELBY; BORMANN,

2009), além de se beneficiar do grande número de endereços possíveis com IPv6.

Para possibilitar a transmissão de datagramas IPv6 sobre 802.15.4 em dispositivos com

restrições de recursos, foi necessário implementar uma camada de adaptação que realiza a

compressão dos cabeçalhos IPv6, a fragmentação e defragmentação dos pacotes, emulação

de broadcast e suporte a protocolos de roteamento da camada 2 para redes mesh (SHELBY;

BORMANN, 2009; MOREIRAS, 2013). A figura 3.1 ilustra a pilha IP comparando-a à pilha

6LoWPAN, na qual pode ser vista a camada de adaptação LoWPAN. A adaptação entre IPv6 e

6LoWPAN é feita pelos roteadores de borda das LoWPANs.

Recentemente a ZigBee Alliance anunciou a especificação ZigBee IP que define uma

solução de rede wireless para dispositivos de baixo custo e baixo consumo baseada em IPv6,

6LoWPAN e outros protocolos tradicionais da Internet (ZIGBEE. . . , 2013b). De acordo com o

anúncio, a solução baseada em IPv6 enriquece o padrão IEEE 802.15.4 adicionando camadas

de rede e segurança e reduzindo a necessidade de gateways intermediários para a comunicação

das things.

29IPSO: http://www.ipso-alliance.org
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Figura 3.1 – Comparativo das pilhas dos protocolos IPv6 e 6LoWPAN (SHELBY; BORMANN, 2009)

Com foco nos problemas de roteamento encontrados em Low power and Lossy Networks

(LLNs), onde a interconexão entre dispositivos é feita através de padrões como 802.15.1 ou

802.15.4, foi criado o grupo de trabalho Routing over Low power and Lossy networks (ROLL).

Dentre as propostas feitas pelo ROLL está Routing Protocol for Low-Power and Lossy Networks

(RPL) que é um protocolo de roteamento baseado em vetor distância para IPv6 que troca infor-

mações de roteamento com moderação a fim de conservar os recursos escassos dos dispositivos

de LLNs (THE. . . , 2012).

A utilização do estilo de arquitetura Representational State Transfer (REST) tem se

tornado cada vez mais popular na web por prover serviços de baixo acoplamento facilmente

reutilizados que são acessados através de Uniform Resource Identifiers (URI) utilizando méto-

dos HTTP (GUINARD et al., 2011). Constrained Application Protocol (CoAP) visa possibilitar

a utilização de REST em dispositivos com restrição de recursos provendo suporte a um modelo

de interação entre endpoints de aplicações, descoberta de recursos e serviços, URIs, multicast

e tenta manter baixo overhead e simplicidade para evitar fragmentação (CONSTRAINED. . . ,

2013).

Sehgal et al. (2012) estudam a utilização dos protocolos SNMP e NETCONF em dis-

positivos com restrições de recursos; apesar de ser possível utilizá-los, foi necessária a imple-

mentação de uma versão reduzida dos protocolos para reduzir o overhead sobre os dispositivos.

Os testes realizados com o SNMP demonstraram uso eficiente dos recursos, o mesmo não foi

constatado com NETCONF, porém os resultados podem ser melhorados com modificações na

implementação. A utilização de CoAP para o transporte de mensagens de gerenciamento do

NETCONF reduz o overhead na rede através da codificação compacta de aplicações RESTful

e da utilização de JavaScript Object Notation (JSON) (YANG-API. . . , 2012). Granville et al.

(2009) utilizam uma abordagem baseada em web services no lugar de Script MIB que reduz

o número de mensagens de gerenciamento trocadas entre dispositivos resultando em ganho de

performance.

Iniciado pelo Nest Labs, empresa adquirida pela Google em 2014, junto a parceiros
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como Samsung, ARM, dentre outros, foi criado o Thread Group30 responsável pelo desenvol-

vimento e promoção do protocolo Thread, projetado desde o início com foco em IoT. Thread

foi desenvolvido sobre 6LowPAN e implementa mecanismos para roteamento, autenticação e

economia energética. Em redes domésticas é comum os dispositivos estarem todos conectados

à um roteador que acaba por se tornar um ponto de falha central da rede, o protocolo Thread foi

projetado para que a rede não falhe, mesmo que o roteador venha a falhar. Em uma rede Thread,

os dispositivos conectados realizam uma eleição para designar quais atuarão como roteadores

e, dentre estes, um será o líder, eliminando o ponto único de falha. O protocolo também provê

criptografia para uma comunicação segura. O protocolo Thread vem sendo usado em ambientes

de produção nos produtos da Nest.

Outra iniciativa recente é a criação de um grupo no IEEE cujo objetivo é a padronização

de um framework arquitetural para IoT ((STANDARD. . . , 2014). O objetivo do framework é

desenvolver uma arquitetura de referência cobrindo abstração de dados e questões de proteção,

segurança e privacidade.

3.5 Middleware

As tecnologias e protocolos apresentados na seção 3.4 abordam problemas de IoT como

identificação e endereçamento, especialmente as soluções baseadas em IPv6 que reduzem a

necessidade de gateways, pois o acesso aos dispositivos e dos dispositivos à Internet dispensa

mecanismos de tradução implementados por dispositivos intermediários. Contudo, os cenários

de IoT atuais ainda são repletos de silos e dispositivos heterogêneos onde sistemas proprietários

não trocam dados entre si e os dados coletados pelos dispositivos não podem ser acessados por

outros dispositivos ou serviços, exceto os do mesmo fabricante.

Para interconectar diferentes sistemas e dispositivos com diferentes tecnologias, proto-

colos e padrões, alguns projetos adotaram a proposta do middleware. Middleware consiste de

uma ou mais camadas de software que interconectam sistemas e dispositivos abstraindo dife-

rentes tecnologias e protocolos, isto permite que sejam desenvolvidas aplicações sem que o

programador precise se preocupar ou conhecer os detalhes específicos dos dispositivos utiliza-

dos (ATZORI; IERA; MORABITO, 2010). Comumente o middleware executa em dispositivos

que atuam como gateway e possuem as interfaces para se comunicar com as things e com a in-

fraestrutura de rede conectada à Internet, o middleware atua viabilizando a comunicação entre

as diferentes tecnologias.

30Thread Group: http://www.threadgroup.org/
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Exemplos da utilização e propostas de middlewares podem ser encontrados em diversos

trabalhos relacionados a IoT. Em Domingo (2012) são ilustrados cenários onde dispositivos

móveis como smartphones, tablets e PDAs são utilizados como gateway e middleware para

dispositivos de monitoramento para pessoas com deficiência e para tecnologias assistivas.

Em ??) o middleware é utilizado para coletar os dados de diferentes dispositivos com

diferentes tecnologias; os autores propõem uma solução chamada RFID suite que estende a

arquitetura RFID proposta pela IBM (CHAMBERLAIN et al., 2010). O trabalho propõe a

utilização de controladores de borda que, através de aplicações instaladas, coletam dados de

sensores e de outros objetos e os enviam a servidores locais intermediários onde são filtrados

e, em seguida, enviados a EPC Information Services (EPCIS) (TRAUB et al., 2013) onde são

processados e armazenados.

Tarouco et al. (2012) propõem a utilização de um middleware em um AP para coleta

de dados de saúde de pacientes com doenças crônicas e dados de gerenciamento dos dispositi-

vos de monitoramento. Neste caso os dispositivos de telemedicina utilizam TCP/IP, portanto o

middleware não interconecta diferentes tecnologias, o que faz é contornar problemas ocasiona-

dos pela impossibilidade de configuração dos dispositivos, tais como problemas de segurança e

privacidade e a coleta dos dados.

Em IoT, especialmente antes das propostas baseada em IPv6 em WPANs, o Middleware

foi o foco de projetos de grande escala por se tratar de um ponto central de arquitetura que in-

terconectaria as tecnologias e, por consequência, as things. Abaixo são listados quatro projetos

que foram de grande importância, relacionados por Miorandi et al. (2012).

• Hydra Middleware31: No projeto Hydra foi desenvolvido um middleware que permite aos

desenvolvedores incorporar dispositivos com diferentes interfaces como Bluetooth, Zig-

Bee, RFID, Wi-Fi, etc., para isso é utilizada uma abstração das interfaces físicas através

de web services.

• RUNES Middleware32: O projeto RUNES foi desenvolvido em um contexto onde os

dispositivos estavam diminuindo em tamanho ao passo que cresciam em poder de pro-

cessamento, a preocupação se dá em interagir com dispositivos diversos. O middleware

RUNES também aborda a abstração dos detalhes específicos dos dispositivos utilizados

através de APIs e interfaces de baixo acoplamento, as quais são providas por componentes

executados nos próprios dispositivos (COSTA et al., 2007).

31Hydra: http://www.hydramiddleware.eu/news.php
32RUNES: http://runesmw.sourceforge.net
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• IoT-A33: Preocupado com os diferentes esforços para conectar dispositivos heterogêneos

que acabam formando silos, o projeto Internet of Things Architecture (IoT-A) visa pro-

por uma arquitetura para interconectar diferentes dispositivos através de uma camada de

serviço. Uma atenção especial é dada a aspectos de descoberta de dispositivos e escala-

bilidade.

• iCore34: O projeto iCore também foca na abstração de objetos através de interfaces de alto

nível que tornam transparente os aspectos específicos de cada dispositivo, esta abstração

de objetos reais é chamada de virtual objects.

Em relação às questões de gerenciamento, como os empecilhos para a utilização de

SNMP e NETCONF levantados por Sehgal et al. (2012), ou os relacionados ao baixo duty cy-

cles, o middleware é utilizado para prover a gerência dos dispositivos impossibilitados de prover

as informações necessárias devido às suas próprias limitações. A utilização de um middleware

possibilita manter as informações de gerenciamento em dispositivos intermediários com me-

lhores recursos, proposta explorada em Tarouco et al. (2012), dentro do projeto REMOA, e em

Marotta et al. (2013).

Marotta et al. (2013) propõem uma solução de gerenciamento por delegação onde things

são identificados através de protocolos convencionais, como Link Layer Descovery Protocol

(LLDP) e Universal Plug and Play (UPnP), que implementam mecanismos de identificação

e descoberta de vizinhança de dispositivos; uma aplicação central delega o gerenciamento ao

gateway no qual o dispositivo está conectado que se auto configura através de scripts obtidos

de um repositório central, com isso o gateway passa a se comunicar e armazenar informações

de gerenciamento sobre os dispositivos monitorados.

É possível perceber nos trabalhos citados, especialmente naqueles que desenvolvem pro-

postas de middleware, uma arquitetura composta por pelo menos quatro camadas, conforme

ilustrado na figura 3.2: 1) Things: todo e qualquer dispositivo conectado que componha à so-

lução implantada em um determinado ambiente; 2) Edge device (Dispositivo de borda): são

gateways nos quais os dispositivos da camada 1 se conectam, esta camada interconecta as tec-

nologias de comunicação dos dispositivos da primeira camada com a camada seguinte, o papel

desta camada é encarregar-se dos aspectos de rede; 3) Middleware: esta camada fornece uma

interface de alto nível abstraindo os aspectos específicos das tecnologias utilizadas nos dispo-

sitivos da camada 1, isso permite acesso aos dados ou aos dispositivos sem a preocupação com

detalhes técnicos; e 4) Application (Aplicação/Serviço): recebe, processa, persiste e disponibi-

33IoT-A: http://www.iot-a.eu
34iCore: http://www.iot-icore.eu
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Figura 3.2 – Quatro camadas da arquitetura de IoT.

liza os dados coletados.

Em exemplos mais recentes de middleware constata-se que o objetivo é a integração

de diferentes dispositivos em uma única solução provendo um controle centralizado através

de interfaces amigáveis, muitas vezes acessíveis também através de dispositivos móveis. O

Ninja Sphere, citado na seção 3.2.3, é um exemplo dessa abordagem. O Ninja Sphere contém

os drivers nativamente implementados para conectar uma grande diversidade de dispositivos,

mas por ser Open Source qualquer desenvolvedor pode escrever e disponibilizar drivers para

conectar diferentes dispositivos. A camada middleware conecta a interface e a inteligência do

sistema às diferentes things orquestrando seu funcionamento para que atendam à finalidade da

solução de acordo com as preferências do usuário.

O middleware é uma peça chave em IoT, pois é a camada que interconecta diferentes

things a sistemas que constroem uma representação digital do ambiente físico, processam os

dados e, quando necessário, interferem no ambiente. Apesar da tendência do uso de tecnologias

e protocolos baseados em IPv6 nas things, como 6LowPAN, habilitando a comunicação em

rede sem a necessidade de intermediários que realizam a tradução de tecnologias, o middleware

permanece como uma camada importante para abstração dos detalhes técnicos de acesso aos

dispositivos, implementar mecanismos de gerência, segurança e privacidade e, muitas vezes, a

coleta de dados de things fechadas em silos. O middleware é também um meio de se implemen-

tar ou executar a inteligência de uma solução em ambiente remotos.
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4 REFATORAÇÃO DE MIDDLEWARE PARA IOT BASEADA EM SDN

O presente trabalho é uma continuidade das pesquisas relacionadas a middleware para

IoT desenvolvido no projeto REMOA. O middleware proposto por Tarouco et al. (2012) limita

seu escopo aos problemas encontrados nos dispositivos de monitoramento utilizados no projeto

REMOA e não a todos os problemas de IoT citados na seção 3.3, levando em conta, inclusive,

o mesmo cenário. Os problemas abordados são alguns dos problemas conhecidos de IoT. O

middleware proposto contém mecanismos desenvolvidos para contornar os problemas encon-

trados que são adaptáveis a outros dispositivos de monitoramento que por ventura viessem a ser

utilizados.

O que motivou a refatoração foram os problemas encontrados no próprio middleware

que impactavam no desenvolvimento, gerenciamento e manutenção da solução, os quais serão

detalhados na seção 4.1. A refatoração foi realizada implementando as mesmas funcionalidades

existentes no middleware do projeto REMOA, mas em uma arquitetura projetada para fazer uso

dos recursos providos por SDN.

A orquestração da configuração e comunicação de rede através de OpenFlow possibi-

litou distribuir a complexidade da rede e do middleware, antes restritos à arquitetura de um

access point, em diferentes servidores dando maior poder de processamento e possibilidades de

desenvolvimento à solução.

O cenário no qual esse trabalho está baseado e os problemas encontrados na proposta

anterior de middleware são detalhados na seção 4.1. As demais seções fornecem detalhes de

como foi realizada a refatoração, os benefícios almejados e faz considerações a respeito dessa

proposta. A seção 4.2 fornece uma visão em alto nível da refatoração enquanto os detalhes de

implementação são apresentados na seção 4.3. A seção 4.4 resume os benefícios desse trabalho,

mas também apresenta alguns pontos fracos constatados apontando para possíveis soluções.

4.1 Cenário e Problemas Encontrados

O cenário inicial sobre o qual o presente trabalho foi desenvolvido consiste de redes

domésticas onde dispositivos de monitoramento de aspectos de saúde estão presentes e, através

dos quais, pacientes com doenças crônicas são monitorados remotamente. Todos os dispositivos

de monitoramento utilizados foram adquiridos dentre os que estavam disponíveis do mercado,

então foram analisados e, a partir dos problemas encontrados, foram elaborados mecanismos

de contorno implementados em um middleware rodando sobre um access point (TAROUCO et
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al., 2012).

Para o desenvolvimento da proposta de monitoramento dos pacientes foram utilizados a

balança Withings Wireless Scale, o medidor de pressão arterial Withings Blood Pressure Moni-

tor, a câmera, utilizada como sensor de movimento, Panasonic BL-C230 e smartphones através

dos quais agentes responsáveis pelo acompanhamento dos pacientes monitorados atualizariam

as informações sobre os tratamentos. Os problemas encontrados nos dispositivos utilizados no

REMOA constam dentre as questões em aberto de IoT, apresentados na seção 3.3, contudo, os

dispositivos possuem algumas particularidades relacionadas às suas formas de funcionamento e

configurações hard coded definidas pelos fabricantes. A seguir são apresentados os problemas

encontrados nos dispositivos utilizados:

• Interconexão: Dos dispositivos utilizados, a câmera fornece várias possibilidades de

configuração, incluindo as relacionadas ao modo de operação, à conexão à rede e o en-

vio dos dados, tais como destino, protocolo, intervalo e envio e gatilhos de coleta. Já a

balança permite apenas a configuração da conexão à rede Wi-Fi; o medidor de pressão

não possibilita nenhuma configuração, funciona conectado a um iPhone (até a versão 4S)

ou a um iPad (até a versão 2) e através de um aplicativo disponibilizado pela fabricante

é possível controlar o seu funcionamento e coletar os dados do medidor. Os dados cole-

tados pela balança e pelo medidor de pressão são enviados para um servidor da empresa

fabricante, a partir de onde podem ser acessados através de aplicativos e também de API

disponibilizada pela empresa. O encaminhamento dos dados é vertical, precisa sair do

ambiente onde é coletado e voltar apenas através dos meios providos pela fabricante, si-

tuação caracterizada como silo. O acesso aos dados deve ser autorizado por cada usuário

através de mecanismo OAuth1 implementado pela aplicação.

No projeto REMOA havia a restrição de que os dados não poderiam ser enviados ou ar-

mazenados em servidores de terceiros, portanto era necessário se comunicar diretamente

com os dispositivos para a coleta dos dados, o que não é previsto ou implementado pela

fabricante da balança e do monitor de pressão arterial.

• Coleta de dados: A estrutura dos dados é outra questão que precisa ser contornada nos

dispositivos Withings, pois recebem do servidor dados em notação JSON, contudo, en-

viam os dados coletados codificados como um formulário HTTP, como mostrado na figura

4.1. No trecho ilustrado são transmitidos os seguintes dados (em destaque): o identifica-

dor do dispositivo (MAC), identificação do usuário atribuída pelo sistema da fabricante,

horário do registro e o valor (98,5 Kg).

1OAuth: http://oauth.net
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Figura 4.1 – Dados enviados pela balança Withings Wireless Scale à aplicação da fabricante.

• Gerência: Nos dispositivos utilizados é possível ver claramente a influência da forma

de alimentação energética no modo de funcionamento e, por consequência, no gerencia-

mento dos dispositivos. A câmera é alimentada continuamente e diretamente da tomada,

não possui bateria e nunca entra em modo stand by. Os dispositivos Withings funcionam

alimentados por pilha. A balança permanece em stand by até que seja acionada por um

usuário que a esteja utilizando — basta ao usuário subir sobre a balança para que ela

saia do modo stand by, realize a medição e transmita os dados. O medidor de pressão

fica completamente desligado, é ativado através do dispositivo ao qual está conectado

(iPhone, iPad).

A câmera pode ser monitorada através de testes de conectividade (ex.: Ping); suporta,

inclusive, configuração de IP estático, contudo, não suporta monitoramento através de

SNMP. Os demais dispositivos não podem ter sua conectividade monitorada por estarem a

maior parte do tempo inacessíveis. As únicas informações relacionadas ao gerenciamento

possíveis de serem extraídas dos dados enviados são o horário da medição e o nível de

bateria.

• Segurança e privacidade: Todos os dados transmitidos pelos dispositivos para os servi-

dores destino são enviados em texto plano. Mesmo a câmera que possui mais recursos

implementados não possui mecanismos de criptografia. Além da exposição dos dados,

não há mecanismos de autenticação que garantam a identidade de dispositivos ou servi-

dores.

O fato dos dispositivos Withings enviarem os dados para servidores proprietários implica

outro problema, além dos já mencionados de interconexão: com os dados em servidores

de terceiros não há como garantir a sua confidencialidade.

Visando contornar os problemas encontrados para viabilizar o monitoramento remoto

de pacientes com doenças crônicas através dos dispositivos anteriormente mencionados, foi

proposto um middleware no projeto REMOA, implementado em um access point (TAROUCO

et al., 2012). A decisão de utilizar um access point veio do objetivo de simplificar e reduzir a
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Figura 4.2 – Arquitetura do middleware proposto no projeto REMOA (TAROUCO et al., 2012).

infraestrutura necessária a ser instalada nas residências dos pacientes. O access point conectaria

todos os dispositivos à Internet, tanto os de monitoramentos como os particulares pertencentes

aos pacientes e seus familiares, utilizando o link existente na residência.

A figura 4.2 ilustra a arquitetura do middleware proposto. O access point utilizado na

prototipação foi o TP-Link WR1043ND, no qual foi instalado o sistema operacional Open-

WRT2, uma distribuição Linux para dispositivos embarcados amplamente utilizado em ambien-

tes domésticos. O desenvolvimento do middleware teve como foco o ambiente e a arquitetura

do access point e do OpenWRT. Abaixo são descritos seus principais componentes:

1. Transparent Proxy: componente responsável por analisar todo o tráfego que sai para a

Internet. O módulo recebe dados enviados pelos dispositivos de monitoramento e os envia

para a aplicação de healthcare do projeto REMOA. Em paralelo armazena informações

sobre a atividade e comunicação dos dispositivos em uma MIB, esses dados são utilizados

para finalidades de gerenciamento. Quando necessário, são aplicados filtros ou regras de

redirecionamento do tráfego de rede;

2. SNMP agent e Proxy agent: módulos responsáveis para tratar requisições SNMP destina-

das às things sem suporte ao protocolo SNMP. As requisições são respondidas utilizando

os dados previamente armazenados na MIB pelo módulo Transparent Proxy.

3. Gateway: possibilita a comunicação transparente entre a aplicação de healthcare e as

things, porém, somente quando o modo de operação e os recursos disponíveis nas things

permite que sejam acessadas diretamente.

Tendo em conta as limitações de recursos do access point e do OpenWRT, optou-se pelo

2OpenWRT: http://openwrt.org
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desenvolvimento em C e C++. Devido à maior popularidade de linguagens como Python ou

Java, que dispõe de um alto nível de abstração, poderíamos tê-las utilizado para facilitar e ace-

lerar o processo de desenvolvimento e manutenção da solução. Contudo, nos repositórios do

OpenWRT não há versão de Java disponível, mas é possível instalar a JamVM, uma versão de

Java projetada para dispositivos móveis. O problema de utilizar pacotes que não estão disponí-

veis no repositório da distribuição é sua manutenção devido o gerenciamento de dependências,

ou seja, modificar manualmente pacotes em prol da atualização de um recurso pode afetar outros

recursos cujas versões dos pacotes estão alinhadas e compatíveis. Quanto a Python, a versão

2.7.3 está disponível nos repositórios, contudo, o desenvolvimento não poderia ser feito com

Python 3+ devido à incompatibilidade das versões 2 e 3.

A utilização de Java implica executar uma Java Virtual Machine em um dispositivo com

restrições de recurso, mesmo que a versão possível de ser utilizada seja projetada para este

ambiente. Linguagens interpretadas ou híbridas, como Java, são mais lentas e consomem mais

recursos se comparados a código nativo/binário (HUNDT, 2011). O desenvolvimento em C e

C++ resulta em módulos mais enxutos, leves e rápidos, prevenindo overhead que seria causado

pela utilização de outras linguagens e, possivelmente, outros pacotes necessários para o de-

senvolvimento de funcionalidades específicas. Todos os pontos levantados devem ser somados

ao fato de que os access points seriam atualizados remotamente por estarem em uso na casa

de pacientes monitorados, um processo de atualização e gerenciamento de dependências não

automatizado potencializa erros que, neste contexto, representaria indisponibilidade, serviço e

custos de deslocamento de equipe técnica e, possivelmente, riscos aos pacientes.

Apesar dos ganhos em performance e economia de recursos, o desenvolvimento em C e

C++ costuma ser mais lento e complexo que quando utilizadas linguagens que contém recursos

que abstraem conversão de tipos, ponteiros, alocação de desalocação de memória, etc. Alguns

recursos implementados na versão C++11, e C++14 que está em desenvolvimento, proveem a

C++ um maior nível de abstração de tarefas relacionadas a tipagem, loops, gerenciamento de

memória, dentre outros, porém, a implementação de funcionalidades como um servidor REST

dentro do módulo Transparent Proxy para a comunicação com alguns tipos de things ainda

implicaria um trabalho considerável e, possivelmente, significativamente mais lento do que se

fosse implementado em Java, Python ou outras linguagens.

A figura 4.3 ilustra o processo de desenvolvimento e implantação de novos recursos ao

sistema de monitoramento através do middleware do projeto REMOA. As etapas potencial-

mente mais demoradas são as de seleção e análise do dispositivo e implementação dos módulos

Transparent proxy, Gateway, SNMP e Proxy agents. Sobre cada uma das etapas citadas há o
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Figura 4.3 – Ilustração do processo de desenvolvimento de novos recursos no middleware do projeto
REMOA.

impacto dos fatores relacionados ao desenvolvimento descritos nos parágrafos anteriores.

Durante a seleção do dispositivo é necessário levar em conta todos os aspectos que en-

volvem a sua forma de operação e seus mecanismos de comunicação em rede a fim de avaliar a

viabilidade de sua utilização para monitoramento no projeto, pois há como limitante os recursos

do access point, os recursos da linguagem utilizada para desenvolvimento e a compatibilidade

com funcionalidade já implementadas, pois as novas funcionalidades deverão coexistir com as

existentes.

Após a aquisição do dispositivo selecionado é necessário analisá-lo em diversos aspec-

tos, pois muitas das informações necessárias para a implementação dos módulos não são dis-

ponibilizadas pelos fabricantes uma vez que o uso que se pretendia no projeto não é o uso

projetado pela fabricante para o dispositivo. É preciso entender a forma como o dispositivo se

comunica com o servidor. No caso dos dispositivos Withings, utilizados no protótipo desen-

volvido, a comunicação dos dispositivos com o servidor é baseado na arquitetura RESTful, ou

seja, baseada em requisições HTTP feitas a um servidor web. Somente depois da conclusão da

análise é possível implementar os módulos. A etapa de implementação dos diferentes módulos

pode ser implementada em paralelo a fim de reduzir o tempo de desenvolvimento.

O processo de desenvolvimento de novos recursos e melhorias, tais como aprimora-

mento dos módulos de gerenciamento, alterações na coleta e envio de dados estatísticos e de

monitoramento, alterações nos mecanismos de atualização do middleware, ou mesmo corre-

ções de bugs pode requerer uma nova análise sobre dispositivos já adquiridos. O processo de

desenvolvimento dos módulos não envolve necessariamente todos os módulos existentes.
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O processo de implantação de um ambiente de monitoramento completamente novo

ou do monitoramento de apenas um sinal de saúde ainda não monitorado em um paciente,

ilustrado na figura 4.4, parte de uma solicitação de monitoramento. Quando a solicitação é para

um paciente não monitorado, o processo envolve a preparação dos dispositivos necessários para

monitorar todos os sinais selecionados pela equipe médica responsável, preparação do access

point e implantação na data e no horário agendados com o paciente. Para a implantação do

monitoramento de um sinal ainda não monitorado a logística do processo é mais simples, uma

vez que o ambiente já conta com o access point e outros dispositivos, contudo, o middleware

precisará receber os módulos atualizados que possibilitam a utilização do dispositivo sendo

instalado, caso não tenha recebido no processo de atualização anterior. Por se tratar de um

dispositivo em uso, o processo de atualização não deve interromper o tratamento. A atualização

dos módulos é realizada remotamente, havendo qualquer erro que impeça que a atualização seja

concluída, será necessário o deslocamento da equipe técnica o quanto antes para a manutenção

do access point. Uma alternativa é a substituição do access point em execução por um com uma

versão do middleware atualizada, o que implica um número maior de access points de reserva.

Embora a proposta do projeto REMOA possibilite o monitoramento remoto de pacien-

tes com doenças crônicas utilizando dispositivos de monitoramento disponíveis no mercado,

a abordagem concentra grande parte das funcionalidades da rede e do monitoramento sobre

access points. As limitações físicas do access point e do sistema operacional restrigem os re-

cursos disponíveis para o desenvolvimento e aprimoramento. O processo de incorporação de

novos dispositivos ao sistema de monitoramento ou a um ambiente monitorado envolve, além do

desenvolvimento limitado em termos de linguagem de programação, bibliotecas e frameworks,

procedimentos de atualização remota de equipamentos em produção, o que sujeita o monito-

Figura 4.4 – Ilustração do processo de implantação de ambiente de monitoramento.
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ramento a interrupções na ocorrência de erros. Um ponto a ser destacado é que o middleware

proposto explora o gerenciamento dos dispositivos na rede através de uma abordagem mais ade-

quada a IoT, onde a gerência se adapta ao dispositivo, contudo, a implementação, manutenção e

aprimoramento dos recursos de gerência esbarra nas mesmas questões de desenvolvimento dos

demais módulos. Outro ponto é que os dados enviados para a aplicação de healthcare transitam

por canais seguros estabelecidos entre os access points e o servidor, o que também diminui os

riscos relacionados à privacidade, pois pode-se garantir que os dados foram enviados através de

um access point instalado em um ambiente de monitoramento.

4.2 Refatoração

O processo de refatoração, como descrito por Fowler e Beck (1999), consiste em rees-

crever trechos de código a fim de melhorar o funcionamento interno de um software, mas sem

modificar seu comportamento externo. A refatoração do middleware proposto no projeto RE-

MOA, detalhada nesta seção, visa manter as funcionalidades para o monitoramento de pacientes

existentes, porém com uma arquitetura do sistema e sua comunicação baseada em SDN.

No middleware proposto por Tarouco et al. (2012) a complexidade da rede, a intercone-

xão e a gerência dos dispositivos de monitoramento recai sobre o access point no qual roda o

middleware. Baseado nas propostas de Chetty e Feamster (2012) e Yiakoumis et al. (2011), este

trabalho se propõe a mover a complexidade de rede e dos serviços para longe da casa do usuário

tornando o access point, onde antes rodava o middleware, um switch OpenFlow (ARBIZA et

al., 2015; ARBIZA et al., 2016).

A figura 4.5 ilustra o posicionamento dos elementos que compõem a arquitetura refato-

rada e indica quais componentes exercem as funções dos módulos do middleware anterior. O

access point concentra as funções de switch OpenFlow e estabelece conexões criptografadas,

utilizando IPSec, com os servidores de cada serviço provido. O canal criptografado garante

uma transmissão segura dos dados entre o ambiente monitorado e os servidores destino. Os

módulos do middleware do projeto REMOA foram refatorados da seguinte forma:

• As funcionalidades do módulo Transparent Proxy passam a ser executadas pelo access

point e pelos servidores remotos. Os pacotes das things são encaminhados pelo access

point conforme as flow entries configuradas no access point pelo controlador. Os dados

coletados pelas things são enviadas, através de um túnel IPSec, para os serviços remotos

onde são processados e armazenados;
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Figura 4.5 – Localização das funções dos módulos do middleware do projeto REMOA na arquitetura
refatorada (ARBIZA et al., 2015).

• O gerenciamento das things, antes baseado em SNMP, é feito através dos contadores

OpenFlow. Os contadores são coletados nos access points pela ThingsFlow que os ar-

mazena com um timestamp indicando quando foram coletadas. Os serviços solicitam

os contadores à ThingsFlow para implementarem mecanismos de gerenciamento para as

things;

• O módulo Gateway tornou-se a funcionalidade de encaminhamento de pacotes realizada

pelo access point, o encaminhamento é definido através das regras OpenFlow.

A refatoração expandiu as possibilidades do middleware, em especial as que eram li-

mitadas pela restrição de recursos do access point que impediam a utilização de ferramentas

de desenvolvimento que requerem mais do sistema e, por consequência, do hardware. Com a

utilização de SDN, os procedimentos de atualização dos componentes do middleware no access

point, a manutenção e o processo de deployment (implantação) tornaram-se mais simples e, em

grande parte, abstraídos pelo funcionamento padrão do OpenFlow. Abaixo estão relacionados

os benefícios que essa proposta pretende trazer com a utilização de SDN em um cenário de IoT,

nos seguintes aspectos:
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• Desenvolvimento: Com a refatoração, o único processamento de pacotes realizado pelo

access point é o encaminhamento. O desenvolvimento necessário para implementar as

funcionalidades de um serviço, como a comunicação com as things para a coleta de da-

dos e o processamento das informações, não é mais impactado pelas restrições do access

point. Em servidores, significativamente menos restritos de recursos em relação ao ac-

cess point, os desenvolvedores podem fazer uso de qualquer linguagem de programação,

biblioteca, framework ou técnicas de programação para desenvolver as funcionalidades

necessárias de cada serviço.

• Manutenção e atualização: Os access points, atuando como switches OpenFlow, não

têm mais a necessidade de atualizações de módulos, como havia no middleware do RE-

MOA. A configuração do encaminhamento de pacotes, papel desempenhado pelos access

points, é feita sob demanda pelo controlador OpenFlow que instala as regras necessárias,

as quais são fornecidas pela aplicação ThingsFlow. O processo de atualização necessário

e que não é automatizado pelo OpenFlow é o das configurações dos túneis IPSec, esse

processo é realizado através da atualização de um arquivo que contém o script de criação

dos túneis.

• Deployment: Para a implantação de um novo ambiente de monitoramento, ou para a exe-

cução de qualquer outro serviço provido através do middleware refatorado, não é mais

necessária a configuração de módulos no access point. O access point recebe as configu-

rações de encaminhamento do controlador OpenFlow assim que for inicializado ou sob

demanda, quando algum pacote cujo encaminhamento não consta nas suas flow tables. A

inserção de um novo dispositivo em um ambiente onde o middleware e um ou mais servi-

ços estão em execução também foi simplificada pois nenhuma intervenção manual precisa

ser realizada no access point, o novo dispositivo precisa apenas ser instalado no ambiente

e, quando começar a transmitir, o OpenFlow instalará as flow entries necessárias.

• Configuração lógica da rede: Quando o destino dos pacotes não pode ser configurado

diretamente no dispositivo em uso, o encaminhamento para o destino desejado é feito

pelo middleware. SDN permite reescrever pacotes alterando seu destino diretamente no

access point. As configurações e gerenciamento de rotas são feitas de forma centralizada

e distribuídas em todos os access point conectados ao controlador. Este recurso é útil

mesmo quando as things possibilitam configurações, pois o tráfego de um dispositivo que

precisa ser desviado para outro servidor pode ser feito sem a intervenção no dispositivo

que pode estar em uso em um cenário remoto.

• Gerênciamento: As flow entries instaladas em um switch OpenFlow possuem contadores
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que são incrementados quando pacotes se enquadram nos match fields. As flow entries

permitem saber quando cada thing e os seus respectivos serviços se comunicaram. Com as

informações providas pelos contadores OpenFlow, funções de gerenciamento adaptadas

ao funcionamento das things podem ser implementadas pelos responsáveis pelos serviços

que as utilizam.

• Cooperação entre things: Apesar da proposta de Tarouco et al. (2012) não abordar a

entrega de mais de um serviço através do middleware, isso é possível na arquitetura pro-

posta. Por não ter sido previsto, não há nenhum mecanismo para isolamento ou coope-

ração, por exemplo, e a utilização de cada novo dispositivo implica os mesmos custos

operacionais e problemas já mencionados. Yiakoumis et al. (2011) exploram o comparti-

lhamento de infraestrutura por diferentes serviços através de SDN, contudo, os serviços

são isolados em diferentes fatias da rede. Em IoT almeja-se a colaboração das things para

um objetivo comum (GIUSTO et al., 2010), o que não é possível quando há isolamento,

como quando há silos. Nessa proposta os serviços compartilham dados a respeito da co-

municação de suas things (contadores OpenFlow), ou os próprios dados coletados quando

as políticas dos serviços permitirem. De posse dos dados referentes à comunicação das

things presentes em um ambiente, um serviço pode elaborar um panorama de todo o cená-

rio, expandindo, assim, a visão criada com base nos dados coletados pelos dispositivos de

um único serviço. Um recurso também explorado através de SDN é o do reconhecimento

de dispositivos, pois o controlador tem o conhecimento completo das múltiplas redes e

dos dispositivos conectados a cada um dos switches.

A refatoração do middleware, através de uma implementação baseada em SDN, expande

as possibilidades a serem exploradas no cenário de IoT em redes domésticas. A nova abordagem

facilita a entrega de mais de um serviço através de um único access point e, ao mesmo tempo,

possibilita que desenvolvedores lancem mão dos recursos necessários para implementação de

novas funcionalidades para os serviços, uma vez que não estão mais limitados às restrições de

hardware e de sistema do access point. As características do middleware do projeto REMOA,

desenvolvidas para contornar os problemas encontrados nos dispositivos de monitoramento,

foram mantidas, porém, com a utilização de SDN conseguiu-se distribuir o middleware, como

camadas de software, entre diferentes equipamentos interconectados através de regras definidas

via do OpenFlow, o que agiliza o processo de implantação de serviços e manutenção.
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4.3 Arquitetura e Descrição Técnica

SDN possibilitou distribuir os componentes do middleware por diferentes sítios e equi-

pamentos, enquanto a interconexão entre eles é orquestrada utilizando OpenFlow. A figura

4.6 ilustra a arquitetura da solução, as funções dos componentes do middleware refatorado e

a relação entre eles. São três os componentes que compõem o middleware nessa proposta: os

access points que atuam como comutadores de pacotes; o controlador Derailleur que realiza

a comunicação OpenFlow entre a aplicação e os access points; e a aplicação ThingsFlow que

fornece ao controlador as flow entries a serem instaladas para cada access point e disponibiliza

os dados dos contadores para os serviços. O processamento dos dados específicos de cada ser-

viço é executado em servidores próprios de quem os provê, os quais podem estar localizados

em diferentes sítios. Os mecanismos de gerenciamento das things também são executados em

servidores remotos e cada provedor de serviço implementa mecanismos adaptados ao funcio-

namento dos dispositivos. No cenário considerado, o controlador ficaria localizado em uma

instituição responsável pelo projeto como um todo (ex.: universidade, prefeitura), os servidores

que proveem os serviços podem ou não estar no mesmo sítio que o controlador.

A presente seção detalha o processamento dos pacotes dentro da solução proposta e

descreve os recursos implementados em cada componente. A compreensão do funcionamento

e da implementação dos componentes do middleware permite entender como os benefícios

Open vSwitch

sobre OpenWRT

Controlador Derailleur
Abstrai cada AP como um 

switch, gerencia conexões e 

trata eventos

Switches (APs) 

ThingsFlow

Funcionalidades:
    - Gerenciamento das ow-tables dos APs

    - Tratamento de eventos dos APs

    - Provisão de contadores

ow-tables

contadores

Figura 4.6 – Visão geral da arquitetura da solução após a refatoração do middleware (ARBIZA et al.,
2015).
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pretendidos, descritos na seção 4.2, foram alcançados.

4.3.1 Access Point

O funcionamento dos access points enquanto switches OpenFlow é o mesmo descrito

na seção 2.1, ou seja, o processo de configuração e atualização das flow tables é realizado

através do funcionamento padrão do protocolo OpenFlow. A proposta desta seção é ilustrar o

processamento de pacotes, recebidos ou gerados por um access point, através de um conjunto

de flow tables utilizadas na implementação da solução. O conjunto de flow tables ilustrado

inclui uma específica para um serviço, neste caso foi utilizado como exemplo o serviço de

monitoramento de pacientes do projeto REMOA. Cada novo serviço provido através de um

access point implica na adição de uma ou mais flow table.

A fim de auxiliar a compreensão de como o processamento dos pacotes é realizado

através dos componentes do middleware, os processos foram ilustrados na figura 4.7. O proces-

samento ilustrado envolve quatro componentes: access point, controlador, aplicação e serviço

(REMOA). Os detalhes de como o processamento é implementado através de regras OpenFlow

nos access points está detalhado no apêndice D.

Todo o encaminhamento de pacotes realizado pelo access point é feito através do Open-

Flow. Para converter os access points em switches OpenFlow, no lugar do firmware original do

fabricante, foi instalada um imagem do OpenWRT compilada para a arquitetura do hardware

utilizado (TP-Link WR1043ND). No processo de compilação, o Open vSwitch foi adicionado

à imagem, o qual provê as funcionalidades do OpenFlow ao access point.

Nesta proposta, em todos os access points é instalado um conjunto padrão de quatro flow

tables, às quais somam-se uma ou mais referentes aos serviços providos, o que pode variar em

cada access point. Todos os pacotes, tanto os recebidos como os enviados pelo access point, são

processados pelo OpenFlow. A primeira verificação é realizada na tabela 0, chamada de Main, a

qual serve como um pré-processamento. A tabela Main contém regras inseridas pelos serviços

que desviam o processamento dos pacotes relacionados às things para as respectivas tabelas.

Os pacotes destinados ao access point são encaminhados à flow table 1 (Input) que verifica se o

pacote pode ser aceito, ou não. Os pacotes enviados pelo access point são encaminhados para

a flow table 2 (Output) que verifica se o pacote pode ser enviado pelo access point. Os demais

pacotes que não se enquadram em nenhuma flow entry anterior são encaminhados à flow table

3 que atua como firewall e contém regras que filtram o tráfego, elaboradas baseadas em boas

práticas e recomendações comumente utilizadas e considerando o uso da rede por dispositivos
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Figura 4.7 – Ilustração do processamento dos pacotes através do middleware e do serviço REMOA.
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particulares dos residentes.

Quando um pacote é processado pelas flow tables Input e Output, apenas duas ações

podem ser realizadas com um pacote: ser encaminhado ao destino, ou ser descartado. Quando

um pacote é processado pela flow table firewall, além da possibilidade de encaminhamento

e do descarte do pacote, há a possibilidade de ocorrência de table miss, caso nenhuma flow

entry anterior possa processar o pacote. O table miss origina um packet-in que é enviado ao

controlador, o qual deve responder enviando uma flow entry que defina o encaminhamento para

o pacote sendo processado.

Os pacotes de dispositivos utilizados em algum dos serviços sendo providos são proces-

sados pela flow table específica do respectivo serviço que pode descartá-los, encaminhá-los ao

destino ou encaminhá-los ao servidor da aplicação do serviço. Encaminhar um pacote para o

serviço pode requerer a reescrita do pacote, como é o caso de alguns dispositivos do projeto RE-

MOA que seriam destinados aos servidores proprietários, porém são redirecionados ao servidor

do projeto.

4.3.2 Controlador Derailleur

Focando na abstração dos access points como switches e na utilização de diferentes con-

juntos de flow entries em cada access point, aplicados dependendo dos serviços providos em

cada ambiente, foi desenvolvido um controlador a fim de validar a proposta deste trabalho e

verificar as possíveis limitações técnicas. O controlador, chamado Derailleur, foi desenvolvido

na linguagem C++ utilizando as bibliotecas da libfluid, proposta campeã do Open Networking

Foundation OpenFlow Driver Competition (CPQD. . . , 2014). Outra razão para o desenvol-

vimento de um controlador quando há vários é que, dos disponíveis, muitos possuem um ar-

cabouço de funcionalidades desnecessárias para este trabalho. O controlador Derailleur foi

projetado e desenvolvido de forma a ser simples e suscinto.

A libfluid é composta de duas bibliotecas: libfluid_base e libfluid_msg. A libfluid_base

implementa o servidor que escuta e atende as conexões dos switches e realiza a comunicação

OpenFlow entre eles e a aplicação ThingsFlow; é a libfluid_base que trata os eventos disparados

pelos access points e instala e gerencia as flow entries. A libfluid_msg provê as funcionalidades

para a criação, envio e parsing das mensagens OpenFlow. O Derailleur é implementado através

de herança da classe OFServer, da libfluid, a qual gerencia as conexões que são recebidas e

tratadas em paralelo e provê os métodos de callback executados na ocorrência de eventos.

Os switches mostrados na figura 4.6 são representações virtuais dos access points e con-
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tém informações que possibilitam identificar cada access point conectado. Os objetos da classe

Switch, que criam a abstração dos access points, são construídos utilizando dados requisitados

pelo controlador quando a conexão com um access point é estabelecida. Para a coleta dos da-

dos dos access points, o controlador requisita as descrições do dispositivo enviando mensagens

dos tipos OFPT_FEATURES_REQUEST e OFPMP_DESC. Quando as respostas às requisições

são enviadas pelos access points, o controlador realiza o parsing das mensagens e armazena os

dados no objeto do tipo Switch correspondente ao access point.

Os objetos que representam os access points são armazenados em um container geren-

ciado pelo controlador, mas compartilhado com a ThingsFlow para que possa acessar os access

points através dos objetos Switch. Cada access point é adicionado ou removido do container

na ocorrência de eventos de conexão e desconexão. Cada conexão possui um número identifi-

cador que é incrementado a cada nova conexão, esse número é associado ao Switch e utilizado

como index para acesso aos access points. O controle e a posse do container é exclusividade

da classe que implementa o Derailleur, a classe Controller. As aplicações só podem acessar os

access points através do objeto que os representa armazenado no container; não é possível fazer

cópias de um Switch, desta forma evita-se a tentativa de acesso a um dispositivo que pode não

estar mais conectado, mas que poderia estar representado como conectado devido ao estado do

objeto copiado.

Através das informações requisitadas aos access points quando se conectam ao contro-

lador é possível identificá-los. Nesse trabalho o endereço MAC foi utilizado como identificador.

Comumente o endereço IP é utilizado como identificador de um dispositivo conectado à rede,

contudo, os access points instalados em residências e conectados à Internet através de uma ope-

radora poderão receber endereços dinamicamente, ou mesmo um endereço atrás de NAT, o que

inviabiliza a utilização do endereço IP como identificador.

Dentro do controlador há a classe Application, com a qual o controlador compartilha o

container de switches e cujos métodos são invocados na ocorrência de eventos — o controlador

encaminha os eventos para a classe Application onde serão tratados conforme a implementação

da aplicação.

A classe Application provê quatro métodos abstratos que devem ser implementados pe-

las aplicações que executarão sobre o controlador: on_switch_up, para quando um access point

conecta ao controlador; on_switch_down, invocado quando um access point desconecta do con-

trolador ou quando a conexão é interrompida; on_packet_in, invocado quando um access point

envia um packet-in; e message_handler, utilizado para encaminhar à aplicação qualquer ou-

tro tipo de mensagem recebida de um access point para ser tratada. Dependendo do evento,
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o método adequado é invocado pelo controlador. Quando o controlador invoca um método da

aplicação, ele também repassa todos os dados enviados pelo access point quando o evento foi

disparado.

4.3.3 Aplicação ThingsFlow

A ThingsFlow foi desenvolvida através de herança da classe Application, implemen-

tada pelo controlador Derailleur. A classe Application fornece quatro métodos abstratos que,

obrigatoriamente, devem ser implementados dentro de uma classe filha. Na aplicação Things-

Flow cada um dos métodos foi implementado para prover determinadas funcionalidades, como

descrito a seguir:

• on_switch_up: Os mecanismos para requisição de dados dos access points são imple-

mentados e executados pelo controlador assim que um access point estabelece conexão

para a construção do objeto Switch. Após a criação do objeto que abstrai o access point,

o controlador invoca o método on_switch_up implementado pela ThingsFlow. A Things-

Flow acessa os dados do access point através do objeto armazenado no container para

identificá-lo utilizando dados de sua base de dados. Dentro da ThingsFlow cada switch

é associado a um ou mais serviços cujas flow tables são enviadas e instaladas no access

point.

• on_switch_down: Quando um access point desconecta ou a conexão é interrompida,

o controlador bloqueia o acesso ao container de Switches para a remoção do objeto

respectivo ao access point desconectado. Ao concluir, o controlador invoca o método

on_switch_down implementado na ThingsFlow tornando-a ciente da desconexão.

• on_packet_in: A causa do envio de um packet-in por parte de um access point é a ocor-

rência de table miss — evento disparado quando o switch não encontra em suas flow

entries uma regra que se aplique a pacote sendo processado. Ao receber um packet-in, o

controlador invoca o método on_packet_in implementado na ThingsFlow, como ilustrado

na figura 4.7. As regras específicas dos serviços providos através de um access point

são instaladas quando se conectam ao controlador, portanto, os packet-in são enviados

em função de dispositivos desconhecidos, ou seja, não associados a nenhum serviço, que

tentam enviar pacotes através do access point. A ThingsFlow analisa os dados repassados

pelo controlador com o packet-in e instala flow entries específicas para o dispositivo que

tenta se comunicar encaminhando seu tráfego para a Internet. A criação de flow entries
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específicas para o dispositivo, ao invés do uso de uma regra padrão de encaminhamento

para todos os dispositivos desconhecidos, serve para possibilitar a coleta de contadores

relacionados à comunicação de cada dispositivo conectado à rede. Os contadores das flow

entries de dispositivos desconhecidos provêm os dados necessários para a construção da

visão panorâmica do ambiente, descrito na seção 4.2.

• message_handler: Qualquer mensagem enviada pelos access points que não se enqua-

drem nos casos acima, são encaminhadas à ThingsFlow através do método message_handler.

Sendo a ThingsFlow um protótipo para a validação dessa proposta, não foram implemen-

tados processamentos para as demais mensagens OpenFlow, senão as utilizadas nos casos

anteriores.

4.4 Considerações sobre a Abordagem Proposta

Ao se optar pela refatoração do middleware levou-se em conta a viabilidade, baseado na

literatura técnica sobre os recursos para implementação e implantação de SDN, e os benefícios

que se acreditava possíveis de serem obtidos, descritos na seção 4.2. Comparado ao middleware

proposto no projeto REMOA, esta proposta apresenta vantagens importantes em termos de es-

calabilidade e dinamicidade, uma vez que as regras de encaminhamento de fluxo são instaladas

nos access points de forma automatizada, sob-demanda e através do mecanismo implementado

pelo OpenFlow, dispensando intervenção nos access points, em especial aqueles em produção,

e por consequência reduzindo o risco de erros causados por intervenção manual e necessidade

de deslocamento de equipe técnica para manutenção.

Quanto aos ganhos relacionados à agilidade, é possível afirmar que ter à disposição

os recursos de desenvolvimento que não estão disponíveis nos access points potencializa um

desenvolvimento mais ágil de novas funcionalidades e melhorias. Ter mais recursos para de-

senvolvimento possibilita a implementação de funcionalidades mais complexas e amplas que

as que seriam desenvolvidas para executar nos access points, o que torna a agilidade relativa

àquilo que precisa ser desenvolvido; desenvolver funcionalidades complexas resulta em mais

trabalho e pode tomar mais tempo que o desenvolvimento de módulos mais simples, mesmo

considerando os processos de compilação cruzada e desenvolvimento em linguagem de baixo

nível de abstração.

Há muita pesquisa sobre SDN e, constantemente, surgem novas propostas que podem vir

a somar a esse trabalho, tais como a utilização de VLANs ou redes virtuais, caso algum serviço

necessite de um maior isolamento. Para isso, contudo, é necessário implementar o suporte à
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múltiplas aplicações no Derailleur, recurso não explorado até o momento.

A centralização da inteligência da rede em um controlador o torna um ponto central de

falha localizado remotamente, ou seja, sua indisponibilidade comprometerá o encaminhamento

dos pacotes pelos access points e, por consequência, a interconexão das things aos serviços. Na

proposta do projeto REMOA o ponto central de falha eram os access points. Para contornar

esse problema há a possibilidade de utilização de mais de um controlador e scripts executados

nos próprios access points que configuram um encaminhamento padrão quando a comunicação

com os controladores ficar indisponível.

A execução de diferentes serviços em um mesmo access point pode resultar em flow

entries conflitantes. O OpenFlow provê um mecanismo de verificação implementado nos swit-

ches; quando uma flow mod envia uma mensagem com o bit OFPFF_CHECK_OVERLAP ati-

vado, o switch verifica se a regra a ser instalada se aplica aos mesmos pacotes que uma regra

previamente instalada e possuem a mesma prioridade, em caso positivo, a flow entry não será

instalada e o controlador é notificado. Contudo, é necessário que os serviços sejam projetados

para coexistir evitando regras que se sobreponham.

Por fim, a proposta de middleware apresentada nesse trabalho, não tem como objetivo

abordar todas as questões em aberto de IoT, mas sim àquelas abordadas no projeto REMOA,

apresentadas na seção 3.3, encontradas nos dispositivos de monitoramento utilizados. Como

essa proposta amplia o middleware e considera a entrega de múltiplos serviços, diferentes pro-

blemas podem ser encontrados ao se utilizar diferentes dispositivos, tais problemas podem ser

tratados em trabalhos futuros explorando diferentes serviços e contextos.
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5 DISCUSSÃO SOBRE OS BENEFÍCIOS ALCANÇADOS

Um desafio importante deste trabalho é comprovar seus benefícios devido à natureza

das suas contribuições. A principal motivação para o processo de refatoração foram as questões

relacionadas ao desenvolvimento dos módulos, por meio dos quais os serviços são entregues

através de access points, e a gerência e manutenção do middleware com tudo que o compõe e

das things como elementos da rede. Na proposta do projeto REMOA, grande parte das funci-

onalidades dos serviços e da própria rede rodavam sobre os access points, com a refatoração

apresentada no capítulo anterior conseguiu-se distribuir a carga dos serviços e da rede entre di-

ferentes servidores, desta forma os serviços ficaram isolados e centralizados próximos de quem

os provê.

Mover os módulos de serviços dos access points para servidores mais robustos potenci-

aliza o desenvolvimento mais ágil e simples dos mecanismos que compõe cada serviço. Além

da disponibilidade de mais recursos para o desenvolvimento, a aplicação pode ser desenvol-

vida de forma mais integrada ao invés de ser composta por diferentes módulos distribuídos em

servidores e access points.

O middleware do projeto REMOA foi utilizado apenas para validação e demonstra-

ção, o que não fornece dados que poderiam ser utilizados para contabilizar a quantidade de

erros ocasionados por intervenção manual ou o tempo e o número de ações necessários para

uma manutenção. Tais dados poderiam ser utilizados como métricas para a comparação en-

tre as duas propostas. Em relação ao desenvolvimento, há muitos fatores que influenciam o

tempo de conclusão de uma tarefa, como o nível de conhecimento do desenvolvedor, experi-

ência com a linguagem, etc. Por estas razões, para demonstrar os benefícios da utilização da

abordagem baseada em SDN, optou-se por fazer uso da comparação de processos e recursos de

desenvolvimento, demonstrados na seção 5.1. A seção 5.2 demonstra, utilizando o cenário do

projeto REMOA, como uma visão mais ampla do ambiente monitorado pode ser conseguida

através dos recursos do OpenFlow e a cooperação entre things e serviços no contexto de IoT.

O mesmo cenário do projeto REMOA é utilizado para demonstrar a utilização do OpenFlow

para implementar a gerência de things como dispositivos de rede, também demonstra ganhos de

escalabilidade em termos de deployment e gerenciamento de segurança nos diversos ambientes

monitorados.

No capítulo anterior foram apresentados a arquitetura da proposta do presente trabalho

e os detalhes de como foi realizada a implementação e os recursos que são utilizados, nesse

capítulo alguns outros detalhes serão apresentados relativos à prototipação facilitando a com-
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preensão de como os benefícios pretendidos foram alcançados.

5.1 Benefícios na Entrega de Serviços e Funcionalidades

Na seção 4.1 foram apresentados dois processos (figuras 4.3 e 4.4): o primeiro demons-

tra as etapas para o desenvolvimento de novas funcionalidades do sistema de monitoramento

de pacientes e para o monitoramento de um novo sinal de saúde; o segundo ilustra o processo

para a implantação do sistema de monitoramento como um todo na residência de um paciente

monitorado ou de um dispositivo para o monitoramento de algum sinal de saúde ainda não mo-

nitorado. Ambos os processos tem como contexto o monitoramento de pacientes proposto no

projeto REMOA.

Nesta seção os dois processos citados serão utilizados para ilustrar o impacto da refatora-

ção no contexto do projeto de monitoramento de pacientes. As figuras 5.1 e 5.2 serão utilizadas

para ilustrar a comparação entre os processos e as etapas afetadas, destacadas com fundo cinza.

Nas duas comparações são poucas etapas afetadas e menor ainda é o número de etapas reduzi-

das, o impacto da refatoração, contudo, está em como as etapas afetadas são desenvolvidas na

abordagem baseada em SDN.

A figura 5.1 ilustra, na primeira parte, o processo de desenvolvimento utilizando o mid-

dleware proposto no projeto REMOA, previamente ilustrado na figura 4.3. A segunda parte

ilustra o processo de desenvolvimento utilizando o middleware baseado em SDN, proposto

nesse trabalho. A refatoração ocasionou mudanças nas etapas do processo relacionadas à se-

leção dos dispositivos a serem utilizados no monitoramento de sinais de saúde dos pacientes e

no desenvolvimento e definição dos mecanismos empregados para viabilizar o monitoramento

através dos dispositivos selecionados.

Na versão anterior do middleware, a seleção dos dispositivos a serem utilizados para o

monitoramento deveria, necessariamente, levar em conta as limitações do access point (hard-

ware e sistema) e do middleware, pois as características da comunicação de rede de alguns

dispositivos poderiam ser impedimentos para utilizá-los no monitoramento devido ao custo ope-

racional para desenvolver os mecanismos necessários, mantê-los e gerenciá-los.

Os dispositivos da fabricante Withings utilizados na prototipação do projeto REMOA,

por exemplo, empregam uma comunicação baseada em operações GET e POST do protocolo

HTTP, enviadas a programas em CGI (Common Gateway Interface) rodando em servidores pro-

prietários. Nos repositórios do OpenWRT estão disponíveis módulos CGI para as linguagens

PHP, Ruby e Perl, além das bibliotecas CGI e FastCGI que podem ser utilizadas para desenvol-
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Figura 5.1 – Comparativo entre os processos de desenvolvimento utilizando o middleware do projeto
REMOA e o middleware baseado em SDN.

vimento em C, C++ e scripts Shell. Contudo, a comunicação através de CGI requer a instalação

de um servidor web nos access points, ou seja, utilizar linguagens com maior nível de abstração

para implementar a comunicação via CGI implica mais pacotes para manutenção, mais carga

sobre o access point, diversos cuidados de segurança por haver um servidor web ativo, além da

manutenção dos diferentes programas para atender as requisições CGI dos diferentes disposi-

tivos que venham a ser utilizados que empregam este tipo de comunicação. A implementação

do módulo para os dispositivos Withings em C ou C++ também tem seu custo, especialmente

no desenvolvimento do módulo em si e dos mecanismos para encaminhar a comunicação dos

dispositivos para servidores e portas corretas para serem atendidos pelos programas apropriados
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(não proprietários), funcionalidade que costuma ser desempenhada pelo servidor web.

A câmera Panasonic, utilizada como sensor de movimento, assim como os dispositi-

vos Withings, emprega comunicação baseada em HTTP, mas também pode enviar as imagens

capturadas por e-mail ou para um servidor FTP. As dificuldades encontradas com a câmera Pa-

nasonic se assemelham às encontradas com os dispositivos Withings, pois o desenvolvimento

dos módulos de comunicação dos dispositivos com o middleware implica mais pacotes insta-

lados e execução de serviços nos access points. A implementação com linguagens com menor

nível de abstração, por sua vez, implicam restrições no desenvolvimento.

As demais etapas afetadas no processo de desenvolvimento pela refatoração são as que

compreendem a implementação dos módulos do middleware. As etapas “Implementar Trans-

parent Proxy”, “Implementar Gateway” e “Implementar SNMP e Proxy agents” foram substi-

tuídas, respectivamente, pelas etapas “Implementar a coleta de dados”, “Definir flow entry(ies)”

e “Implementar mecanismo de gerência”. Essas etapas de desenvolvimento, quando realizadas

no contexto do projeto REMOA, sofrem as restrições mencionadas nos parágrafos anteriores.

A etapa “Implementar Transparent Proxy” compreendia o desenvolvimento de um mó-

dulo para se comunicar com o dispositivo de monitoramento e coletar/receber os dados. Sendo

que os dispositivos foram projetados pelas fabricantes para serem utilizados por usuários fi-

nais e integrados a serviços também providos pela fabricante, sequer havia a possibilidade de

configurar alguns dos dispositivos para que se comunicassem com o middleware, portanto, o

módulo precisava se comportar tal qual o servidor proprietário para viabilizar a comunicação

com o dispositivo e assim coletar os dados lidos. O desenvolvimento deveria ser feito consi-

derando as diversas limitações já mencionadas do hardware, sistema operacional e do própŕio

middleware. Além da comunicação para a coleta de dados, o Transparent Proxy também co-

letava e armazenava informações utilizadas na gerência. Na abordagem baseada em SDN esta

etapa foi substituída por “Implementar a coleta de dados” que, dependendo dos dispositivos

a serem utilizados, também precisa se comportar como o servidor proprietário da fabricante,

contudo, agora o desenvolvimento pode lançar mão dos recursos antes não disponíveis. Nesta

abordagem toda a aplicação pode ser desenvolvida de forma mais integrada, o que também

impacta na manutenção uma vez que não é necessário gerenciar módulos em diversos access

points, bem como filtros e outros possíveis mecanismos necessários para o redirecionamentos

dos pacotes destinados a servidores remotos.

A etapa “Definir flow entry(ies)”, que substitui “Implementar Gateway”, consiste em

elaborar as regras de encaminhamento necessárias para viabilizar a comunicação do dispositivo

em questão com o servidor provedor do serviço. As regras de um serviço não podem se so-
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brepor a de outros serviços. O OpenFlow dispõe de um mecanismo de verificação que impede

a instalação de regras que se sobreponham a regras existentes. Havendo sobreposição, os ad-

ministradores precisarão reelaborar algumas regras garantindo a coexistência dos serviços. As

regras são instaladas sob demanda e, se necessário, através do modo de operação do OpenFlow.

A gerência dos dispositivos, antes baseada em SNMP e cujas informações eram coleta-

das pelo módulo Transparent Proxy, foi substituída por mecanismos desenvolvidos com base

nos contadores das flow entries. Estes mecanismos, assim como a coleta de dados, foi movida

para servidores daqueles que proveem os serviços, não executam mais nos access points. Na

etapa “Implementar SNMP e Proxy agents” era necessário implementar os mecanismos para

que as informações de gerência pudessem ser coletadas, o que era feito através de configuração

do servidor SNMP para que executasse scripts quando fosse solicitado um determinado OID

privado, o script retornaria as informações coletadas e armazenadas pelo Transparent Proxy.

Na abordagem baseada em SDN, fazendo uso dos contadores OpenFlow que proveem a mesma

informação que o modulo baseado em SNMP do middleware anterior, os desenvolvedores dis-

põe de mais recursos para implementar mecanismos de gerência adequados às particularidades

de cada dispositivo utilizado.

No processo de implantação, ilustrado pela figura 5.2, uma etapa foi eliminada e outra

sofreu alterações, estas mudanças, contudo, representam ganhos em termos de escalabilidade.

No processo anterior, quando um novo paciente passasse a ser monitorado, era necessário pre-

parar os dispositivos de monitoramento e instalar o middleware contendo os módulos que via-

bilizassem o monitoramento de todos os sinais necessários, dependendo do tipo de tratamento.

Após a refatoração, a etapa “Preparar access point” foi reduzida a uma verificação de funciona-

mento do access point a ser utilizado e, se necessária, alguma configuração nos parâmetros de

rede. A etapa “Preparar middleware (remoto)” foi eliminada, esta etapa compreendia a atuali-

zação do middleware no access point da residência onde um novo sinal de saúde passaria a ser

monitorado. Agora, a atualização necessária nos access points é automatizada pelo OpenFlow,

portanto, para monitorar um novo sinal, basta que o dispositivo de monitoramento seja instalado

na casa do paciente e que sejam feitas as associações necessárias no sistema de monitoramento,

porém, nenhuma intervenção no access point é necessária.

5.2 Cooperação em IoT e Entrega de Múltiplos Serviços

Um dos principais problemas encontrados em IoT, e que também foi encontrado no

projeto de monitoramento de pacientes, são os silos, ou seja, dispositivos que fazem parte de



75

Figura 5.2 – Comparativo entre os processos de implantação do monitoramento utilizando o middleware
do projeto REMOA e o middleware baseado em SDN.

uma solução que emprega um formato de comunicação vertical onde os dados coletados de

um determinado ambiente ficam fechados na solução ao invés de serem compartilhados. Em

cenários onde serviços serão providos com a restrição de que os dados não podem ficar em

posse de terceiros, como no projeto de monitoramento de pacientes, e onde há dispositivos de

diferentes fabricantes, é de grande importância uma abordagem que permita a cooperação entre

dispositivos e serviços através do compartilhamento de informações.

Utilizando SDN foi possível construir uma representação digital do ambiente monito-

rado mais ampla do que na abordagem anterior. A figura 5.3 ilustra um paciente monitorado

que adormeceu enquanto assistia televisão e não realizou uma medição de pressão arterial no

horário programado. No lado esquerdo da figura o único dispositivo de monitoramento ativo

no momento representado é o sensor de presença, o qual não detecta movimentos do paciente,

nem da outra pessoa presente na sala, pois os movimentos são muito discretos ou distantes que
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Figura 5.3 – Comparativo entre as representações digitais de um mesmo ambiente utilizando o mid-
dleware do projeto REMOA e o middleware baseado em SDN (ARBIZA et al., 2016).

não disparam uma captura por não excederem o threshold configurado. O monitor de pressão

arterial, mesmo presente no ambiente, permanece em stand by até ser utilizado. Os únicos

dados recebidos pela equipe de monitoramento vem da detecção de movimentos ocorrida há

algum tempo. Devido à falta de informação sobre o estado atual do paciente, uma ação pre-

cisa ser tomada para verificar se não se trata de uma emergência médica. Supondo que há uma

quantidade considerável de pacientes sendo monitorados, a equipe de monitoramento possivel-

mente terá que agir, à princípio para verificação, em diversos momentos. Sendo que as fontes de

informações sobre os pacientes e os ambientes monitorados são apenas os dispositivos de moni-

toramento utilizados no projeto, são poucos os elementos a serem considerados para determinar

quais casos tem prioridade na tomada de ações.

O lado direito da figura ilustra o mesmo ambiente, no mesmo momento, com informa-

ções sendo providas por outros dispositivos conectados à rede, além dos dispositivos de mo-

nitoramento, permitindo a construção de uma representação digital do ambiente mais ampla,

com mais dados para auxiliar a equipe de monitoramento na tomada de decisões. Os dados dos

dispositivos que não fazem parte de algum serviço são fornecidos através de contadores Open-

Flow, contabilizados através das flow entries criadas e instaladas para encaminhar o tráfego

destes dispositivos, conforme detalhado na seção 4.3.3. Informações como o endereço MAC

permitem supor ou concluir qual tipo de dispositivo está conectado no ambiente monitorado,

alguns dispositivos podem estar cadastrados como pertencentes aos membros da família do pa-
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ciente monitorado e associados a um tipo (ex.: smartphone, notebook). No caso do cenário

ilustrado, apesar do atraso na medição de pressão arterial, a equipe de monitoramento sabe que

a televisão está ligada e que um dos familiares do paciente está em casa utilizando seu notebook

e seu smartphone. Neste caso, o contato que seria para uma verificação do estado de saúde

do paciente passa a ser apenas para lembrá-lo da medição não realizada. Tendo em mãos um

conjunto de informações mais amplo, a equipe de monitoramento tem recursos para concluir

que o paciente não está sozinho e pode supor que não se trata de uma emergência, o contato

com o paciente neste caso tem menor prioridade que outros onde não há tanta informação.

A construção da representação digital ilustrada no lado direito da figura 5.3 é feita com

base nos pacotes transmitidos pelos dispositivos conectados à rede no ambiente monitorado,

cujos dados das leituras realizadas em um intervalo de uma hora estão representados na figura

5.4. A leitura do número de pacotes de cada dispositivo é feita a cada 5 minutos. O gráfico

ilustra atividade de apenas um dos dispositivos de monitoramento, o sensor de presença, na pri-

meira e na terceira leitura. Contudo, os demais dispositivos conectados à rede, pertencentes aos

residentes, transmitiram dados em todas as leituras, em alguns momentos com picos indicando

uma atividade maior, como um acesso a uma página ou serviço na Internet, em outros momen-

tos o volume de pacotes indica pouca atividade além da transmissão de pacotes de controle, o

que sinaliza que o dispositivo está em uso, ou apenas ligado.

Os contadores de um dispositivo podem ser utilizados por outros serviços de forma que

todos os dispositivos conectados cooperem para um ou mais objetivos, como o monitoramento

de pacientes. No cenário utilizado como exemplo há apenas um serviço, o qual utiliza os dados

dos seus próprios dispositivos (dados coletados para o monitoramento de saúde) e dos demais

dispositivos conectados à rede, através dos contadores OpenFlow, para construção da repre-

sentação digital do mundo real, indo ao encontro da definição de Miorandi et al. (2012) para

IoT.

Além de fornecer mais dados para a construção de uma representação mais ampla dos

ambientes monitorados, a utilização de SDN em ambiantes de IoT, contando com escalabili-

dade provida pelo OpenFlow para definir o comportamento lógico da rede, facilita a entrega

de diferentes serviços, utilizando a mesma infraestrutura física (access point), compartilhando

informações dos mesmos dispositivos. É pouco provável que um projeto de monitoramento, ou

um serviço para caracterizar perfis de usuários de Internet com base nos sites acessados pelos

usuários, compartilhem os dados coletados com outros serviços, afinal, ambos os serviços ci-

tados requerem cuidados legais e autorizações dos envolvidos para que possam ser realizados.

Contudo, os contadores dos dispositivos utilizados em um serviço podem servir para outros
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Figura 5.4 – Pacotes transmitidos ou recebidos pelos dispositivos conectados à rede no ambiente moni-
torado.

serviços. Na figura 5.3, por exemplo, o notebook e o smartphone poderiam ser utilizados para

caracterizar o perfil do usuário, semelhante aos estudos realizados pelo Cetic.br1, atualmente

feitos utilizando formulários impressos. Neste caso os dados da flow table de pré-processamento

servem para que o serviço de monitoramento de pacientes construa a representação digital do

ambiente.

A seção 4.3.1 detalhou o processamento dos pacotes através do middleware, o qual conta

com quatro flow tables comuns a todos os access points, mais as tabelas específicas de cada

serviço. A primeira tabela realiza o pré-processamento, pois contém as regras para encaminhar

os pacotes dos dispositivos para as tabelas correspondentes. Embora as flow entries das tabelas

dos serviços possam conter dados particulares de cada serviço, as flow entries da primeira tabela

são regras de encaminhamento baseadas em informações dos dispositivos (ex.: MAC) e não do

destino, o que não expõe a privacidade dos usuários, e cujos contadores podem ser acessados

por qualquer serviço.

1Cetic.br: http://cetic.br



79

5.3 Gerência de Redes para IoT

Na proposta de Chetty e Feamster (2012), que foi uma das que serviu como base para

este trabalho, SDN é utilizado para mover a complexidade da rede para fora do ambiente do-

méstico. A seção 5.1 demonstrou que distribuir a estrutura do middleware e dos serviços, antes

concentrada quase que por inteiro nos access points, entre servidores dedicados a coletar os

dados e processá-los beneficiou o processo de desenvolvimento em diversos aspectos. Também

foram demonstrados benefícios no processo de implantação de serviços. Contudo, SDN não

é essencial para realizar o encaminhamento de pacotes para servidores remotos, isso poderia

ser feito, por exemplo, utilizando regras de firewall. Apesar de não ser essencial, a utilização

de SDN é conveniente, especialmente em se tratando de IoT, com sua diversidade de cenários

e dispositivos, pois oferece uma abordagem centralizada, em nível de software, para defini-

ção e orquestração do comportamento lógico da rede, provendo escalabilidade e flexibilidade à

gerência e manutenção dos serviços, do middleware e das redes.

As regras de firewall utilizadas nos access points na abordagem anterior, além do enca-

minhamento dos pacotes oriundos dos dispositivos de monitoramento realizado para possibilitar

a coleta de dados, deveria prover também a segurança para a rede doméstica da residência do

paciente monitorado. Contudo, em cada residência, por haver um conjunto de dispositivos ela-

borado para a realização do monitoramento do paciente que ali reside, o firewall deveria conter

regras que permitissem a comunicação de cada dispositivo e ao mesmo tempo permitisse a

utilização dos demais dispositivos da rede com segurança.

Na proposta apresentada neste trabalho, a segurança para a rede dos pacientes é tratada

como um serviço, possuindo uma flow table específica. Há também flow tables com regras para

proteção do access point. As flow entries que proveem segurança às things devem constar nas

flow tables dos serviços que as utilizam.

Com a definição do firewall das redes domésticas através de SDN ganha-se escalabili-

dade na gerência da segurança, pois além das regras comuns definidas para serem utilizadas em

todas as residências, a ThingsFlow instalará as flow tables dos serviços sendo providos em cada

residência, as quais implementam a segurança para as things utilizadas. As flow tables são ins-

taladas através do OpenFlow quando os access points conectam ao controlador, algumas flow

entries são instaladas posteriormente, conforme os dispositivos tentam transmitir algum pacote

fazendo com que os access points solicitem regras de encaminhamento ao controlador. Com a

automatização da configuração dos access points evita-se o risco da ocorrência de erros de pro-

cessos realizados manualmente; mesmo quando automatizado a quantidade de detalhes pode
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Tabela 5.1 – Políticas de segurança implementadas nos access points

Protocolo Origem Destino Ação
access point: input, output

Todos Administração access point Aceitar
SSH LAN access point Negar
Telnet LAN access point Negar
HTTP LAN access point Negar
HTTPS LAN access point Negar
Todos LAN access point Aceitar
Todos WAN access point Negar
Todos access point Administração Aceitar
Todos access point LAN Aceitar
Todos access point Todos Negar

Dispositivos de monitoramento: encaminhamento
HTTP things Withings Serviço Aceitar
HTTP Serviço things Withings Aceitar
FTP Sensor de presença Serviço Aceitar
FTP Serviço Sensor de presença Aceitar
Todos LAN WAN Negar

Rede doméstica: encaminhamento
SSH WAN LAN Negar
Telnet WAN LAN Negar
HTTP WAN LAN Negar
HTTPS WAN LAN Negar
Todos LAN Todos Aceitar
Todos Todas LAN Aceitar

ocasionar erros no momento que o mecanismo de automatização é definido ou configurado.

Há uma limitação técnica para a implementação completa do firewall utilizando SDN, o

Open vSwitch, em sua versão estável atual (2.3), não suporta tracking de conexões (conntrack),

recurso necessário para implementação stateful do firewall, ou seja, onde regras são aplicadas

também levando em conta o estado de uma conexão (nova, estabelecida, relacionada). Mesmo

já sendo possível utilizar a versão 2.4 que contém suporte a tracking, o conceito de stateful no

OpenFlow ainda não está maduro. Neste trabalho a abordagem empregada para a implantação

das políticas de segurança é a stateless. Para contornar as limitações técnicas, seria possível uti-

lizar o iptables2 em paralelo, instalado por padrão no OpenWRT, contudo, optou-se por utilizar

exclusivamente o OpenFlow valendo-se dos benefícios de escalabilidade proporcionados.

A tabela 5.1 ilustra as políticas de segurança empregadas nos ambientes monitorados.

A implementação das regras nos access points está disponível no apêndice D, apresentadas

utilizando da sintaxe do Open vSwitch.

Uma outra conveniência de se utilizar SDN para definir o encaminhamento dos pacotes

realizado pelos access points é que os contadores do OpenFlow fornecem as mesmas informa-

2Iptables: http://www.netfilter.org/projects/iptables
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ções para a gerência dos dispositivos que o mecanismo antigo, composto de “SNMP Agent”,

“Proxy Agent” e MIB, ou seja, informações sobre quando as things se comunicaram. Apesar

dessa informação estar implícita na coleta de dados, é interessante haver mecanismos indepen-

dentes de gerência, pois a informação implícita na coleta de dados é que houve comunicação

entre as duas pontas, thing e servidor. Os contadores indicam quantos pacotes foram encami-

nhados, podem ser utilizados por outros serviços e também para fins de debug. O fato dos dados

de alguma coleta não terem sido transmitidos não significa, necessariamente, que a medição não

foi realizada, ou que o dispositivo de monitoramento esteja com problemas no funcionamento,

pois podem ter ocorridos problemas ao longo do caminho que tenham impedido que os dados

chegassem ao servidor. O modo de operação das things não será alterado enquanto a bateria for

um limitante, portanto é importante que a gerência forneça meios de se adaptar ao funciona-

mento dos dispositivos.

A gerência baseada em SDN proposta neste trabalho é desenvolvida através de apli-

cações, implementadas em cada serviço, que fazem uso dos contadores coletados dos access

points pela ThingsFlow. Os desenvolvedores podem agregar à gerência das things quaisquer

outros mecanismos de gerenciamento disponíveis, tal como SNMP e ICMP, dentre outros, e os

transmitidos pelas things durante a transmissão dos dados, como o nível de bateria.
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6 CONSIDERAÇÕES FINAIS

Por refatoração, conceito oriundo da Engenharia de Software, entendemos a reescrita de

trechos de código com o objetivo de aprimorar um programa internamente, mantendo, porém,

seu comportamento externo. Neste trabalho apresentamos a refatoração de uma proposta de

middleware para Internet of Things utilizando Software-Defined Networking. Na proposta ante-

rior, a qual refatoramos, as funcionalidades do middleware para viabilizar o monitoramento de

pacientes com doenças crônicas era implementado, quase que por inteiro, em access points, os

quais acabavam por concentrar os serviços da rede, monitoramento de pacientes, segurança e a

gerência dos dispositivos.

Através da refatoração, as funcionalidades do middleware foram distribuídas entre di-

ferentes servidores restando aos access points a função de encaminhar os pacotes de rede e

estabelecer um canal seguro para o envio dos dados coletados. SDN possibilitou a orquestração

da comunicação entre as things e seus respectivos serviços através da manipulação das tabelas

de encaminhamento dos access points por uma aplicação desenvolvida para prover às diversas

redes domésticas a inteligência necessária para a coexistência de diferentes serviços e o uso da

rede pelos residentes. A refatoração proporcionou escalabilidade, dinamicidade e autonomia no

que se refere ao gerenciamento de rede em ambientes distribuídos com serviços baseados em

IoT.

O protótipo para verificação da viabilidade da proposta utilizou recursos que vem sendo

desenvolvidos e testados por comunidades de desenvolvedores e empresas, como o OpenWRT,

o Open vSwitch e a libfluid. Os access points, rodando OpenWRT, receberam as funcionalida-

des do Open vSwitch para atuarem como switches OpenFlow enquanto as funcionalidades de

cada serviço, tais como a coleta e processamento dos dados lidos pelas things e funcionalida-

des relacionadas à gerência dos dispositivos, passaram a executar em servidores dedicados dos

serviços sendo prestados. A coexistência de diferentes serviços foi possibilitada pela separação

do tráfego baseada nas características dos pacotes que passam pelos access points, os quais

são analisados pelo switch OpenFlow e encaminhados de acordo com regras definidas para os

dispositivos pelos provedores dos serviços.

O funcionamento da solução foi automatizado, em partes, pela utilização do OpenFlow

e o restante pelo controlador Derailleur e a aplicação ThingsFlow. A configuração dos access

points é feita pela ThingsFlow no momento em que os access points são inicializados, as regras

de encaminhamento são instaladas pelo controlador nos access points de acordo com os serviços

que são prestados em cada ambiente. Devido ao funcionamento padrão do OpenFlow, no qual
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os switches solicitam ao controlador regras de encaminhamento para os pacotes cujas caracte-

rísticas não são contempladas por nenhuma das regras existentes nas flow tables, o conjunto de

regras relacionadas aos serviços e à segurança das redes são mantidas atualizadas e sempre con-

templam os dispositivos existentes no ambiente. SDN automatizou a configuração dos access

points proporcionando ganhos em escalabilidade e eliminando a necessidade de configuração

manual dos equipamentos para atender as necessidades específicas de cada ambiente.

A presente proposta foi avaliada tendo como base o contexto do monitoramento de paci-

entes do projeto REMOA, cenário no qual foi desenvolvida a proposta de middleware anterior,

onde o middleware era composto por módulos implementados em access points. A comparação

para demonstrar os benefícios foi feita levando em conta os processos de desenvolvimento e im-

plantação dos serviços nas duas propostas. Quando comparado à proposta anterior, a abordagem

baseada em SDN proporcionou benefícios ao potencializar o desenvolvimento e manutenção de

serviços e funcionalidades de forma mais ágil e mais completa em termos de funcionalidades,

uma vez que os desenvolvedores passam a poder lançar mão de recursos indisponíveis quando

o alvo do desenvolvimento é o hardware e o sistema repletos de restrições dos access points.

A utilização de contadores do OpenFlow, coletados através das regras de encaminha-

mento instaladas nos access points para cada dispositivo presente na rede, coletados pelos ac-

cess points e disponibilizados pela ThingsFlow aos serviços, possibilitou a construção de uma

visão mais ampla do ambiente monitorado ao fazer uso dos dados de utilização da rede por parte

dos dispositivos não associados ao monitoramento de saúde, tais como notebooks, smartphones,

televisores e outros. A utilização dos dados dos dispositivos presentes no ambiente por qualquer

serviço habilita uma forma de cooperação para que se alcance um ou mais objetivos, aspecto

almejado no contexto de IoT.

Na proposta refatorada foram obtidas as mesmas informações utilizadas para a gerência

dos dispositivos que na proposta anterior, ou seja, quando se comunicaram através da rede e

dados de bateria, quando aplicável, informação extraída dos dados enviados pelo dispositivo

ao serviço. Contudo, com SDN, simplificou-se consideravelmente o mecanismo para obtenção

das informações de gerência dos pontos de vista da arquitetura da solução, desenvolvimento e

manutenção.

Com este trabalho demonstrou-se que a utilização de SDN em cenários de IoT é viável.

Além de demonstrar a viabilidade, também demonstrou ao longo de suas seções os benefícios

obtidos pela da utilização de SDN em relação à proposta anterior. A performance dos access

points não foi avaliada no trabalho por não ter sido um limitante em nenhum momento, porém

esta questão foi levada em conta tendo em mente as limitações de recursos do modelo utilizado.
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Uma proposta interessante, como complementação do presente trabalho, é determinar os recur-

sos mínimos para a implantação da solução proposta, mesmo que os componentes que compõe

o access point possam ser instanciados facilmente em dispositivos mais capacitados. Um pro-

blema conhecido em abordagens centralizadas é que o nodo central, neste caso o controlador,

é um ponto de falha que pode comprometer o funcionamento dos demais elementos que com-

põem a solução. Esta proposta não prevê a utilização de mais de um controlador, em especial

próximo aos access points, o que também pode ser tema de um trabalho futuro.
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Abstract—Internet of Things devices being used now expose 

limitations that prevent their proper use in healthcare systems. 

Interoperability and security are especially impacted by such 
limitations. In this paper, we discuss today´s issues, including 
benefits and difficulties, as well as approaches to circumvent the 
problems of employing and integrating Internet of Things devices 

in healthcare systems. We present this discussion in the context of 
the REMOA project, which targets a solution for home 
care/telemonitoring for patients with chronic illnesses. 

Keywords-Internet of Things (IoT); Healthcare; Security 

I.  INTRODUCTION 

Internet of Things (IoT) encompasses a set of technologies 
that enable a wide range of appliances, devices, and objects (or 
simply “things”) to interact and communicate among 
themselves using networking technologies. Human beings 
supply most of the contents and information found on Internet 
so far, whereas in IoT, small devices are frequently the active 
element that provides the information. There are many 
applications for IoT; including healthcare systems, which are 
the main focus of this paper. Healthcare systems use a set of 
interconnected devices to create an IoT network devoted to 
healthcare assessment, including monitoring patients and 
automatically detecting situations where medical interventions 
are required.  

It is generally recognized that the chronically ill, such as 
those with hearth failure, hypertension, respiratory diseases or 
diabetes require medical, hospital, and emergency services 
more often than regular patients [1]. Information and 
communication technologies are amongst the tools that could 
help mitigate some of the problems associated with aging 
populations, increased rates of chronic illnesses, and shortage 
of health professionals, and, at the same time, facilitate service 
reorganization. Modern measuring devices, such as, blood 
pressure, weight, and movement sensors, incorporate 
communication capabilities. They can create IoT networks 
implemented for home telemonitoring. These same devices are 
those usually employed by health workers to check the overall 
condition of patients with chronic illnesses.  

REMOA
1
 is a project which targets home solutions for 

care/telemonitoring of patients with chronic illnesses. Different 
strategies and protocols for general data exchange among 
monitoring devices like blood pressure monitors and 
movement sensors are considered. The project also 
encompasses the design and implementation of a healthcare-
devoted middleware. The general system collects information 
from different sensing devices through a middleware that 
provides interoperability and security needed in the context of 
Internet of Things for healthcare. Monitoring devices are 
connected via wireless networking technology. The monitoring 
application frontend, which is functionally similar to a network 
manager, is responsible for storing, aggregating, consolidating, 
and comparing the collected information against historical 
series so that when thresholds are crossed, the frontend system 
may issue alerts or execute specific procedures. When limits 
are crossed, depending on threshold policies, alarms are 
triggered to enable health workers to promptly react to health-
related events.  

The topology of the typical home telemonitoring healthcare 
network includes an intermediary processing proxy that 
forwards sensing data to the remote server responsible for data 
analysis, consolidation, and critical events detection. In this 
way, surrounded by smarter environment that employs 
communication and information technologies, citizens 
(especially elders) and medical teams find better conditions to 
proceed with proper domestic-based treatments.  

This paper is organized as follows: In Section 2 we list and 
describe the sensing devices being used. In Section 3 we 
present solutions to deal with interoperability issues in 
healthcare systems. In Section 4 we deal with security 
problems in telemonitoring healthcare systems, while in 
Section 5 we describe strategies and workarounds for solving 
current problems. Conclusions are presented in Section 6. 

                                                           
1

 REMOA: Rede Cidadã de Monitoramento do Ambiente 

Baseado no Conceito de Internet das Coisas (Citizen Network 

for Environment Monitoring Based on the Concept of Internet 

of Things). 



II. DEVICES TO BE CONNECTED 

Based on requirements of a home telemonitoring system for 
patients with chronic diseases (e.g., blood pressure, patient 
recovery of hospitalization), some devices have been selected 
(Figure 1) to be used in the REMOA project, in order to 
monitor some aspects of patients’ health. These devices have 
Wi-Fi interfaces and features that enable interoperability and 
data transmission. Devices selected for use in the project are: 

− A Panasonic BL-C230A Wi-Fi IP camera to detect the 
movements of monitored patients - The lack of 
movement in periods of the day when movements are 
expected may indicate some critical problem. The 
selected device is able to detect movements based on 
three different sources of data:  1) image; 2) sounds; 
and 3) body heat. Every movement detected sends 
forth an alert message that carries the images which are 
sent to an e-mail address or uploaded to an FTP (File 
Transport Protocol) server; 

− A wireless body scale fitted with a Wi-Fi 
interface manufactured by Withings fitted with 
software which calculates the patients’ percentage of 
fat, muscle mass, and body mass index. The standard 
configuration of this device connects the wireless 
network immediately after weighing and sends the data 
to an URL internally set to the manufacturer's website; 

− A Withings blood pressure device with the peculiarity 
that its operation depends on the connection to an 
Apple device (iPad, iPhone. or iPod Touch). The 
operation is similar to the scale (both products are from 
the same manufacturer) with the difference that this 
device is operated via an application installed in an 
Apple device. The application is also responsible for 
sending measurement data to the remote server and 
informing the patient about the progress of the 
measurements, warning of possible errors in handling 
the device, such as poor posture or sudden movements 
that affect correct measurement of the patient’s blood 
pressure. 

The reading data sent from monitoring devices and patients' 
information will be accessed through a web browser on a 
regular computer and in Apps on smartphones and tablets. 
These devices are used by the medical staff to monitor patients' 

health and by patients who can access information about their 
own treatment and may interact with medical staff and other 
patients doing social networking and other activities typical of 
the context of Patient 2.0 where patients participate actively in 
their own treatment [2]. 

The device responsible for centralizing the data 
transmission of all selected device is a wireless Access Point 
(AP) that supports OpenWRT or DD-WRT. This approach 
enables the development and deployment of additional 
software, and supports protocols such as IPv4, IPv6, NAT, 
SNMP proxy and serves as a gateway to other monitoring 
devices. 

III. INTEROPERABILITY ISSUES 

The REMOA project was designed to deploy a monitoring 
environment based on Wi-Fi (802.11). At first, we expected 
that the various monitoring devices would be able to 
communicate with remote servers just through a Wi-Fi access 
point, which would serve as a gateway between Internet and 
our monitored environment. This approach, although 
applicable, has restricted the diversity of medical devices 
available, mainly because of the tendency to use Bluetooth 
technology in healthcare devices. This trend is due to the low 
cost and low power consumption of  Bluetooth-enabled 
devices. Despite its major availability, we have only found a 
few solutions in the market which enable the interconnection 
between Bluetooth (802.14)/ZigBee (802.15.4) networks and 
Internet. This point was a challenging one adding difficulties in 
sending data collected by healthcare devices to a remote server 
over the network 

In a fully Wi-Fi-based environment, the interoperability 
problem could be solved through a Wi-Fi/Bluetooth gateway, 
providing all management capabilities desired, either by using 
the Simple Network Management Protocol (SNMP) or Web 
services. However, even healthcare devices built with Wi-Fi 
interfaces aren’t fully suitable for use in a flexible monitoring 
environment. We found that most of such devices operate by 
communicating with servers and proprietary system, as is the 
case of the Withings body scale. This problem required a 
circumvent solution to be implemented in the communication 
infrastructure. This workaround is centered in a Access Point 
(AP) running a Linux (OpenWRT / DD-WRT), and thus 
allowing the addition of the software to the AP. Although the 
transmitted data layout is proprietary, in most cases, like the 
Withings body scale, a traffic analysis revealed that the data is 
transmitted in plain text and using the JSON format, which 
represents a security weakness because it allows eavesdropping 
during the connection 

IV. SECURITY ISSUES  

The fact that personal private data will be collected through 
telemonitoring implies the need for strategies and mechanisms 
to ensure adequate security and privacy. As highlighted in [3], 
“having every ‘thing’ connected, new security and privacy 
problems arise, e.g., confidentiality, authenticity, and integrity 
of data sensed and exchanged by ‘things’.” This author lists the 
standard security requirements: 

 

Figure 1.  Devices being connected for home healthcare telemonitoring 



− Resilience to attacks - The system has to avoid single 
points of failure and should adjust itself to node 
failures; 

− Data authentication - As a principle, retrieved 
addresses and object information must be 
authenticated; 

− Access control - Information providers must be able to 
implement access control on the data provided; 

− Client privacy - Measures need to be taken that only 
the information provider is able to infer from observing 
the use of the lookup system. 

Nevertheless, in view of the mobility context where health 
agents will access patient’s data when visiting their homes, it 
implies the need for "privacy enhancing technologies," as 
mentioned in [4], to ensure that the patient's personal data is 
protected against non-authorized access. 

The solution for interoperability and management of home 
care network has been projected to use amplified network 
management concepts in order to include Internet of Things 
management separating the capabilities and functions of an 
object from the implementing technology such as RFID or 
WLAN as proposed in [5].  In this way, the management and 
security architectures must be oriented to monitoring events to 
ensure the security of medical devices and mobile devices and 
further use a unified authentication design for the whole set of 
systems, i.e., medical and infrastructures. 

The planned authentication services use Shibboleth, a 
middleware layer for authentication and access control 
developed as an Internet2 project [6]. By using Shibboleth it is 
possible to take advantage of a Federated Authentication 
service already implanted by RNP (Rede Nacional de Ensino e 
Pesquisa - the Brazilian Research and Education Network). 
CAFe (“Comunidade Acadêmica Federada”) , a federation of 
Brazilian research and education institutions acting as identity 
and service provider. CAFe allows every user to have just one 
user account in his/her origin institution that is valid for all 
services offered by the federation, thus eliminating the need of 
multiple passwords and multiple registration processes (Single 
Sign-On SSO). However, in the IoT context other security 
issues arise, to data integrity and user privacy because mobile 
devices are potential targets to malicious attacks, which 
requires further advancements in terms of studies and security 
countermeasures. In the case of healthcare environments, 
avoiding successful attacks to the system or at least mitigating 
them are primary goals because failures or information leaks 
can represent damages to the patients. In contrast to other 
domains that can absorb some costs of system abuse, 
healthcare systems cannot. Once sensitive information about an 
individual’s health problems is uncovered and social damage is 
done, it is impossible to revoke the information [7]. 

 Attackers have well defined goals when focusing on 
mobile devices. Usually, attacks aim at stealing users’ 
information, attacking devices resources, or even shutting 
down some applications [8]. There are many threats 
surrounding mobile devices; the majority of these threats are 
inherited from conventional computing systems and adapted 

for mobile devices. However, some threats get more attention 
because of the potential problems they can cause to the 
systems. Examples of these threads are:  

i) Man-in-the-Middle; 

ii) Routing diversion attack; 

iii) Denial of service aiming to cause a Battery Exhaustion 
in the device.  

These attacks, when applied exclusively on mobile devices, 
expedite given factors such as: a) natural use of broadcast for 
communication; b) lack of certification sources; c) use of 
batteries as power source; and d) mobility. Therefore, to 
manage such a large range of mobile devices mapping and 
mitigating the most relevant threads in a given context is an 
essential task.  

In this context, devices that operate in an wake-up and 
input data approach, as the Withings Body Scale used in this 
project, are less vulnerable to battery exhaustion attacks 
because the exposure time boils down a few seconds in which 
the device is connected through Wi-Fi interfaces and there is 
no service to be attacked. Moreover, interception and 
connection issues persist and the lack of any server/service 
authentication infrastructure to where the data will be sent and 
the lack of obscurity of content are security gaps that 
demanded a circumvent solution in the REMOA project. 

V. CIRCUMVENT APPROACH 

Given the problems described in the previous section, 
adjustments became necessary in the communication 
infrastructure initially planned, in order to enable using the 
concept of homecare IoT with a safer approach. In REMOA, an 
access point is used to provide several features and additional 
security functions (Figure 2):  

i) A gateway connecting the devices BT / ZigBee to the 
Internet with encryption; 

ii) Transparent HTTP proxy, to manipulate the transient 
data and account information from cloud IoT to 
Internet; 

iii) IoT device management; 

iv) Authorization, Authentication and Accounting for 
Internet access and systems used by patient and health 
agents. 

The role of the gateway is to translate messages from one 
technology to another, for example, a computer connected via 
Ethernet, trying to query a device connected in a PAN 
(IEEE802.15.4). In addition, one of the requirements of this 
project is the aggregation of additional protection mechanisms 
for the transmission and this effect magnified the role of the 
gateway, which may works also as a transparent proxy. 

The transparent proxy analyzes the data flow between client 
and server. This data stream can be modified e.g., by filtering, 
changing origin and destination, and may be blocked. In 
addition to modifications, the proxy provides extra features like 
exchanged-information storage, audititing through system logs, 



traffic accounting, and SNMP MIB updating (Management 
Information Base) that will be used for remote management. 

The management of proxy clients can be accomplished 
through two approaches: Web services and SNMP proxy agent. 
Web services allow retrieving information from devices that 
operate as services [9]. Services are routines that perform 
requests to the devices according to the technology supported 
by them (e.g., IEEE802.15.4, Bluetooth, Wi-Fi). These routines 
are accessed through remote requests. These requests are 
normally held on widespread protocols (e.g., HTTP, SOAP) 
[10]. Each of the protocols is associated with an approach to 
Web Services, such as Service Oriented Architecture (SOA) or 
Resource Oriented Architecture (ROA). The SNMP proxy 
agent is a conceptual database fulfilled by relevant information 
of management, i.e., one MIB [11]. The purpose of a MIB is to 
enable the management of devices that do not have SNMP 
agent installed. This management is accomplished through the 
proxy agent that accesses the managed devices using 
proprietary technologies. For example, a manager can send 
requests to an SNMP proxy agent, which retrieves the MIB site 
or collects the requested information directly from the device 
using the communication technology that has the same ability 
to use (Wi-Fi, Bluetooth). 

The device used in the project is an access point that 
already has an SNMP agent. The SNMP agent is the necessary 
infrastructure for the SNMP proxy agent. With this existing 
infrastructure, the use of proxy agent solution becomes more 
interesting than build up a Web service. To meet the objectives 
of the project, the proxy agent requires modifications to allow 
recovery of information on each of the connected devices. This 
new information includes: (i) the type of device found, (ii) the 
unique identifier of the device, (iii) the energy level from the 
battery, (iv) a number on the measurement performed by the 
device, (v) time of the last request, (vi) the total time of 
operation of the device, (vii) the number of managed devices. 
Figure 2 shows the structure of the modules involved in 
communicating with IoT devices. The received data from the 
IoT devices are initially treated by the transparent proxy for 
changing the destination IP address (pre-configured by the 
manufacturer on some devices). Additionally, the 
communication is encrypted and data generated by the devices 
is extracted and update to the MIB (counters, status). 

 
Figure 2.  Infrastructure for  IoT access via proxy agent 

Figure 2 also shows the management requests for the IoT 
devices being manipulated by an SNMP Proxy Agent. When 
the manager sends commands to the agent, trying to get 
information about status or behavioral aspects of a device, the 
Proxy Agent will use any possible means to provide the 
information. Sometimes, this course of action could lead to 
implement translators to proprietary protocols or even store 
data from any previous communication that this device has 
done using the network and consequently, always keeping the 
MIB updated. This way, the information is forwarded back to 
the manager as an SNMP response message. 

Any simple SNMP request must contain a unique identifier 
targeting managed objects. This unique identifier must be 
generated/configured during the activation process of the 
device. The activation process establishes an association with 
the device and the patient. This association is generated by 
combining a unique device identifier and the base unique 
identifier. Each patient uses his/her monitoring devices 
connected to a specific access point. This combination is 
registered in the telemonitoring system. Every time a new 
device is added, the external system records the access point 
used and stores the complete information in the MIB. Using 
this architecture it is possible to access and manage this kind of 
information just by using standards SNMP access. Managed 
objects hold the full data obtained from any device.   

The transparent proxy is also the component responsible for 
identifying the originator device of the data, time stamping it, 
and applying encryption mechanisms to protect the 
transmission against unauthorized access. 

Furthermore, considering that health workers should be 
allowed to access data of visited patients but only under 
policies regarding access and use of health data, an 
authentication system based was defined on a set of parameters 
including user id, password identification, time, device 
identification and geographic location of the device. This 
authentication system is used also to control access to patient 
own data. End-user devices like tablets and smartphones with 
GPS are being used for this extended security mechanism. An 
health worker should be able to access data from a patient 
using his/her mobile device while in the patient's home on a 
scheduled visit. But access is not permitted from other places 
or during periods of inactivity specifically linked to the patient 
in order to protect patient privacy and considering ethics 
considerations as discussed in [4]. These strategies aim to 
answer to security requirements of data authentication, access 
control, and client privacy. The requirement of resilience to 
attacks may be handled with more than one WAN connection 
using different kinds of communication  like cell phones, cable 
modem, or even dial up and the switching from one to another 
may be managed by the gateway component. But this approach 
is still being incorporated to the solution because of operational 
characteristics of the access point selected to be used as 
infrastructure for this project, which intended to provide home 
healthcare services using devices already available on the 
market in contrast with other proposals using phone calls or 
implantable devices as described in [12]. 

The healthcare application runs in a remote server and 
manages telemonitoring applying filters on the data to prevent 



reception of data from some health monitoring device that may 
be still active out of the follow-up period. Devices that were 
transferred from a home to another place without proper 
registration may send data to the system but this data should 
not be considered if they are no longer associated with a patient 
under monitoring. Many devices that comprise the landscape of 
Internet of Things do not have an unique identification and 
validation of data coming from these devices must be made by 
applying appropriate rules specific to each context. 

VI. CONCLUSIONS 

The experiment reported on using off-the-shelf  IoT devices 
for an application of health telemonitoring at home showed that 
although feasible, the emergent market still does not offer 
flexible products that may be  easily  adapted for use in 
contexts other than the offered by the manufacturer and that 
allows only access to  pre-configured servers in some cases. 
This points out the fact that IoT interoperability issues are still 
incipient despite not being considered a problem to develop a 
data transfer system connecting health care providers with 
patients [13] and the use of closed solutions may become a 
limitation when it comes to integrating IoT devices in a broader 
context. Some middleware proposals use Service-Oriented 
Architectures (SOA) mechanisms as basis for a middleware 
architecture in embedded networks [14] but in any case there is 
a need for standards to improve interoperability of devices 
especially in the case of healthcare devices. Needed standards 
should encompass open APIs, choice of interconnection 
interfaces, and configuration options of the operating mode of 
the monitoring/control device, including the aggregation of 
additional security mechanisms. 

The embedded middleware proposed in this work offers a 
solution for interoperability enhancement and security 
management in a context using a special type of Internet of 
Thing devices for health monitoring with Wi-Fi interfaces. 
These kinds of devices cannot be connected directly to Internet 
for interoperability and security reasons, as it was discussed in 
this study. With the middleware it will be possible to provide 
an enhanced AAA (Authentication, Authorization and 
Accounting) service that it is especially important in this 
context as upheld in [4]. In this case, it was considered easier to 
create the middleware to manage and intermediate the 
communication between the “things” than to search for a 
solution that would modify the “things” due to the availability 
of the access point supporting the middleware software. Since 
the software used is free, this solution may be released as a 
product at no extra cost. 
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ABSTRACT
Refactoring means to rewrite pieces of code aiming to im-
prove it internally but keeping the expected software behav-
ior. In this paper we present the refactoring of an Internet of
Things middleware based on Software-Defined Network. In
a previous work we proposed a middleware to address issues
we found in healthcare devices used to monitor patients with
chronic illnesses in their homes. Software-Defined Network
allowed the redesign of the middleware architecture to im-
prove things management, its interconnection with services,
and the deployment process of new monitoring scenarios.
Refactoring process also extended the middleware to sup-
port multiple services in a single home network sharing the
same network infrastructure. This work details an Open-
Flow controller and an application developed to achieve our
goals; we also present sample scenarios where our approach
can be applied showing different services delivered in the
same home network environment, and using data from all
connected devices to build a digital representation of the
physical realm.

Categories and Subject Descriptors
C.2.1 [Network Architecture and Design]: Internet of
Things middleware; C.2.3 [Network Operations]: Net-
work management; C.2.4 [Distributed Systems ]: Net-
work operating system—Software-Defined Network
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1. INTRODUCTION
Modern communication networks are demanding the use

of new and sophisticated management solutions. While such
networks used to be composed of traditional devices (e.g.,
routers, servers, PCs), today, the number and variety of
connected elements has increased. Such elements, usually
referenced to as things, can vary in many aspects, such as
size, computing resources, operating mode, network tech-
nologies and protocols. This scenario is known as Internet
of Things (IoT), a term originally defined in 1999 to describe
the RFID tags used to track objects in supply chains. Nowa-
days, the term means the digital representation of physical
environment, created using data sent by multiple sensing
devices [14].

The importance of research in IoT is evidenced by the
growth in the number of heterogeneous devices connected
to the Internet — the industry predicts about 15 billions
by 2015 and 50 billions by 2020 [7]. These devices are used
for many and diverse applications, for example healthcare,
home automation, fitness tracking, environment monitoring,
and in smart cities. Integrating heterogeneous devices into
existing network infrastructure is a complex task. In a previ-
ous effort to develop IoT services for smart cities [5], we have
identified a set of important aspects to be considered when
employing IoT devices as part of a service. These aspects
are presented in the following:

• Interconnection: most of the Internet-enabled devices
(i.e., things) available today employ proprietary com-
munication methods to connect with the manufac-
turer servers or with other devices from the same
manufacturer. Such operation mode is know as silo
[1,11,13,17]. The main problem with silos is that data
are closed in a proprietary solution; even when acces-
sible through APIs (Application Programming Inter-
face), it is first sent to proprietary servers;

• Security and privacy: data collected by the devices
are usually transmitted in plain text and there is no
authentication between device and destination server;

• Management: IoT devices usually employ sleep sched-
ule mechanisms to reduce the power consumption,
avoiding traditional network management solutions
(e.g., SNMP, NETCONF, ICMP-based connectivity
monitoring) to be employed;

• Data structure: according to [12], 80% of healthcare
data is unstructured, thus requiring data-mining in



large volumes of data in order to find relevant infor-
mation to foresee future outcomes in patients health.

In order to tackle such issues, and considering the work-
ing scenario of REMOA project (health monitoring of pa-
tients with chronic illnesses), we developed a middleware to
execute on Access Points (APs) [16]. According to [9], mid-
dleware is one or more software layers employed to abstract
technological details to the application level. The middle-
ware development allowed us to identify that resource con-
straints of target environment (APs) slow down development
of required modules, consequently making the monitoring
solution hard to scale, deploy, and improve.

In this work we refactor the REMOA middleware in order
to support Software-Defined Network (SDN) technologies as
underlying network substrate. Specifically, we refactored
two important features provided by the middleware: things
management and interconnection. Inspired by [10], the mid-
dleware functions implemented to run in APs were moved
to remote servers, except the switching and routing tasks,
now performed as an OpenFlow switch. In the refactoring
process we also extended middleware to support more than
one service in the same AP.

In SDN-based networks, forwarding tables of switches are
configured by controllers, which are entities responsible for
storing and distributing flow rules and actions. Once an un-
matched packet arrives at a switch, it contacts the network
controller, which can decide to modify the current flow-table
rules, or to deploy new rules. This approach presents advan-
tages for IoT environments since the APs can be updated by
the SDN controller once new monitoring devices are added
to the network and start sending packets.

In our refactored middleware, services run on remote
servers and APs forward network packets based on flow rules
received from the SDN controller. Since the servers do not
present the same hardware limitations as the APs have, more
sophisticated services (e.g., management tasks, data receiv-
ing and processing) can be created and deployed to the IoT
environment in a fast and dynamic fashion; particularly be-
cause developers can make use of development resources not
possible to be used when all the middleware was being devel-
oped targeting APs. Another benefit enabled by employing
SDN in IoT context is the view of the networked environ-
ment as a whole; services may use information about com-
munication of every connected device, even things belonging
to other services, to expand the digital representation of the
environment beyond that provided by data from their de-
vices.

This paper is structured as follows: In section 2 we provide
an overview of the SDN paradigm and present other efforts
where the SDN paradigm is investigated in the IoT scenario.
Section 3 depicts the REMOA middleware, its components,
and development decisions. Middleware refactoring is de-
tailed in section 4 where we present the architecture of our
approach and its components: Derailleur OpenFlow con-
troller and ThingsFlow application (sections 4.1 and 4.2).
In section 5 we provide some examples of services and sce-
narios where this approach can be deployed. Finally we
present our considerations and point out next steps in our
work.

2. RELATED WORK
SDN is a network paradigm that has been largely explored

in the last years, both in industry and academia. The main
feature of SDN is decoupling the network control plane from
the forwarding devices, allowing to define the network logic
through applications that configure forwarding rules on SDN
switches [6].

In IoT field, SDN started to be explored more recently.
Qin et al. [15] propose an architecture where SDN is used
to enable different services to cooperate. The authors exem-
plify their proposal in a road scenario where, for example:
vehicles receive notifications about traffic and accidents; ve-
hicles communicate with each other; travel planning of elec-
tric cars is optimized based on the location of recharging
stations; cabs can be located. In that work, vehicles are
recognized based in data themselves provide. Such data are
crossed with data stored in databases; once a vehicle is rec-
ognized, its data can be sent to other services, such as a
network of cameras, that will visually locate a vehicle (e.g.,
cab) based on geo-location data.

The work of Chetty and Feamster [10] and Yiakoumis
et al. [18] does not address IoT explicitly, but their efforts
tackle home networks issues and use SDN to develop their
refactoring proposals. Chetty and Feamster [10] succeeded
in moving network complexity away from the home end-
users. End-users often do not properly configure their pri-
vate networks because of the specificity of technical infor-
mation presented to them, such as protocols, packet types,
attack types, and Maximum Transmission Unit (MTU). The
authors propose that network configuration possibilities are
presented in a high level abstraction configuration interface;
SDN is used to translate from configuration interface to tech-
nical OpenFlow settings.

Yiakoumis et al. [18] propose to slice home network al-
lowing different service providers (e.g., broadband, electric
energy, gas, NetFlix, GoogleTV) to use different slices to de-
liver their services sharing the same network infrastructure,
aiming at costs reduction. Each service cannot interfere in
other services so that slices isolation is an essential feature.
Each slice is controlled by a service provider. For each slice,
it is guaranteed isolation of traffic and broadband, indepen-
dent control and the possibility to be changed and/or cus-
tomized by the service provider.

The target scenario of this paper is also home networks,
but with the characteristics of the monitoring environment
of the REMOA project. Laying over the ideas of the pre-
viously cited work, we extended the REMOA middleware
through a refactoring process, but we kept focus on IoT is-
sues. In the following sections we describe how refactoring
has been carried out, as well the redesigned architecture and
the implemented components.

3. REMOA MIDDLEWARE
The REMOA middleware was developed to address com-

mon issues found in IoT environments, mainly focused on
our health monitoring scenario: interconnection, security
and privacy, management, and data structure [16]. The mid-
dleware was developed considering the TP-Link WR1043ND
AP, with architecture presented in Figure 1, and the main
components discussed in the following:

1. Transparent Proxy: this component is responsible for
analyzing all the outgoing traffic to the Internet. It
receives health data from things, sends to the health-
care application, and records in the MIB (Management



Figure 1: REMOA Middleware Architecture [16].

Information Base) information about things operation
to be used for management purposes; when necessary
it applies filtering or redirecting rules to the network
traffic;

2. SNMP agent and Proxy agent: responsible for han-
dling SNMP requests made to things with no SNMP
support, it replies to requests with data previously
stored in the MIB by Transparent Proxy module;

3. Gateway: enables transparent communication between
the healthcare application and things, but only when
things operating mode allows them to be accessed.
When necessary, Gateway translates messages from
one technology to another (e.g., Ethernet to 802.15.4-
based technology).

The middleware was designed to execute over the Open-
WRT [4], a Linux-based operating system for embedded de-
vices, which is widely employed in domestic APs. In or-
der to reduce resources consumption of APs (e.g., memory
and processing), the middleware was developed using the
C++ instead of other resources demanding programming
languages, such as Java and Python.

With C++ there is a gain in performance and resources
saving running native code, but developing in C++ use to be
slower than developing with languages featured to abstract
type conversions, pointers, memory allocation/deallocation,
etc. C++11/C++14 features make development easier, but
still demands lots of work, for example, to implement a
Transparent Proxy module to communicate with things in a
REST (Representational State Transfer) style.

The deployment of new middleware features, or to employ
new monitoring devices in REMOA approach is a process
that requires much working efforts, i.e., the development
of specific modules having as target a resource constrained
system and architecture of the AP followed by the update
process. If AP is already running in the house of a patient
it is updated remotely; if some error occur the monitoring is
compromised, in addition technical staff will need to move
to the patient house for maintenance.

4. MIDDLEWARE REFACTORING
Figure 2 illustrates the middleware refactoring. The com-

plexity of network services provided by modules earlier im-
plemented over the AP, now is distributed among servers

provided with more computing power. AP now acts as an
OpenFlow switch and establishes IPSec connection with the
servers to where collected data are sent. The three modules
of the REMOA middleware were refactored as the following:

• Transparent Proxy module tasks are performed by AP
and service servers. AP forwards packets based on
flow rules sent by ThingsFlow application through the
controller; data collected by things are sent through
an IPSec tunnel to the services where are parsed and
processed.

• Things management that was mostly based on SNMP
in REMOA middleware, now is based on OpenFlow
counters. Counters are retrieved from APs by Things-
Flow that makes it available with a timestamp indi-
cating when it was retrieved; services retrieve coun-
ters stored in ThingsFlow to implement management
mechanisms to its things.

• Gateway now is the packet forwarding feature realized
by AP. In this approach forwarding is defined by Open-
Flow rules. In current IoT scenario there is a trend to
use IP-based approaches in things, such as 6LowPAN
and CoAP, for example. If things communication is
not based on IP, usually there is a device such as a
gateway/hub that connects things in an IP network,
so that packets are forwarded as any IP packet.

After the refactoring, the development needed for each
service (communication with things, data collecting, process-
ing, etc.) is not more impacted by AP constraints; develop-
ers can use any programming language, library, framework
or programming techniques to develop features for services,
specially those complex or even impossible to be developed
to run on AP.

In this work we extended middleware capabilities enabling
it to provide multiple services in a single AP. Yiakoumis et
al. [18] also explore the sharing of network infrastructure by

Figure 2: Middleware architecture refactoring.



different service providers, but in their work the network is
sliced and each slice is isolated and is controlled by a service
provider. Slicing does not apply to our scenario because
we focus on IoT; in our approach services share data from
their things enlarging the digital panorama of the physical
environment. Due to privacy questions some data must not
be shared, such as personal and health data of a patient;
although data about things communication can be shared
to be used by any service, even from those which collected
health data.

Modules updates in APs in use in patients houses are no
longer needed; AP, as an OpenFlow switch, receives forward-
ing rules on demand from the controller. IPSec settings are
updated in each AP configuring them to create tunnels with
servers running the services they are providing; it is done by
a script that retrieves proper settings from the same server
where controller and application are running.

The benefits provided by this approach are: the support
to multiple services; the development of services and its fea-
tures in a not constrained environment; and automated up-
date of forwarding settings based on OpenFlow. In addition,
SDN-based refatoring allows to recognize connected devices
providing vision of network scenario and to implement man-
agement features suitable for IoT.

4.1 Derailleur Controller
The OpenFlow controller we developed in this work,

called Derailleur, has been built on top of libfluid [2],
the winner of Open Networking Foundation OpenFlow
Driver Competition [8]. libfluid is divided in two li-
braries: libfluid base, that implements a server to listen
to switches connections and to handle switches events; and
libfluid msg, which creates, parses and sends OpenFlow
messages. Derailleur controller was implemented extending
libfluid base OFServer class through inheritance.

Derailleur was designed to be lean and to abstract
APs as switches objects, as shown in Figure 3. De-
railleur retrieves information from each connected AP send-
ing OFPT FEATURES REQUEST and OFP MULTIPART REQUEST

(OFPMP DESC to request description) messages; APs replies
are parsed and stored in the corresponding switch object
stored in a virtual stack (array), and managed by controller.
Each AP may be recognized through the information re-
trieved; in our scenario we used MAC (Media Access Con-
trol) as an identifier; we can not use IP addresses because
APs in home networks will receive IP address dynamically,
additionally they may be behind NAT (Network Address
Translation).

Derailleur runs an application (a child object of Applica-
tion class) over their; Derailleur forwards events from APs
to the application that will handle then according to the ser-
vice, as described in Section 4.2. Application class provides
four abstract methods: on switch up, on switch down,
on packet in, and message handler; controller triggers
the suitable method depending on the AP event. When an
event occurs, the controller sends to the application data
related to the event triggered by switch; the application
handles the event and communicate with the AP through
a switch object stored in the switches stack. Switches stack
is managed by Controller class and shared with the Appli-

cation class. Through the switches objects, the application
can contact APs to retrieve data (e.g., flows, counters, infor-
mation about connected devices) and to manage flow-tables.

To deploy OpenFlow in APs we used the virtual switch
Open vSwitch (OVS) [3] on OpenWRT. We built an Open-
WRT image with OVS, the resulting image also contains
scripts to configure OVS bridges and network interfaces
when AP boots up.

4.2 ThingsFlow Application
ThingsFlow extends Application class from Derailleur

controller. ThingsFlow implements the inherited abstract
methods on switch up, on switch down, on packet in,
and message handler; these methods are triggered by con-
troller when AP events occur. ThingsFlow also provides
methods to manage flow-tables in APs, independent of APs
events.
on switch up runs always when an AP connect to the

controller; ThingsFlow identifies the AP through the switch
object stacked by the controller and queries database for
flow-tables of services being provided on that home network
and installs them on AP. The method on switch down is
triggered when any AP disconnects from the controller; De-
railleur removes the corresponding switch object from the
stack; through this method ThingsFlow knows which AP
disconnected and will not try to access it.

Flow-tables sent by ThingsFlow do not contain default
rule to process packets from unknown devices (e.g., de-
vices not specified in any service). When a packet does
not match any rule on the flow-table of a given AP, it
causes a table-miss event making controller to trigger
on packet in method; ThingsFlow installs flows to forward
packets from that specific unknown device to the Internet or
inside the network. Flows defined specifically for unknown
devices enables the AP to implement flow counters for each
connected device; the counters may be used by any service,
as shown in Section 5, and provide a view of the network
scenario. ThingsFlow also makes available to the services
flows counters retrieved from APs; counters show if and
when devices communicate and allow services to monitor
their things.

Table 1 provides a basic example of flow-tables arrange-
ment and packet processing in a scenario where a health
monitoring service (REMOA) is provided. Beyond REMOA
flow-tables, there is one table for packets pre-processing and

Figure 3: Overview of middleware components.



Main (0) Input (1) Output (2) Firewall (3) REMOA (4)

* Packets addressed to
AP: go to table 1;

* Packets sent by AP:
go to table 2;

* Packets from health-
care devices: go to
table 4;

* Packets to health-
care devices: go to
table 4;

* Packets addressed to
healthcare manufac-
turer servers: go to
table 4;

* Any other packets:
go to table 3.

* Check if the incom-
ing packet is allowed
or not in this device.

* Check if the outgoing
packet is allowed to
be sent by this AP.

* Check if packet is
allowed according to
the network and ser-
vices policies;

* Packets that are not
explicitly refused
causes a table-miss
event; a packet-in
message is sent to
the controller.

* HTTP packets from
healthcare devices
are redirected to
REMOA service;

* Packets from RE-
MOA service to
healthcare devices
are allowed;

* HTTP(s) packets to
healthcare devices’
manufacturer sent
by other devices are
normally forwarded;

* ICMP and SNMP
packets to devices
that support this
protocols are al-
lowed;

* Any other packet is
dropped.

Table 1: Example of packet processing among flow-tables.

three other providing filtering rules to protect AP and home
network.

5. EXAMPLE SCENARIO
In this section we present some examples of services that

may be provided in the same home network through the
same AP. In the example scenario APs are supplied by local
government to be used in social and/or well being projects
provided, for example, by hospitals or universities. APs and
ThingsFlow are managed by government staff that work to-
gether with services managers when services are deployed,
configured or updated; for example, flows from different ser-
vices may match the same packet, so managers need to han-
dle this kind of issues, otherwise OpenFlow switches will not
install overlapping flows.

This section describes three example services being deliv-
ered in the same home network. The following depicts how
services could be deployed based on our approach:

Health monitoring (REMOA):
Provided by a hospital, this service monitors patients with
chronic illnesses (e.g., diabetes, hypertension) that do not
need to be hospitalized. Patients are monitored through
healthcare devices connected to the Internet through an AP
using the existing Internet link in patient house. Healthcare
devices and the AP are provided by the hospital.

Healthcare devices we used are hard-coded configured to
send reading data to its manufacturer servers, so traffic from
these devices are redirected to REMOA by OpenFlow that
rewrites destination IP in packet header.

Data sent by healthcare devices provide a vision of patient
health. ThingsFlow knows every device connected to the
AP, it makes available flow counter of every device enabling
healthcare application to draw a panorama of the entire net-
worked environment and to infer about what is happening
on patient’s surroundings. This view of the environment as
a whole is useful, for example, if a sensor does not detect pa-

tient presence for a large period of time, what could trigger
an alarm, but their smartphone and notebook are connected
and TV just started to transmit a streaming; probably pa-
tient is watching TV making soft movements that are not
detected by sensor, although they are not unconscious.

Most of healthcare devices only connect when they are
used for measurements and this must be done in pre-defined
periods of time. Based on OpenFlow counters healthcare
application may implement management mechanisms to suit
treatment particularities, such as measurement schedule.

Access to smart city services
City government offers websites and mobile applications to
be used by people; information available refers, for exam-
ple, to transit, bus itinerary and current location, touristic
places, events schedule. APs providing services in homes
closer to the street, in special near bars, cafes or squares,
broadcasts a SSID (Service Set IDentifier) to be used by
anyone to access the city services; access attempts to any
other content are dropped. The traffic of this service is en-
tirely isolated from home network.

Research to characterize Internet usage
It is a research developed by an university to characterize In-
ternet usage considering aspects such as people age, gender,
education. OpenFlow counters allow to distinguish traffic
from each connected device; it is made through specific flows
that forward packets from devices of people participating
of study to analyzed destinations, such as social networks,
news, mail, web access, chat. Researches also consider time
spent in each destination and period of the day, among oth-
ers. Crossing people information with data from counters
researches can define different usage profiles.

In the examples above we showed how different services
could be implemented sharing the same network infrastruc-
ture, configured through a central application, the Things-
Flow. We emphasize that connected devices are not closed



in a single service; data from OpenFlow counters related to
communication of networked devices allow that even things
closed in manufacturer silos be used by different services for
different purposes. Note that devices used by the third ser-
vice example are the same that provide the panorama of
surroundings of patients monitored; connections using the
second service allows to estimate average waiting time in a
bus stop or people concentration.

6. FINAL CONSIDERATIONS AND FU-
TURE WORK

In this paper we presented the refactoring process based
on SDN of the REMOA middleware; we redesigned mid-
dleware architecture aiming to speed up development and
deployment process of services, features and things. Our
work focus on IoT services delivering in home networks.

Through the refactoring, network and service complexity
that were concentrated on APs were distributed among dif-
ferent servers. APs were turned in OpenFlow switches in
charge of packet forwarding according flows rules received
from controller; they also provide a encrypted connection
through which sensed data are sent.

The middleware were extended to provide multiple ser-
vices through the same AP, in the same home network. As
this work focus on IoT scenarios, things belonging to a ser-
vice may provide useful data to other services; while users
consume a service their devices connections may transpar-
ently supply data to the service itself, or any other service.

In our approach, all services run in remote servers pro-
vided with more computing resources than APs; there is no
need to develop modules to run on APs. Developers can
make use of any programming language, libraries, frame-
works, and many other development resources that poten-
tially make services deployment, improvements, and main-
tenance faster. Flow-tables of each AP are updated by con-
troller when things and other connected devices communi-
cate; no manual intervention is required.

Management of things must be designed considering
things operating mode and their usage; OpenFlow counters
allow to know when and how things are working. Things-
Flow periodically retrieves counters from APs and provide
them to the services that implement management features
to suit particularities of things they use.

Even running different services in the same AP we did not
evaluated the impact of flow-tables processing in AP; it is
one of the next steps in our work, as well a circumvent to
deal with possible controller faults. Derailleur and Things-
Flow are both under development to finish some features;
we intent to continue developing then to investigate other
ways SDN can be explored in IoT scenarios and services
delivering.
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SDN-Based Service Delivery in Smart
Environments

Lucas Mendes Ribeiro Arbiza, Liane Margarida Rockenbach Tarouco, Leandro
Márcio Bertholdo, and Lisandro Zambenedetti Granville

Abstract Internet of Things scenarios demand adaptability to hold the heterogeneity
of systems and devices employed; gateway-based solutions are a common answer to
the issues of smart environments. The development of software for gateways, using
a middleware to handle the different devices demands, is possible in our working
scenario, but the maintenance cost of such a solution is high because of software
development constraints imposed by hardware and system limitations of the gate-
way. This paper depicts an SDN approach for smart environments resulted from
a refactoring of a previous middleware proposal. Through an instantiation of the
refactored middleware in a home network to deliver a health monitoring service the
benefits are demonstrated; the benefits regard the digital representation of the phys-
ical realm, deployment and maintenance of services, and management of devices
and networks.

1 Introduction

The rapid growth of population impose to cities a major challenge to their sustain-
ability, as well as a threat to the infrastructure of main services provided to the
population. A solution is expected to show up with the advent of smart cities. As
discussed in [1], more than 150 cities can be documented around the world as smart.

Smart cities require IT services to capture, integrate, analyze, plan, inform, and
act intelligently on city activities, resulting in a better place to live. This implies
services to make life easier for people and businesses. A smart community is a
community that carries out conscious efforts to use information technology to trans-
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form significantly and fundamentally the way of life and work within its territory,
instead of following an incremental way.

From this perspective, a smart city refers to a physical environment in which
communication and information technology, and sensor systems that are part of it,
disappear as they become embedded into physical objects and the environments in
which people live, travel, and work [2]. Smart cities should use smart computing
technologies to build critical infrastructure components and services of a city more
intelligent, interconnected, and efficient [3].

Homes have becoming increasingly smarter embedding many devices able to
sense their surroundings; usually those devices are part of a solution for home au-
tomation, security, healthcare, among other purposes. Smart solutions employed in
citizens homes may be part of broad system, such as a smart city solution for intel-
ligent use and distribution of energy. Smartness in home environments bring some
issues for network management, security and orchestration due to the demands to
handle the heterogeneity of smart devices when they are employed in services de-
livering.

Software-Defined Networking (SDN) is a paradigm where network intelligence
and control are taken from forwarding devices and are deployed in central con-
trollers where network logic behavior is defined by software, developed or cus-
tomized to fit the needs of each network environment. SDN provides to the network
the flexibility of software, allowing the development of features not available in net-
work hardware; using SDN enables the development or the use of applications for
network orchestration and management, suitable to deal with heterogeneity of smart
environments.

This paper presents the use of a SDN-based middleware [4] in a health monitor-
ing environment aiming to achieve a simpler and easier to manage solution to mon-
itor patients in their own homes, when compared to a previous middleware where
SDN was not used. In the same scenario, we also exploit the use of SDN resources
for network management for smart environments. The presented approach also en-
ables the delivering of multiple services for smart environments, sharing the same
network infrastructure.

The rest of this paper is organized as follow. Section 2 presents some concepts of
smart environment, focusing specially in healthcare. Section 3 details what is SDN
paradigm, how it works, and its resources. In section 4 we discuss how SDN can be
used to empower smart environments, we present the SDN-based middleware used
detailing its architecture, implementation and workflow. Section 5 demonstrates the
use of the SDN-based middleware for health monitoring and benefits achieved by
using the SDN approach. In section 6 we present our final considerations.

2 Smart Environments

Smart cities are composed of smart devices. Currently, a large number of smart
objects and different types of devices are interconnected and communicate via the
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Internet Protocol, which creates a worldwide ubiquitous and pervasive network re-
ferred to as the Internet of Things (IoT) [5, 6]. With the inception of IoT, the Inter-
net is further extended to connect things, such as power meters, heartbeat monitors,
temperature meters, and many powerful operations, such as health care units, green
energy services, and smart farming utilities, that can be made available to people for
enhanced quality of life.

IoT is becoming the Internet of Everything (IoE) [7]. Most of smart devices, used
in the context of Internet of Things (IoT), do not employ generic/open standards
when communicating. One of the challenges in this context derives from the need
to find a form of automated communication and to integrate the various devices
and protocols, making it possible to obtain information about the scenario being
monitored.

Data collected by devices on a given environment are combined to provide ser-
vices (e.g., smart homes, and healthcare) [8]). The combination can also be made
through mashups [9], where data from different sources and using various resources
are handled to make possible creating a vision of a whole.

3 Software-Defined Networks

SDN is mainly known for decoupling network control plane from the forwarding
devices, usually combined in the same device, such as routers. Decoupling enables
the network logic to be defined at the software level and to implement features that
may not be available in the network hardware in use [10]. In general, the network
logic behavior is defined configuring every network device individually, using ven-
dor specific syntax and limited to the features available according to the licenses
acquired. SDN allows to centralize network intelligence in a controller that sends
forwarding rules, called flow entries, to the switches and routers defining logic be-
havior of the network [11].

Figure 1 illustrates the three layers SDN architecture: 1) Infrastructure layer:
comprised of forwarding devices (switches and routers) enabled with an SDN stan-
dard, such as OpenFlow; 2) Control layer: one or more devices running a controller
software enabling the communication between application and infrastructure layers;
and 3) Application layer: one or more applications by which network intelligence
is implemented; this layer makes use of the control layer to configure forwarding
devices. Control layer communicates with infrastructure layer through OpenFlow
messages or other SDN standard.

When a forwarding device, also called OpenFlow switch, receives a packet the
switch looks up in its flow tables for a flow entry matching the received packet. If
none of the existing flow entries match the packet, the switch sends a packet-in to
the controller. packet-in is processed at the application layer and a flow entry is sent
to the switch through the controller containing forwarding rules for the packet.

The controller has an entire view of the network; it is aware of every switch con-
nected to it and of every device connected to the switches. That privileged view is a
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Fig. 1 Software-Defined Networking Architecture [10].

valuable resource exploited in some works that propose SDN-based approaches in
different network related fields, for example: network virtualization: SDN is used to
create isolated slices in the network over the same physical hardware [12, 13, 14];
routing: routes established by BGP and OSPF are reflected to low cost switches
not enabled with routing protocols [15]; QoS: network paths are dynamically allo-
cated assuring the best performance and availability for differentiated traffic [16];
mobility: aiming to prevent Wi-Fi handover from occurring when users are mov-
ing the traffic is sent to more than one access point simultaneously [17]; network
management: SDN is used combined with SNMP and others protocols and security
and authentication mechanisms existing in a campus, events arising from different
sources and network policies are translated to flow entries to be installed on the
forwarding devices [18].

Taking network control to the application level empowers a low cost network
with capabilities not available in the existing hardware, as seen in [15]. By using
SDN, network administrators do not dependent on features provided by vendors
anymore, since new features can be developed using high level abstraction program-
ming languages and management solutions may be combined with control applica-
tions to improve network intelligence, management, and automation.

4 Empowering Smart Environments with SDN

Recently, SDN started to be exploited in smart environments. In research efforts
such as [19, 20], the authors made use of SDN in home networks, as we do in
our work as well. In [19], the authors provide a simplified interface by which non
technical users are able to configure their home networks properly. Those users
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usually expose themselves to security and privacy risks just because they do not
know technical information required to configure most of access points. OpenFlow
is used to translate network settings configured by users to flow entries to be installed
in the SDN empowered access point. In [20], SDN is used to slice the network
in isolated virtual networks allowing different service providers to share the same
network infrastructure to deliver their services at users’ homes. Each provider have
control over its slice to deliver the service as needed.

Based on the works mentioned above, in [4] we used SDN to refactor an IoT
middleware designed to enable health monitoring of patients with chronic illnesses
in their own homes [21]. In an environment empowered with SDN, we are able to
provide a wider view of a sensed environment. In [22], IoT is defined as a digital
representation of the physical realm built from data collected by devices enabled
to sense the environment they are in. Although off-the-self sensing devices usually
employ a vertical communication called silos [23, 24, 25], in this case retrieved data
are sent to proprietary servers and cannot be retrieved directly from devices. Open-
Flow provides resources by which one can build a representation of an environment
based on the communication of all connected devices in a home network. SDN also
benefits IoT in network orchestration and management. The following subsections
present our approach to achieve our goals in IoT environments through SDN.

4.1 Architecture and Workflow

The architecture depicted in figure 2 is split into three layers: the access points,
the controller called Derailleur, and the application called ThingsFlow. APs act as
OpenFlow switches forwarding packets according to the flow entries received. De-
railleur controller listens to AP connections; when an AP establishes a connection,
Derailleur uses OpenFlow messages to retrieve information from the AP to build
an abstraction as a switch object. Each AP may be identified and accessed individ-
ually. Derailleur owns and manages switches objects that are created or destroyed
reflecting APs status. The controller triggers events to be handled by the applica-
tion when APs connect, disconnect, or send OpenFlow messages. ThingsFlow is
the application where network intelligence is implemented. Each AP may provide a
different set of services, so ThingsFlow installs in a given AP only the flow tables
of services that AP provides. The ThingsFlow also collects counters from APs and
make it available to the services, thus to be used for different purposes, for example,
management and services features.

4.2 Implementation Details

APs run OpenWRT firmware, a Linux-based operating system for embedded de-
vices, built containing the virtual switch Open vSwitch which provides OpenFlow
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Fig. 2 Architecture overview and components roles [4].

capabilities to APs. APs can be replaced by any other hardware and operating sys-
tem able to run Open vSwitch.

The Derailleur controller was developed in C++ using libfluid [26], the winner of
Open Networking Foundation OpenFlow Driver Competition. libfluid is composed
of two libraries: libfluid_base, that provides server features such as listening loop
and events handling; and libfluid_msg, that provides mechanisms to build and parse
OpenFlow messages.

ThingsFlow was developed inheriting an abstract application class provided by
Derailleur. Through the abstract application class, the controller shares and provides
access to the switches objects to ThingsFlow.

5 SND-based Healthcare

To demonstrate the benefits achieved employing our SDN-based approach in a smart
environment, we use the same health monitoring example that we were working
when we designed the previous middleware, in the REMOA1 project. REMOA is a
project that targets home solutions for care/telemonitoring of patients with chronic
illnesses. The project also encompasses the design and implementation of a mid-
dleware to address issues found in monitoring devices used in the project, enabling

1 Rede Cidadã de Monitoramento do Ambiente Baseado no Conceito de Internet das Coisas (Citi-
zen Network for Environment Monitoring Based on the Concept of Internet of Things)
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interoperability and security needed in the context of IoT for healthcare. The issues
addressed are the following:

• Interoperability: used devices do not reply requests; they just send the data they
read to vendor servers employing proprietary standards to communicate, what
characterizes a silo. Settings, such as destination server or protocols to be used
when transmitting data, cannot be changed.

• Security and privacy: data transmission is neither encrypted nor authenticated.
• Management: traditional management mechanisms, such as those based on ICMP

or SNMP, cannot be used because of the sleeping scheduled mechanism em-
ployed by devices to save battery.

• Data structure: proprietary standards are also used to structure the data sent. It
forces every data received to be parsed according to vendor standards. Usually
vendors of devices designed for end-users do not provide the documentation re-
quired for parsing. The scheme used to parse the messages results from the anal-
ysis of the communication of the devices.

Figure 3 illustrates two different views of the same environment at the same mo-
ment. The hypertensive patient has fallen asleep while was watching TV; the patient
is late with blood pressure measurement. Movements of patient are not captured by
presence sensor because do no exceed thresholds. The left side illustrates the view
provided by the REMOA middleware, where digital representation of the environ-
ment is based only on data provided by monitoring devices. The right side illustrates
a view built combining data from monitoring devices and all other devices transmit-
ting at that moment.

Monitoring based on health devices and presence sensor would trigger an emer-
gence event if data from OpenFlow counters were not taken into account. The view

Fig. 3 Comparison between digital representations of the same environment with
and without using OpenFlow counters.
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illustrated in the right side of the figure is built using OpenFlow counters from flow
entries installed on APs to forward traffic of devices used in the house of the mon-
itored patient. These counters allow monitoring staff to know that the patient is not
alone because a smartphone and a notebook belonging to one of the residents are in
use at that moment. It is also possible to know that the TV is on. Monitoring staff
can suppose that the patient is watching TV, making short movements and forgetting
to do measurement. The action to be taken could be a phone call to remember the
patient about the missing measurements.

In [21], the management of health monitoring devices was based in SNMP. In-
formation about devices communication were stored in a Management Information
Base (MIB) in the AP by a middleware module. In the SDN-based approach, this
information is provided by OpenFlow counters, collected from APs by ThingsFlow,
that makes counters available to the service provider that implements management
mechanisms suitable for each monitoring device. Counters are combined with other
data sources, such as the battery level transmitted by monitoring devices along col-
lected data. Another important benefit achieved is the scalability regarding deploy-
ment of APs and monitoring devices. The configuration of the network behavior
in the patient’s residence is completely automated by OpenFlow; ThingsFlow pro-
vides the suitable flow entries for each AP. Through the orchestration of the network
provided by SDN the network complexity was moved from APs to remote servers
allowing developers to use of any development resources available in services fea-
tures development instead of getting limited by hardware and system constraints
of the APs. OpenFlow also rewrites packets headers to prevent health data of pa-
tients from being sent to proprietary serves; those packets are so forwarded to the
monitoring server where patient data are processed.

6 Final Considerations

Designing a network solution for an smart environment is not an easy task because
of the different demands of the smart devices. Solutions are usually based on local
gateways that not only are in charge of related communication tasks but also must
provide security, compatibility, and network management. To keep a gateway-based
solution simple and less expensive, it is necessary to use an approach that enables
the flexibility and functionality demanded, without high complexity and cost. In this
sense, transferring more complex functions to a remote server and leaving the gate-
way to take care of only the task of switching and routing is the proposed solution
presented in this paper.

Moving network control to the application level empowers a low cost network
with capabilities usually not available in the gateway hardware. By using SDN,
network administrators are neither dependent nor limited to the features provided
by gateway vendors anymore. New features can be developed using high level ab-
straction programming languages and management solutions can be combined with
control applications to improve network intelligence and automation.
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The environment presented in this work provides health care service at home
level to patients with chronic illness, but can also be used in other smart city envi-
ronments as well. This work demonstrated how SDN can be used to build a wider
view of an smart environment combining data from sensing devices with counters
of network communication of all connected devices. SDN is also a good choice for
smart environments because it enables the development of more appropriate man-
agement mechanisms and improves flexibility in network orchestration to fit the
diversity of smart devices. As future work, we will deploy more complex scenar-
ios with a wider range of services, aiming to exploit deeper SDN resources and its
benefits for this kind of environment.
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APÊNDICE D — FLOW ENTRIES INSTALADAS NOS ACCESS POINTS

UTILIZADOS NOS AMBIENTES MONITORADOS

Este apêndice apresenta e detalha as flow entries instaladas nos access points, tendo

como base o cenário do monitoramento de pacientes que foi utilizado para avaliar a proposta

do presente trabalho. Como apresentado na seção 4.3.1, o processamento dos pacotes dentro do

access point é feito utilizando tabelas, as flow entries apresentadas a seguir estão separadas por

tabelas e acompanhadas de uma explicação que detalha as suas finalidades.

Para facilitar a compreensão das flow entries, foram omitidos os campos cookie, dura-

tion, n_packets e n_bytes. Por serem campos de controle e estatística, não são necessários para o

entendimento do que as flow entries fazem e ao que se aplicam. Os endereços IP e MAC foram

substituídos por textos que identificam a qual dispositivo ou servidor a flow entry se aplica.

D.1 Tabela 0 — Pré-processamento

A tabela 0 realiza o pré-processamento, é a primeira tabela a processar qualquer pacote

recebido pelo switch OpenFlow. Esta tabela encaminha os pacotes, dependendo de sua origem

ou destino, à tabela responsável por processá-lo. Na tabela 0 as regras incluem os endereços

MAC dos dispositivos de monitoramento para contabilização de pacotes e porque é uma forma

de direcionar o tráfego apenas dos dispositivos pertencentes ao serviço REMOA para a tabela

apropriada. O pré-processamento é feito da seguinte forma:

• Pacotes ARP são encaminhados normalmente, assim é possível utilizar regras L3 uma

vez que a tabela de vizinhança pode ser preenchida;

• Pacotes endereçados ao access point são encaminhados à tabela 1 (Input);

• Pacotes enviados pelo access point são encaminhados à tabela 2 (Output);

• Pacotes relacionados aos dispositivos do serviço de healthcare são encaminhados à tabela

4 (REMOA);

• Demais pacotes são encaminhados à tabela 3 (Firewall).

Abaixo estão as flow entries que implementam as políticas descritas acima:

1 # Encaminha pacotes ARP

2 table=0, priority=100,arp actions=NORMAL

3

4 # Access Point: Input e Output

5 table=0, priority=10,dl_dst=<MAC access point> actions=resubmit(,1)
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6 table=0, priority=10,dl_src=<MAC access point> actions=resubmit(,2)

7

8 # Dispositivos de monitoramento (REMOA)

9 table=0, priority=10,dl_dst=<MAC balanca> actions=resubmit(,4)

10 table=0, priority=10,dl_src=<MAC balanca> actions=resubmit(,4)

11 table=0, priority=10,dl_dst=<MAC medidor de pressao arterial> actions=resubmit(,4)

12 table=0, priority=10,dl_src=<MAC medidor de pressao arterial> actions=resubmit(,4)

13 table=0, priority=10,dl_dst=<MAC sensor de presenca> actions=resubmit(,4)

14 table=0, priority=10,dl_src=<MAC sensor de presenca> actions=resubmit(,4)

15

16 # Demais dispositivos

17 table=0, priority=0 actions=resubmit(,3)

D.2 Tabela 1 — Input

A tabela 1 atua como um firewall determinando quais pacotes destinados ao access point

serão aceitos. O processamento realizado é o seguinte:

• Pacotes originados pela administração dos serviços são aceitos em qualquer porta;

• Pacotes com destino às portas dos serviços SSH (porta 22), Telnet (porta 23) e web (portas

80 e 443), não originados pela administração, são descartados;

• Aceita qualquer outro pacote oriundo da rede interna (importante para serviços como

DHCP e DNS);

• Os demais pacotes são negados.

Abaixo estão as flow entries que implementam as políticas descritas acima:

1 # Pacotes oriundos da administracao do servico

2 table=1, priority=100,ip,nw_src=<IP servidor REMOA> actions=NORMAL

3

4 # Descarta pacotes destinados as portas 22, 23, 80 e 443

5 table=1, priority=90,tcp,tp_dst=22 actions=drop

6 table=1, priority=90,tcp,tp_dst=23 actions=drop

7 table=1, priority=90,tcp,tp_dst=80 actions=drop

8 table=1, priority=90,tcp,tp_dst=443 actions=drop

9

10 # Aceita pacotes com origem na rede interna

11 table=1, priority=10,ip,nw_src=<rede interna/mascara> actions=NORMAL

12

13 # Descarta os demais pacotes

14 table=1, priority=0 actions=drop
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D.3 Tabela 2 — Output

Assim como a tabela 1, a tabela 2 também analisa os pacotes relacionados à comuni-

cação do access point, contudo, a filtragem é realizada considerando os pacotes enviados pelo

access point. As políticas aplicadas estão descritas a seguir:

• Pacotes destinados à administração dos serviços são aceitos;

• Pacotes destinados à rede interna são aceitos;

• Os demais pacotes são negados.

Abaixo estão as flow entries que implementam as políticas descritas acima:

1 # Pacotes destinados a administracao do servico

2 table=2, priority=100,ip,nw_dst=<IP servidor REMOA> actions=NORMAL

3

4 # Pacotes destinado a rede interna

5 table=2, priority=10,ip,nw_dst=<rede interna/mascara> actions=NORMAL

6

7 # Demais pacotes sao descartados

8 table=2, priority=0 actions=drop

D.4 Tabela 3 — Firewall

Enquanto as tabelas 1 e 2 filtram o tráfego originado ou destinado ao access point,

a tabela 3 processa o tráfego que passa pelo switch, oriundo ou destinado à rede interna do

ambiente monitorado ou para a Internet. As políticas utilizadas na tabela 3 são as seguintes:

• Para os dispositivos que já geraram table miss, há regras que habilitam o encaminhamento

normal, através das quais é possível obter contadores de tráfego, desde que os pacotes

sejam originados na rede interna;

• Pacotes com destino à rede interna, cujo alvo são portas que dão acesso a sistemas ou

serviços de compartilhamento em LAN, são descartados. A lista abaixo ilustra alguns

dos serviços bloqueados:

• SSH (porta 22)

• Telnet (porta 23)

• SMTP (porta 25)

• Netbios (135-139)

• SMB (445)
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• Socks (1080)

• Outros serviços...

• Pacotes destinados aos dispositivos desconhecidos, ou dos residentes, são encaminhados

normalmente quando oriundos da rede externa.

• Pacotes de dispositivos desconhecidos geram table miss (um packet-in é enviado ao con-

trolador).

Abaixo estão as flow entries que implementam as políticas descritas acima:

1 # Regras instaladas para encaminhar o trafego de dispositivos

2 # desconhecidos que ja geraram table miss, desde que originados

3 # na rede interna.

4 table=3, priority=90,ip,dl_dst=<MAC televisao>,nw_src=<rede interna/mascara> actions=NORMAL

5 table=3, priority=90,dl_src=<MAC televisao> actions=NORMAL

6 table=3, priority=90,ip,dl_dst=<MAC smartphone>,nw_src=<rede interna/mascara> actions=NORMAL

7 table=3, priority=90,dl_src=<MAC smartphone> actions=NORMAL

8 table=3, priority=90,ip,dl_dst=<MAC smartphone 2>,nw_src=<rede interna/mascara> actions=NORMAL

9 table=3, priority=90,dl_src=<MAC smartphone 2> actions=NORMAL

10 table=3, priority=90,ip,dl_dst=<MAC notebook>,nw_src=<rede interna/mascara> actions=NORMAL

11 table=3, priority=90,dl_src=<MAC notebook> actions=NORMAL

12

13 # SSH

14 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=22 actions=drop

15

16 # Telnet

17 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=23 actions=drop

18

19 # SMTP

20 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=25 actions=drop

21

22 # Netbios

23 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=135 actions=drop

24 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=136 actions=drop

25 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=137 actions=drop

26 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=138 actions=drop

27 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=139 actions=drop

28 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=135 actions=drop

29 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=136 actions=drop

30 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=137 actions=drop

31 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=138 actions=drop

32 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=139 actions=drop

33

34 # SNMP

35 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=161 actions=drop

36 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=162 actions=drop

37 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=161 actions=drop

38 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=162 actions=drop

39

40 # SMB
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41 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=445 actions=drop

42 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=445 actions=drop

43

44 # Socks

45 table=3, priority=10,tcp,nw_dst=<rede interna/mascara>,tp_dst=1080 actions=drop

46 table=3, priority=10,udp,nw_dst=<rede interna/mascara>,tp_dst=1080 actions=drop

47

48 # Outros servicos...

49

50 # Encaminha normalmente os demais pacotes aos dispositivos que ja

51 # geraram table-miss

52 table=3, priority=5,dl_dst=<MAC televisao> actions=NORMAL

53 table=3, priority=5,dl_dst=<MAC smartphone> actions=NORMAL

54 table=3, priority=5,dl_dst=<MAC smartphone 2> actions=NORMAL

55 table=3, priority=5,dl_dst=<MAC notebook> actions=NORMAL

56

57 # Pacotes de dispositivos desconhecidos geram table miss

58 table=3, priority=0 actions=CONTROLLER:65535

D.5 Tabela 4 — REMOA

A última tabela do conjunto apresentado processa os pacotes oriundos ou destinados aos

dispositivos de monitoramento de sinais de saúde dos pacientes. As políticas utilizadas são as

seguintes:

• Pacotes originados pelas things da marca Withings, destinados aos servidores da fabri-

cante, são redirecionados ao servidor do REMOA;

• Pacotes originados pelas things, destinados ao servidor do projeto REMOA, são encami-

nhados;

• Pacotes originados pelo servidor do REMOA, destinados às things, são encaminhados;

Abaixo estão as flow entries que implementam as políticas descritas acima:

1 # Redireciona pacotes destinados ao servidor Withings, originados pelos

2 # dispositivos de monitoramento, para o servidor do projeto REMOA.

3 table=4, priority=100,tcp,dl_src=<MAC balanca>,nw_dst=<IP servidor Withings>,tp_dst=80 actions

=set_field:<IP servidor REMOA>->ip_dst

4 table=4, priority=100,tcp,dl_src=<MAC medidor de pressao arterial>,nw_dst=<IP servidor

Withings>,tp_dst=80 actions=set_field:<IP servidor REMOA>->ip_dst

5

6 # Encaminha os pacotes originados pelos dispositivos de monitoramento

7 # destinados ao servidor do REMOA

8 table=4, priority=100,ip,dl_src=<MAC balanca>,nw_dst=<IP servidor REMOA> actions=NORMAL

9 table=4, priority=100,ip,dl_src=<MAC medidor de pressao arterial>,nw_dst=<IP servidor REMOA>

actions=NORMAL

10 table=4, priority=100,ip,dl_src=<MAC sensor de presenca>,nw_dst=<IP servidor REMOA> actions=
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NORMAL

11

12 # Encaminha os pacotes originados pelo servidor do REMOA para os dispositivos

13 # de monitoramento.

14 table=4, priority=100,tcp,dl_dst=<MAC balanca>,nw_src=<IP servidor REMOA> actions=NORMAL

15 table=4, priority=100,tcp,dl_dst=<MAC medidor de pressao arterial>,nw_src=<IP servidor REMOA>

actions=NORMAL

16 table=4, priority=100,tcp,dl_dst=<MAC sensor de presenca>,nw_src=<IP servidor REMOA> actions=

NORMAL
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