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RESUMO

Em ambientes de virtualizacdo de redes (NVEs — Network Virtualization Environments), a
infraestrutura fisica € compartilhada entre diferentes usudrios (ou provedores de servicos) que
criam multiplas redes virtuais (VNs — Virtual Networks). Como parte do aprovisionamento de
VNS, roteadores virtuais (VRs — Virtual Routers) sdo criados dentro de roteadores fisicos que
suportam a virtualizacdo. Atualmente, o gerenciamento de NVEs é quase sempre realizado
por solugdes proprietarias, normalmente baseadas em interfaces de linha de comando (CLI
— Command Line Interface). NVEs heterogéneos (i.e., com equipamentos e tecnologias
diferentes) sao dificeis de gerenciar, devido a falta de solu¢des de gerenciamento padronizadas.
Como primeiro passo para conseguir a interoperabilidade de gerenciamento, bom desempenho
e alta escalabilidade, foram implementadas, avaliadas e comparadas cinco interfaces de
gerenciamento de roteadores fisicos que hospedam roteadores virtuais. As interfaces s@o
baseadas em SNMP (v2c e v3), NETCONF, e RESTful Web Services (sobre HTTP e HTTPS),
e sdo projetadas para realizar trés operacdes basicas de gerenciamento de VRs: criagdo de VR,
recuperacdo de informacdes de VR e remocdo de VR. Essas interfaces foram avaliadas em
relac@o as seguintes métricas: tempo de resposta, tempo de CPU, consumo de memoria e uso
da rede. Os resultados mostram que a interface baseada no SNMPv2c € a mais adequada para
pequenos NVEs, sem rigorosos requisitos de seguranca, € 0 NETCONF ¢ a melhor escolha
para compor uma interface de gerenciamento para ser implantada em cendrios mais realistas,

onde a seguranca e a escalabilidade sdo as principais preocupacoes.

Palavras-chave: Gerenciamento de redes. virtualizacdo de redes. roteadores virtuais. interface

de gerenciamento.



Virtual Router Management in Heterogeneous Network Virtualization Environments

ABSTRACT

In network virtualization environments (NVESs), the physical infrastructure is shared among dif-
ferent users (or service providers) who create multiple virtual networks (VNs). As part of VN
provisioning, virtual routers (VRs) are created inside physical routers supporting virtualization.
Currently, the management of NVEs is mostly realized by proprietary solutions, usually based
on Command Line Interfaces (CLI). Heterogeneous NVEs (i.e., with different equipment and
technologies) are difficult to manage due to the lack of standardized management solutions.
As a first step to achieve management interoperability, good performance, and high scalability,
we implemented, evaluated, and compared five management interfaces for physical routers that
host virtual ones. The interfaces are based on SNMP (v2¢ and v3), NETCONEF, and RESTful
Web Services (over HTTP and HTTPS), and are designed to perform three basic VR manage-
ment operations: VR creation, VR information retrieval, and VR removal. We evaluate these
interfaces with regard to the following metrics: response time, CPU time, memory consump-
tion, and network usage. Results show that the SNMPv2c interface is the most suitable one for
small NVEs without strict security requirements and NETCONF is the best choice to compose a
management interface to be deployed in more realistic scenarios, where security and scalability

are maj or concerns.

Keywords: network management, network virtualization, virtual router, management interface.
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1 INTRODUCAO

A Internet tem sido incrivelmente bem sucedida na modelagem da nossa forma de acesso
e troca de informacdes no mundo moderno. No entanto, sua popularidade se tornou o maior
impedimento para o seu maior crescimento. Devido a sua natureza multifornecedora, a adogao
de uma nova arquitetura ou a modificac@o da existente exige consenso entre as partes concor-
rentes (CHOWDHURY; BOUTABA, 2010). Como resultado, as alteracdes na arquitetura da
Internet tornaram-se restritas a simples atualizacdes incrementais em vez de mudancas radicais.
No nucleo da Internet a rigidez para mudangas € ainda maior e, embora isso mantenha o nu-
cleo simples, dificulta o desenvolvimento de novas aplicagdes. Por esses motivos diz-se que a

Internet esta ossificada (HANDLEY, 2006).

A diversifica¢do das aplicagdes e o intenso uso da Internet como infraestrutura global de
comunicacao acarreta a necessidade de uma série de adi¢cdes de protocolos € mecanismos a sua
arquitetura, a fim de que sejam providas funcionalidades inexistentes na pilha TCP/IP origi-
nal (ALKMIM; BATISTA; FONSECA, 2011). Nesse contexto, a virtualizacao de redes surgiu
como alternativa vidvel para auxiliar no desenvolvimento de novas arquiteturas de rede e para
ajudar a superar a ossificagao da Internet (ANDERSON et al., 2005). Ao contrério da virtuali-
zacdo de servidores, que normalmente estd localizada nos nds de borda de um ambiente de rede,
a virtualizacao de redes ocorre principalmente no nucleo (DAITX; ESTEVES; GRANVILLE,
2011).

O ambiente de virtualizacdo de redes (NVE — Network Virtualization Environment) tem
como caracteristica a dissocia¢do das funcionalidades existentes no modelo de negécio clds-
sico. O papel dos Provedores de Internet tradicionais (ISP — Internet Service Provider) é divi-
dido em duas entidades independentes: Provedores de infraestrutura (InP — Infrastructure Pro-
vider), que gerenciam a infraestrutura fisica, e Prestadores de Servicos (SP — Service Provider),
que criam redes virtuais, agregando recursos de varios InPs e oferecendo servigos fim-a-fim
(CHOWDHURY; BOUTABA, 2009). Em um NVE a infraestrutura fisica de varios InPs, cha-
madas de substrato, é compartilhada entre diferentes usudrios (ou prestadores de servicos) que
criam multiplas redes virtuais (VN — Virtual Network), cada uma delas utilizando protocolos,
esquemas de enderecamento e politicas independentes. Dessa forma, roteadores virtuais (VR —
Virtual Router) sdo criados e hospedados dentro de roteadores fisicos, possibilitando que vdrias
redes independentes funcionem simultaneamente, de forma isolada, sobre uma udnica infraes-
trutura fisica (CHOWDHURY; BOUTABA, 2009). Ao desvincular os prestadores de servigos

dos provedores de infraestrutura e permitir que multiplas arquiteturas de redes heterogéneas
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coabitem em um substrato fisico compartilhado, a virtualizagdo de redes proporciona flexibi-
lidade, promove a diversidade, e possibilita maior seguranca e capacidade de gerenciamento

(CHOWDHURY; BOUTABA, 2009).

Nos ultimos anos, o gerenciamento de NVEs comecou a receber atencao especial da comu-
nidade de pesquisa, motivando uma série de projetos e artigos. Gerenciar os NVEs ¢ fundamen-
tal para garantir o bom funcionamento da infraestrutura fisica, das redes virtuais hospedadas,
e dos servigos suportados pelas redes virtuais (ESTEVES; GRANVILLE; BOUTABA, 2013).
No entanto, muitas questdes técnicas se interpdem no caminho de sua realiza¢dao bem sucedida.
Um dos principais problemas de gerenciamento a ser resolvido € a definicdo de uma interface

de gerenciamento e protocolo para operar roteadores fisicos que hospedam roteadores virtuais.

Interfaces de gerenciamento apropriadas devem permitir que os InPs e SPs possam aces-
sar, operar, manter e administrar os nés e enlaces fisicos e virtuais (ESTEVES; GRANVILLE;
BOUTABA, 2013). Atualmente, NVEs sdo operados por meio de interfaces de linha de co-
mando (CLI — Command Line Interface) nao padronizadas ou através de ferramentas de ge-
renciamento proprietarias. O gerenciamento de NVEs construidos sobre substratos fisicos he-
terogéneos (i.e., com equipamentos e tecnologias diferentes) fica prejudicado, pois vérias fer-
ramentas independentes sdo necessdrias para realizar uma tarefa de gerenciamento, e.g., criar
uma rede virtual. Para minimizar a dificuldade de gerenciar um conjunto diversificado de re-
cursos fisicos, interfaces de gerenciamento padronizadas devem ser definidas e avaliadas para
permitir a interoperabilidade das diferentes plataformas de virtualizacao com as ferramentas de
gerenciamento. Além disso, redes virtuais podem ser construidas a partir de recursos localiza-
dos em dominios administrativos distintos (CHOWDHURY; BOUTABA, 2010) e precisam ser
gerenciadas adequadamente. Assim, neste contexto, os operadores de NVEs devem optar por
uma interface/protocolo que seja capaz de gerenciar de forma eficiente e escaldvel roteadores

fisicos que hospedam roteadores virtuais.

Diversos esforcos de padronizagao foram conduzidos pelo IETF (Internet Engineering Task
Force) para permitir o gerenciamento de VRs em diferentes contextos. Por exemplo, a VR-
MIB (STELZER et al., 2005) foi proposta para gerenciar VRs no contexto das Virtual Private
Networks de camada 3 (L3VPNs). A VRRP-MIB (TATA, 2012) define um VR como uma repre-
sentacdo abstrata de um roteador fisico e € usada para lidar com falhas. Motivado pelos esfor¢os
do IETF, Daitx, Esteves e Granville (2011) propuseram uma solucao de gerenciamento de NVE
baseada no Simple Network Management Protocol versao 2¢c (SNMPv2c) estendendo a VR-
MIB. Apesar do SNMP nio ser tradicionalmente usado em tarefas relacionada a configuracao,

eles demonstraram que o SNMP também pode ser usado no gerenciamento de NVEs.



16

Nesta dissertac@o sao avaliados outros protocolos como alternativa ao SNMPv2c para o ge-
renciamento de roteadores fisicos que suportam virtualizacao, ampliando assim a anélise apre-
sentada por Daitx, Esteves e Granville (2011). Sdo eles: o SNMP versao 3 (SNMPv3) (CASE et
al., 2002), o Network Configuration Protocol NETCONF) (ENNS et al., 2011), o RESTful Web
Services (RWS!) e o RWS sobre HTTPS (Hyper Text Transfer Protocol Secure). O SNMPv3
foi investigado por causa dos seus recursos de seguranca e configuragdo remota (STALLINGS,
1998), que ndo estdo presentes originalmente no SNMPv2c. O NETCONF e o RWS foram in-
vestigados por serem protocolos considerados como possibilidades alternativas ao SNMP para
o gerenciamento de redes e por superarem as limitacdes do SNMP em termos de escalabilidade
(HEDSTROM; WATWE; SAKTHIDHARAN, 2011; PRAS et al., 2004). Em vez da tradicional
solucdo de Web Services baseada em SOAP (Simple Object Access Protocol), o RWS foi esco-
lhido por ser uma solu¢do mais leve e por ser amplamente utilizado em implementacdes que
utilizam a tecnologia Web Services na atualidade. No entanto, como o NETCONF e o RWS nao
sdo normalmente usados no contexto da virtualizagdao de roteadores, as questdes relacionadas
ao gerenciamento no dominio dos NVEs exigem uma anélise mais aprofundada. O RWS sobre

HTTPS foi investigado, nesse contexto, devido aos seus recursos de seguranga.

Além disso, nesta dissertacao € proposto um modelo de dados atualizado como alternativa a
VR-MIB, tendo em vista que esta MIB (Management Information Base) ndo progrediu no cami-
nho da padronizacdo e permanece na situacao de proposta expirada desde 2006, deixando a area
sem uma solucao baseada no SNMP. Inspirada na recente VMM-MIB (ASAI et al., 2014), este
trabalho propde uma nova MIB, chamada NEW-VMM-MIB, alinhada com os atuais esfor¢os do
IETF para o gerenciamento de ambientes virtualizados. Para cada protocolo investigado nesta
dissertacdo, foi desenvolvida uma interface de gerenciamento correspondente, e estas foram
comparadas utilizando-se trés operagdes bdsicas de gerenciamento: criacdo de VR, recupera-
cado de informagdes de VR e remocao de VR. As interfaces de gerenciamento foram avaliadas
em relacdo as seguintes métricas: tempo de resposta, tempo de CPU, consumo de memodria,
e uso da rede. Estas interfaces foram implementadas usando-se o Net-SNMP (NET-SNMP,
2015) para o SNMP, o OpenYUMA (GITHUB, 2015) para o NETCONE, e o Jersey (JERSEY,
2015) para o RWS. Utilizou-se o hypervisor* XenServer (XENSERVER, 2015) para emular um
roteador fisico com suporte a virtualizacdo e a suite de roteamento Vyatta (BROCADE, 2015)

para implementar os VRs.

"Nesse trabalho serd usado RWS como acrénimo de RESTful Web Services.

2Hypervisor, ou Monitor de Mdquina Virtual (VMM — Virtual Machine Monitor), é uma plataforma que possi-
bilita a criacdo/execucdo de maquinas virtuais e controla o compartilhamento de recursos da maquina fisica (host)
com as virtuais (guest).
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O restante desta dissertacdo estd organizada como segue. No Capitulo 2, sdo apresentados
conceitos tedricos de virtualizacio de redes e mostrada a dindmica de gerenciamento de NVE:s.
No Capitulo 3, sdo apresentados e classificados diversos projetos recentes sobre virtualizagdo
que possuem em seu escopo solucdes de gerenciamento de NVEs. Ainda no Capitulo 3, s@o
revisadas as propostas VR-MIB e VMM-MIB. No Capitulo 4, a arquitetura de um roteador fi-
sico gerenciavel que hospeda roteadores virtuais € apresentada, o modelo de dados atualizado é
descrito, e o fluxo de mensagem de cada interface de gerenciamento proposta € explicado. O de-
sempenho das interfaces implementadas sao avaliados, e os resultados obtidos sdao apresentados
e comparados no Capitulo 5. Por fim, no Capitulo 6 sdo ressaltadas as principais contribui-
coes deste trabalho, juntamente com a conclusdo dos resultados da avaliacdo, e apresentadas as

consideragdes finais e possiveis investigagdes futuras.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serdo apresentados conceitos sobre a virtualizacido de redes, como: defini-
¢do, modelo de negdcio, principios de arquitetura e objetivos de projetos. Além disso, a dina-
mica de gerenciamento de NVEs é mostrada em um modelo de gerenciamento conceitual para
virtualizacdo de redes que descreve entidades, relacionamentos e operacdes de gerenciamento

tipicamente encontrados em NVEs.
2.1 Virtualizaciao de Redes

Um ambiente de rede suporta a virtualizacdo de redes, se ele permite a coexisténcia de
multiplas redes virtuais (VNs) no mesmo substrato fisico (CHOWDHURY; BOUTABA, 2010).
O substrato € definido como um conjunto de recursos fisicos na infraestrutura de rede, tais como
PCs (Personal Computer), switches e roteadores. Cada VN em um ambiente de virtualizacdo de
redes (NVE) € uma colecdo de nds virtuais e links virtuais. Pode-se dizer que essencialmente,

uma VN é um subconjunto dos recursos da rede fisica subjacente.

Chowdhury e Boutaba (2009) propuseram que em um ambiente de virtualizacdo de redes
(NVE) houvesse a dissociacdo das funcionalidades do modelo de negécio cldssico, separando
o papel dos tradicionais Provedores de Servicos de Internet (ISPs) em dois: Provedores de
Infraestrutura (InPs) e Prestadores de Servicos (SPs). O primeiro (InP) é responsavel por manter
a infraestrutura fisica, enquanto que o ultimo (SP) agrega recursos de vérios InPs para criar redes

virtuais (VNs) e fornecer servicos de rede para os usudrios finais.

Um exemplo de NVE estd representado na Figura 2.1. H4, na parte inferior, dois InPs com
diferentes topologias fisicas e hosts finais. Acima deles existem dois SPs, cada um no controle
de uma unica rede virtual. Como se pode notar, estas redes virtuais tém topologias distintas,
tanto entre si quanto em relacdo a infraestrutura fisica dos InPs. Na figura, os nés fisicos estao
representados na cor branca e os nds virtuais na cor azul. Conectando os nds virtuais existem

links virtuais e, analogamente, conectando os nds fisicos, links fisicos.

Em um NVE podem ser observados 4 principios de arquitetura, dentro do paradigma da
virtualizacdo de redes. Sdo eles: coexisténcia, recursao, heranca e revisitacio (CHOWDHURY;

BOUTABA, 2009).

e Coexisténcia — A coexisténcia de varias VNs € a caracteristica definidora de um NVE. Ela
se refere ao fato de que varias VNs de diferentes SPs podem coexistir juntas, abrangendo

parte ou a totalidade das redes fisicas subjacentes fornecidas por um ou mais InPs. Na
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Figura 2.1 — Ambiente de Virtualiza¢do de Redes (NVE)

O No fisico — Link fisico @ Host final SP Provedor de Servicos
@ Névirtual —--Linkvirtual U Usuario InP Provedor de Infraestrutura

Fonte: CHOWDHURY; BOUTABA (2009).

Figura 2.2, a VN do SP; e a VN do SP; sdo duas VNs coexistentes.

Recursao — A recursdo, ou aninhamento, existe quando uma ou mais VNs sdo geradas
a partir de outras VN, criando, assim, uma hierarquia de VNs com rela¢des pai-filho. O
prestador de servicos SP; na Figura 2.2 aluga uma parcela de seus recursos para o SP»,
fazendo o papel de um InP virtual.

Heranca — Em um NVE, VNs-filho podem herdar atributos da arquitetura de seus pais,
o que também significa que as restricdes da VN-pai sdo traduzidas automaticamente em
restricdes semelhantes sobre seus filhos. Por exemplo, as restri¢des impostas pelo InP, na
Figura 2.2 serdo automaticamente transferidas da VN-pai (em SP;) para a VN-filho (em
SP,) através da heranca.

Revisitacdo — A revisitacdo permite a um no fisico hospedar vérios nés virtuais de uma
unica VN. O uso de varios roteadores 16gicos para lidar com diversas funcionalidades em
uma grande rede complexa permite a um SP reorganizar sua estrutura de rede légica e
simplificar o gerenciamento de uma VN. A Figura 2.2 apresenta um exemplo de revisita-

¢do na VN do SP,, conforme indicado.
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Figura 2.2 — Principios de arquitetura em um NVE

O Né fisico — Link fisico Q@a Host final SP Provedor de Servicos
@ Névirtual =--Link virtual U Usuario InP Provedor de Infraestrutura

VN Rede Virtual

VN-filho

Recursao

Fonte: CHOWDHURY; BOUTABA (2009).

Antigamente os projetos de pesquisa em virtualizacdao de redes concentravam-se em obje-

tivos individuais, tais como seguranca, flexibilidade ou programabilidade. Com o passar do

tempo, a pesquisa avancou gradualmente e, hoje em dia, os projetos cobrem varios objetivos si-

multaneos. Chowdhury e Boutaba (2009) definiram alguns critérios que devem ser cumpridos,

como objetivos de projeto, a fim de que a virtualizac@o de redes seja materializada com sucesso.

Sao eles: flexibilidade, capacidade de gerenciamento, escalabilidade, isolamento, estabilidade

e convergéncia, programabilidade, heterogeneidade, e suporte ao legado.

e Flexibilidade — A virtualizacdo de redes deve fornecer liberdade em todos os aspectos

da rede. Cada SP deve ser livre para implementar, de forma independente da rede fi-

sica subjacente e das demais VNs coexistentes, topologias de rede, funcionalidades de

roteamento e encaminhamento de pacotes, protocolos de controle personalizados, etc.

e Capacidade de gerenciamento — Ao separar os SPs dos InPs, a virtualizagdao de re-

des deve modularizar tarefas de gerenciamento de redes e introduzir responsabilidades

(accountability) em todas as camadas da rede. Deve ser fornecido o completo controle

fim-a-fim das VNs aos SPs, eliminando a exigéncia de coordenac¢do entre os limites ad-

ministrativos observados na Internet existente.
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e Escalabilidade — InPs em um NVE devem poder escalar para suportar um nimero cres-

cente de VNs coexistentes sem afetar o seu desempenho.

e Isolamento — A virtualizacio de redes deve garantir o isolamento entre VNs coexistentes
para melhorar a tolerancia a falhas, seguranca e privacidade. Assim, possiveis erros de
implementag¢do ou de configuragdo em uma VN ficam contidos na prépria rede e nao

afetam as outras VNS coexistentes.

e Estabilidade e convergéncia — Apesar de isoladas umas das outras, as VNs estao suscep-
tiveis a falhas na rede fisica subjacente e podem ficar indisponiveis caso haja instabilidade
no InP (e.g., oscilacdo de roteamento). A virtualizagdo deve assegurar a estabilidade de
um NVE, e no caso de qualquer instabilidade, as VNs afetadas devem ser capazes de

convergir com sucesso aos seus estados estaveis.

e Programabilidade — Através da programabilidade os SPs podem implementar protoco-
los customizados e implantar servigos diversos. A situagdo ideal a ser alcancada é uma
programabilidade que seja ficil, eficaz e segura a0 mesmo tempo.

e Heterogeneidade — A heterogeneidade deve ser considerada em todos os niveis: rede
fisica subjacente, VNs e usudrios finais. As infraestruturas subjacentes podem ser de
diferentes tecnologias (e.g., Optica e wireless) e devem ser capazes de suportar protocolos
e algoritmos heterogéneos implementados pelos diferentes SPs. Os SPs, por sua vez,
devem ser capazes de criar e operar VNs fim-a-fim entre dominios sem depender de uma
solugdo tecnoldgica especifica. Além disso, a heterogeneidade dos dispositivos do usudrio
final também deve ser considerada.

e Suporte ao legado — Suporte ao legado significa manter a compatibilidade com as versdes
anteriores, e é sempre uma questdo de grande preocupagdo durante a implanta¢do de uma
nova tecnologia. Conceitualmente, a virtualizagcao de redes pode facilmente dar o suporte
ao legado por considerar a Internet existente como apenas mais uma VN em seu rol de

redes, mas se isso pode ser feito de forma eficiente permanece uma questdo em aberto.

2.2 Gerenciamento de NVEs

O gerenciamento de NVEs € realizado através de operacdes de gerenciamento, que podem
ser classificadas em operacdes de gerenciamento de InP e de SP. A primeira (gerenciamento
de InP) inclui, por exemplo, o fornecimento de redes virtuais € o monitoramento de recursos
fisicos, ja a segunda (gerenciamento de SP), por sua vez, lida com a operacao de redes virtuais

e a prestacdo de servigos a usudrios finais.
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Para permitir uma melhor compreensido do gerenciamento de NVEs, a Figura 2.3 mostra
um modelo de gerenciamento conceitual para virtualizagdo de redes que descreve entidades,

relacionamentos e operacdes de gerenciamento tipicamente encontrados em NVEs.

Figura 2.3 — Modelo de gerenciamento conceitual para virtualiza¢do de redes

O N6 fisico — Link fisico SP Provedor de Servigos VR Roteador Virtual
@ Névirtual === Link virtual InP Provedor de Infraestrutura

.b.
______________________________ o) d I L
perador .

do SP,
| Gerente de
Servigo do SP,
y 3
(]

Gerente de
Servigo do SP,

Substrato

InP

Operador
do InP,

o
Gerente de @
Infraestruturado InP, Roteador Fisico

Fonte: ESTEVES; GRANVILLE; BOUTABA (2013).
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Os InPs oferecem seus nos fisicos para hospedar os nos virtuais pertencentes aos SPs. Va-
rios nés virtuais podem ser criados e coexistir de forma isolada dentro de um né fisico. N6s
fisicos sdo controlados por um gerente de infraestrutura, que, utilizando um protocolo de ge-
renciamento, troca mensagens com o agente localizado em cada né fisico. Uma vez que novos
nds virtuais sdo criados, eles sdo gerenciados pelo SP a que eles pertencem. Desse modo, um
gerente de servigo se comunica com os agentes associados a cada n6 virtual para coletar infor-
macodes e aplicar acdes de gerenciamento. SPs podem alugar recursos de diferentes InPs para
construir suas redes virtuais. Os InPs podem estar localizados em diferentes dominios adminis-
trativos (ou sistemas autdbnomos), portanto, € necessario um bom nivel de coordenagado entre os
diferentes gerentes de infraestruturas.

A criacdo de nés virtuais pode ser feita manualmente pelo operador do SP ou automatica-

mente pelo operador do InP, utilizando um algoritmo embarcado. Uma vez que o nd fisico é
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selecionado, o operador do SP solicita a criagdo de um n¢ virtual para o operador do InP (passo
1 da Figura 2.3) que, usando o gerente de infraestrutura, instancia o n6 solicitado (passo 2 da
Figura 2.3). Cada nd fisico tem um hypervisor que permite a criagdo de nos virtuais. Quando
o agente do no fisico recebe um pedido do gerente de infraestrutura (passo 3 da Figura 2.3),
ele se comunica com o hypervisor (passo 4 da Figura 2.3) que, em seguida, executa a acdo
requerida, i.e., criacdo do né virtual sobre o n6 fisico (passo 5 da Figura 2.3). Em geral, hyper-
visors fornecem APIs que permitem que programas externos chamem operacdes internas, como
criagdo, inicializa¢do e remog¢ao de no virtual, e executem scripts para realizar o ajuste fino da
configuracdo dos recursos virtuais.

Semelhante aos nds virtuais, os enlaces virtuais sdo criados através de agentes localizados
nos nds da rede fisica. Antes de entrar em contato com o gerente da infraestrutura, o opera-
dor do SP especifica as caracteristicas desejadas do enlace virtual, como n6 de origem, né de
destino, e largura de banda. Assim, o gerente da infraestrutura envia a solicitacdo aos agentes
dos nos fisicos que hospedam os nds virtuais de origem e de destino para criar o enlace virtual.
Enlaces virtuais podem ser estabelecidos por meio de diversas tecnologias, e.g., configuracio de
VLAN:S entre os n6s fisicos que hospedam os nds virtuais ou configuracdo de tuneis utilizando
MPLS (Multiprotocol Label Switching), LSP (Label Switched Path) ou GRE (Generic Routing
Encapsulation. Para completar a criagdo de um enlace virtual, interfaces de rede virtuais per-
tencentes aos nos virtuais de origem e de destino precisam estar vinculadas as suas respectivas
interfaces de rede fisicas.

O “proprietario” de uma rede virtual é normalmente um operador humano ou uma outra
entidade que, na maioria das vezes, nao é a proprietaria do substrato fisico. O gerenciamento
de uma rede virtual ndo deve afetar a geréncia do substrato nem a de outras redes virtuais. Por
isso, visoes isoladas de gerenciamento t€ém que ser fornecidas para os diferentes operadores em
ambas as camadas fisica (substrato) e de virtualizacdo. O isolamento no plano de gerenciamento
¢ dependente do isolamento no plano de dados e de controle, que € fornecido habilitando-se
tecnologias, tais como VLAN, MPLS, e hypervisors.

H4 muitos desafios técnicos na implementacdo de NVEs, dentre os quais o gerenciamentos
tem uma importancia especial. O gerenciamento de NVEs € crucial para garantir o correto
funcionamento da infraestrutura fisica, das rede virtuais hospedadas, e dos servigos suportados
pelas redes virtuais (ESTEVES; GRANVILLE; BOUTABA, 2013). No préximo capitulo serao

apresentados alguns projetos que consideram o gerenciamento um requisito fundamental.
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3 TRABALHOS RELACIONADOS

Neste capitulo serdo apresentados projetos representativos sobre virtualizacio de redes, que
consideram o gerenciamento de NVE um requisito primordial em suas solu¢des. Os projetos
serdo classificados de acordo com critérios apresentados de forma a proporcionar uma visao
holistica e organizada das solu¢des de gerenciamento aplicaveis a NVEs. Por fim, o gerenci-
amento de NVEs em ambientes heterogéneos serd discutido e, neste contexto, serdo apresen-
tadas duas MIBs (Management Information Base) que serdo utilizadas como inspiragdo para
uma nova proposta de MIB, descrita no capitulo 4, para gerenciamento de roteadores fisicos

que hospedam roteadores virtuais.

3.1 Solucoes de Gerenciamento

Diversos protétipos de virtualizacdo de redes foram projetados visando tecnologias de rede
especificas. A motivacdo por tras desses projetos € explorar caracteristicas Unicas destas redes
para permitir a virtualizacdo. Nesta secdo, foram selecionados oito projetos em estado avan-
cado de desenvolvimento (ou ja concluidos) que representam trabalhos recentes relacionados a
virtualizacdo de redes. Os projetos escolhidos tem como caracteristica comum considerarem o
gerenciamento de NVE um requisito primordial em suas solugdes. Sao eles: 4WARD, AUTOI,

FEDERICA, ProtoGENI, UCLP, VNARMS, OpenFlow ¢ VMWare NSX.

3.1.1 4WARD

O projeto FP7 4WARD (4WARD, 2015) define uma estrutura de virtualizagdo de redes,
chamada VNet, projetada para gerenciar multiplas redes virtuais coexistentes em uma infraes-
trutura compartilhada por meio da virtualizacdo de recursos de rede a nivel de operadora. Ele
fornece meios para apoiar a instanciacdo sob demanda e a interoperabilidade confidvel entre
as redes virtuais heterogéneas em um estabelecimento comercial seguro e confidvel. 4WARD
também suporta a virtualizacdo de tecnologias de rede heterogéneas (e.g., com e sem fio), dis-
positivos de usudrio final heterogéneos, e protocolos de rede novos, como parte do projeto da
arquitetura do seu nucleo.

O modelo de negécio 4WARD apresenta trés papéis: Provedores de Infraestrutura (InP),
que gerenciam os recursos das redes subjacentes; Provedores de Redes Virtuais (VNP — Virtual
Network Providers), que criam redes virtuais; € os Operadores de Redes Virtuais (VNO — Virtual

Network Operators), que conectam os clientes com os servigos prestados em diferentes redes
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virtuais (CORREIA et al., 2011).

O aprovisionamento de recursos na VNet inclui a descoberta, a incorpora¢do, € a instan-
ciacdo. Na fase da descoberta, o provedor da VNet gera uma lista de recursos candidatos a
hospedar a rede virtual. O processo de incorpora¢do emprega um algoritmo guloso para definir
o mapeamento dos recursos virtuais a rede fisica. A fase da instanciagdo consiste em reservar
efetivamente os recursos virtuais selecionados. A Figura 3.1 representa o modelo de gerencia-

mento do 4WARD juntamente com as relagdes entre as entidades participantes.

Figura 3.1 — Modelo de gerenciamento do 4WARD

Operador de Redes Virtuais

(VNO)
Y
_ T &
."~.~ ’
)\ //\‘—/
\ 4
Provedor de Redes Virtuais
(VNP)

Provedor de Infraestrutura 1 Provedor de Infraestrutura 2
(InP,) (InP,)

Fonte: do autor (2015).

Na VNet, agentes s@o colocados nos nds fisicos para fornecer informacdes atualizadas sobre
os recursos fisicos e virtuais para o InP. As informagdes coletadas sdo utilizadas para diferentes
fins, incluindo a descoberta de recursos e auto-organizacao das redes virtuais. A VNet também
conta com uma estrutura de percepc¢ao de situagdes que agrega informagdes de monitoramento
e oculta detalhes desnecessarios para garantir escalabilidade e eficiéncia do processo de moni-

toramento.

Além disso, a VNet oferece uma interface de gerenciamento de virtualizagdo baseada em
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XML-RPC! chamada VMI (Virtualization Management Interface), que define um conjunto de
operacodes de gerenciamento, incluindo a criagdo, a extin¢ao e a concatenagdo de recursos vir-
tuais. A VNet implementa uma abordagem de gerenciamento distribuido e autdbnomo, conhe-
cido como INM (In-Network Management). No INM, entidades auto-gerenciadas (SEs — Self-
managing Entities) incorporadas dentro da rede sdo responsaveis pelo funcionamento autdnomo

da infraestrutura fisica.

3.1.2 AUTOI

A iniciativa Autonomic Internet (AUTOI) (IST-AUTOI, 2015) tem como objetivo desenvol-
ver solucdes de gerenciamento autdnomo para a Internet do Futuro. A solucio AUTOI consiste
em sistemas de gerenciamento distribuidos descritos com a ajuda de cinco planos: Habilitado-
res de Servicos, Orquestracdo, Conhecimento, Gerenciamento e Virtualizacao (GALIS. et al.,
2009). Estes sistemas distribuidos formam uma infraestrutura de controle de rede orientada por
software, sendo executados no topo de todas as atuais redes e infraestruturas fisicas para forne-
cer uma sobreposi¢ao de recursos virtuais autdbnomos. Os cinco planos podem reunir observa-
coes, restri¢Oes e assercoes, aplicando-lhes regras para gerar observacoes e respostas de servigo
de modo a convergir para implementac¢des e manutencdes otimizadas (RUBIO-LOYOLA et al.,
2010). A arquitetura do AUTOI é esquematizada na Figura 3.2.

Cada dominio AUTOI € gerenciado por um Sistema de Gerenciamento Autdonomo (AMS —
Autonomic Management System), que executa um loop de controle. Os AMSs sdo blocos fun-
cionais da solugao AUTOI que implementam funcionalidades dos planos de Conhecimento e de
Gerenciamento. Através de mapeamento 16gico, os AMSs permitem que os dados armazenados
em modelos sejam transformados em conhecimento e, em seguida, combinados com o conhe-
cimento armazenado nas ontologias para proporcionar uma estimativa, sensivel ao contexto, do
funcionamento de um ou mais recursos virtuais. AMSs diferentes podem cooperar uns com o0s
outros, com objetivo de construir servigos fim-a-fim.

O plano de Virtualizagdo do AUTOI é composto de mecanismos de software que tratam uma
selecdo de recursos fisicos como um conjunto programavel de recursos virtuais. Estes sdo orga-
nizados pelo plano de Orquestracdo em conjuntos apropriados de recursos virtuais para formar
componentes, dispositivos, ou até mesmo redes. AMSs interagem com os planos de Virtua-

lizacdo e de Orquestracdo através de duas interfaces bem definidas: a Interface de Programa-

'XML-RPC é um protocolo de chamada de procedimento remoto (RPC — Remote Procedure Call) que utiliza
XML (eXtensible Markup Language) para codificar suas chamadas e o HTTP (Hyper Text Transfer Protocol) como
um mecanismo de transporte.
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Figura 3.2 — Arquitetura do AUTOI
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Fonte: do autor (2015).

bilidade de Componente de Virtualizacdo (vCPI — virtualization Component Programmability
Interface) e a Interface de Programabilidade do Sistema de Virtualizacdo (vSPI — virtualization
System Programmability Interface).

A vCPI € uma interface que permite o gerenciamento dos recursos virtuais (e.g., rotea-
dores virtuais) de dentro de um componente fisico. Ela fornece métodos que suportam a auto-
configuracdo de links virtuais e gerenciamento de rotadores virtuais. Métodos de gerenciamento
de links fornecem suporte para a instancia¢do, remog¢do e modificacdo de links virtuais. Méto-
dos de gerenciamento de roteadores virtuais sdo usados, por exemplo, para registrar, iniciar €
desligar um roteador virtual. Ela também implementa métodos que permitem o monitoramento
de informagdes e que sdo os principais instrumentos para fazer cumprir as funcdes de gerenci-
amento de auto-desempenho e falhas.

A vSPI € usada para ativar o plano de Orquestragdo para governar recursos virtuais, € para
construir servicos/redes virtuais que satisfagcam aos objetivos de negdcio que possuem requisitos
de servicos especificados. Além disso, a vSPI fornece uma visdo macro dos recursos virtuais
ao plano de Orquestragao, que, por sua vez, usa vCPI para construir e gerenciar redes virtuais.

AUTOI utiliza o Lattice como framework de monitoramento (CLAYMAN; GALIS; MA-
MATAS, 2010). O Lattice baseia-se no conceito de sondas de monitorizacdo e de fontes de
dados. Fontes de dados agrupam as informag¢des monitoradas coletadas pelas sondas e enviam

para os consumidores interessados, seguindo um modelo de comunicagdo previamente definido,
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tal como publicacao/assinatura ou IP multicast.

3.1.3 FEDERICA

O projeto co-financiado pela Comunidade Europeia FEDERICA (Federated E-
infrastructure Dedicated to European Researchers Innovating in Computing network Archi-
tectures) (FEDERICA, 2015) apoia o desenvolvimento da Internet do futuro, por defini¢do, e
tem como foco a constru¢do de uma infraestrutura de rede de larga escala para possibilitar a

experimentacdo de novos protocolos de Internet e arquiteturas.

A arquitetura de FEDERICA foi projetada para permitir aos usudrios solicitar “fatias vir-
tuais” ou slices da infraestrutura, que sdo na verdade agregacdes de recursos de redes virtuais
(SZEGEDI et al., 2011). Essas fatias sdo completamente isoladas umas das outras e se compor-
tam exatamente como se fossem uma infraestrutura fisica, do ponto de vista dos usudrios. Além
disso, os usudrios sao capazes de configurar e gerenciar totalmente os recursos de suas pro-
prias fatias, sem que isso afete a operacdo da infraestrutura fisica (KRZYWANIA; DOLATA;
SZEGEDI, 2010).

FEDERICA possui dois grupos de trabalho: o Conselho de Politica de Usudrio (UPB —
User Policy Board) e o Centro de Operagdes de Rede (NOC — Network Operation Center), que
sdo responsaveis pelas operacdes administrativas e técnicas, respectivamente. O UPB realiza
a avaliacdo inicial de todos os projetos de pesquisa que desejem utilizar ou se conectar a in-
fraestrutura do FEDERICA. Ele garante, essencialmente, que as origens € os destinos sejam
acessiveis, as interfaces sejam compativeis, € a infraestrutura possa lidar com as capacidades
necessdrias dentro do prazo solicitado. A responsabilidade do NOC ¢ dupla; ele deve garantir
a disponibilidade sustentdvel dos recursos, bem como configurar os recursos fisicos para criar

fatias virtuais. O processo de aprovisionamento de uma fatia € apresentado na Figura 3.3.

Quando um usudrio necessita de uma fatia, ele envia a requisi¢ao de fatia para o UPB in-
cluindo a especificacao do experimento planejado (passo 1 da Figura 3.3). A especificaciao deve
incluir restri¢des de tempo, descricdo do trabalho, seus principais objetivos, informagdes so-
bre a topologia, e os requisitos de configuragdo. O UPB analisa a requisi¢ao de fatia e, entdo,
aprova ou rejeita. Apos a aprovagao, a solicitacao técnica € passada para o NOC (passo 2 da Fi-
gura 3.3). Os administradores do NOC preparam o conjunto de recursos fisicos do substrato da
infraestrutura, configuram o ambiente da fatia virtual e, em seguida, fornecem a fatia desejada
ao usudrio solicitante (passo 3 da Figura 3.3). Ap6s o final do tempo de vida da fatia, todos os

recursos sdo liberados e podem, entdo, ser utilizados para a cria¢do de outras fatias.
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Figura 3.3 — Aprovisionamento de fatias no FEDERICA
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Fonte: KRZYWANIA; DOLATA; SZEGEDI (2010).

Como dito anteriormente, os usudrios sao capazes de configurar totalmente e gerenciar os
recursos de suas proprias fatias. A fim de conseguir isso, 0 NOC cria uma rede de gerenciamento
privada para cada usudrio. Esta rede € separada da Internet publica e pode ser acessada apenas
por meio do Servidor de Acesso Virtual (VAS — Virtual Access Server) (passo 4 da Figura 3.3).
Esta solucdo evita as configuragdes nio autorizadas ou ndo programadas, € o VAS também atua

como um mecanismo de autenticac¢do de acesso.

FEDERICA oferece um conjunto de ferramentas automatizadas (chamado de toolbench
(KRZYWANIA; DOLATA; SZEGEDI, 2010)) para apoiar os processos do NOC. Dentre as
ferramentas, existe uma solucdo que realiza o gerenciamento de fatias para facilitar o gerencia-
mento dos recursos, acelerar o processo de configuracdo, e fazer o aprovisionamento de forma
mais dinamica. Esta ferramenta permite ao operador do NOC criar, adicionar recursos virtuais,
e exportar fatias para os SPs. Ap6s criar uma fatia, o NOC cria credenciais no VAS e define a
data e a hora de sua expiracdo. O NOC também define 0 mapeamento da fatia entre as méquinas
e os enlaces fisicos correspondentes, € cria VLANS para concluir a cria¢do da fatia (ESTEVES;

GRANVILLE; BOUTABA, 2013).

O monitoramento de nds fisicos na FEDERICA ¢ realizado principalmente através do proto-
colo SNMP. Além disso, FEDERICA conta com a interface de linha de comando remota (RCLI

— Remote Command Line Interface) do VMWare para monitorar os nos virtuais.
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3.1.4 ProtoGENI

ProtoGENI (PROTOGENI, 2015) € um protétipo de implementagao do Global Environment
for Network Innovations (GENI). O ProtoGENI propde e executa o framework de controle
do GENI, incluindo o gerenciamento e alocacdo de recursos para experimentos autorizados

e autenticados. Seus principais componentes e entidades de funcionamento sido (LI; HONG;

WITT, 2013):

e Camara de Compensacao (CH — Clearinghouse): centro de registro e autorizacao.

e Gerente de Componente (CM — Component Manager): provedor de servi¢os; gerencia
recursos em um local particular.

e Fatia (Slice): container de recursos; proporciona um pedaco de um ambiente de teste de

rede virtualizado para um experimento;
e Autoridade de Fatias (SA — Slice Authority): gerencia as fatias e autentica seus usudrios.
e Lascas (Slivers): recursos de computaciao concedido a uma fatia.
e RSpec (Resource Specification): especificacdo de recurso; mecanismo usado para publi-
car, solicitar e descrever os recursos.
e Vnode (Virtual node): n6 virtual; um né na lasca atual, que compartilha os recursos no

servidor fisico com outras fatias usando a virtualizagdo.

e VLAN: Ligacdes de VLAN para conectar, de outra forma, nds experimentais separados.

A Camara de Compensacao € o ponto central do gerenciamento no ProtoGENI, responsa-
vel pelo registro e acompanhamento de todas as fatias, usudrios e Gerentes de Componentes, e
permitindo a troca de certificados-raiz entre os membros do ProtoGENI. Autoridades de Fatias
sdo os pontos de entrada para os usudrios requisitarem fatias aos Gerentes de Componentes
pertencentes aos participantes da federacdo ProtoGENI. Gerentes de Componentes controlam
o aprovisionamento de recursos dentro de um membro da federacdo ProtoGENI. A Figura 3.4
ilustra a vis@o geral da arquitetura da federacdo ProtoGENI, apresentando seus principais com-

ponentes.

Para obter uma fatia, um usudrio precisa registrd-la no nivel de uma Autoridade de Fatias
e obter uma credencial correspondente. A credencial permite criar lascas usando Gerentes de
Componentes da federacdo ProtoGENI. Em seguida, o usudrio contacta e solicita tickets aos
Gerentes de Componentes. Os fickets sdo credenciais especiais que garantem que 0s recursos

solicitados sejam vinculado a uma determinada fatia.



31

Figura 3.4 — Principais entidades do ProtoGENI
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Fonte: ESTEVES; GRANVILLE; BOUTABA (2013).

3.1.5 UCLP

UCLP (User Controlled Lightpaths) (WU et al., 2003; BOUTABA; GOLAB; IRAQI, 2004)
¢ um sistema distribuido de gerenciamento e controle de redes Opticas entre multiplos domi-
nios. UCLP possibilita aos usudrios finais tratar recursos de rede como objetos de software,
permitindo-lhes aprovisionar e reconfigurar dinamicamente redes Opticas (na camada fisica)
(CHOWDHURY; BOUTABA, 2010). Os usudrios sdo capazes de criar, destruir, anunciar, alu-
gar, agrupar ou dividir caminhos 6pticos (lightpaths) dentro de um tGnico dominio, ou em varios
dominios de gerenciamento independentes, para criar redes IP 16gicas personalizadas (ESTE-

VES; GRANVILLE; BOUTABA, 2013).

UCLP esté estruturado em trés camadas principais (BOUTABA; GOLAB; IRAQI, 2004):
a camada de acesso do usudrio (user access layer), a camada de aprovisionamento de servigos
(service provisioning layer), e a camada de gerenciamento de recursos (resource management

layer), conforme ilustrado na Figura 3.5.

A camada de acesso do usudrio é o ponto de entrada a partir do qual os usudrios humanos
podem solicitar e gerenciar objetos do caminho 6ptico através de uma interface Web. Operacdes
de caminhos 6pticos sdo executadas por um conjunto de servigos definidos na camada de apro-
visionamento, que também atua como um ponto de acesso para aplicacdes externas. A camada

de gerenciamento de recursos é composta por um conjunto de agentes de recursos responsa-
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Figura 3.5 — Estrutura do UCLP
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Fonte: ESTEVES; GRANVILLE; BOUTABA (2013).

veis por se comunicar com dispositivos fisicos de tecnologia especifica (e.g., SONET/SDH). O

monitoramento na UCLP € realizada principalmente por meio do protocolo SNMP padrio.

O UCLPv1.4 (RECIO et al., 2005) introduziu o processo de descoberta de topologia dina-
mico e permitiu o auto-roteamento através de algoritmos inteligentes, além da capacidade de
configuracdo manual de lightpaths ja disponivel. Posteriormente, o UCLPv2 (GRASA et al.,
2008) estendeu o UCLP com o uso de arquitetura orientada a servicos (SOA — Service Oriented
Architecture) e tecnologias de workflow com o objetivo de formar a arquitetura de apoio para
permitir a interligacdo de instrumentos, fatias de tempo, e sensores; € para a incorporagdo de

roteadores e switches virtuais.

3.1.6 VNARMS

O Virtual Network-based Autonomic network Resource control and Management System
(VNARMS) (KIM; LEON-GARCIA, 2007) baseia-se no gerenciamento autdbnomo para cons-

truir redes virtuais com garantias de desempenho.

Em cada rede virtual, ha duas entidades bésicas: o gerenciador de recursos de redes virtuais
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(VNRM - Virtual Network Resource Manager) e o agente de recursos (RA — Resource Agent).
O VNRM ¢ responsavel pelo gerenciamento da rede virtual (VN) por meio do controle de um
conjunto de RAs distribuidos, que se comunicam com elementos de redes individuais. Ambas
as entidades (i.e., VNRM e RA) sdo autdonomas, e monitoram os recursos gerenciados para
identificar problemas e reagir de acordo com a necessidade.

O VNARMS usa o conceito de uma rede virtual raiz (VN-raiz) para abstrair a rede fisica
e criar redes virtuais. Além disso, 0 VNARMS baseia-se nos servicos diferenciados (DiffServ)
para garantir a qualidade de servigco (QoS — Quality of Service). A VN-raiz pode gerar multiplas
VN filhas (VN-filha) que satisfazem o QoS definido para a(s) mesma(s). Quando um SP soli-
cita uma nova rede virtual, o VNRM da VN-raiz calcula uma topologia com base nos requisitos
do Acordo de Nivel de Servi¢o (SLA — Service Level Agreement) do SP, gera uma VN-filha da
VN-raiz, e instancia um novo VNRM para a VN-filha. O RA da VN-raiz também cria novas
RAs para gerenciar os recursos virtuais individuais da VN-filha. Redes virtuais de segundo
nivel podem ser aprovisionadas, de uma forma recursiva, a partir de uma VN-filha previamente

criada, como ilustrado na Figura 3.6.

Figura 3.6 — Aprovisionamento de VNs no VNARMS

VNs-filhas de Segundo Nivel

Fonte: KIM; LEON-GARCIA (2007).
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Na Figura 3.6, VN-1.1 e VN-1.2, redes virtuais de segundo nivel, foram aprovisionadas a
partir da VN-1. De modo andlogo, VN-1 e VN-2, ambas VN-filha, foram aprovisionadas a

partir da VN-raiz. A VN-raiz, por sua vez, € uma abstracdo da rede fisica.

3.1.7 OpenFlow

OpenFlow (MCKEOWN et al., 2008) € uma nova tecnologia baseada no conceito de redes
definidas por software (SDN — Software-defined Networking). SDN € uma arquitetura de rede
emergente onde o controle da rede é diretamente programével e dissociado do encaminhamento.
O conceito de SDN consiste em romper com o modelo convencional de redes, separando o plano
de controle do plano de dados, sendo que o plano de dados permanece nos equipamentos de rede
e o plano de controle é movido para um controlador externo baseado em software, que mantém
uma visao global da rede.

A arquitetura SDN, ilustrada na Figura 3.7, pode ser logicamente representada em trés ca-

madas: infraestrutura, controle e aplicacao.

Figura 3.7 — Arquitetura SDN
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Fonte: OPEN NETWORKING FOUNDATION (2012).

Na camada de infraestrutura encontra-se a rede fisica subjacente. Em SDN, os servicos de
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rede sdo abstraidos da rede fisica, formando a camada de controle e permitindo, assim, que a
rede seja tratada como uma entidade 16gica ou virtual. A inteligéncia e o estado da rede sdo lo-
gicamente centralizados, e podem ser programados por aplicacdes da camada de aplicagdo, que
usam as interfaces de programacgao de aplicacdes (API — Application Programming Interface)
suportadas pelo software de controle SDN (OPEN NETWORKING FOUNDATION, 2012).

O OpenFlow define um protocolo aberto e padronizado para ser uma interface de comunica-
cdo entre o controlador e os equipamentos de rede. Para isso, ele € implementado em ambos 0s
lados, permitindo ao controlador realizar a configuracdo e a manipulagdo das tabelas de enca-
minhamento existentes nos ativos de rede. O OpenFlow usa o conceito de fluxo para identificar
o trafego de rede, baseando-se em regras pré-definidas que podem ser programadas estética ou
dinamicamente através do software de controle SDN (YAP et al., 2010).

Os equipamentos de rede que implementam o OpenFlow em sua arquitetura sdo denomina-
dos switches OpenFlow (ou OpenFlow Switches). Esses switches sio normalmente gerenciados
por um controlador centralizado, utilizado para criar, remover e modificar as entradas de fluxo.
Um switch OpenFlow é composto por pelo menos trés partes, como mostra a Figura 3.8: uma

tabela de fluxo, um canal seguro e o protocolo OpenFlow.

Figura 3.8 — Arquitetura do Switch OpenFlow

Canal Protocolo
Seguro OpenFlow

Software

Controlador

Hardware
war Tabela de

Fluxo

Fonte: MUNTANER (2012).

A tabela de fluxo € a estrutura de dados que contém as regras de fluxos. As regras de fluxos
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tém a funcdo de comandar o switch para realizar algumas acdes em certos fluxos por um tempo
determinado, e.g., encaminhar pacotes de um certo fluxo a uma determinada porta do switch. O
canal seguro conecta o switch ao controlador remoto, permitindo que os comandos trafeguem de

forma segura entre eles (MCKEOWN et al., 2008; MUNTANER, 2012; FERNANDEZ, 2013).

Para que um switch seja compartilhado com varios usudrios ou aplicativos, o OpenFlow
requer a adi¢do de uma camada de virtualizagdo. Para este fim, foi introduzida uma camada
denominada Flow Visor (SHERWOQD et al., 2010), que permite que um swifch OpenFlow seja

devidamente fatiado e atribuido a diferentes usuarios.

Um dos principais problemas com que o FlowVisor tem que lidar é o gerenciamento do
isolamento entre as fatias, que é implementado através de uma série de mecanismos. Para o
isolamento de banda, o FlowVisor configura filas de largura de banda minimas para cada fatia
que compartilha uma porta de um switch. Para lidar com o isolamento de CPU, o FlowVisor
limita o nimero de mensagens de controle que um usudrio pode enviar. Outros mecanismos
de isolamento incluem a limita¢do do nimero de entradas por fatias nas tabelas de fluxo, e a
reescrita de mensagens de controle originadas em uma fatia especial, para evitar conflitos com

outras fatias.

3.1.8 VM Ware NSX

VMware NSX (VMWARE, 2015) é uma plataforma proprietaria de virtualizacdo de rede
e seguranga que fornece um servico completo e programdvel de redes virtuais para maquinas

virtuais, implantadas sobre qualquer hardware de rede IP.

O NSX reproduz todo o modelo de redes, da camada 2 a camada 7, em software, permitindo
que diversas topologias de rede sejam aprovisionadas e gerenciadas independente do hardware
subjacente. O NSX conta com um conjunto de elementos l6gicos de redes e servigos que po-
dem ser habilitados, tais como: switches, roteadores, firewalls, balanceadores de carga e VPN
(Virtual Private Network). Além disso, o NSX dispde de QoS, monitoramento e seguranca, de
modo que seus 0s usudrios possam criar redes virtuais isoladas através de combinagdes perso-

nalizadas dessas capacidades (VMWARE, 2013b).

A plataforma de virtualizacdo de redes NSX pode ser implantada sobre qualquer hardware
de rede, residir com qualquer hypervisor, conectar-se com qualquer plataforma de gerencia-
mento de nuvem (e.g., vCloud, OpenStack, CloudStack, ou outra através de integracdo com a
NSX API) e ser utilizada por quaisquer aplicacdes (VMWARE, 2013a), conforme esquemati-

zado na Figura 3.9.
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Figura 3.9 — Esquema de virtualizagio de redes do VMWare NSX
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Fonte: VMWARE (2013b).

A solucgdo de virtualizacdo de redes VMWare NSX ¢ estruturada em trés planos: plano de
gerenciamento, plano de controle e plano de dados. Além disso, sua plataforma é composta por
quatro componentes basicos: Gerente NSX, Controlador NSX, NSX Edge e NSX vSwitch. A

Figura 3.10 apresenta a interacio entre 0os componentes.

O Gerente NSX fornece uma interface grifica (GUI — Graphical User Interface) baseada
na Web para a interacdo do usudrio com a API do Controlador NSX, de modo a permitir a
configuracao e a administracdo do sistema, e ajudar na solucao de problemas. Além disso, o ad-
ministrador do sistema pode visualizar logs e status de conectividade de todos os componentes
do VMware NSX e elementos de rede virtuais, além de poder tirar snapshots do estado da rede

virtual para backup, restauracdo, e arquivo (NAGUIB, 2013).

O Controlador NSX, ou Cluster Controlador, é um sistema distribuido de alta disponibi-
lidade responsdvel pelo gerenciamento dos médulos de comutacdo (switching) e roteamento
nos hypervisors (VMWARE, 2013c). Mesmo podendo ser fisicamente distribuido, o cluster
controlador fornece uma camada de controle logicamente centralizada. Além disso, ele aceita
requisi¢oes de plataformas de gerenciamento superiores (e.g., vCloud, OpenStack), calcula a

topologia de rede virtual e, de forma proativa, programa os NSX vSwitches e os NSX Edges



38

Figura 3.10 — Interagdo entre componentes basicos do VMWare NSX
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Fonte: SOFTWARE DEFINED CLOUD NETWOKING (2014).

(NAGUIB, 2013).

Os NSX Edgdes oferecem servicos de seguranga de borda e de gateway de rede para isolar
uma rede virtualizada. Um NSX Edge pode ser instalado como um roteador légico (distribuido)
ou como um gateway de servigos. O roteador 16gico oferece roteamento distribuido com o
espaco de endereco IP da rede inquilina e isolamento de caminho de dados. Assim, as mdquinas
virtuais e as cargas de trabalho que residem no mesmo host em diferentes sub-redes podem se
comunicar umas com as outras, sem precisar atravessar uma interface de roteamento tradicional.
O gateway conecta redes isoladas (stub network) a redes compartilhadas, fornecendo servicos
comuns de gateway, tais como: DHCP (Dynamic Host Configuration Protocol), VPN, NAT
(Network Address Translation), roteamento dindmico, e balanceamento de carga.

Os NSX vSwitches sdo switches com hypervisor, que possuem um plano de dados (de ca-
madas 2 a 4) programdvel e um banco de dados de configuragdo. O Controlador NSX programa
cada vSwitch para que a topologia da rede virtual corresponda com aquela que as maquinas
virtuais estdo associadas.

O VMWare NSX ¢é uma plataforma extensivel, permitindo que outros registrem seus servi-
cos com o Controlador NSX e inseriram as respectivas capacidades nas redes virtuais. Além
disso, 0 VMWare NSX usa interfaces e protocolos abertos, o que possibilita que ecossistemas

de terceiros se integrem de modo mais facil com o VMware NSX (NAGUIB, 2013).
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3.2 Classificacao das Solucoes de Gerenciamento

Nesta secdo serdo classificados os projetos de gerenciamento de NVEs em termos de al-
vos, func¢des e abordagens de gerenciamento, que combinados proporcionam uma compreensao
holistica de como é, atualmente, o gerenciamento os NVEs modernos. Estes critérios sdo co-

mumente usados para organizar os problemas de gerenciamento de redes em geral, mas também

sdo aplicdveis a NVEs (ESTEVES; GRANVILLE; BOUTABA, 2013).

3.2.1 Alvos de gerenciamento

Um alvo de gerenciamento refere-se a um componente gerenciado de um NVE. Compo-
nentes gerenciados podem pertencer a diferentes camadas de um NVE (i.e., fisica, virtual, ou
aplicacdo). Alvos individuais podem ser combinados em outros mais complexos (e.g., redes
virtuais), demandando esfor¢os de gerenciamento adicionais. Aqui, os alvos de gerenciamento

sdo classificados em gerenciamentos de nés, de enlaces, e de redes.

e Gerenciamento de nés — lida com a operacdo de nds virtuais e fisicos de um NVE,

incluindo a criagdo inicial de nds virtuais sobre o substrato e a migracdo de nds.

e Gerenciamento de enlaces — aborda aspectos especificos relacionados com a configura-
cdo e a operacao de enlaces fisicos e virtuais, tais como isolamento de enlace virtual e

escalonamento de fluxo.

e Gerenciamento de redes — engloba nao apenas um tnico né ou enlace do NVE, mas uma

rede virtual inteira, incluindo redes virtuais que abrangem varias redes fisicas.

A estruturagdo das atividades de gerenciamento de acordo com o seu alvo pode ajudar os
operadores de NVE a efetivamente identificar e delegar tarefas de gerenciamento (e.g., forne-

cendo isolamento entre os varios enlaces virtuais) com base em seu alvo.

3.2.2 Funcgoes de gerenciamento

Para discutir como o gerenciamento de redes foi abordado por projetos de virtualizacdo de
redes, foram identificadas aqui as principais fun¢des de gerenciamento que sio essenciais em

qualquer solucdo de gerenciamento de NVEs. Sio elas:

e Aprovisionamento de recursos — no contexto da virtualiza¢do de redes, consiste em de-
finir o mapeamento dos recursos de redes virtuais (e.g., nds, links) para suas contrapartes

fisicas e conceder aos operadores de SPs acesso as suas redes virtuais.
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e Monitoramento — envolve a coleta do estado atualizado dos recursos fisicos e das suas
redes virtuais associadas. Filtragem, correlacio, agregacdo e compactagcdo de informa-
¢oes de monitoramento de diferentes fontes sdo necessdrias para reduzir o overhead de

gerenciamento.

¢ Interfaceamento — interfaces sao necessarias para que os InPs e os SPs possam acessar,
operar, manter e administrar nés e enlaces fisicos e virtuais. Dispositivos de redes fisicos
devem apresentar uma interface de gerenciamento uniforme, que permita que nds e enla-
ces virtuais localizados em no6s e enlaces fisicos heterogéneos facam parte da mesma rede
virtual e sejam facilmente gerencidveis pelo SP. Dentre as diversas funcionalidades que
uma interface de gerenciamento pode suportar, sdo desejaveis: recuperagdo de varidveis
de estado; suporte a notificacdo; configuracdo de atributos individuais de recursos virtuais
como capacidade de processamento e de memoria dos nds virtuais, largura de banda dos
enlaces virtuais e tabelas de roteamento; e operacdes de gerenciamento de nds e enlaces

virtuais como registro, criagdo, remocao, copia, inicializacao, desligamento e migracao.

Estas funcdes (i.e., aprovisionamento, monitoramento e interfaceamento), fundamentais
para as redes tradicionais, ganham mais importincia quando se trata de NVEs. O aprovisi-
onamento permite que os SPs instanciem redes virtuais e as utilizem. O monitoramento da
suporte a vdrias outras tarefas de gerenciamento , como por exemplo o gerenciamento de falhas
e faturamento. O interfaceamento define como os aplicativos de gerenciamento se comunicam

com os recursos do NVE e permite a interoperabilidade.

3.2.3 Abordagens de gerenciamento

Solugdes de gerenciamento de NVEs variam na forma como os gerentes e agentes sdo or-
ganizados. Algumas solu¢des dependem de um né centralizado responsével por realizar todas
as tarefas de gerenciamento, enquanto outros sistemas permitem que multiplos nés distribuidos
compartilhem a tarefa de gerenciar a infraestrutura. Sistemas de gerenciamento empregados nos
NVEs também podem ter diferentes niveis de automagdo. Gerenciamento autdnomo ajuda a re-
duzir a intervencao humana, e permite adaptacdo dinamica a mudancgas na rede. Gerenciamento
baseado em politicas auxilia os administradores de InP a lidar com a complexidade inerente de
um NVE e a automatizar a configuracio de recursos de acordo com os objetivos de negdcios de

alto nivel. Os 3 tipos de abordagens de gerenciamento para fins de classificag@o sdo:

e Gerenciamento centralizado — uma unica estacdo de gerenciamento localizada no InP

€ responsavel por supervisionar o gerenciamento dos recursos de rede do InP. Idem se
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localizada no SP.

e Gerenciamento distribuido — multiplos nés trabalham de forma cooperativa para realizar
as tarefas de gerenciamento.

¢ Gerenciamento autonomo e baseado em politicas — gerenciamento autdbnomo permite
ao NVE gerenciar a si mesmo de acordo com o estado atual da rede. As solugdes de
gerenciamento autbnomo normalmente contam com politicas de alto nivel que sdo regras
gerais definidas para reger o funcionamento dos dispositivos de redes subjacentes. Em
NVEs, as politicas também sao usadas pelos InPs para reforcar o isolamento entre as

redes virtuais, controlando as permissdes de acesso para cada SP.

3.2.4 Classificacao

Compreender tais abordagens de gerenciamento pode ajudar os administradores de NVEs a
avaliar o compromisso entre o tamanho do NVE e a complexidade da solu¢do necessdria para
gerencia-lo.

A Tabela 3.1 mostra os alvos de gerenciamento suportados por cada projeto.

Tabela 3.1 — Classificacdo quanto aos alvos de gerenciamento

Projetos Alvos de Gerenciamento
Nos Enlaces Redes

4WARD v v v
AUTOI v v v
FEDERICA v v v
ProtoGENI v v v
UCLP v v
VNARMS v v v
OpenFlow v

VMWare NSX v v v

Fonte: do autor (2015).

As Tabelas 3.2 e 3.3 mostram, respectivamente, as funcdes e as abordagens de gerencia-
mento suportadas por cada projeto.

Comparando-se as propostas pesquisadas (Tabelas 3.1, 3.2 e 3.3), verificou-se que 4WARD,
AUTOI e VMWare NSX cobrem a maior parte dos critérios identificados, reflexo dos esforcos
desses projetos em considerar o gerenciamento na fase de concep¢do. As outras propostas repre-

sentam avancos significativos na drea e enfatizam a tendéncia em considerar o gerenciamento
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Tabela 3.2 — Classificacdo quanto as fungdes de gerenciamento

Projetos Funcoes de Gerenciamento
Aprovisionamento Monitoramento Interfaceamento
4WARD v v v
AUTOI v v v
FEDERICA v v v
ProtoGENI v v v
UCLP v v v
VNARMS v
OpenFlow v
VMWare NSX v v v
Fonte: do autor (2015).
Tabela 3.3 — Classifica¢do quanto a abordagem de gerenciamento
Projetos Abordagens de Gerenciamento
Centralizado Distribuido Autéonomo
4WARD v v
AUTOI v v
FEDERICA v
ProtoGENI v
UCLP v
VNARMS v v
OpenFlow v
VMWare NSX v v

Fonte: do autor (2015).

como um requisito primordial em projetos de redes futuros.

Com relacdo as diferentes perspectivas analisadas, notou-se que alguns aspectos de geren-
ciamento receberam ou estdo recebendo mais atengdo do que outros. Por exemplo, os trés
alvos de gerenciamentos (i.e., nés, enlaces e redes) foram abordados por quase todas as solu-
cdes de gerenciamento, exceto pelos projetos UCLP e OpenFlow. Além disso, as trés fungdes
de gerenciamento (i.e., aprovisionamento, monitoramento e interfaceamento) também foram
implementadas por quase todos os protétipos apresentados, com exce¢cdo do VNARMS e do
OpenFlow, que ndo implementaram monitoramento nem interfaceamento.

Outro fato interessante é que os gerenciamentos distribuido e autbnomo foram considerados
na metade das solucdes estudadas, o que pode refletir, talvez, uma mudanga de paradigma no

projeto tradicional de gerenciamento de redes, mesmo que algumas fungdes (e.g., de registro)
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ainda sejam realizadas por entidades centralizadas.

3.3 Gerenciamento de NVEs em ambientes heterogéneos

O gerenciamento de NVESs construidos sobre substratos fisicos heterogéneos (i.e., com equi-
pamentos e tecnologias diferentes) é complicado, pois cada fabricante geralmente tem sua pro-
pria solucdo de gerenciamento. Sendo assim, varias ferramentas independentes sdo necessarias
para realizar uma tarefa de gerenciamento. Para minimizar a dificuldade de gerenciar um con-
junto diversificado de recursos fisicos, interfaces de gerenciamento padronizadas devem ser
definidas de modo a permitir a interoperabilidade das diferentes plataformas de virtualizagcdo

com as ferramentas de gerenciamento.

Em se tratando de gerenciamento em ambientes heterogéneos, interoperabilidade e padro-
nizagdo sao requisitos primordiais. Sendo assim, o SNMP € a escolha mais natural para compor
uma interface de gerenciamento, tendo em vista ser suportado por quase todos os modelos e
marcas de equipamentos de rede. Contudo, para a implementagdo de uma interface de geren-
ciamento de NVE baseadas em SNMP, ha necessidade de MIBs especificas que suportem estes
requisitos.

Uma abordagem de MIB para roteadores virtuais, conhecida como VR-MIB (Virtual Router
- Management Information Base), foi parcialmente implementada pelo IETF (STELZER et al.,
2005). Esta MIB foi desenvolvida no contexto das VPNs de camada 3 e é composta de objetos
relacionados a configuracio em alto-nivel de VRs, além de objetos para a coleta de estatisticas

sobre os dispositivos, conforme descrito detalhadamente na Secao 3.3.1.

Daitx, Esteves e Granville (2011) propuseram uma interface de gerenciamento de NVEs
baseada no SNMP, utilizando a VR-MIB. Além disso, propuseram uma extensdo do médulo
VR-MIB para flexibilizar a vinculagdo entre as interfaces fisicas e virtuais dos VRs. Para avaliar
o desempenho da interface proposta, eles usaram algumas operagdes basicas de gerenciamento
em duas plataformas de virtualizacdo, XenServer e VMWare, e mostraram que o desempenho

do SNMP depende amplamente da plataforma utilizada.

A principal desvantagem da VR-MIB € que ela ndo progrediu no caminho da padronizacao
e permanece sem atualizacdo desde 2006, fato este que desencoraja sua utilizagcdo em projetos
atuais. Atualmente, ndo se conhece MIB que substitua suas funcionalidades no que diz respeito
a configuracdo de roteadores virtuais, ficando a drea sem solugdo baseada no SNMP. Sendo
assim, a solu¢do mais rdpida para este problema € procurar uma MIB atual que possa absorver

as funcionalidades da VR-MIB.
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Uma abordagem de MIB para mdquinas virtuais controladas por um hypervisor, conhecida
como VMM-MIB (Virtual Machine Manager - Management Information Base), vem sendo
implementada pelo IETF (ASAI et al., 2014). Um roteador virtual poder ser implementado
em uma maquina virtual através da instalacdo de um roteador baseado em software, como por
exemplo o Vyatta (BROCADE, 2015). Esse fato torna a VMM-MIB uma excelente candidata
para absorver todas as funcionalidades da VR-MIB e possibilitar, assim, o gerenciamento pleno

de VRs.

A VMM-MIB, detalhada na Se¢do 3.3.2, tem como funcionalidade servir de base de con-
sulta sobre informagdes de gerenciamento de VMs (Virtual Machines) e hypervisors e, por isso,
a grande maioria dos seus objetos tem permissdo somente-leitura (read-only) em sua defini-
cdo. Sendo assim, para que esse médulo MIB suporte as operacdes de configuragdo, como por

exemplo, criacdo e remog¢do de VR, objetos configurdveis sdo absolutamente necessarios.

3.3.1 VR-MIB

A VR-MIB foi uma das primeiras iniciativas de gerenciamento que visavam redes com
roteadores virtuais. Originalmente proposta pelo grupo de trabalho L3VPN do IETF (IETF,
2015) para a geréncia de VPNs de camada 3, a VR-MIB teve sua proposta inicial em 2001, mas

foi descontinuada em janeiro de 2006.

A VR-MIB mais atual, L3VPN-VR-MIB versao 4 (STELZER et al., 2005), define objetos
para possibilitar a configuragdo em alto-nivel de VRs (e.g., criacdo e remocao de VRs), a coleta
de estatisticas, e a associac¢ao de interfaces de rede virtuais com as fisicas. Esses objetos estdao

organizados em 3 grupos de informagdes definidos como: vrConfig, vrStat e vrIfConfig.

O grupo vrConfig, mostrado na Figura 3.11(a), contém informagdes sobre indexagao,
criacdo e exclusdo de VRs. Para ajudar a estacdo de gerenciamento na atribuicdo de um novo
VR sem conflito, o préximo identificador de VR disponivel pode ser recuperado acessando o
objeto escalar vrConfigNextAvailableVrId do dispositivo gerenciado. Cada configuracdo
de roteador virtual é armazenada em uma linha da tabela vrConfigTable, que contém um
identificador Unico (vr1d), o nome do VR (vrName) e o status da linha (vrRowStatus), sendo
este ultimo usado para criar e excluir os roteadores virtuais. Além disso, essa tabela contém
informacodes sobre configuracdes internas de cada dispositivo virtual, como o nome do contexto
SNMPv3 ou da comunidade SNMPv2c do VR (vrContextName), o identificador de VPN
(vrvpnId), o nimero miximo de rotas virtuais suportadas (vrMaxRoutes) e um gatilho para

ligar ou desligar os protocolos de roteamento (vrRpTrigger).
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Figura 3.11 — Grupos de informag¢des da VR-MIB

E:] vrConfig

---------- E:] vrConfigScalars

vrConfigNextAvailableVrid j vrstat

{@ia vrConfigTable 5 ) vrstatScalars
. vrConfigEntry vrConfiguredVRs
'ﬁ vrld - <>] yrActiveVRs
______ % vrRowStatus . vrStatTable
-?Eél[ vrName -. vrStatEntry
----- ﬁ vrContextName ﬁ vrStatRouteEntries
""" =] viTrapEnable ] vrStatFIBEntries
ﬁ vrMaxRoutes ﬁ vrStatUpTime
vrAdminStatus ﬁ vrOperStatus
""" ﬁ vrVpnid ﬁ vrRpStatus
""" %‘ vrRpTrigger '"ﬁ vrRouterAddressType
vrMaxRoutesTrapEnable ™ ﬁ vrRouterAddress
(a) Grupo vrConfig (b) Grupo vrStat
E] vrifConfig
""""" {"] vrifconfigScalars i:] vrNotificationsPrefix
L . vrifConfigTable L Ej vrNotifications
i--.vrIfConfigEntry vrUp
: vrlfld vrDown
vrifConfigRowStatus vrMaxRoutersExceeded
(c) Grupo vrIfConfig (d) Grupo vrNotificationsPrefix

Fonte: STELZER et al. (2005).

O grupo vrsStat, mostrado na Figura 3.11(b), contém 2 objetos escalares
(vrConfiguredVRs e vrActiveVRs) com informacdes globais de dispositivos, como
o nimero de VRs configurados no elemento de rede’ (vrConfiguredvRs) e o nimero
de VRs ativos no elemento de rede (vrActiveVRs). Além disso, este grupo contém uma
tabela chamada vrsStatTable, que possui os status administrativo e operacional de cada
VR. Essa tabela contém diversas estatisticas como: o numero atual de entradas de rota
(vrStatRouteEntries), o numero de entradas na FIB (Forwarding Information Base)
(vrStatFIBEntries), o tempo decorrido apds o VR entrar em operacdo (vrStatUpTime),
o status operacional do VR (vrOperStatus), o tipo e o endereco IP de uma das interfaces do

VR (vrRouterAddressType € vrRouterAddress).

2Elemento de rede, de acordo com a REC 2216 (SHENKER; WROCLAWSKI, 1997), é qualquer componente
de uma rede interna que manipula diretamente os pacotes de dados, e.g., um roteador.



46

O grupo vrIfConfig, mostrado na Figura 3.11(c), é composto por uma tabela usada para
a configuracdo de interfaces de VRs (vrIfConfigTable). Esta tabela contém todas as as-
sociacdes entre os roteadores virtuais e as interfaces de rede fisicas, pois possui como indices
da vrIfConfigEntry os identificadores vrId e vrIfId. Assim como na vrConfigTable,
interfaces de roteadores virtuais podem ser criadas, excluidas ou modificadas editando-se a va-
ridvel vrIfConfigRowStatus. Este objeto € usado para acionar as operagdes de criacdo e
remogdo ou para definir o estado de operacao de cada uma das interfaces virtuais de VRs. A fim
de definir uma nova interface virtual, o agente SNMP primeiro verifica se o VR esta disponivel

e, em seguida, verifica se a interface de rede escolhida estd disponivel.

As tabelas vrConfigTable e vrIfConfigTable tém que suportar a criacdo de VRs e
interfaces de rede virtuais, respectivamente, portanto seus objetos possuem permissao do tipo
read-create. A tabela vrStatTable e as varidveis escalares armazenam somente informagdes

estatisticas e administrativas para consulta, portanto seus objetos sdo todos do tipo read-only.

Além dos trés grupos supracitados, o grupo vrNotificationsPrefix (Figura 3.11(d))
permite o envio de determinadas notificagdes (traps) ao gerente. Essa funcionalidade pode
ser ativada ou desativada, para cada VR, manipulando-se a varidvel vrTrapEnable da tabela
vrConfigTable. O grupo vrNotificationsPrefix é formado pelas traps: vrUp, vrDown
e vrMaxRoutesExceeded. A notificagdo vrUp € gerada quando um VR estd prestes a ser inici-
alizado ou seu estado operacional (vrOpersStatus) € alterado de desligado (down) para ligado
(up). Analogamente, a notificacdo vrDown é gerada quando um VR estd prestes a ser desligado
ou seu estado operacional (vrOperStatus) € alterado de ligado (up) para desligado (down).
A notificagdo vrMaxRoutesExceeded € gerada quando em um determinado VR o nimero
de rotas (vrStatRouteEntries) excede o limite maximo definido em vrMaxRoutes. Esta
ultima notificacdo (vrMaxRoutesExceeded) pode ser ativada ou desativada, para cada VR,

manipulando-se a varidvel vrMaxRoutesTrapEnable da tabela vrConfigTable.

3.3.2 VMM-MIB

A VMM-MIB foi proposta no IETF, em julho de 2012, para o gerenciamento de Maquinas
Virtuais (VMs — Virtual Machines) controladas por um hypervisor (ASAI et al., 2014). Um
hypervisor, também conhecido como monitor de maquina virtual, controla varias maquinas
virtuais em uma Unica miquina fisica, alocando recursos para cada VM usando tecnologias de
virtualiza¢do. Portanto, esse mdédulo MIB contém informagdes sobre as maquinas virtuais e

seus recursos (controlados por um hypervisor), bem como contém informagdes de hardware e
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software relacionadas ao hypervisor.

O projeto da VMM-MIB foi derivado de MIBs especificas de empresas, como Xen e
VMWare, e de um médulo MIB para interface de programacao libvirt, no intuito de englo-
bar as principais solucdes de virtualizacdo do mercado. No entanto, esta MIB tenta generalizar
os objetos gerenciados para suportar outros hypervisors.

A VMM-MIB possui informagdes relativas ao sistema de um hypervisor, a lista de maqui-
nas virtuais controladas, e recursos virtuais alocados para VMs. Sobre os recursos alocados, sao
especificados quatro tipos de recursos virtuais comuns a todos os hypervisors: CPUs (proces-
sadores), memoria, dispositivos de armazenamento, e interfaces de rede. Um hypervisor aloca

recursos virtuais as VMs a partir dos recursos fisicos existentes, conforme esquematizado na

Figura 3.12.

Figura 3.12 — Alocagéo de recursos virtuais

Maquina Virtual

A

Recursos Virtuais >
0
1 Alocagdo usando tecnologias de virtualizagdo

v

<€ Recursos Fisicos

— T T CPU -|  Memoria ' Armazenamento i 2=t
Hypervisor de Rede

Objetos da MIB

Fonte: ASAIl et al. (2014).

A VMM-MIB esta estruturada conforme a Figura 3.13, sendo composta de 5 tabelas e 9
objetos escalares, dos quais 4 escalares estdo organizados no grupo vmHypervisor. Os ob-
jetos deste grupo fornecem informacdes basicas sobre o hypervisor, como a descri¢ao do soft-
ware (vimHvSoftware), a versao (vmHvVersion), o identificador (vmHvOb ject ID), € 0 tempo
desde que o hypervisor foi reinicializado (vmHvUpTime). Os demais objetos escalares sdo:
vmNumber, que contém o nimero de VMs existentes no hypervisor; vmTableLastChange,

que € o valor de vmHvUpTime no momento da ultima criagdo ou exclusdo de uma entrada na
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tabela vmTable; vmPerVMNotificationsEnabled, que habilita a geracdo de notificacdes
por VMs; vmBulkNotificationsEnabled, que habilita a geragdo de notificagdes por gru-
pamentos de VMs; e vmAffectedVMs, que contém a lista de VMs que tiveram seu estado

alterado.

Figura 3.13 — Estrutura da VMM-MIB

SvmmiB

----------- ) vmNotifications
__________ E‘j vmObjects

E:] vmHypervisor

-] vmHvSoftware
-] vmHvVersion
vmHvObjectID
vmHvUpTime

vmNumber
vmTablelastChange
. vmTable
. vmCpuTable
. vmCpuAffinityTable
- vmStorageTable
- vmNetworkTable
=>] vmPerVMNotificationsEnabled
-1==] vmBulkNotificationsEnabled
vmAffectedVMs
------- E} vmConformance

Fonte: ASAI et al. (2014).

Em relacdo as tabelas, temos que: a vmTable (Figura 3.14(a)), contém as VMs que sdo co-
nhecidas pelo hypervisor; a vimStorageTable (Figura 3.14(b)), possui a lista de dispositivos
de armazenamento virtual e seu mapeamento com as maquinas virtuais; a vimCpuTable (Figura
3.14(c)), faz o mapeamento de CPUs virtuais para maquinas virtuais; a vmCpuAffinityTable
(Figura 3.14(c)), fornece a afinidade® de cada processador virtual com uma CPU fisica; e a
vmNetworkTable (Figura 3.14(d)), possui a lista de interfaces de rede virtuais e seu mape-
amento para mdaquinas virtuais. As tabelas vmTable e vmNetworkTable, por serem mais
relevantes para este trabalho, serdo descritas com mais detalhes.

A tabela vmTable, mostrada na Figura 3.14(a), contém diversas informacdes sobre as

VMs, como um identificador Gnico (vmIndex), o0 nome (vmName), o identificador tnico uni-

3A especificacio da afinidade restringe, em uma determinada VM, a atribui¢iio de seus processadores virtuais
a um subconjunto dos processadores fisicos disponiveis em um sistema com multiplos processadores.
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Figura 3.14 — Tabelas da VMM-MIB
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Fonte: ASAl et al. (2014).

versal (UUID — Universally Unique Identifier), o sistema operacional (vmOSType), 0OS esta-

dos administrativo e operacional (vmAdminState € vmOperState), as configuragdes de auto-

inicializacdo e de persisténcia (vmAutoStart € vmPersistent), o nimero atual, minimo e

maximo de CPUs atribuidas (vmCurCpuNumber, vmMinCpuNumber € vmMaxCpuNumber), O

tamanho atual, minimo e maximo de memdria alocada (vmCurMem, vmMinMem € vmMaxMem),

o tempo total que a VM estd ativa (vmUpTime), € o tempo de uso da CPU (vimCpuTime).
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A tabela vmNetworkTable, mostrada na Figura 3.14(d), contém informac¢des de in-
terfaces de rede virtuais, como um identificador Unico (vmNetworkIndex), um ponteiro
para a ifTable da IF-MIB (MCCLOGHRIE; KASTENHOLZ, 2000) para o caso da in-
terface estar também representada nesta outra MIB (vmNetworkIfIndex), outro ponteiro
para a ifTable da IF-MIB no caso de haver uma interface de rede fisica pai correspon-
dente (vmNetworkParent), o modelo de interface emulado pela interface de rede virtual
(vmNetworkModel), e o endereco fisico (MAC Address) (vmNetworkPhysAddress).

Eventos que causam transi¢Oes entre os principais estados operacionais geram notificagdes
(traps). A VMM-MIB define dois tipos de notificacdes: as notificacdes individuais (per-
VM) e as notificagdes em massa (bulk). As notificagdes do tipo per-VM levam informagdes
mais detalhadas, contudo a escalabilidade pode ser um problema. Jd o mecanismo de no-
tificacdo em massa tem o objetivo de reduzir o nimero de notificacdes que sido capturadas
por um gerente SNMP. As notificagdes per-VM, definidas pelos objetos listados na Figura
3.15(a), sdo habilitadas se vmPerVMNotificationsEnabled for verdadeiro. De modo ana-
logo, as notificacdes em massa, definidas pelos objetos da Figura 3.15(b), s@o habilitadas se

vmBulkNotificationsEnabled for verdadeiro.

Figura 3.15 — Objetos de notificagio da VMM-MIB
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a vmShutdown
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(a) Notificagdes per-VM
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a vmBulkSuspending

9 vmBulkSuspended
g vmBulkResuming
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g vmBulkDeleted

(b) Notificacdes em massa

Fonte: ASAl et al. (2014).

Neste capitulo foram apresentados diversos trabalhos relacionados ao gerenciamento de
NVEs e discutidas as dificuldades para gerenciar NVEs construidos sobre substratos fisicos
heterogéneos. Como resultado, evidenciou-se a importincia de definir e avaliar uma interface

de gerenciamento padronizada, que possibilite a interoperabilidade das diferentes plataformas
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de virtualizagdo com as ferramentas de gerenciamento, e que seja capaz de gerenciar de forma
eficiente e escaldvel roteadores fisicos que hospedam roteadores virtuais. No capitulo seguinte
serdo propostas cinco interfaces de gerenciamento baseadas em protocolos conhecidos, capazes
de realizar inicialmente trés operagdes basicas de gerenciamento de VRs: criacdo, recuperacao

de informagdo e remocao.
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4 INTERFACES DE GERENCIAMENTO PARA VIRTUALIZACAO DE ROTEADO-

RES

Neste capitulo, primeiramente serd descrita a arquitetura conceitual de um roteador fisico
que hospeda roteadores virtuais. Em seguida, sobre as interfaces de gerenciamento baseadas nos
protocolos SNMPv2c, SNMPv3, NETCONF, RWS, e RWS sobre HTTPS, serdo apresentados
o modelo de dados e o fluxo de mensagens. Por fim, as interfaces propostas serdo classificadas
de acordo com os critérios apresentados no Capitulo 3 e situadas no panorama dos projetos

supracitados.
4.1 Arquitetura

Um roteador fisico é conceitualmente dividido em duas camadas: uma camada de substrato
e uma camada de virtualizacdo. A camada de substrato consiste no proprio dispositivo fisico e
contém uma camada de software, chamada hypervisor, que permite a implementacio de rote-
adores virtuais (VRs) sobre ela. A camada de virtualizagdo contém varios VRs isolados, que
executam seus proprios planos de controle. Na arquitetura proposta, representada na Figura 4.1,

a interface de gerenciamento esté localizada entre o hypervisor e os VRs.

Figura 4.1 — Arquitetura de um roteador fisico que hospeda VRs

Roteador Fisico

Interface de Gerenciamento

Hypervisor
(XenServer)

<€——Substrato—><Virtualizacao->

Fonte: do autor (2015).

A interface de gerenciamento permite ao operador do provedor de infraestrutura (InP) aces-

sar, utilizar, manter e administrar um roteador fisico com suporte a virtualizagdo (ESTEVES;
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GRANVILLE; BOUTABA, 2013). No caso deste trabalho, o operador do InP usard a interface
de gerenciamento para executar operacdes bdsicas de gerenciamento de VRs, como criagdo,
remocgdo e recuperacdo de informacgdes. A definicdo de um modelo de dados adequado € fun-

damental para suportar essas operagoes.

4.2 Modelo de Dados

Como ponto de partida para definir um modelo de dados, foram analisados a estrutura, os
objetos e as funcionalidades da VR-MIB. Conforme abordado anteriormente, a VR-MIB esta
desatualizada, o que dificulta e desencoraja a sua utilizacdo em projetos atuais. Por outro lado,
a VMM-MIB € uma proposta em andamento que foca no gerenciamento de maquinas virtuais
controladas por um hypervisor. No entanto, a VMM-MIB atual ndo tem suporte a configuracdo

de VRs.

Para resolver estas questdes, uma nova VMM-MIB, denominada NEW-VMM-MIB, € pro-
posta neste trabalho, usando-se a VMM-MIB como base e incorporando objetos da VR-MIB
para permitir o gerenciamento apropriado de VRs. Para conseguir isso, foi necessario adicio-
nar tabelas e objetos da VR-MIB, seguindo o padrdao de nomenclatura da VMM-MIB, mudar
permissdes de acesso de alguns objetos da VMM-MIB, e migrar alguns objetos de suas tabelas

originais para outras.

Conforme  mostrado na  Figura 4.2(a), a NEW-VMM-MIB tem a
mesma estrutura bdsica da VMM-MIB, com a adicdo de duas novas tabe-
las (vmConfigTable e vmNetworkConfigTable) e trés objetos escalares
(vmConfigNextAvailableVmIndex, vmConfiguredvVMs e vmActiveVMs)
adaptados da VR-MIB. O vmConfigNextAvailableVmIndex foi adaptado do
vrConfigNextAvailableVrId e tem por objetivo fornecer o proximo indice de VM a
ser usado para criar uma entrada na tabela vmConfigTable, 0 vmConfiguredvMs foi
adaptado do vrConfiguredvRs e fornece o nimero de VMs configuradas no elemento de
rede, e 0 vmAct iveVMs foi adaptado do vrActiveVRs e fornece o nlimero de VMs ativas no

elemento de rede.

Com relacdo as tabelas adicionadas, a vmConfigTable (Figura 4.2(b)), inspirada na VR-
MIB, possui objetos com permissao read-create para agregar os recursos de configuracdo de
VRs que faltavam na VMM-MIB, como por exemplo, criacdo e remog¢do de VR. De modo
andlogo, a vimNetworkConfigTable (Figura4.2(c)) também foi incluida com permissao read-

create em seus objetos, para possibilitar a configuracdo de interfaces de rede de VRs.
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Figura 4.2 — Estrutura da NEW-VMM-MIB com novos objetos e tabelas

(a) NEW-VMM-MIB (b) vmConfigTable (c) vmNetworkConfigTable

. newvmMIB :
——{_ 7] vmNotifications €===mm===m==- &) vmRouteEntries
_____ fj Vmobjects | vmFIBEntries
-] vmHypervisor vmRpState
_ vmNumber vmLoopbackAddressType
= i
vmTableLastChange "- vmLoopbackAddress ‘ vmMaxRoutesExceeded
i) vmTable < . . ; ] ) i
= (d) Objetos incluidos na vmTable (e) Objeto incluido em
. vmCpuTable T
vmNotifications
. vmCpuAffinityTable
i) vmStorageTable @8 vmConfigentry
. vmNetworkTable "‘%l vmindex
-1 vmPervMNotificationsEnabled -] vmRowstate
-;‘ vmBulkNotificationsEnabled "_%‘ vmName
;j vmAffectedVMs %‘ vmContextName
'r;‘ vmConfigNextAvailableVmindex i _ﬁ vmTrapEnable
f- VMConfigTable €-—————--------~- “ﬁ vmMaxRoutes - vmNetworkConfigEntry
F:E‘*‘E‘-\;r;lzz;n-fi-g-u-r-e:i;l-l\z;- '_EES‘ vmAdminState It vmNetworkindex
@ vmActiveVMs _'%‘ vmVpnindex o vmNetworkIfindex
= ] . | =
—. vmNetworkConfigTable <€--- %‘ vmRpTrigger ! ._ vmNetworkParent
") vmConformance " vmMaxRoutesTrapEnable i 158 vmNetworkConfigRowState
1
i
1
1
J

Fonte: do autor (2015).

Visando suportar todas as funcionalidades existentes na antiga VR-MIB, informacgdes de ro-
teamento foram incluidas na VMM-MIB adicionando-se 5 objetos a tabela vmTable, listados
na Figura 4.2(d), com base na tabela vrStatTable da VR-MIB. Sdo eles: vmRouteEntries,
vmFIBEntries, vmRpState, vmLoopbackAddressType € vmLoopbackAddress. Ana-
logo a VR-MIB, caso a quantidade de rotas de um VR exceda o limite mdximo, uma noti-
ficacdo poderd ser gerada utilizando-se o objeto vmMaxRoutesExceeded incluido no grupo

vmNotifications, conforme indicado na Figura 4.2(e).

Além disso, para adequar a VMM-MIB as novas funcionalidades agregadas, os objetos
vmName € vmAdminState foram migrados da tabela vmTable para a vimConfigTable e ti-
veram suas permissoes alteradas para read-create, para possibilitar a criagdo de novas entradas
na tabela. Da mesma forma, os objetos vmNetworkIfIndex € vmNetworkParent foram
migrados da tabela vmNetworkTable para a vmNetworkConfigTable, também com suas

permissdes alteradas para read-create.

Como resultado, a NEW-VMM-MIB ¢ capaz de gerenciar tanto VRs quanto VMs e, conse-
quentemente, foi utilizada como modelo de dados para as interfaces baseadas no SNMP (v2c
e v3). Para interfaces baseadas no NETCONF, € necessério que haja um modelo de dados que

possua as mesmas funcionalidades da NEW-VMM-MIB, mas que seja compativel com este



55

protocolo. Da mesma forma que o SNMP usa um médulo MIB como modelo de dados, o

NETCONF usa um médulo YANG (Yet Another Next Generation).

Para conhecimento, YANG ¢ a linguagem de modelagem de dados usada para modelar os
dados de configuracdo e estado manipulados pelo protocolo NETCONF, suas RPCs (Remote
Procedure Calls) e suas notificagdes, conforme a RFC 6020 (BJORKLUND, 2010). Ja o SM1v2
(Structure of Management Information version 2), RFC 3410 (CASE et al., 2002), € uma pa-
dronizagdo que define os tipos de dados fundamentais, um modelo de objeto, e as regras para a

escrita e revisdo dos médulos MIB para uso com o SNMP.

De acordo com a RFC 6643 (SCHOENWAELDER, 2012), é possivel traduzir médulos
MIB, definidos com SMIv2, em moddulos YANG. Sendo assim, o modelo de dados da inter-
face de gerenciamento baseada no NETCONF foi implementado através da traducao direta da
NEW-VMM-MIB para a linguagem YANG. Essa tradugdo foi realizada utilizando-se o pro-
grama smidump do conjunto de ferramentas OpenYUMA (GITHUB, 2015). A estrutura da
arvore se manteve a mesma da NEW-VMM-MIB, mas as tabelas foram traduzidas em listas e
os objetos em folhas. Como exemplo, a Figura 4.3(a) mostra o cédigo em SMIv2 da tabela
vmConfigTable da NEW-VMM-MIB e a Figura 4.3(b) mostra a mesma tabela traduzida para
a linguagem YANG.

Ao contrario do SNMP e do NETCONE, a solu¢gdo RWS nao tem uma linguagem padro-
nizada para o modelo de dados. No RWS, o modelo de dados é altamente associado a imple-
mentacdo. Tendo em vista que o Java foi a linguagem escolhida para implementar a interface
de gerenciamento baseada em RWS, utilizou-se o JAXB (Java Architecture for XML Binding)
(JAXB, 2015) para criar o modelo de dados. Na implementagdo, cada linha da tabela (e.g.,
vmConfigTable) € representada no formato XML (eXtensible Markup Language), e € arma-
zenada como um Objeto em um Map. O Map<K, V> é um objeto do pacote java.util que mapeia
uma chave K para um valor V (Objeto), da forma um para um (1:1), e ndo pode conter chaves
duplicadas.

Como exemplo, na tabela vmConfigTable a chave K é o indice vmIndex e
o valor V é uma instdncia de uma classe do tipo JavaBeans' que possui como
propriedades todos os campos da vmConfigTable (i.e., vmIndex, vmRowState,
vmName, vmContextName, vmTrapEnable, vmMaxRoutes, vmAdminState, vmVpnIndex,

vmRpTrigger, vmMaxRoutesTrapEnable). A Figura 4.4 mostra o Diagrama de Classes?,

IPara ser considerada JavaBeans a classe deve ser serializdvel, possuir construtor sem argumentos e suas pro-
priedades devem ser acessiveis somente via métodos get e set.

2Um Diagrama de Classes é definido pela linguagem de modelagem UML (Unified Modeling Language) e
representa a estrutura e o relacionamento das classes que servem de modelo para objetos.
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Figura 4.3 — Cédigo da tabela vimConfigTable: SMIV2 versus YANG

(a) SMIv2

vmConfigEntry OBJECT-TYPE
SYNTAX VmConfigEntry
MAX-ACCESS not-accessible
STATUS current
INDEX { wvmIndex }
:= { vmConfigTable 1 }
vmIndex OBJECT-TYPE
SYNTAX VirtualMachineIndex
MAX-ACCESS not-accessible
STATUS current
:= { vmConfigEntry 1 }
vmRowState OBJECT-TYPE
SYNTAX RowStatus
MAX-ACCESS read-create
STATUS current
::= { vmConfigEntry 2 }
vmName OBJECT-TYPE
SYNTAX SnmpAdminString (SIZE (0..255))
MAX-ACCESS read-create
STATUS current
:= { vmConfigEntry 3 }
vmContextName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-create
STATUS current
:= { vmConfigEntry 4 }
vmTrapEnable OBJECT-TYPE
SYNTAX TruthValue
MAX-ACCESS read-create
STATUS current
DEFVAL { true }
:= { vmConfigEntry 5 }
vmMaxRoutes OBJECT-TYPE
SYNTAX Unsigned32
MAX-ACCESS read-create
STATUS current
DEFVAL { 4294967295 }
::= { vmConfigEntry 6 }
vmAdminState OBJECT-TYPE
SYNTAX VirtualMachineAdminState
MAX-ACCESS read-create
STATUS current
:= { vmConfigEntry 7 }
vmVpnIndex OBJECT-TYPE
SYNTAX VPNId
MAX-ACCESS read-create
STATUS current
::= { vmConfigEntry 8 }
vmRpTrigger OBJECT-TYPE
SYNTAX VmRpTriggerBitCode
MAX-ACCESS read-create
STATUS current
DEFVAL { { rip } }
:= { vmConfigEntry 9 }
vmMaxRoutesTrapEnable OBJECT-TYPE
SYNTAX TruthValue
MAX-ACCESS read-create
STATUS current
DEFVAL { true }
:= { vmConfigEntry 10 }
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(b) YANG

list vmConfigEntry {
leaf vmIndex {
type new-vm:VirtualMachineIndex;
config true;
}
leaf vmRowState {
type smiv2:RowStatus;
config true;
}
leaf vmName {
type snmp-framework:SnmpAdminString {
length "0..255";
}
config true;
}
leaf vmContextName {
type smiv2:DisplayString;
config true;
}
leaf vmTrapEnable {
type smiv2:TruthValue;
config true;
}
leaf vmMaxRoutes {
type uint32;
config true;
}
leaf vmAdminState {
type new-vm:VirtualMachineAdminState;
config true;
}
leaf vmVpnIndex {
type vpn-tc:VPNId;
config true;
}
leaf vmRpTrigger {
type new-vm:VmRpTriggerBitCode;
config true;
}
leaf vmMaxRoutesTrapEnable {
type smiv2:TruthValue;
config true;

Fonte: do autor (2015).
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referente ao exemplo anterior, que modela a utiliza¢do da classe Map para o armazenamento da
tabela vmConfigTable, implementada pela classe JavaBeans vmConfigEntry.

Figura 4.4 — Diagrama de classes do modelo de dados para o armazenamento da tabela
vmConfigTable em um Map

VmConfigEntry

-vmindex: int

- vmRowsState: int
-vmName: String

- vmContexName: String
-vmTrapEnable: boolean
- vmMaxRoutes: int

- vmAdminState: int
-vmVpnlIndex: int

- vmRpTrigger: byte

- vmMaxRoutesTrapEnable:
boolean

Map vmlindex

Fonte: do autor (2015).

Apesar das particularidades de cada modelo de dados, a informa¢do modelada € essencial-
mente a mesma. As principais diferencas entre as interfaces de gerenciamento propostas sao
associadas aos protocolos de gerenciamento utilizados, i.e., SNMP, NETCONF, e RWS. Em
seguida, as mensagens trocadas entre um gerente (ou cliente) e um agente (ou servidor) para

cada interface (i.e., fluxo de mensagens) sdo discutidas.

4.3 Fluxo de Mensagens

Nesta secdo serd apresentado o fluxo de mensagens entre gerente e agente (ou cliente e ser-
vidor) das operagdes de gerenciamento suportadas, i.e., criacdo/remocao de VR e recuperagao

de informacgdes de VR, para cada interface baseada nos protocolos de gerenciamento a seguir.

4.3.1 SNMPv2c

Uma troca de mensagens tipicas entre um gerente € um agente SNMPv2c, usando o médulo
NEW-VMM-MIB proposto, para criar/remover VR estd representada na Figura 4.5(a). Ini-
cialmente, o gerente envia uma mensagem SNMP set-request carregando as informagdes
necessdrias para o agente realizar a operacdo desejada. Como reagdo, o agente emite uma re-
quisi¢do CLI (CLI request) ao hypervisor, que cria/remove o VR. Esta requisicao CLI € interna

(indicada com seta tracejada), tendo em vista que o agente e o hypervisor estio localizados no
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mesmo roteador fisico. Como a a¢do de criacdo/remocao, do lado do roteador, pode durar algum

tempo, um set-request € imediatamente respondido em paralelo com um get-response.

Figura 4.5 — Fluxo de mensagens da interface de gerenciamento baseada no SNMPv2c

Gerente Agente Gerente Agente
SNMP SNMP Hypervisor SNMP SNMP
™| _ Set-request oL T | getbulk-request
Requisigao L_..Tequest | Requisigéo{
da operagéo da operagéo
get-response 12 get-response
Execucdo da
Timeout - operagao
A/traL/
T2
(a) Cria¢do/remocdo de VR (b) Recuperacao de informagdes de
VR

Fonte: do autor (2015).

Quando a operagdo solicitada termina, uma trap é emitida por um gerador de fraps em exe-
cucdo dentro do roteador fisico, informando que o VR foi criado/removido com éxito. Tendo
em vista que a mensagem trap pode ser perdida, pois o SNMP usa UDP (User Datagram
Protocol) em sua comunicagdo, o gerente inicia um temporizador juntamente com o primeiro
set-request. Se esse tempo expirar (timeout) e a confirmagado da trap nao for recebida, o ge-
rente ndo tem como saber se a criacdo/remog¢ao do VR foi realizada. Neste caso, sao necessarias

consultas adicionais ao agente para confirmar a operacao.

Para recuperar informagdes de um VR, o gerente envia uma getbulk-request SNMP
carregando os OID? (Object Identifier) dos objetos necessérios. Para recuperar as informacdes
de um VR especifico, o gerente precisa saber o vimIndex (indice do VR na tabela). Por outro
lado, o gerente pode descobrir o vmIndex do VR consultando a tabela vmConfigTable e
buscando um outro atributo, como por exemplo, o nome do VR (vmName). O agente responde
com um get-response contendo os valores dos objetos solicitados, como representado na

Figura 4.5(b).

30ID é uma sequencia de niimeros separados por pontos, que identifica unicamente os objetos gerenciados
dentro da hierarquia da MIB.
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4.3.2 SNMPv3

O SNMPv3 define uma série de capacidades relacionadas com a seguranga e, dentre elas,
o modelo de seguranca baseado em usudrios (USM — User-based Security Model) (BLU-
MENTHAL; WIINEN, 2002) ¢ largamente utilizado. O USM oferece servicos de autenti-
cacdo e privacidade (criptografia) para o SNMP. Para essa implementacdo foi escolhido o
HMAC-SHA-96* como protocolo de autenticagio (BLUMENTHAL; WIINEN, 2002) e o
CFB128-AES-128° para criptografia (BLUMENTHAL; MAINO; MCCLOGHRIE, 2004).

Inicialmente, o gerente envia uma mensagem SNMP get-request solicitando dois para-
metros do contexto®: 0 contextEngineID e 0 contextName (HARRINGTON; PRESUHN;
WIINEN, 2002). Em seguida, o agente responde com uma mensagem reportPDU carregando,
além das informagdes de contexto, os parametros relacionados com a seguranga em seu cabeca-
lho. Os pacotes subsequentes contém as mesmas mensagens trocadas pelo protocolo SNMPv2c,
mas sdo criptografadas pelo AES e contém parametros de seguranca do USM no cabecalho. O
fluxo de mensagens referente a operagdo de criagdo/remocgao de VR € mostrado na Figura 4.6(a)

e o da operacao de recuperacdo de informacgdes de VR na Figura 4.6(b).

4.3.3 NETCONF

Para a interface de gerenciamento baseada no NETCONEF, foi escolhido o SSH (Secure
Shell) como mecanismo de transporte seguro’ (WASSERMAN, 2011), fornecendo autentica-
¢do, integridade de dados, confidencialidade e protecio contra ataque de repeticio®. Por uma
questdo de simplicidade, o SSH nio esta representado no fluxo de mensagens.

Para executar uma acdo de configuracao (i.e., criacdo ou remogdo de VR), o cliente (ge-

rente) NETCONF estabelece uma sessdo com o servidor (agente), mas somente se nao exis-

40 protocolo HMAC-SHA-96 utiliza o mecanismo de autenticacio de mensagens HMAC (Hash-based Mes-
sage Authentication Code) (KRAWCZYK; BELLARE; CANETTI, 1997) em conjunto com a funcio hash cripto-
grifica SHA (Secure Hash Algorithm) (NIST, 2015), truncando a saida para 96 bits.

30 protocolo de criptografia simétrica CFB128-AES-128 utiliza 0 modo de cifra em blocos CFB (Cipher Fe-
edback) (DWORKIN, 2001) com bloco de 128 bits, e usa o algoritmo de criptografia AES (Advanced Encryption
Standard) (NIST, 2001) com chave criptogréfica de 128 bits.

5Um contexto SNMP é uma colecdo de informagdes de gerenciamento acessiveis por uma entidade SNMP.
Um contexto € identificado unicamente pelo valor contextEnginelD da entidade que hospeda as informacdes de
gerenciamento e pelo contextName que, além de ser inico dentro de uma entidade SNMP, € usado para nomear um
contexto (HARRINGTON; PRESUHN; WIINEN, 2002).

"Outras possibilidades de transporte seguro, porém menos usuais, sio o NETCONF sobre TLS (Transport
Layer Security) (BADRA, 2009), NETCONF sobre SOAP (GODDARD, 2006) e NETCONF sobre BEEP (Blocks
Extensible Exchange Protocol) (LEAR; CROZIER, 2006).

8 Ataque de repeti¢io é uma forma de ataque de rede onde dados vilidos sdo capturados e retransmitidos pos-
teriormente de forma maliciosa e fraudulenta, visando obter acesso indevido ou causar negagdo de servigo (DoS —
Deny of Service).
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Figura 4.6 — Fluxo de mensagens da interface de gerenciamento baseada no SNMPv3

Gerente Agente Gerente Agente
SNMP SNMP Hypervisor SNMP SNMP
3 T 6t-
Requisigéo de - [—221204est Requisicao de [ —2orreduest
parametros de{ parametros de{
seguranca report PDU SeOUranGa -~ eport PDU
set-request cL/
Requisigéo (encriptado) | __request getbulk-request
e R T > (encriptado
da operagao get—respogs)e c ] Requisigdo Plado)
encriptado xecugao da 5
| (encrip B da operagao | getresponse |
Timeout - 2 [ (encriptado)
trap | __—
T2 ‘m o)

(a) Criag¢do/remocdo de VR (b) Recuperacdo de informagdes de VR

Fonte: do autor (2015).

tir uma sessdo previamente estabelecida. O estabelecimento da sessdo envolve a abertura de
uma conexdo TCP (omitida nos diagramas por simplicidade) e a subsequente troca de mensa-
gens <hello>. Ap0s o estabelecimento da sessdo, o cliente NETCONF emite uma mensagem
<rpc> com a opera¢io <edit—-config> contendo dados do VR (em formato XML). Depois de
um <commit >, essa configuragio € aplicada ao datastore’ em execugio'?, acionando o hypervi-
sor para efetivamente criar ou remover o VR, conforme mostrado na Figura 4.7(a). A distin¢ao
entre a agdo de criar ou de remover um VR € feita definido-se o atributo XML operation como
sendo “create” ou “delete”, respectivamente. Se a operacdo for concluida com sucesso, o
servidor responde com uma mensagem <rpc-reply> contendo um elemento <ok>.

Como representado na Figura 4.7(b), para recuperar informagdes de um VR, o cliente tem
que enviar uma mensagem <rpc> com a operacao <get-config> para o servidor NETCONFE.
O servidor responde com uma mensagem <rpc-reply> contendo o elemento <data>, se a
operacdo for bem sucedida, ou <rpc-error>, no caso de insucesso. Os resultados da consulta
sdo enviados dentro do elemento <data> da mensagem de resposta.

Depois de todas as configura¢des/consultas, a sessio NETCONF pode ser fechada, atra-
vés do envio de uma mensagem <rpc> com a operacdo <close-session> para o servidor

NETCONFE.

Um datastore é definido como um espaco conceitual para armazenar e acessar a informacio, podendo ser
implementado utilizando-se arquivos, banco de dados, locais de memdria, ou suas combinag¢des (ENNS et al.,
2011).

1No NETCONEF, o datastore em execucio é aquele que mantém armazenado na integra a configuracio atual-
mente ativa no dispositivo (ENNS et al., 2011).
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Figura 4.7 — Fluxo de mensagens da interface de gerenciamento baseada no NETCONF

Cliente Servidor Cliente Servidor
NETCONF NETCONF  Hypervisor NETCONF NETCONF
<hello> <hello>
Abertura de Abertura de
sessao | l<hello> sessao | [<hello>
Edigao daJTLJ <edit-config> T <get-config>
configuragao <<-°k>/,- cLy
=commitz) - _request Recepgao da
oot ) i )
Implantagdo da | Execugéo da contiguragso <data>
configuragéo res%‘én&i _| J operagao T2
<ok> - <close-session>
1) Encerramento {
<close-session> da sesséo ( [<ok>
Encerramento {
da sessao | |<ok>
(a) Criagdo/remocdo de VR (b) Recuperacdo de informagdes de VR

Fonte: do autor (2015).

4.3.4 RESTful Web Services

A interface de gerenciamento RWS € baseada na arquitetura REST (Representational State
Transfer) (FIELDING, 2000). Esta arquitetura utiliza métodos HTTP (e.g., GET, POST e
DELETE) como verbos para solicitar um recurso identificado por um URI (Uniform Resource

Identifier) (FIELDING; RESCHKE, 2014a; BERNERS-LEE; FIELDING; MASINTER, 2005).

Para criar um VR, o cliente RWS envia um método POST com dados no formato HTTP,
XML ou JSON (JavaScript Object Notation). Para possibilitar uma comparagdo mais justa,
foi escolhido o XML, pois os dados do NETCONF também sdo baseados em XML. O servidor
RWS processa o pedido, armazena as informagdes do novo VR, e chama o hypervisor para criar
o VR. Depois de criado o VR, o servidor responde enviando uma mensagem HTTP com c6digo
de status 200 OK (FIELDING; RESCHKE, 2014b), conforme mostrado na Figura 4.8(a). A
remog¢do de VR (Figura 4.8(a)) é andloga a criacdo de VR, exceto que na remocdo o cliente

envia um método DELETE para um URI contendo o indice do VR (vmIndex) a ser removido.

A recuperacdo de informacgdo de VR € similar a criacdo ou remoc¢do de VR. Como mostrado
na Figura 4.8(b), o cliente envia uma método GET para um URI que contém o indice do VR
a ser consultado. O servidor pesquisa em seu datastore e, caso encontre o indice procurado,
envia de volta uma resposta HTTP (200 0OK) contendo os dados recuperados em formato XML.
Se o indice consultado ndo existir no datastore, o servidor responde com codigo de status

204 No Content.
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Figura 4.8 — Fluxo de mensagens da interface de gerenciamento baseada no RWS
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. HTTP 200 OK Lo -[8SPOSE ] ¢ gureg HTTP 200 OK / XML
T2 T2
(a) Criacdo/remocdo de VR (b) Recuperacdo de informagdes de VR

Fonte: do autor (2015).

4.3.5 RESTful Web Services sobre HTTPS

No caso da interface de gerenciamento RWS sobre HTTPS, temos que seu comportamento
€ andlogo ao RWS, porém utiliza o protocolo seguro HTTPS no lugar do HTTP. O HTTPS
(RESCORLA, 2000) ¢ uma implementacao do protocolo HTTP sobre uma camada adicional
de seguranca que utiliza o protocolo SSL/TLS (Secure Socket Layer/Transport Layer Security),
permitindo que os dados sejam transmitidos por meio de uma conexdo criptografada e que a

autenticidade do servidor e do cliente seja verificada por meio de certificado digital.

Na configuracdo do HTTPS, optou-se pelo uso do protocolo TLS (DIERKS; RESCORLA,
2008), por ser mais seguro que seu predecessor, o SSL, que possui uma série de vulnerabi-
lidades conhecidas. Por uma questdo de simplicidade, o TLS nido estd representado no fluxo
de mensagens. A Figura 4.9(a) mostra o fluxo de mensagens para criacao/remocao de VR e a

Figura 4.9(b) para a recuperacio de informagdes de VR.

4.4 Classificacao

Nesta secdo as interfaces de gerenciamento propostas serdo classificadas em termos dos trés
critérios descritos na Secdo 3.2: alvos, funcdes e abordagens de gerenciamento. Esta classifi-
cacdo tem por finalidade situar as interfaces propostas no universo dos projetos representativos

sobre virtualizagdo de redes, apresentados na Se¢do 3.1, de modo a oferecer uma visao orga-
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Figura 4.9 — Fluxo de mensagens da interface de gerenciamento baseada no RWS sobre HTTPS
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Fonte: do autor (2015).

nizada dos critérios de gerenciamento implementados e ajudar a identificar novos requisitos a
serem considerados no futuro.

Com relagdo aos alvos de gerenciamento, as interfaces propostas gerenciam apenas rotea-
dores, ou seja, nés da rede. Operacdes com enlaces ou redes ndo pertencem ao escopo destas
interfaces, até o momento. A Tabela 4.1 mostra os alvos de gerenciamento suportados pelas
interfaces propostas (destacada em negrito) e pelos projetos apresentados na Secio 3.1. E im-
portante salientar que as cinco interfaces propostas foram agrupadas tendo em vista que todas

tém 0s mesmos requisitos e, portanto, implementam os mesmos critérios de gerenciamento.

Tabela 4.1 — Classificagéo dos projetos e das interfaces propostas quanto aos alvos de gerenciamento

Projetos/propostas Alvos de Gerenciamento
Nés Enlaces Redes

AWARD v v %
AUTOI v v
FEDERICA v v v
ProtoGENI v v v
UCLP v v
VNARMS N v v
OpenFlow v

VMWare NSX v v v
Interfaces propostas v

Fonte: do autor (2015).
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Com relagdo as fungdes de gerenciamento, tem-se que as interfaces propostas aprovisionam
nds da rede ao executar operagdes de criacdo de VRs, ou seja, elas aprovisionam recursos de
redes virtuais. Conforme apresentado neste capitulo, as interfaces utilizam modelos de dados
baseados na NEW-VMM-MIB, e esta possui objetos de notificacdo (individual e em massa)
para serem utilizados quando houver transicdo dos principais estados operacionais dos VRs
aprovisionados. Apesar deste recurso poder ser usado para fins de monitoramento, essa fun-
cionalidade ndo foi implementada nas interfaces propostas. Com relagcdo ao interfaceamento,
tem-se que esta funcionalidade € intrinseca as interfaces de gerenciamento supracitadas. A Ta-
bela 4.2 mostra as fungdes de gerenciamento suportadas pelas interfaces propostas (destacada

em negrito) e pelos projetos apresentados na Sec¢ado 3.1.

Tabela 4.2 — Classificagéo dos projetos e das interfaces propostas quanto as fungdes de gerenciamento

. Funcoes de Gerenciamento
Projetos/propostas
Aprovisionamento | Monitoramento Interfaceamento

4WARD v v v
AUTOI v v v
FEDERICA v v v
ProtoGENI v v v
UCLP v v v
VNARMS v

OpenFlow v

VMWare NSX v v v
Interfaces propostas v v

Fonte: do autor (2015).

Referente a abordagem de gerenciamento, tem-se que as interfaces de gerenciamento pro-
postas sdo baseadas em protocolos que implementam o modelo gerente-agente (ou cliente-
servidor). Nos experimentos optou-se, por simplicidade, pela abordagem centralizada, uma
vez que foi utilizado um gerente (cliente) para executar operagdes de gerenciamento no rotea-
dor onde se encontrava o agente (servidor). No entanto, uma abordagem distribuida é suportada
pela solugdo, posto que mais de um gerente (cliente) poderia comunicar-se com agentes (ser-
vidores) para executar operagOes de gerenciamento. Nas interfaces propostas, as operacoes de
gerenciamento somente sio executadas mediante ordem de um operador, portando elas nio im-
plementam o gerenciamento autonomo. A Tabela 4.3 mostra as abordagens de gerenciamento
suportadas pelas interfaces propostas (destacada em negrito) e pelos projetos apresentados na

Secdo 3.1.
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Tabela 4.3 — Classificagdo dos projetos e das interfaces propostas quanto a abordagem de gerenciamento

Projetos/propostas Abordagens de Gerenciamento
Centralizado Distribuido Auténomo

4WARD v v

AUTOI v v

FEDERICA v

ProtoGENI v

UCLP v

VNARMS v v

OpenFlow v

VMWare NSX v v

Interfaces propostas v v

Fonte: do autor (2015).

Neste capitulo foram apresentadas, detalhadas e classificadas cinco interfaces para o geren-
ciamento de roteadores fisicos que hospedam roteadores virtuais. No entanto, faz-se necessaria
uma investigacdo aprofundada para determinar qual delas € a mais adequada para o fim a que
se destina, considerando-se questdes importantes como eficiéncia e consumo de recursos. No
capitulo seguinte, as interfaces propostas serdo avaliadas e os resultados apresentados serdo

discutidos.
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5 AVALIACAO

Neste capitulo serdo avaliadas as interfaces de gerenciamento baseadas no SNMPv2c,
SNMPv3, NETCONF, RWS, e RWS sobre HTTPS, com intuito de investigar qual a melhor
solucdo para o gerenciamento de roteadores fisicos que hospedam roteadores virtuais, em re-
lagdo ao desempenho e a escalabilidade. Primeiramente, serdo descritos o ambiente de teste e
todas as ferramentas utilizadas no experimento. Em seguida, a metodologia serd explicada e
as métricas usadas nessa avaliacdo serdo definidas. Por fim, serdo apresentados os resultados e

uma andlise comparativa.
5.1 Ambiente de Teste

Os experimentos foram realizados em um computador com processador Intel Core 2 Duo
@ 1,86 GHz e com 4 GB de memoéria RAM. O Citrix XenServer 5.6 (XENSERVER, 2015) foi
utilizado para emular um roteador fisico com suporte a virtualizacdo. O Vyatta 6.2 (BROCADE,
2015), por ser um roteador baseado em software, foi usado como template para a criacao dos
VRs.

O médulo NEW-VMM-MIB proposto, discutido anteriormente na Secdo 4.2, foi compi-
lado, instrumentado, e anexado a um agente Net-SNMP 5.7.2 (snmpd) (NET-SNMP, 2015).
Ambeas as interfaces SNMP (i.e., v2c e v3) usam dois aplicativos Net-SNMP, o snmpset para
enviar mensagens SetRequest € o snmpgetbulk para enviar mensagens GetBulkRequest.
A interface SNMPv3 foi compilada para utilizar o OpenSSL (OPENSSL, 2015), que imple-
menta o protocolo SSL/TLS e possui bibliotecas de criptografia de uso geral. Além disso, a
interface SNMPv3 foi configurada para usar SHA como protocolo de autenticacdo e AES para
criptografia de dados.

A interface NETCONF foi implementada usando-se o conjunto de ferramentas OpenYUMA
(Open YANG Unified Modular Automation) 2.2.5 (GITHUB, 2015). O OpenYUMA inclui um
cliente (yangcli) e um servidor (netconfd) NETCONEF, um compilador de médulo YANG (yang-
dump), e uma biblioteca de instrumentagdo de servidor (SIL - Server Instrumentation Library).
Foi realizada a traducdo da NEW-VMM-MIB de SMIv2 para a linguagem YANG, de acordo
com a RFC6643 (SCHOENWAELDER, 2012), e o médulo YANG resultante foi compilado
usando-se a ferramenta yangdump. Em seguida, o cddigo SIL gerado foi instrumentado e ane-
xado a um agente NETCONF.

Ambas as interface baseadas no RWS (sobre HTTP e sobre HTTPS) foram implantadas
usando-se o Jersey (JERSEY, 2015), uma implementa¢do do JAX-RS (JAVA.NET, 2015), que



67

¢ uma API Java para RESTful Web Services. Utilizou-se o Apache Tomcat 8.0.11 (APACHE,
2015) com o Java SE Runtime Environment 1.8.0_20 (ORACLE, 2015a) como servidor para a
execucao do servlet Jersey, e o cURL 7.37.1 (CURL, 2015) como cliente para enviar mensagens
auma URL (Uniform Resource Locator) usando os métodos HTTP POST, GET, ou DELETE.

Para o RWS sobre HTTPS, foram gerados um par de chaves (publica e privada) e um certifi-
cado digital X.509 v3 (ITU-T, 2012) auto-assinado. O suporte ao SSL foi habilitado no Tomcat
utilizando-se a configuracio padrdo do conector! HTTP para a porta 8443, adicionando-se as
informacdes da chave gerada. Cabe ressaltar que a configuracdo padrao do conector HTTP
utiliza o JSSE (Java Secure Socket Extensions) (ORACLE, 2015b) do Java para suporte ao pro-
tocolo SSL/TLS e, portanto, ndo utiliza o pacote OpenSSL como no caso do SNMPv3. Para o
envio das mensagens HTTPS foi utilizado o cURL com o certificado gerado incluido via linha
de comando.

Como caracteristica comum, todas as implementa¢des foram integradas a pla-
taforma de virtualizacdo utilizando o comando xe, que € a CLI de gerencia-
mento nativa do XenServer. Como exemplo, para a criagdo de um roteador vir-
tual de nome VR e baseado no femplate Vyatta pode ser utilizado o comando
xe vm—install new-name-label=VR template=vyatta-xenserver VC6.2_1i386.
Para a remocdo do roteador virtual criado com nome de VR pode ser utilizado o comando

xe vm-uninstall vm=VR force=true.

5.2 Metodologia e Métricas

Os experimentos foram realizados de acordo com a seguinte sequéncia de operagdes: criar
VR, iniciar VR (start VR), recuperar informacdes sobre o VR criado, e, finalmente, remover
VR. Cada etapa, exceto ‘start VR’, equivale a uma operacao de gerenciamento e foi medida em
relac@o as seguintes métricas: tempo de resposta, tempo de CPU, consumo de memoria e uso
da rede.

O tempo de resposta é a métrica que registra o tempo total que cada operacao de gerencia-
mento (i.e., criagdo, recuperacdo e remog¢ao de VR) leva para ser concluida. Esta métrica tem
por finalidade verificar o quao répida cada interface executa determinada operacdo de gerenci-
amento e, assim, descobrir se existem diferencgas significativas entre as solucdes. O tempo de

resposta € calculado considerando-se o intervalo entre o primeiro timestamp (T1) e o dltimo

!Conector é o elemento de ligagio do Tomcat ao mundo externo, permitindo que o Tomcat receba requisicdes,
passe-as para a aplicacdo Web correta e retorne os resultados. Cada conector representa uma porta que o Tomcat
ird escutar, aguardando as requisi¢des
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(T2), conforme indicado no fluxo de mensagens das Figuras 4.5, 4.6, 4.7, 4.8 ¢ 4.9.

Para efetuar a medi¢ao dos tempos T1 e T2 foram incluidas fun¢des de medi¢do de
tempo em locais estratégicos do cédigo do gerente (cliente) e, em seguida, os mesmos fo-
ram recompilados. A funcio gettimeofday (struct timeval *tv, NULL) da biblioteca
<sys/time.h> foi utilizada para retornar o tempo corrente. Além disso, para evitar atrasos
induzidos pela rede, todas as operacdes de gerenciamento foram executadas localmente, i.e.,

gerentes (clientes) e agentes (servidores) foram executados no mesmo computador.

O tempo de CPU e o consumo de memoria sdo métricas que registram, respectivamente,
o tempo de processamento e a quantidade de memoria usados pelo agente (servidor) quando
executa uma operacao de gerenciamento, e.g., criacdo de VR. Estas métricas tem por finalidade
verificar o quanto de recursos (CPU e memdria) é consumido por cada interface ao executar uma
determinada operacdo de gerenciamento e, assim, avaliar a quantidade de recursos de um rote-
ador consumida pelas solu¢des apresentadas. Ambas as métricas foram obtidas utilizando-se o
programa ps do pacote procps (PROCPS, 2015), cujo cédigo-fonte foi alterado e recompilado
para aumentar sua precisdo de 1 para 0,001. O ps foi utilizado para coletar o tempo de CPU
e o consumo de memoria dos processos dos servidores/agentes, i.e., snmpd (SNMP), netconfd
(NETCONF) e java (RWS). Os dados foram coletadas no inicio (T1) e no fim (T2) de cada
operacdo de gerenciamento, conforme indicado no fluxo de mensagens das Figuras 4.5, 4.6,
4.7,4.8¢e4.09.

Para efetuar a medicdo do tempo de CPU e do consumo de meméria em T1 e T2, foram
incluidas chamadas de sistema para o programa ps com 0s seguintes parametros: ‘—C’ se-
guido do nome do processo do agente (servidor) a ser medido e, ‘-0 cputime’ para coleta
do tempo de CPU ou ‘-0 pmem’ para coleta do consumo de memodria RAM em porcentagem.
Para ambas as métricas, foi utilizada a fun¢io system (const char *command) da biblio-
teca <stdlib.h> para executar o comando ps com os parametros desejados. Essas funcodes
foram incluidas na mesma posicao do cédigo onde foram incluidas as fun¢gdes de medig¢do de
tempo da métrica anterior.

O tempo de CPU foi calculado pela diferenca entre o tempo de CPU final e o inicial, pois
retrata o tempo de processamento durante a operagdo. O consumo de memoria foi determinado
pela ultima medi¢do da memoria retornada pelo ps, pois reflete a porcentagem da memoria
total do host. No XenServer, a memoria do host é limitada pela memoria do Domain-0? (dom0).

Sendo assim, o consumo de memdria foi calculado multiplicando-se a porcentagem de memdoria

2Domain-0, dom0, ou Domain Zero é o dominio inicial executado pelo hypervisor XenServer na inicializagio
e contém o sistema operacional do host.
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usada (em decimal) pela memoria total do domO.

Como carga de trabalho, ap6s 30 ciclos de medigdes, o niimero de VRs ativos® pré-existentes
¢ incrementado. Um ciclo é composto pela sequéncia de operacdes de gerenciamento em um
unico VR, i.e., criacdo, inicializacao, recuperacao e remocao. Visando obter resultados estatis-
ticos, foi utilizado um nivel de confianca de 95%.

A udltima métrica, uso da rede, reflete o quanto de trafego é gerado na rede pelas operacdes de
gerenciamento das interfaces propostas. A avaliacdo do uso da rede tem por finalidade verificar
o impacto de cada interface de gerenciamento na rede, ao realizar suas operacoes. Para efetuar
a medicdo do uso da rede, foi utilizado o programa tcpdump (TCPDUMP, 2015) para capturar
todos os pacotes de rede trocados entre cliente e servidor (i.e., gerente e agente), incluindo o
overhead* do protocolo e o estabelecimento/encerramento da sessdo. Apés a captura, foi calcu-
lado o volume de trafego (em bytes), através da soma dos tamanhos dos pacotes trafegados em
cada tipo de operagao de gerenciamento, i.e., criacdo, recuperacdo de informacdes e remoc¢ao
de VRs. Assim como nas métricas anteriores, este experimento foi realizado localmente para
evitar problemas adversos relacionados com a rede, tal como perda de pacotes.

Diferentemente dos experimentos anteriores, para o uso da rede a carga de trabalho consiste
em incrementar o nimero de VRs a serem criados, recuperados, ou removidos apds 30 ciclos
de medicdes, ao invés de aumentar o nimero de VRs ativos pré-existentes. Os resultados do

uso da rede também sdo apresentados com um nivel de confianca de 95%.

5.3 Resultados

Como primeira observagao, percebeu-se que o XenServer ndo permitia mais do que 6 VRs
ativos simultaneamente. Isso acontece pois o XenServer utilizado nos experimentos aloca
752MB de RAM para o dom0O (por padrao) e cada VR ativo, baseado no Vyatta, aloca 512MB;
sendo que o total de memoria RAM do ambiente de teste € 4GB. Usando-se o utilitdrio xentop
do XenServer, obteve-se informacdes detalhadas sobre a memoria alocada para o dom0 e para
os VRs ativos. A Figura 5.1 mostra o consumo total de memoéria RAM, neste ambiente, quando
VRs sdo ativados.

As interfaces de gerenciamento foram avaliadas com relacdo a quatro métricas: tempo de
resposta, tempo de CPU, consumo de memoria e uso da rede. Para cada uma delas, serdo

apresentados os graficos das medic¢des e os resultados dos experimentos para cada operacdo de

3VR ativo é aquele que foi inicializado.
“Em rede, o overhead do protocolo refere-se a toda informacio que deve ser enviada junto com os dados, e é
necessdria para o roteamento e transporte dos mesmos até o destino.
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Figura 5.1 — Consumo de memoria do XenServer com VRs ativos
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Fonte: do autor (2015).

gerenciamento, i.e., criacdo de VR, recuperacdo de informacgdes de VR e remocao de VR, de

acordo com a metodologia descrita na Se¢ao 5.2.

5.3.1 Tempo de resposta

A primeira métrica avaliada € o tempo de resposta. A Figura 5.2(a) representa o grafico
do tempo de resposta na criacdo de um VR, incrementando-se o nimero de VRs ativos pré-
existentes. As interfaces SNMPv2c e RWS apresentaram os tempos de resposta mais baixos,
com resultados estatisticamente iguais. A interface RWS sobre HTTPS apresentou o maior
tempo na maioria das medicdes, seguida pelo SNMPv3. O NETCONF apresentou tempos

intermediarios, situados entre o RWS e o SNMPv3.

Sobre o tempo de resposta na recuperacdo de informacdes de um VR, ilustrado na Figura
5.2(b), a interface SNMPv2c obteve os menores tempos em todas as medicdes, seguida de perto
pelo NETCONEF. A interface RWS sobre HTTPS obteve os maiores tempos, seguida pelo RWS.
O SNMPv3 apresentou resultados intermedidrios, entre 0o NETCONF e o RWS.

Com relacdo a remocdo de um VR, a interface SNMPv2c apresentou menores tempos de
resposta do que as demais interfaces, conforme a Figura 5.2(c). Estas apresentaram tempos

bem semelhantes e, na maioria das medic¢des, estatisticamente iguais.
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5.3.2 Tempo de CPU

Com relagao a métrica tempo de CPU, a Figura 5.3(a) representa os resultados das medi¢des
para criacdo de um VR, incrementando-se o nimero de VRs ativos pré-existentes. A interface
SNMPv2c¢ apresentou o menor tempo de CPU na maioria das medicdes, seguida pela interface
SNMPv3. O NETCONF obteve tempos de CPU ligeiramente maiores que o SNMPv3 em quase
todas as medicdes. A interface RWS obteve, em todas as medicoes, tempos de CPU maiores
que as demais interfaces anteriormente citadas, porém obteve tempos bem inferiores ao RWS

sobre HTTPS.

Com relagao ao tempo de CPU na recuperacao de informacdes de um VR, cujos resultados
estdo apresentados na Figura 5.3(b), a interface NETCONF apresentou o menor tempo nas
medi¢des com 2 ou mais VRs ativos pré-existentes. O SNMPv2c e o SNMPv3 apresentaram o
segundo e o terceiro melhor tempo, sendo que em algumas medi¢des houve a inversao desses
resultados. A interface RWS obteve maior tempo de CPU que as trés interfaces anteriores,

ficando com o segundo pior resultado dentre as interfaces avaliadas.

Sobre o tempo de CPU na remog¢ao de um VR, a interface SNMPv2c apresentou o menor re-
sultado na maioria das medic¢des, conforme observado na Figura 5.3(c). O SNMPv3 apresentou
o segundo melhor resultado em todas as medi¢des. A interface NETCONEF, para 2 ou mais VRs
ativos pré-existentes, obteve tempos de CPU pouco maiores que os obtidos pelo SNMPv3. O
RWS, porém, apresentou tempos superiores as trés interfaces anteriormente mencionadas, em

todas as medigdes.

Em todos os resultados apresentados observou-se que o tempo de CPU medido varia de
forma irregular a medida que a carga de trabalho é incrementada. Além disso, observou-se
em todos os experimentos que a interface RWS sobre HTTPS apresentou tempos de CPU bem
maiores, em torno de 110 milissegundos, que as demais interfaces, cujos tempos de CPU foram
inferiores a 15 milissegundos. Esse alto processamento deve-se em grande parte a criptografia

utilizada por esta interface.

Por outro lado, a interface SNMPv3, apesar de também utilizar criptografia, ndo apresen-
tou tempos de CPU elevados em suas medi¢des. Isso se deve pelo fato de que no SNMPv3
esse processamento nao foi realizado pelo processo snmpd medido, mas sim por outro pro-
cesso relacionado ao pacote OpenSSL. No caso da interface RWS sobre HTTPS, por utilizar
a implementacdo do SSL/TLS do préprio Java, o JSSE (ORACLE, 2015b), o processamento

criptografico € todo realizado pelo processo java medido.
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5.3.3 Consumo de Memoria

Com relag@o ao consumo de memdria, os resultados mostram que as interfaces RWS e RWS
sobre HTTPS consumiram muito mais memoria que as demais. Quantitativamente, a interface
RWS sobre HTTPS apresentou um consumo de cerca de 94MB de memoria e a interface RWS
em torno de 73MB, sendo que as demais interface apresentaram consumo inferiores a SMB,
conforme os graficos da Figura 5.4. Este resultado ja era esperado, pois o processo java € mais

robusto e pesado que os processos snmpd € netconfd.

Os resultados das medi¢Oes do consumo de memoria das trés operacdes de gerenciamento
foram bem parecidos, conforme as Figuras 5.4(a), 5.4(b) e 5.4(c), o que mostra que o tipo de
operacdo de gerenciamento, dentre as avaliadas, ndo afeta significativamente o consumo de

memoria.

A interface SNMPv2c apresentou o consumo mais baixo em todos os experimentos, seguido
de perto pelas interfaces SNMPv3 e NETCONEF. Além disso, foi observado um leve crescimento
linear no consumo de memoria para SNMPv2c, SNMPv3 e NETCONEF, a medida que a carga
de trabalho ia sendo incrementada. Diferentemente, os resultados das interfaces RWS e RWS

sobre HTTPS nao apresentaram um comportamento linear, mas sim pequenas oscilagoes.

5.3.4 Uso da Rede

A tultima métrica avaliada € o uso da rede. Nos experimentos para a avaliacdao do uso da rede
os VRs ndo foram ativados, tendo em vista que o processo de ativagdao de VR ndo gera trafego
na rede. Sendo assim, foi possivel avaliar essa métrica para mais do que 6 VRs.

Os resultados para operagdes de configuracdo de VRs, i.e., criagdo e remogao de VRs, mos-
tram que para operacdes com menos de 4 VRs a interface baseada no NETCONF ¢€ a que gera
a maior quantidade de trafego (entre 14 e 16kBytes), conforme ilustrado nas Figuras 5.5(a) e

5.5(c). Acima de 4 VRs a interface RWS sobre HTTPS passa a ser a que mais utiliza a rede.

Para as operacdes de criacdo de 4 a 16 VRs, a interface NETCONF obteve o segundo maior
resultado, conforme mostra a Figura 5.5(a). A partir de 16 VRs o RWS passou a gerar o segundo
maior trafego. Acima de 22 VRs, o SNMPv3 ultrapassou o NETCONF, tornando-se o terceiro

maior no uso na rede.
Durante todo o experimento, i.e., de 1 a 30 VRs, a interface SNMPv2c obteve o menor
resultado. Porém, observando-se no grafico que a inclinagdo da reta do NETCONF € menor

que a do SNMPv2c, deduz-se que para uma determinada quantidade de VRs criados, a interface
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Figura 5.4 — Consumo de memodria das interfaces de gerenciamento
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Figura 5.5 — Uso da rede pelas interfaces de gerenciamento
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NETCONEF gerara menos trafego do que as demais. A Figura 5.6 mostra, de forma abstrata, esta

situacdo.

Figura 5.6 — Situac@o de inversdo entre SNMPv2c e NETCONF
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Fonte: do autor (2015).

Acima de 30 VRs, o tempo necessario para a realizacdo do experimento torna-se muito
elevado e, por isso, optou-se pela utilizacdo de uma simples extrapola¢io’® matemadtica para
determinar a partir de quantos VRs o NETCONF passa a ser a interface que gera o menor
trafego dentre as avaliadas. Comparando-se as tangentes dos angulos « e (3, representados na
Figura 5.6, obteve-se a Equacdo 5.1, onde # = Y,(1) — Y,(1) e ¢ = Y,(30) — Y,(30). E
importante salientar que 6 > ¢ é condicdo para haja a intersecao das retas, ou seja, o angulo «

tem que ser maior que [3 para haver cruzamento das retas.

X=1+—— S.D

Os parametros 6 e ¢ foram calculados utilizando-se os valores dos experimentos da Figura
5.5(a). Substituindo-os na Equagdo 5.1 obteve-se que a interface NETCONF passa a ser a que
gera o0 menor trafego na rede a partir da criacdo de 125 VRs.

Com relagdo a remog¢do de VRs, a interface NETCONF obteve o segundo maior resultado
nas operacdes com 4 a 20 VRs, conforme o grafico da Figura 5.5(c). Acima de 20 VRs, o RWS
passou a ser a segunda interface a gerar mais trafego. Com 30 VRs o SNMPv3 obteve resultado
semelhante ao NETCONF, o que mostra que a partir deste ponto o SNMPv3 passa a ocupar o
terceiro maior lugar no grau de utilizacdo da rede. Assim como na criacao de VRs, o SNMPv2c

foi a interface que gerou o menor trafego durante todo o experimento, i.e., de 1 a 30 VRs.

SExtrapolacdo é um método matemdtico que a partir de pontos conhecidos possibilita estimar o valor de uma
fungdo para um ponto além do intervalo de observacéo.
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De maneira similar ao que foi feito para a Figura 5.5(a), calculando-se os parametros 6 e
¢ com os valores do experimento, verificou-se que ¢ < ¢, indicando que ndo haverd cruza-
mento entre SNMPv2c e NETCONF ao aumentar o nimero de VRs removidos. Sendo assim, o
SNMPv2c¢ permanece como sendo a interface que gera o menor trafego na remog¢ao de VRs. E o
NETCONE, para operacdes de remocao de mais de 30 VRs, torna-se a interface com o segundo

melhor resultado.

Com relagdo as operagdes de recuperacdo de informagdes de VRs, a Figura 5.5(b) mostra
que o trafego de rede cresce uniformemente para todas as interfaces a medida que o nimero
de VRs recuperados € incrementado. No entanto, a interface NETCONF foi a que gerou maior
trafego em comparacdo com as demais. O SNMPv2c apresentou o menor uso da rede em todo

o experimento, seguido pelas interfaces SNMPv3, RWS e RWS sobre HTTPS, nesta ordem.

Os resultados apresentados, sobre o uso da rede, refletem o overhead dos protocolos utili-
zados nas interfaces. O SNMPv2c utiliza UDP, portanto, tem o menor overhead. O SNMPvV3,
apesar de também utilizar o UDP, foi configurado para usar autenticacdo e criptografia, resul-
tando em um overhead maior do que a versao 2c. O RWS é baseado no HTTP, que utiliza o TCP
e, portanto, tem overhead maior do que o SNMP. O RWS sobre HTTPS possui overhead ainda
maior que o RWS, devido as funcionalidades de autenticacao e criptografia proporcionadas pelo

SSL/TLS.

O NETCONF tem o maior overhead de todos, pois utiliza uma codificacdao de dados baseada
em XML para ambas as mensagens de dados e de configuracdo, e usa o SSH como mecanismo
de transporte. Apesar disso, a interface NETCONF apresenta como vantagem um crescimento
de trafego inferior aos demais quando o nimero de VRs criados/removidos aumenta. Isto pode
ser explicado pelo fato de que o NETCONF primeiro abre a sessdo, implementa todas as confi-
guracdes de VRs e, por fim, fecha a sessdo. Em contraste, as interfaces baseadas no SNMP e no
RWS configuram multiplos VRs através da configuracdo de cada VR de forma independente.
Por outro lado, para a recuperacdo de informacdes de VRs, os protocolos SNMP e RWS sdo
mais eficientes. O SNMP utiliza mensagens GetBulkRequest para obter todos os objetos de
uma s6 vez, e 0 RWS recupera todos os objetos armazenados no Map com uma tnica mensagem

HTTP GET.

5.4 Comparacao

Em relacdo ao tempo de resposta, a interface SNMPv2c apresentou os melhores resultados.

Considerando a semelhanca dos resultados, foi analisado o tempo de resposta médio das interfa-
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ces de gerenciamento, conforme apresentado na Tabela 5.1. Na criagdo de VR, a interface RWS
obteve resultado melhor que a interface NETCONEF, seguido pelo SNMPv3 e pelo RWS sobre
HTTPS. No entanto, RWS e NETCONF apresentaram tempos de resposta médios equivalentes
na remog¢ao de VR. Ao contrdrio da criacdo, na remo¢ao, o RWS sobre HTTPS foi ligeiramente

melhor que o SNMPv3.

Tabela 5.1 — Tempo de resposta médio das interface de gerenciamento

Recuperacao de
Interfaces Criaciio de VR [s] informacoes de Remocio de VR [s]
VR [s]
SNMPv2c 1.02 0.03 3.41
SNMPv3 1.12 0.08 3.53
NETCONF 1.08 0.04 3.48
RWS 1.06 0.16 3.48
RWS sobre HTTPS 1.14 0.24 3.52

Fonte: do autor (2015).

Nas operacdes de recuperagdo de informacdes de VR o tempo de resposta médio do
NETCONEF foi muito préximo ao do SNMPv2c. O pior resultado foi o da interface RWS sobre
HTTPS, com o maior tempo médio, seguido pelo RWS.

Com relacdo ao consumo de recursos, a interface RWS sobre HTTPS apresentou o maior
tempo de CPU e o maior consumo de memoria, em todas as medi¢des realizadas.

Tendo em vista os resultados do tempo de CPU terem apresentado variacdes nao regulares
a medida que o ndmero de VRs ativos pré-existentes eram incrementados, a comparagdo das
interfaces foi realizada considerando-se apenas o tempo maximo de CPU em cada operagdo de
gerenciamento, conforme apresentado na Tabela 5.2.

Analisando o tempo maximo de CPU para as operagdes de configuragdo, i.e., criagdo e
remoc¢do de VR, observou-se similaridade entre SNMPv2c e NETCONF. Nas operacoes de
recuperagdo de informagdes de VR, o NETCONF foi a interface que consumiu menos proces-
samento.

Referente ao consumo de memoria, as interfaces SNMPv2c, SNMPv3 e NTECONF apre-
sentaram resultados bem inferiores as interfaces baseadas no RWS, com valores inferiores a 7%
dos obtidos no RWS e 5% dos obtidos no RWS sobre HTTPS. A Tabela 5.3 mostra que, em
relacdo ao consumo médio de memoria, a interface SNMPv2c foi a que menos consumiu me-

moria, porém com resultado bem préximo do SNMPv3. O NETCONF apresentou um consumo
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Tabela 5.2 — Tempo de CPU mdximo das interfaces de gerenciamento

Recuperacao de R 50 de VR
Interfaces Criacdo de VR [ms] | informacdes de emo;;:::;] ¢
VR [ms]

SNMPv2c 7.7 9.3 8.3
SNMPv3 8.7 7.3 9.3
NETCONF 8.0 2.0 8.3

RWS 13.0 14.0 11.0

RWS sobre HTTPS 108.0 104.0 117.0

Fonte: do autor (2015).

médio um pouco maior que as interfaces baseadas no SNMP, ficando em terceiro lugar.

Tabela 5.3 — Consumo médio de memdria das interfaces de gerenciamento

Interf Criacao de VR l.{ecuperagﬁo de Remocao de VR

nterfaces [MB] informacoes de [MB]

VR [MB]

SNMPv2c 3.2 3.2 3.2
SNMPv3 3.5 3.5 3.5
NETCONF 3.9 3.8 3.8
RWS 73.1 73.2 73.1
RWS sobre HTTPS 93.7 93.8 93.8

Fonte: do autor (2015).

Quanto ao uso da rede, a Tabela 5.4 mostra o trafego médio gerado por cada interface ao
realizar uma operagdo de gerenciamento (Op. Grc.) para uma determinada quantidade de VRs
(#VRs). Nesta tabela nao sdo exibidos todos os resultados presentes no grafico da Figura 5.5,
apenas os julgados importantes para fins de comparacao.

Conforme explanado na Se¢do 5.3.4, os experimentos relacionados ao uso da rede foram re-
alizados com até 30 VRs, no entanto, devido a caracteristica linear dos resultados, foi realizado
uma simples extrapolacdo das medi¢des de modo a obter uma visdo geral do uso da rede para
operacdes com mais de 30 VRs. As Tabelas 5.5, 5.6 e 5.7 apresentam as interfaces de gerenci-
amento em ordem crescente de uso da rede ao aumentar a quantidade de VRs nas operagdes de
gerenciamento.

Com relagdo as operacdes de criacdo de VRs (Tabela 5.5), verificou-se que a interface ba-



Tabela 5.4 — Trafego médio gerado pelas interfaces de gerenciamento
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Op. Interfaces Uso da rede para operacoes com #VRs [Kbytes]
Gre. 1 3 4 16 | 17 | 20 | 21 | 22 | 30
SNMPv2c || 04 | 13 | 1.8 | 71 | 75 | 89 | 93 | 98 | 13.3
§ SNMPv3 10 | 29 | 38 | 154 | 163 | 192 | 202 | 21.1 | 288
*; NETCONF || 14.1 | 14.8 | 150 | 19.1 | 19.5 | 20.5 | 20.8 | 21.1 | 23.8
% RWS 12 | 35 | 47 | 189 | 20.1 | 23.6 | 248 | 260 | 354
© E\;’Tspss"bre 39 | 117 | 156 | 62.6 | 665 | 782 | 82.1 | 86.0 | 117.3
2 [SNMPv2e || 03 | 05 | 06 | 1.8 | 1.9 | 21 | 22 | 23 | 3.1
f‘é E SNMPv3 08 | 09 | 1.0 | 22 | 23 | 26 | 27 | 28 | 35
§ g NETCONF || 12.8 | 133 | 13.5 | 166 | 16.7 | 174 | 17.5 | 18.0 | 19.9
g % RWS 12| 15 | 16 | 31 | 33| 36 | 38 | 39 | 49
g EYFVTSPSSObre 39 | 41 | 43 | 58 | 59 | 63 | 65 | 66 | 76
| sNMPv2e | 03 | 09 | 12 | 46 | 49 | 58 | 6.1 | 64 | 87
% SNMPv3 08 | 24 | 32 | 128 | 13.6 | 160 | 168 | 17.6 | 24.1
E NETCONF || 14.1 | 14.8 | 150 | 192 | 19.5 | 20.5 | 20.8 | 21.2 | 23.7
54
S | RWS 10 | 30 | 41 | 162 | 172 | 203 | 21.3 | 22.3 | 304
Z EI\;VTSPSSOMG 38 | 114 | 152 | 60.8 | 64.6 | 76.0 | 79.8 | 83.6 | 114.0

Fonte: do autor (2015).

Tabela 5.5 — Ordem crescente de uso da rede das interfaces de gerenciamento para operacdes de criagdo

de VRs
Ordem |1 <#VR <3|4 <#VR <16 |17 < #VR <21 |22 < #VR < 124| #VR > 125
10 SNMPv2c NETCONF
20 SNMPv3 NETCONF | SNMPv2c
30 RWS NETCONF SNMPv3
40 vagnggre NETCONF RWS
50 NETCONF RWS sobre HTTPS

Fonte: do autor (2015).
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Tabela 5.6 — Ordem crescente de uso da rede das interfaces de gerenciamento para operagoes de remogao

de VRs
Ordem | 1<#VR<3 4<#VR<20 | 21 <#VR<30 #VR > 31
1° SNMPv2c
20 SNMPv3 NETCONF
30 RWS NETCONF SNMPv3
40 R\gi;ggre NETCONF RWS
50 NETCONF RWS sobre HTTPS

Fonte: do autor (2015).

Tabela 5.7 — Ordem crescente de uso da rede das interfaces de gerenciamento para operagdes de recu-
peracdo de informacgdes de VRs

Ordem #VR > 1
1° SNMPv2c
2° SNMPv3
3¢ RWS
4° RWS sobre HTTPS
5° NETCONF

Fonte: do autor (2015).

seada no SNMPv2c € a que gera menos trafego na rede, até 124 VRs criados, a partir disso o
NETCONEF passa a ser a interface com menor uso da rede. Inicialmente, na ordem de menor
uso da rede, apés o SNMPv2c vem o SNMPv3, o RWS, o RWS sobre HTTPS e o NETCONF. A
partir de 4 VRs, o NETCONF passa a gerar menos trafego do que o RWS sobre HTTPS; acima
de 16 VRs, o NETCONF passa a ser melhor que o RWS; com 22 VRs, o NETCONF supera o
SNMPv3; e, apds 124 VRs, o NETCONF passa a ser a interface com o menor uso da rede.

Comparando-se os resultados do uso da rede para as operacdes de criagdo e remogao de VRs,
Figuras 5.5(a) e 5.5(c), verificou-se que os resultados do NETCONF sdo muito semelhantes,
contudo as demais interfaces apresentaram resultados inferiores na remocao de VRs, e essa
diferenca foi-se agravando a medida que o numero de VRs ia sendo incrementado. Como
consequéncia, diferente do obtido com a extrapola¢do dos resultados da criagdo de VRs, na
remocao a interface SNMPv2c é sempre melhor que o NETCONF em termos de uso da rede,
conforme apresentado na Tabela 5.6.

Na remocao de até 3 VRs, a sequéncia de interfaces que menos utilizam a rede € a mesma
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da criacdo, i.e., SNMPv2c, SNMPv3, RWS, RWS sobre HTTPS, e NETCONF. A partir de 4
VRs, o NETCONF passa a gerar menos trafego do que o RWS sobre HTTPS; acima de 20 VRs,
o NETCONEF passa a ser melhor que o RWS; e, apds 30 VRs, o NETCONF supera o SNMPv3,

mantendo-se na segunda colocacdo, conforme disposto na Tabela 5.6.

Com relagdo ao uso da rede nas operagdes de recuperagdo de informagdes de VRs, a inter-
face SNMPv2c foi a que obteve o menor volume de trafego gerado, seguida em ordem crescente
pelas interfaces SNMPv3, RWS, RWS sobre HTTPS, e NETCONEF. Como as interfaces de ge-
renciamento apresentaram um crescimento de utilizagdo da rede constante com o aumento do
numero de VRs a terem informagdes recuperadas (Figura 5.5(b)), a ordem classificatdria apre-
sentada na Tabela 5.7 permaneceu inalterada durante todo o experimento.

A Tabela 5.8 exibe a classificacdo geral das interfaces de gerenciamento em ordem cres-
cente, orientadas de cima para baixo, para cada operacdo de gerenciamento avaliada, referente

as métricas tempo de resposta (Tabela 5.1), tempo de CPU (Tabela 5.2), consumo de memdria

(Tabela 5.3) e uso da rede (Tabelas 5.5, 5.6 € 5.7).

Tabela 5.8 — Classificacdo das interfaces de gerenciamento de acordo com as métricas avaliadas

Métricas Criacao de VR . Recupen:a(;ao de Remocao de VR
informacées de VR
SNMPv2c SNMPv2c
SNMPv2c
Tempo de RWS NETCONE RWS=NETCONF
NETCONF SNMPv3
resposta RWS sobre HTTPS
SNMPv3 RWS SNMPv3
RWS sobre HTTPS RWS sobre HTTPS
SNMPv2c NETCONF
NETCONF SNMPv3 SNMP"SZI\CI;IIEE;F CONF
Tempo de CPU SNMPv3 SNMPy2c Y
RWS RWS RWS
RWS sobre HTTPS | RWS sobre HTTPS RWS sobre HTTPS
SNMPv2c SNMPv2c SNMPv2c
Consumo de SNMPv3 SNMPv3 SNMPv3
memoria NETCONF NETCONF NETCONF
RWS RWS RWS
RWS sobre HTTPS RWS sobre HTTPS RWS sobre HTTPS
SNMPv2c SNMPv2c SNMPv2c
Uso da rede NETCONF SNMPv3 NETCONF
(30<#VR<125) SNMPv3 RWS SNMPv3
RWS RWS sobre HTTPS RWS
RWS sobre HTTPS NETCONF RWS sobre HTTPS

Fonte: do autor (2015).
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Como a ordem das interfaces apresentou variagdo de acordo com a quantidade de VRs
operados (Tabelas 5.5 e 5.6), optou-se por exibir na Tabela 5.8 os resultados do uso da rede
referentes as operacdes de gerenciamento com mais de 30 VRs e menos de 125 VRs, pois esse
intervalo retrata um cendrio de alta escalabilidade.

Como resultado da comparacdo, o SNMPv2c obteve o melhor resultado em quase todas as
avaliagdes, com excecdo do tempo de CPU para recuperagao de informacdes de VRs, em que o
NETCONEF foi a melhor interface avaliada, seguido do SNMPv3. Na remog¢do de VRs, ambas
as interfaces NETCONF e SNMPv2c apresentaram o melhor tempo de CPU, empatadas com o
mesmo valor maximo, conforme mostrado na Tabela 5.2.

O NETCONEF, por sua vez, ficou entre os dois melhores na maioria das avaliagdes, e quando
segundo, ficou atrds somente do SNMPv2c. Nas avaliacdes em que ficou em terceiro na clas-
sificacdo, o NETCONF apresentou resultados bem similares as interfaces melhor avaliadas.
Somente quanto ao uso da rede para recuperacdo de informagdes de VRs é que o NETCONF
obteve um resultado pior que as demais interfaces. Isto reafirma a prépria caracteristica do
NETCONEF, que € um protocolo voltado para operacdes de configuracdo e, portanto, € menos

otimizado para consultas.
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6 CONCLUSAO

A virtualizacdo de redes surgiu como alternativa vidvel para auxiliar no desenvolvimento
de novas arquiteturas de rede e para ajudar a superar a ossificacdo da Internet (ANDERSON et
al., 2005). Desde entdo, esse conceito vem sendo amplamente pesquisado e difundido, tendo
em vista as inimeras possibilidades de utilizacdo e os grandes beneficios advindos dessa tec-
nologia. Em um ambiente de virtualizacao de redes (NVE) as infraestruturas fisicas (substrato)
sdo compartilhadas entre diferentes usudrios, ou prestadores de servicos, que criam multiplas
redes virtuais independentes e que coexistem de forma isolada. Além disso, em um NVE ha
a dissociacdo das funcionalidades existentes no modelo de negdcio cléssico, separando o pa-
pel dos tradicionais Provedores de Servicos de Internet (ISPs) em Provedores de Infraestrutura
(InPs) e Prestadores de Servigcos (SPs). Ao desvincular os prestadores de servigos dos provedo-
res de infraestrutura e permitir que multiplas arquiteturas de redes heterogéneas coabitem em
um substrato fisico compartilhado, a virtualizagdo de redes proporciona flexibilidade, promove
a diversidade, e promete maior seguranca e capacidade de gerenciamento (CHOWDHURY;

BOUTABA, 2009).

Muitos sdo os beneficios da virtualizacao de redes, entretanto sua implementacao € repleta
de desafios técnicos, dentre os quais o gerenciamentos tem uma importancia especial. O ge-
renciamento de NVEs é fundamental para garantir o correto funcionamento da infraestrutura
fisica, das rede virtuais hospedadas, e dos servicos suportados pelas redes virtuais (ESTEVES;
GRANVILLE; BOUTABA, 2013). No entanto, muitas questdes técnicas se interpdem no ca-
minho de sua realizacdo bem sucedida. Um dos principais problemas de gerenciamento a ser
resolvido € a definicdo de uma interface de gerenciamento, e protocolo, para operar roteadores
fisicos que hospedam roteadores virtuais. Outro problema € a dificuldade de gerenciamento de
NVEs construidos sobre substratos fisicos heterogéneos, i.e., com equipamentos e tecnologias
diferentes, pois sdo necessdrias varias ferramentas independentes para realizar uma tarefa de

gerenciamento, e.g., criar um roteador virtual.

Para minimizar a dificuldade de gerenciar um conjunto diversificado de recursos fisicos, in-
terfaces de gerenciamento padronizadas devem ser definidas e avaliadas para permitir a intero-
perabilidade das diferentes plataformas de virtualizacdo com as ferramentas de gerenciamento.
Além disso, eficiéncia e escalabilidade sdo requisitos desejados pelos operadores de NVEs para

compor suas interfaces de gerenciamento de roteadores virtuais (VRs).



86

6.1 Principais Contribuicoes e Resultados Obtidos

Uma das principais contribuicdes deste trabalho € a proposta de uma nova MIB, batizada
de NEW-VMM-MIB, para o gerenciamento de roteadores fisicos que hospedam roteadores vir-
tuais (VRs). A NEW-VMM-MIB, inspirada na recente VMM-MIB (ASAI et al., 2014), é um
modelo de dados atualizado e alinhado com os atuais esfor¢os do IETF para o gerenciamento
de ambientes virtualizados. A NEW-VMM-MIB foi desenvolvida para ser utilizada como al-
ternativa a antiga VR-MIB (STELZER et al., 2005), tendo em vista que esta ndo progrediu no
caminho da padronizagdo e deixou a drea de gerenciamento de VRs sem solucdo baseada no

SNMP.
Como resultado, a NEW-VMM-MIB agrega as funcionalidades da VMM-MIB e da VR-

MIB, possibilitando armazenar dados do hypervisor, dos recursos virtuais (i.e., CPU, memoria,
armazenamento e interfaces de rede) e dos VRs aprovisionados. Além de possuir essas infor-
macoes para consulta e estatistica, a NEW-VMM-MIB permite operacdes de configuracdo de
VRs, como por exemplo, criagdo e remoc¢do de VR. Outrossim, para fins de monitoramento,
essa MIB possui dois tipos de notificagdes (fraps), individuais e em massa, para serem geradas

quando houver transicao dos principais estados operacionais dos VRs aprovisionados.

Como principal contribuicio deste trabalho, foram implementadas, avaliadas e comparadas
interfaces de gerenciamento baseadas no SNMPv2c, no SNMPv3, no NETCONF, no RESTful
Web Services (RWS), e no RWS sobre HTTPS, para o gerenciamento de roteadores fisicos
que suportam a virtualizacdo. Na implementacgdo, as interfaces baseada no SNMP utilizaram
a NEW-VMM-MIB como modelo de dados. No NETCONF, o modelo de dados utilizado foi
a traducdo da NEW-VMM-MIB para a linguagem YANG (SCHOENWAELDER, 2012). Ja
nas interfaces baseadas no RWS, a estrutura da NEW-VMM-MIB foi implementada em Java,
utilizando-se os recursos JAXB (JAXB, 2015) e Map. Visando analisar a eficiéncia, o consumo
de recursos e a escalabilidade, o desempenho das interfaces foi avaliado com relagdo a quatro

métricas: tempo de resposta, tempo de CPU, consumo de memoria e uso da rede.

Comparando-se as cinco interfaces de gerenciamento investigadas, observou-se que a ba-
seada no SNMPv2c apresentou os melhores resultados na maioria das avaliagdes. A segunda
melhor interface, em termos de desempenho, foi a baseada no NETCONF, que alcancou re-
sultados muito préximos a interface SNMPv2c. Embora o NETCONF tenha apresentado o
maior uso da rede para operagdes com poucos VRs, ele demonstrou ser mais escaldvel do que
as solucdes SNMPv3, RWS e RWS sobre HTTPS. Além disso, ao contrdrio do SNMPv2c, o

NETCONEF fornece seguranga, uma vez que utiliza o SSH como o mecanismo de transporte.
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Sendo assim, conclui-se que a interface SNMPv2c € a mais adequada para gerenciar pe-
quenos NVEs, que ndo possuem rigorosos requisitos de seguranca. No entanto, o NETCONF
aparece como uma alternativa promissora para compor uma interface de gerenciamento que
pode ser implantada em cendrios mais realistas, i.e., em NVEs de grande escala, com muitos

VRs, onde a seguranga e a escalabilidade sdo preocupacdes altamente relevantes.

6.2 Consideracoes Finais e Possiveis Investigacoes Futuras

Apesar dos progressos alcangados, existem diversas possiveis melhorias e investigacdes fu-
turas que merecem ser mencionadas. Neste trabalho, observou-se que as interfaces baseadas no
RWS apresentaram alto consumo de memoria em comparagdo as demais interfaces avaliadas, e
isso € justificado pelo fato do processo java ser mais robusto e pesado que os das outras interfa-
ces, i.e., snmpd € netconfd. Fora isso, a interface RWS sobre HTTPS apresentou um altissimo
tempo de CPU em contraste com as demais interfaces que também implementam a autentica-
cao/criptografia, i.e., SNMPv3 e NETCONF. Isso pode ser explicado porque a configura¢io da
interface RWS sobre HTTPS néo utiliza SSL/TLS externo (OpenSSL), mas sim bibliotecas do
proprio Java (JSSE — Java Secure Socket Extensions). Sendo assim, como oportunidade de me-
lhoria, sugere-se uma implementacgdo alternativa ao Java/Tomcat para as interfaces baseadas no
RWS, preferencialmente uma soluc@o baseada em C/C++ e que utilize o OpenSSL para fins de

seguranca (autenticacao/criptografia), com objetivo de proporcionar uma avaliacdo mais justa.

Outra oportunidade de melhoria seria uma investigagdo mais aprofundada das interfaces
que implementam autenticacdo e criptografia, i.e., SNMPv3, NETCONF e RWS sobre HTTPS,
tendo em vista a seguranga ser um requisito cada vez mais importante em cendrios realistas.
Sendo assim, uma oportunidade vislumbrada seria avaliar o consumo de recursos dos proces-
sos responsdaveis pela autenticagdo/criptografia, e.g., OpenSSL e OpenSSH, de modo a melhor

avaliar o impacto que esses requisitos causam no roteador fisico.

Como investigacdo futura, sugere-se avaliar outras solucdes para interface de gerencia-
mento, como por exemplo SOAP Web Services. Além disso, como ampliacdo da avaliacdo,
sugere-se implementar outras operagdes de gerenciamento nas interfaces propostas e investiga-
las com relag@o ao desempenho. No rol de novas operagdes de gerenciamento desejaveis estdo:
inicializacdo e desligamento de VR, criacdo e remocao de interface virtual de rede, recuperagao
de estado de VR, e cépia de VR. Outra possibilidade para o futuro € investigar a influéncia do

hypervisor nos resultados dos experimentos, utilizando-se, para isso, hypervisors diferentes do
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XenServer, como por exemplo, VMWare!, VirtualBox?, OpenVZ?, e QEMU*. Além disso, ou-
tras solugdes de roteadores baseado em software podem ser experimentadas no lugar do Vyatta,
como por exemplo, o Quagga’ e o XORPS.

Conforme mencionado, existem muitas possibilidades que podem ser investigadas no futuro.
No entanto, este trabalho procurou apresentar uma significativa investigacdo dos protocolos
de gerenciamento tradicionais aplicados ao gerenciamento de roteadores fisicos com suporte
a virtualizacdo. Foi buscada uma melhor compreensido sobre os beneficios e limitacdes de
tais protocolos na implementacdo de interfaces de gerenciamento de NVEs, atentando para as
principais vantagens da padronizacdo. Foi fornecida uma andlise comparativa das interfaces
propostas observando sua eficiéncia, consumo de recursos e escalabilidade.

Sendo assim, este trabalho procurou oferecer uma avaliacdo que sirva de embasamento para
a escolha da interface de gerenciamento mais adequada a um determinado cendrio e que in-
centive os fabricantes de roteadores a apoiarem uma solu¢do padronizada. Como principal
vantagem, a padronizacdo permite que um dado produto seja compativel com as ferramentas de
gerenciamento existentes, simplificando, assim, a implantacio em NVEs com predominancia

de outros fabricantes.

ISite oficial <http://www.vmware.com/>

2Site oficial <http://www.virtualbox.org/>
3Site oficial <http://openvz.org/>

4Site oficial <http://www.qemu.org/>

3Site oficial <http://www.nongnu.org/quagga/>
6Site oficial <http://www.xorp.org/>
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http://www.qemu.org/
http://www.nongnu.org/quagga/
http://www.xorp.org/
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Este artigo propde um conjunto de extensdes a VMM-MIB para permitir o gerenciamento
pleno de roteadores virtuais (VRs). Esta proposta baseia-se na utilizagao de roteadores virtuais
baseados em software que podem ser emulados em mdaquinas virtuais. As extensdes propostas
consistem de objetos da VR-MIB adaptados para a VMM-MIB de forma a permitir a confi-
guracdo de VRs. A nova MIB proposta, denominada de NEW-VMM-MIB, foi utilizada na
implementac¢do de uma interface, baseada no SNMPv2c, para o gerenciamento de roteadores
fisicos que suportam virtualiza¢do. Esta interface foi avaliada em termos de tempo de resposta
e consumo de recursos (CPU/memdria) para operacdes de criagdao de VRs.
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Abstract. In network virtualization environments (NVEs), the physical infras-
tructure is shared among different users (or service providers), which create
multiple virtual networks. Virtual Routers (VRs) are created inside physical
routers supporting virtualization. The management of NVEs is currently defi-
cient because of the lack of standard management solutions for heterogeneous
substrates. Thus, the most natural choice is to use SNMP, the de facto network
management protocol. The first approach to manage VRs using SNMP, the VR-
MIB, did not progress in the standardization path, leaving the area with no
SNMP-based solution. Recently, IETF has proposed a VMM-MIB for virtual
machine management that can be extended in order to support VR management.
In this paper, we propose extensions to VMM-MIB to allow full VR management.
These extensions enable complete configuration of VRs. In addition, we propose
a VR management interface based on the extended VMM-MIB that can be used
to instantiate software-based VRs inside a virtualization plataform. We evaluate
the proposed management interface in terms of response time and CPU/memory
consumption.

Resumo. Em ambientes de virtualizacdo de redes (NVEs), a infraestrutura
fisica é compartilhada entre diferentes usudrios (ou prestadores de servicos),
que criam miiltiplas redes virtuais. O gerenciamento de NVEs é atualmente defi-
ciente, devido a falta de solucdes padroes para substratos heterogéneos. Assim,
a escolha mais natural é a utilizacdo do SNMP, o protocolo de gerenciamento de
rede de fato. A primeira abordagem para o gerenciamento de VRs, a VR-MIB,
ndo progrediu no caminho da padronizacdo, deixando a drea sem solugcdo base-
ada em SNMP. Recentemente, o IETF propés a VMM-MIB para gerenciamento
de mdquina virtual, que pode ser estendida a fim de dar suporte ao gerencia-
mento de VRs. Neste artigo, propomos extensées para VMM-MIB para permitir
o gerenciamento de VRs. Estas extensoes permitem a configuragcdo completa de
VRs. Além disso, propomos uma interface de gerenciamento de VRs baseada
na VMM-MIB estendida que pode ser usada para instanciar VRs baseados em
software dentro de uma plataforma de virtualizacdo. Nos avaliamos a interface
de gerenciamento proposta em termos do tempo de resposta e do consumo de
CPU/memoria.
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1. Introducao

A virtualizacao de redes surgiu como alternativa vidvel para auxiliar no desenvolvimento
de novas arquiteturas de rede e para ajudar a superar a ossificacdo da Internet [Anderson
et al. 2005]. Em um ambiente de virtualizagdo de redes (em inglés, Network Virtualiza-
tion Environment — NVE) as infraestruturas fisicas, chamadas de substrato, sdo compar-
tilhadas entre diferentes usudrios (ou provedores de servico) que criam multiplas redes
virtuais, cada uma delas utilizando protocolos, esquemas de enderecamento e politicas
independentes. Ao contrario da virtualizacdo de servidores, que normalmente estd loca-
lizada nos nds de borda de um ambiente de rede, a virtualizacao de redes ocorre princi-
palmente no ntcleo. Dessa forma, roteadores virtuais sdo criados e hospedados dentro de
roteadores fisicos, possibilitando que varias redes independentes funcionem simultanea-
mente, de forma isolada, sobre uma dnica infraestrutura fisica [Chowdhury and Boutaba
2009].

Atualmente, NVEs sdo gerenciados por meio de interfaces de linha de comando
nao padronizadas (em inglés, Command Line Interface -— CLI) ou através de ferramen-
tas de gerenciamento proprietarias. Sendo assim, o gerenciamento de NVEs construidos
sobre substratos fisicos heterogéneos (i.e., com equipamentos e tecnologias diferentes)
fica prejudicado, pois varias ferramentas independentes sdo necessarias para realizar uma
tarefa de gerenciamento, como por exemplo, criar uma rede virtual. Para minimizar a di-
ficuldade de gerenciar um conjunto diversificado de recursos fisicos, interfaces de geren-
ciamento padronizadas devem ser definidas e avaliadas para permitir a interoperabilidade
das diferentes plataformas de virtualizagdo com as ferramentas de gerenciamento. Além
disso, redes virtuais podem ser construidas a partir de substratos localizados em dominios
administrativos distintos [Chowdhury and Boutaba 2010] e precisam ser gerenciadas ade-
quadamente. Assim, neste contexto, a escolha de um protocolo de gerenciamento capaz
de operar de forma eficiente e escaldvel roteadores fisicos que hospedam roteadores vir-
tuais € essencial.

Interfaces de gerenciamento apropriadas devem permitir que os provedores de
infraestrutura (InPs — Infraestructure Providers) e de servigos (SPs — Service Providers)
possam acessar, operar, manter € administrar os nds e enlaces fisicos e virtuais [Esteves
et al. 2013]. Em se tratando de interfaces baseadas em SNMP, existe a necessidade
de MIBs Management Interface Base que suportem esses requisitos. No ano de 2001,
foi proposta no IETF (como Internet Draft), uma MIB voltada para o gerenciamento de
Roteadores Virtuais (VRs — Virtual Routers), denominada VR-MIB [Stelzer et al. 2003].
Apesar de diversas atualizagdes, a VR-MIB ndo se tornou um padrdo e estd expirada
desde 2006. No entanto, recentemente, foi proposta uma MIB para o gerenciamento de
Miéquinas Virtuais (VMs), denominada VMM-MIB, mas sua proposta original ndo preveé
o suporte necessario a configuracdo de VRs.

O objetivo deste artigo € propor um conjunto de extensoes a VMM-MIB para que
esta possa suportar o gerenciamento pleno de roteadores virtuais. Nossa abordagem €
baseada na utilizacdo de roteadores virtuais baseados em software que podem ser emula-
dos em madquinas virtuais. Sendo assim, as extensdes propostas consistem de objetos da
VR-MIB adaptados para a VMM-MIB que permitem a configuracdo de VRs. Além disso,
definimos um modelo de gerenciamento para NVEs baseado no SNMP e na plataforma
de gerenciamento XenServer [XenServer 2013].
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O restante deste artigo estd organizado da seguinte forma. Na Secdo 2, sdo des-
critas as MIBs VR-MIB e VMM-MIB, seus objetos e suas funcionalidades. Na Secao 3,
apresentamos a proposta de modificacdo da VMM-MIB, mostrando os objetos incluidos
e os alterados. Nas Secdo 4, é feita a avaliacdo da principal funcionalidade agregada a
VMM-MIB, a criacdo de VRs. Finalmente, na Se¢do 5, concluimos o artigo e apresenta-
mos direc¢Oes para trabalhos futuros.

2. Trabalhos Relacionados
2.1. VR-MIB

Uma das primeiras iniciativas para o gerenciamento de redes com roteadores virtuais foi
a Virtual Router Management Information Base (VR-MIB) [Stelzer et al. 2005]. A VR-
MIB foi proposta em 2001, originalmente para a geréncia de VPNs (Virtual Privated
Networks) de camada 3, mas foi descontinuada em 2006 e nao chegou a ser padronizada.

A VR-MIB define objetos para armazenar estatisticas e permitir a configuracao
de alto nivel de roteadores virtuais, como criacdo, remocao € 0 mapeamento entre 0s
roteadores virtuais e suas interfaces de rede virtuais.

O gerenciamento de roteadores virtuais necessita de objetos para possibilitar a
configuracdo de VRs, a coleta de estatisticas de VRs e a associa¢do de interfaces de rede
virtuais com as fisicas [Daitx et al. 2011]. Na VR-MIB mais atual (L3VPN-VR-MIB
versdo 4), esses 3 grupos de informacdes foram definidos, respectivamente, como: vr-
Config, vrStat e vrIfConfig.

O grupo vrConfig, mostrado na Figura 1(a), contém informagdes sobre indexacao,
criacdo e exclusdo de VRs. Para ajudar a estagdo de gerenciamento na atribuicao de um
novo VR sem conflito, o préximo identificador de VR disponivel pode ser recuperado
acessando o objeto escalar vrConfigNextAvailableVrld do dispositivo gerenciado. Cada
configuracdo de roteador virtual é armazenada em uma linha da tabela vrConfigTable,
que contém um identificador Unico (vrld), o nome do VR (vrName) e o status da linha
(vrRowStatus), sendo este dltimo usado para criar e excluir os roteadores virtuais. Além
disso, essa tabela contém informagdes sobre configuragdes internas de cada dispositivo
virtual, como o identificador de VPN (vrVpnld), o nimero maximo de rotas virtuais su-
portadas (vrMaxRoutes) e um gatilho para ligar ou desligar os protocolos de roteamento
(vrRpTrigger).

O grupo vrStat, mostrado na Figura 1(b), contém 2 objetos escalares com
informagdes globais de dispositivos, como o nimero de VRs configurados em cada né
(vrConfiguredVRs) e o nimero de VRs ativos na rede (vrActiveVRs). Além disso, este
grupo contém uma tabela chamada vrStatTable, que possui os status administrativo e
operacional de cada VR. Essa tabela contém diversas estatisticas como: o nimero atual
de entradas de rota (vrStatRouteEntries), o nimero de entradas na FIB (Forwarding In-
formation Base) (vrStatFIBEntries), o tempo decorrido apds o VR entrar em operagado
(vrStatUpTime), o status operacional do VR (vrOperStatus), o tipo e o endereco IP de
uma das interfaces do VR (vrRouterAddressType e vrRouterAddress).

O grupo vrIfConfig, mostrado na Figura 1(c), ¢ composto por uma tabela usada
para a configuracdo de interfaces de VRs (vrIfConfigTable). Esta tabela contém todas
as associagdes entre os roteadores virtuais e as interfaces de rede fisicas, pois possui
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como indices da vrIfConfigEntry os identificadores vrld e vrIfld. Assim como na vr-
ConfigTable, interfaces de roteadores virtuais podem ser criadas, excluidas ou modifi-
cadas editando-se a varidvel vrIfConfigRowStatus. Este objeto € usado para acionar as
operacdes de criacdo e remogao ou para definir o estado de operagdo de cada uma das
interfaces virtuais de VRs. A fim de definir uma nova interface de VR, o agente SNMP
primeiro verifica se o VR esta disponivel e, em seguida, verifica se a interface de rede
escolhida esta disponivel.

4 viConfig

4 4 vrConfigScalars

- L viConfigNextAvailableVild .17 vrStat

JEI vrConfigTable a1 wrStatScalars

4 155 vrConfigEntry % wrConfiguredV/Rs

{? wild o @y vrActiveVRs
- vrRowStatus 4 55 vrstatTable
- % viName 4 A5y wrStatEntry
----- 9 vrContextName -3 vrStatRouteEntries
@ wrirapEnable 5& vratatFIBEntries
- viMaxRoutes -3 vrStatUpTime
&% vrAdminStatus 43 vrOperStatus
----- % viVpnld i3 viRpStatus
{3 wrRpTrigger & vrRouterfddressType
- viMaxRoutesTrapEnable ... vrRouterfddress
(a) Grupo vrConfig (b) Grupo vrStat

a i) vrifConfig

: ----- i wilfConfigScalars 4 - wrMNotificationsPrefix

a |5 vifConfigTable 1<_| vrMetifications
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23 vrlfld ----- A vrDown
{3 vilifConfigRowStatus e’ viMaxRoutesExceeded

(c) Grupo vrIfConfig (d) Grupo vrNotificationsPrefix

Figura 1. Grupos de informacoes da VR-MIB

Além dos trés grupos supracitados, o grupo vrNotificationsPrefix (Figura 1(d))
permite que o gerente ative ou desative traps manipulando a varidvel vrTrapEnable da
tabela vrConfigTable. Esse grupo € formado pelas traps: vrUp, vrDown e vrMaxRou-
tesExceeded.

A principal desvantagem da VR-MIB € que ela deixou de ser atualizada em 2006,
fato que desencoraja sua utilizacdo em projetos atuais. Também nao ha MIB que substitua
suas funcionalidades no que diz respeito a configuracdo de roteadores virtuais. Sendo
assim, a solucdo mais ripida para este problema € procurar uma MIB atual que possa
absorver as funcionalidades da VR-MIB.

2.2. VMM-MIB

Em julho de 2012, foi proposta no IETF, como Internet Draft, uma MIB voltada para o
gerenciamento de Maquinas Virtuais (VMs — Virtual Machines) controladas por um hy-
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pervisor, com o titulo de Management Information Base for Virtual Machines Controlled
by a Hypervisor, ou simplesmente VMM-MIB [Asai et al. 2013].

Um hypervisor, também conhecido como monitor de maquina virtual, controla
varias maquinas virtuais em uma tnica maquina fisica, alocando recursos para cada VM
usando tecnologias de virtualizacdo. Portanto, este médulo MIB contém informagdes
sobre as mdaquinas virtuais € seus recursos controlados por um hypervisor, bem como
informacdes de hardware e software do mesmo.

O projeto desta MIB foi derivado de médulos MIB especificos de empresas, como
Xen e VMWare, e de um médulo MIB que usava a interface de programacao libvirt para
acessar diferentes hypervisors. No entanto, esta MIB tenta generalizar os objetos geren-
ciados para suportar outros hypervisors.

A VMM-MIB possui informagdes relativas ao sistema e software de um hypervi-
sor, a lista de mdquinas virtuais controladas, e recursos virtuais alocados para maquinas
virtuais. Sobre este ultimo, sdo especificados nessa MIB quatro tipos especificos de recur-
sos virtuais comuns a todos os hypervisors: CPUs (processadores), memdria, interfaces
de rede e dispositivos de armazenamento. A Figura 2 esquematiza os recursos fisicos e
virtuais dentro do hypervisor, e destaca o agente SNMP, que € responsdvel por manter a
MIB informada.

Hypervisor

Maquina Virual

Armazenamento
Virtual

CPU Virtual Memaoria Virtual

4————— Recursos Virtuais ———————
3
{ Mlocagdo ysando tecnologias devirtualizagdo

I
4———————— Recursos Fisicos —————

CPU Memadria Armazenamento

Figura 2. Alocagao de recursos virtuais

A VMM-MIB estd organizada em um grupo de nove escalares e cinco tabelas. Os
escalares organizados sob vmHypervisor (Figura 3) fornecem informagdes bésicas sobre
o hypervisor, como a descricdo do software (vimHvSofteare), a versdo (vimHvVersion),
o identificador (vmHvObjectID) e o tempo desde que o hypervisor foi reinicializado
(vmHvUpTime). Os demais objetos escalares sdo: o vmNumber, que contém o nimero
de VMs no hypervisor; o vmTableLastChange, que ¢ valor do vmHvUpTime da dltima
criag@o ou exclusdo de entrada na vimTable; o vmPer VMNotificationsEnable, que habi-
lita a geragdo de notificagdes por VMs; o vimBulkNotificationsEnable, que é semelhante
ao anterior, mas para conjuntos de VMs; e o vimAffectedVMs, que contém a lista de VMs
que tiveram seu estado alterado.

Em relagdo as tabelas, temos: a vmTable (Figura 4(a)), que lista as VMs que
sdo conhecidas pelo hypervisor; a vmCpuAffinityTable (Figura 4(c)), que fornece a
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4 i~ vnHypervisor
@ vmHvSoftware
@ vrmHvWersion
. vmHvObjectlD
L vrmHvUpTime

Figura 3. Escalares do grupo vmHvSoftware da VMM-MIB

afinidade de cada processador virtual com uma CPU fisica; a vimStorageTable (Figura
4(b)), que fornece a lista de dispositivos de armazenamento virtual e seu mapeamento
com mdaquinas virtuais; a vmCpuTable (Figura 4(c)), que fornece o mapeamento entre
CPUs virtuais para maquinas virtuais; e a vimNetworkTable (Figura 4(d)), que fornece
a lista de interfaces de rede virtuais e seu mapeamento para maquinas virtuais. As ta-
belas vimTable e vimNetworkTable, por serem mais relevantes para este trabalho, serdo
descritas com mais detalhes.

A tabela vimTable, mostrada na Figura 4(a), contém diversas informagdes sobre
as VMs, sendo que as principais para este trabalho sdo: um identificador tinico da VM
(vimIndex), o nome da VM (vimName), o estado administrativo (vmAdminState), o es-
tado operacional da VM (vmOperState), o nimero atual, minimo e miximo de CPUs
atribuidas a VM (vimCurCpuNumber, vimMinCpuNumber ¢ vimMaxCpuNumber) e o
tamanho atual, minimo e maximo de memoria alocada para a VM (vmCurMem, vmMin-
Mem e vmMaxMem). O objeto vmAdminState ¢ um parametro que define o modelo
de estado administrativo da VM e, por isso, tem permissao read-write. Da mesma forma,
por serem parametros de configuracdo, também possuem permissao de acesso read-write
os objetos supracitados relacionados com CPU e memoria. Os demais objetos da tabela
tém acesso read-only.

A tabela vimNetworkTable, mostrada na Figura 4(d), contém informagdes de in-
terfaces de redes virtuais, como um identificador unico (vinNetworkIndex), um ponteiro
para a interface corresponde na ifTable da IF-MIB [McCloghrie and Kastenholz 2000]
(vimNetworkIfIndex), outro ponteiro para ifTable da IF-MIB no caso de haver uma in-
terface de rede fisica pai correspondente (vinNetworkParent), o modelo de interface
emulado pela interface de rede virtual (vmNetworkModel), e o enderecgo fisico (MAC
Address) (vimNetworkPhysAddress).

Eventos que causam transicdes entre os principais estados operacionais geram
notificagdes (traps). A VMM-MIB define dois tipos de notificagdes: as notificacdes in-
dividuais (per-VM) e as notificagdes em massa (bulk). As per-VM levam informacoes
mais detalhadas, contudo a escalabilidade pode ser um problema. J4 o mecanismo de
notificacdo em massa tem o objetivo de reduzir o nimero de notificacdes que sdo cap-
turadas por um gerente SNMP. As notificacdes per-VM, definidas pelos objetos listados
na Figura 5(a), sdo geradas se vimPer VMNotificationsEnable for verdadeiro. De modo
andlogo, as notificacdes em massa, definidas pelos objetos da Figura 5(b), sdo geradas se
vmBulkNotificationsEnabled for verdadeiro.

3. Proposta de modificacao da VMM-MIB

A idéia da proposta € agregar a VMM-MIB todas as funcionalidades da VR-MIB, sem que
a primeira perca suas funcionalidades originais. Inicialmente, percebe-se que 0s escopos
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- vmStorageParent

{3 vmStorageSourceType

& vimStorageSourceTypeString
5} vimStorageResourcelD

- vmStorageAccess
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AffinityTabl (d) Tabela vmNetworkTable
puAffinityTable

Figura 4. Tabelas da VMM-MIB

das MIBs supracitadas sdo diferentes, pois uma se refere a maquinas virtuais e a outra a
roteadores virtuais. Felizmente, roteadores podem ser emulados por softwares, como por
exemplo, o Vyatta [Vyatta 2013]. Sendo assim, mdquinas virtuais executando o Vyatta
podem ser consideradas, para todos os efeitos, um roteador virtual. Para isso, basta que
o hypervisor seja executado dentro do roteador fisico. Desse modo, ndo ha problema
em utilizar a VMM-MIB como base para uma MIB que possua as funcionalidades de
gerenciamento de VRs desejadas.

Inspirada na VR-MIB, esta proposta acrescenta a VMM-MIB duas tabelas para
configuracdo de VMs (ou VRs): a vinConfigTable, que permitird a criagdo/remocao de
VMs; e a vimNetworkConfigTable, que permitird a criagdo/remogao de interfaces de rede
virtais e a associacdo com as fisicas (binding). Além disso, trés objetos escalares, para
fins de controle, sdo incluidos: vmConfigNextAvailableVmIndex, vmConfiguredVMs
e vimActiveVMs, com as mesmas funcdes dos objetos da VR-MIB vrConfigNextAvai-
lableVrld, vrConfiguredVRs e vrActiveVRs, respectivamente. A Figura 6 mostra, em
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I wmMatifications

----- A wvmRunning A vmBulkRunning

----- A wmShutdown A wmnBulkShuttingdown
A wmshuttingdown o wmBulkShutdown
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A4 wmbuspending | L. A vmBulkSuspending
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- wmMigrating 0000 0 L A" vmBulkMigrating
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----- A wmBlocked - vmBulkBlocked
- wimDeleted o wmBulkDeleted

(a) Notificacdes per-VM (b) Notificagdes em massa

Figura 5. Objetos de notificacao da VMM-MIB

destaque, as tabelas e os objetos escalares incluidos na nova VMM-MIB.

& vmMIB
1 vmMotifications
4 vnObjects
) vmHypervisor
@ vmNumber
@ vmTableLastChange
& vmTable
&3 vmCpuTable
&2 vmCpuAffinityTable
&3 vmStorageTable
& vmNetworkTable
& vmPerVMNotificationsEnabled
@ vmBulkNotificationsEnabled
@ vmAffectedVMs
" ~@ vmConfigNedAvaiiableVmindex |
I'» i@ vmConfigTable [
: & vmConfiguredVMs :
: @ vmActiveVMs |
| AE vmMNetworkConfigTable :

1 vmConformance

Figura 6. Objetos incluidos na nova VMM-MIB

A tabela vmConfigTable proposta contém objetos com as mesmas funcionali-
dades dos objetos da tabela vrConfigTable da VR-MIB. Além disso, nesta proposta, os
objetos da tabela vinTable da VMM-MIB que possuiam permissoes read-write sao migra-
dos para a vimConfigTable, pois esta tabela deve conter todos os objetos de configuragdo
de uma nova VM. Nesta migracdo, as permissdes de acesso read-write sdo trocadas
para read-create, de forma a permitir a criagcdo de novas entradas na tabela. Para evi-
tar duplicacdo, os objetos vimIndex e vimName sdo retirados da tabela vmTable, posto
que agora eles pertencem a vimConfigTable. A Figura 7 mostra a tabela vmConfigTable
proposta e a origem de seus objetos.

A tabela vmNetworkConfigTable proposta contém objetos com as mesmas fun-
cionalidades dos objetos da tabela vrIfConfigTable da VR-MIB. S6 com esses objetos
Ja € possivel agregar as funcionalidades de criacdo e remog¢ao de interfaces de rede vir-
tuais, porém migrando-se os objetos vmNetworkIfIndex e vimNetworkParent da tabela
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Figura 7. Objetos da tabela vmConfigTable proposta

vimNetworkTable da VMM-MIB para esta nova tabela, € possivel associar a interface
virtual a fisica (binding). Para permitir a criacao de entradas na tabela, seus objetos t€ém
permissao read-create. A Figura 8 mostra a tabela vmNetworkConfigTable proposta e a
origem de seus objetos.

WR-MIB Froposta WIVIM-MIB
4 15 vifConfigTable 4B vmMNetworkConfigTable 4 B vmMNetworkTable
4 I8 vrlfConfigEntry 4 & vmNetworkConfigEntry 4 ) vmNetworkEntry
oo wilfld >‘| {} vm Nehm:rklndex]‘-'-' = T
[ wI‘FCnnfianwStatus}--._,____ & vmNetworkifindex| . & vmNetworklfindex
...%...u_,______ &% vmNetworkParent | & vmNetworkParent
H':“l {5 ] vmNetworkConfigRowState & vmNetworkMode

£ vmNetworkPhysAddress

Figura 8. Objetos da tabela vmNetworkConfigTable proposta

Com a inclusdo das tabelas vmConfigTable e vimNetwork ConfigTable na VMM-
MIB, ja é possivel obter as funcionalidades de configuracdo de alto-nivel de roteadores
virtuais oferecidas pela VR-MIB, porém, para abranger todas as informagdes estatisticas
de roteadores virtuais, faz-se necessdrio, ainda, incluir na proposta objetos equivalentes
aos da tabela vrStatTable da VR-MIB. Sendo assim, a tabela vmTable da nova VMM-
MIB deve conter os objetos originais, exceto aqueles migrados para a tabela vimConfigTa-
ble, e os novos objetos vmRouteEntries, vimFIBEntries, vmRpState, vimLoopbaclAd-
dressType ¢ vmLoopbackAddress, com as mesmas funcdes dos objetos da VR-MIB
vrStatRouteEntries, vrStatFIBEntries, viRpStatus, vrRouterAddressType e vrRou-
erAddress, respectivamente. A Figura 9 mostra a tabela vmTable proposta e a origem de
seus novos objetos.

Com relacdo as notificagdes (traps), temos que a VMM-MIB possui uma grande
quantidade de objetos referentes aos estados operacionais das VMs. Sendo assim, as
notificagdes vrUp e vrDown da VR-MIB j4 sdo abrangidas pela VMM-MIB, ainda que
de forma mais detalhada. O unico objeto de notificacao que necessita ser incluido na pro-
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Figura 9. Objetos da tabela vmTable proposta

posta ¢ o vimMaxRoutesExceeded, equivalente ao vrMaxRoutesExceed da VR-MIB,
pois trata-se de uma notificacdo especifica de roteadores, onde € informado que o nimero
mdximo de rotas foi excedido.

Nesta proposta, a tabela vimNetworkTable teve dois objetos migrados para a vm-
NetworkConfigTable, portanto agora, esta tabela tem apenas os objetos vmNetwork-
Model e vimNetworkPhysAddress, conforme mostrado na Figura 10. As tabelas vmC-
puTable, vimCpuAffinityTable e vimStorageTable permanecem inalteradas.

4 55 vmMNetworkTable
¢ a3 vmNetworkEntry
. &% vmNetworkModel

Figura 10. Objetos da tabela

4. Avaliacao

Das diversas funcionalidades agregadas a VMM-MIB com as modificagdes propostas, a
criacdo de VRs € a mais significativa, pois a mesma ndo é atualmente contemplada pela
VMM-MIB original. Sendo assim, esta se¢do, apresentada a avaliagao desta operagao em
uma interface de gerenciamento baseada no SNMP.

4.1. Interface de Gerenciamento

A interface de gerenciamento implementada utiliza a comunicacdo gerente-agente
do SNMPv2, conforme ilustrado na Figura 11. Para a criacio de um VR, o ge-
rente SNMP envia uma mensagem set-request (T1) carregando as informagdes ne-
cessdrias para o agente criar o VR (i.e., vmRowState, vmName, vmContextName,
vmTrapEnable, vmAdminState). Como reacdo, o agente emite uma requisicdo CLI
(T2) ao hypervisor que efetivamente cria o roteador virtual (e.g., xe vm-install
new-name-label=<vm-name> template=vyatta, no caso do XenServer).
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Como a acdo do lado do roteador pode durar um tempo indefinido, o set-request ¢ imedi-
atamente respondido com uma mensagem get-response (T3). Quando a operacdo solici-
tada termina, uma mensagem de trap € emitida (T5), por um gerador de traps em execucao
dentro do roteador fisico, informando que o roteador virtual foi criado com sucesso (T6).

Gerente Agente ]
SNMP SNMP Hypervisor

T |

1| setrequest CLI
Requisi¢do | T2 __7_l’8C[U€Sf
de Operacdo

L | e—————
Tf get-response
Execucdo de
Operacdo

Timeout ~

frap | _.---- -4T5

T6| [*

Figura 11. Fluxo de mensagens da interface de gerenciamento baseada no SNMP

4.2. Descricao do Ambiente

Os experimentos foram executados em um computador com processador Intel Core 2
Quad 2,4GHz com 4GB de memdria RAM. Este computador foi configurado de modo
a emular, para fins de avaliacdo, um roteador fisico. A plataforma de virtualizacdo (hy-
pervisor) utilizada foi o Citrix XenServer 5.6 [XenServer 2013]. O template utilizado na
criacao de roteadores virtuais foi o Vyatta [Vyatta 2013].

O médulo VMM-MIB proposto, discutido na se¢do 3, foi compilado, instrumen-
tado e adicionado ao agente disponibilizado no pacote NET-SNMP 5.5 (snmpd) [NET-
SNMP 2013]. Operagdes SNMP sdo materializadas através de aplicagoes do pacote NET-
SNMP correspondentes as mensagens do protocolo, e.g., snmpset, snmpget e snmpget-
bulk. Estas aplica¢des foram utilizadas para implementar o gerente SNMP. Além disso, a
interface de gerenciamento foi avaliada utilizando-se a versao 2 do SNMP que € a versao
mais popular do protocolo.

4.3. Resultados

O componente em estudo € a interface de gerenciamento descrita na secdo 4.1, que
tem como principal servico a criacdo de VRs. Foram escolhidas duas métricas para a
avaliacdo: tempo de resposta e consumo de recursos pelo agente SNMP (CPU e memoria).
O tempo de resposta reflete o tempo médio da criagcdo de VRs na solugdo de gerencia-
mento proposta. A utilizacdo de CPU e de memodria RAM do roteador fisico ilustra o
impacto das operacdes de gerenciamento nos recursos do roteador fisico.

A carga de trabalho consiste na criagdo de um VR adicional quando um ndmero de
VRs previamente criados esta ativo (i.e., em operacdo). O sistema comec¢a sem nenhum
VR e a cada nova requisicao € criado um novo VR que permanece ativo, até que se atinja
o total de 10 VRs ativos. A restricdo de 10 VRs ativos se da pelo fato de que esse foi o
limite méximo suportado pela maquina utilizada nos testes.

Para esta avaliagdao foram conduzidos experimentos no ambiente de teste descrito,
utilizando a medi¢do como técnica de avaliagdo. Cada experimento foi repetido 30 ve-
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zes sob as mesmas condicdes, a fim de se obter as médias populacionais com 0s seus
respectivos intervalos de confianca. Para isto, foi utilizado um nivel de confianca de 95%.

A Figura 12 ilustra o tempo de resposta (em segundos) na criacdo de 1 VR quando
um numero variavel de VRs (0 até 10) esta ativo.

3.65 T
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3.55 - J
350 ,

345 1

3.4

] 1

Tempo de resposta [segundos]

3.15 I I I I I I I I I I
1 2 3 4 5 6 7 8 9 10

Numero de Roteadores Virtuais ativos

Figura 12. Criacao de Roteador Virtual

E possivel observar que, de uma maneira geral, o tempo de resposta cresce quando
o numero de VRs ativos aumenta. Isso acontece pelo fato de que os VRs ativos comparti-
lham e consomem recursos da maquina fisica (CPU e memdria), que estardo disponiveis
em menor quantidade nas préximas requisi¢des, o que influencia no aumento do tempo
de resposta na criagdo de um novo VR. A excecdo ocorre para quando 10 VRs estdao
ativos. O que ocorre aqui é que a maquina fisica ndo consegue suportar a carga de 10
VRs ativos simultaneamente (por falta de memoria) e o hypervisor suspende alguns VRs
arbitrariamente.

Em seguida, foi avaliado o consumo de CPU e memdria pelo agente SNMP
(snmpd). Verificou-se que o tempo de CPU do agente SNMP ndo apresenta mudancgas
significativas quando o nimero de VRs ativos aumenta até 10 VRs, permanecendo na or-
dem de 40 millissegundos, o que indica que o agente € capaz de armazenar dados de 10
VRs sem prejuizo significativo. A Figura 13 mostra o consumo de memoria do agente
SNMP na cria¢do de VRs.

Os resultados da Figura 13 mostram o percentual de consumo de memoéria do
agente SNMP em relacdo ao total disponivel na maquina fisica quando um novo VR cri-
ado, variando o nimero de VRs ativos. Novamente, o consumo de memoéria do agente
cresce quando o nimero de VRs ativo cresce. A primeira razdo € que a quantidade de
memoria disponivel na méaquina fisica diminui a cada novo VR criado, e, consequente-
mente, a relacdo entre a memdoria requerida pra processar uma mesma mensagem set-
request em relacio ao total disponivel também diminui. A segunda razao se deve ao fato
de que o agente precisa armazenar uma quantidade de informacdes cada vez maior a cada
novo VR, o que exige mais memoria do agente SNMP.
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Figura 13. Consumo de Meméria RAM

5. Conclusao

Neste trabalho foi apresentada uma proposta de modificagdo da VMM-MIB para tor-
nar esta MIB funcional para o gerenciamento de roteadores virtuais em ambientes de
virtualizacao de redes (NVEs). A VMM-MIB é uma proposta recente, que vem sido atu-
alizada desde 2012. Sendo assim, optou-se por agregar funcionalidades propostas para a
VR-MIB a VMM-MIB e, assim, permitir a criagdo de roteadores virtuais.

Todos os objetos da vrConfigTable da VR-MIB foram incluidos na nova tabela
vmConfigTable da VMM-MIB, com os nomes devidamente adaptados para o padrao da
VMM-MIB, mas mantendo-se as permissoes originais (read-create). Da mesma forma,
todos os objetos da tabela vrIfConfigTable da VR-MIB foram adicionados a nova tabela
vmNetworkConfigTable da VMM-MIB. Além disso, todos os objetos escalares da VR-
MIB foram incluidos na nova VMM-MIB, de forma a permitir o controle dessas tabelas
da mesma maneira que na VR-MIB. Para ndo perder as informacdes estatisticas dos rote-
adores virtuais criados, também foram incluidos na tabela vimTable da proposta todos os
objetos da tabela vrStatTable, apesar de alguns deles j4 existirem na VMM-MIB original.

Uma interface de gerenciamento baseada nas extensdes propostas para a VMM-
MIB foi implementada e avaliada. Os resultados mostram que a memoria € o recurso
que exerce maior influéncia sobre o tempo de resposta de uma operagdo de criacdao de
VRs. Quando o nimero de VRs aumenta, o agente SNMP consome mais memoria, o que
impacta no tempo necessdario para a criagdo de novos VR. O consumo de CPU do agente
SNMP nao se mostrou significativo e nao tem grande influéncia no tempo de resposta.

Como trabalhos futuros, pretende-se avaliar outras operagdes de gerenciamento
como recuperacao do estado de VRs, remocao e copia de VRs, além de adaptar a VMM-
MIB estendida para outros protocolos de gerenciamento como NETCONF e Web services.
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Abstract— In network virtualization environments (NVEs), the
physical infrastructure is shared among different users (or service
providers) who create multiple virtual networks (VNs). As part of
VN provisioning, virtual routers (VRs) are created inside physical
routers supporting virtualization. Currently, the management of
NVEs is mostly realized by proprietary solutions. Heterogeneous
NVEs (i.e., with different equipment and technologies) are diffi-
cult to manage due to the lack of standardized management solu-
tions. As a first step to achieve management interoperability, good
performance, and high scalability, we implemented, evaluated,
and compared four management interfaces for physical routers
that host virtual ones. The interfaces are based on SNMP (v2c and
v3), NETCONF, and RESTful Web Services, and are designed to
perform three basic VR management operations: VR creation,
VR retrieval, and VR removal. We evaluate these interfaces
with regard to the following metrics: response time, CPU time,
memory consumption, and network usage. Results show that the
SNMPv2c¢ interface is the most suitable one for small NVEs
without strict security requirements and NETCONF is the best
choice to compose a management interface to be deployed in
more realistic scenarios, where security and scalability are major
concerns.

I. INTRODUCTION

Network virtualization emerged as an alternative to sup-
port the development of new network architectures and over-
come Internet ossification [1]. In a network virtualization
environment (NVE), the underlying physical infrastructure,
called substrate, is shared among different users (or service
providers) who create multiple virtual networks (VNs), each
one employing independent protocols, forwarding schemes,
and policies. Unlike server/host virtualization, which usually
happens only at the edge nodes of a networked environment,
network virtualization takes place in the core of the network
[2]. Thus, virtual routers (VRs) are created and hosted within
physical routers, enabling multiple independent networks to
operate simultaneously on a single physical infrastructure [3].

Current NVEs are mostly manually operated through pro-
prietary command line interfaces (CLIs) or proprietary man-
agement tools. The management of NVEs built on top of
heterogeneous physical substrates (i.e., with different equip-
ment and technologies) poses difficulties to NVE operators
because several independent tools are required to perform a
management task, e.g., creating a virtual network. To mini-
mize the hurdle of managing a diversified pool of physical
resources, standardized management interfaces must be de-
fined and evaluated to allow interoperability between different
virtualization platforms and management tools. In addition,
virtual networks may be constructed from resources located
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at different administrative domains [4] and must be properly
managed. Therefore, NVE operators should opt for a man-
agement interface/protocol that allows efficient and scalable
management of physical routers hosting several virtual ones.

Standardization efforts have been conducted under Internet
Engineering Task Force (IETF) to enable the management
of VRs in different contexts. For example, the VR-MIB [5]
was proposed to manage VRs in the context of L3VPNs. The
VRRP-MIB [6] defines a VR as an abstract representation of
a physical router and is used to handle failures. Motivated
by the IETF efforts, Daitx et al. [2] proposed an NVE
management solution based on Simple Network Management
Protocol version 2¢ (SNMPv2c) extending the VR-MIB [5].
Although SNMP is not traditionally used for configuration-
related tasks, Daitx er al. have demonstrated that SNMP can
still be used in NVE management.

In this article, we evaluate SNMP version 3 (SNMPv3) [7],
Network Configuration Protocol (NETCONF) [8], and REST-
ful Web services (RWS) ! as alternatives to SNMPv2c for the
management of physical routers supporting virtualization, thus
extending the analysis presented by Daitx et al. [2]. SNMPv3
has been investigated because of its security and remote
configuration features [9] that were not originally present
in SNMPv2c. NETCONF and RWS have been considered
possible alternatives to SNMP for network management and
can overcome the limitations of SNMP in terms of scalability
[10], [11]. However, neither NETCONF or RWS have been
properly investigated in the context of router virtualization and
management issues related to the NVE domain require further
analysis. RWS were chosen because they are more lightweight
than SOAP-based Web services and are being widely deployed
in many Web services implementations.

In addition, we propose an updated data model as alterna-
tive to VR-MIB considering that VR-MIB did not progress in
the standardization path, remaining as an expired draft since
2006 and leaving the area with no SNMP-based solution. In-
spired by the recent VMM-MIB [12], we proposed a new MIB,
called NEW-VMM-MIB, which is aligned with current IETF
efforts towards the management of virtualized environments.
For each protocol, we developed a corresponding management
interface and compared them using three basic operations:
VR creation, VR retrieval, and VR removal. We evaluated
these interfaces with regard to the following metrics: response
time, CPU time, memory consumption, and network usage.

!From this point we use the acronym RWS to refer to RESTful Web services
along the text



In our implementations we used Net-SNMP [13] for SNMP,
OpenYUMA [14] for NETCONF, and Jersey [15] for RWS.
We used the XenServer [16] hypervisor to emulate a physical
router supporting virtualization and the Vyatta routing suite
[17] to implement VRs.

The remaining of this article is organized as follows. In
Section II, we review both VR-MIB and VMM-MIB proposals
along with other solutions that rely on the aforementioned
protocols in network virtualization management. In Section III,
we outline the architecture of a manageable physical router
hosting virtual ones, describe the updated data model, and
explain the message flow of each proposed management inter-
face. The performance of the proposed management interfaces
is evaluated and the results achieved are presented in Section
IV. Finally, in Section V we conclude the article with final
remarks and directions for future work.

II. RELATED WORK

Network virtualization reduces infrastructure costs by al-
lowing multiple virtual resources to share a single physical
one, which is often referred to as network consolidation [18].
Moreover, network virtualization improves the reliability of
network infrastructures by offering hardware independence to
virtual network components (e.g., virtual routers). Manage-
ment is considered a crucial aspect to enable NVEs, which
is endorsed by many research projects that consider NVE
management at the design stage, instead of tackling it after the
NVE is already operational [19]. In this section, we discuss a
number of proposals related to the management of NVEs.

The Virtual Router MIB (VR-MIB) [5], originally proposed
by the L3VPN IETF Work Group [20] for Layer 3 Virtual
Private Networks (L3VPNs), was one of the first initiatives to
use SNMP for router virtualization management. The VR-MIB
module contains objects related to the high-level configuration
of VRs structured in three main tables, as shown in Fig.1(a):
the vrConfigTable, responsible for the creation and removal
of VRs; the vrStatTable, which stores statistics of VRs
hosted in a physical router; and the vrIfConfigTable that
manages the mapping between VRs and their virtual network
interfaces. The main problem with VR-MIB is the lack of
progression in the IETF standardization path and the absence
of updates since 2006.

In July 2012, the VMM-MIB [12] was proposed in
IETF for managing virtual machines (VMs) controlled by
a hypervisor. This MIB module, which the structure is
shown in Fig.1(b), consists of managed objects related to
the hypervisor (vmHypervisor group), VMs (vmTable),
and virtual resources allocated to VMs, i.e., processors
(vmCpuTable, vmCpuAffinityTable), network interfaces
(vmNetworkTable), and storage devices (vmStorageTable).
Despite the VMM-MIB appears to be useful for the man-
agement of VRs, because a VR can be implemented by a
software-based router running in a VM, most objects of this
MIB module are read-only, preventing proper VR configu-
ration. Therefore, VMM-MIB requires configurable objects to
support, for example, VR creation and removal.

Daitx et al. [2] have proposed a network virtualization
management interface based on SNMP, extending the VR-
MIB module to allow flexible interface binding. Daitx et al.
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Fig. 1. VR-MIB and VMM-MIB structures

used some basic management operations to evaluate the per-
formance of the proposed interface in two virtualization plat-
forms: XenServer and VMWare. Although, they have shown
that SNMP performance largely depends on the virtualization
platform, they did not investigate others management protocols
and used the obsolete VR-MIB as data model.

Patricio et al. [21] have proposed a NETCONF-based in-
terface for configuring virtual switches in VLAN-based virtual
networks. This interface has been tested with Open vSwitch
(OVS) [22] in the context of Software Defined Networks
(SDNs) and supported five management operations: creation
and removal of virtual switches, creation and removal of a port
of a switch, and creation of a port with a VLAN tag in a switch.
Aside from the fact that this interface did not manage virtual
routers but switches, there was no performance evaluation to
demonstrate the feasibility of the proposed interface.

Rendon et al. [23] have used the Mashup [24] [25] tech-
nology to provide a mechanism able to monitor heterogeneous
Virtual Nodes. The proposed model enables any Virtual In-
frastructure Administrator to adapt, customize, and combine
existing monitoring tools in order to improve system and
network monitoring tasks in virtualized environments. Rendon
et al. have used RWS to develop Virtual Node Wrappers.
These elements, located at the Adaption Layer, receive service
requests from a Composition Layer and provide monitoring
operations to a Managed Resources Layer to hide the com-
plexity and heterogeneity of the substrate. Although this work
has proposed a flexible and extensible system, it focused on
monitoring and did not support configuration of Virtual Nodes
(e.g., VR creation).

The previous works addressed several management issues
and provided important contributions to the network virtu-
alization area. However, most proposals have not evaluated
traditional network management protocols when applied to
router virtualization management. This investigation is im-
portant to provide a better understanding about the benefits
and limitations of such protocols in NVE management and
identify requirements of an standardized management interface
for physical routers supporting virtualization. Vendors will be
encouraged to support such an interface to allow their products
to be easily compatible with existing management tools and
thereby facilitate the deployment of their equipment in NVEs
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with predominance of other manufacturers.

III. MANAGEMENT INTERFACES FOR ROUTER
VIRTUALIZATION

In this section we first introduce the conceptual architecture
of a physical router hosting virtual ones [2]. Then, we present
the proposed management interfaces for SNMPv2c, SNMPv3,
NETCONEF, and RWS, respectively, describing the data model
and the message flow for each management interface.

A. Architecture

A physical router is conceptually divided in two layers: a
substrate layer and a virtualization layer. The substrate layer
consists of the physical device itself and a layer of software,
called hypervisor, that allows deployment of VRs on top of
it. The virtualization layer comprises multiple isolated VRs
running their own control planes. In our proposed architecture,
depicted in Fig.2, the management interface is located between
the VRs and the hypervisor.

3 new scalar objects (vmConfigNextAvailablevmIndex?,
vmConfiguredvMs®, and vmAct ivevMs?*) adapted from VR-
MIB. The vmConfigTable, depicted in Fig.3(c), has been
included in NEW-VMM-MIB containing objects with read-
create permission, inspired by VR-MIB, to allow VR con-
figuration features that were missing in VMM-MIB, e.g., VR
creation and removal. The vmNetworkConfigTable, depicted
in Fig.3(d), has also been included to enable the configu-
ration of VR network interfaces. VR routing information is
modeled by 5 objects (Fig.3(b)) added to vmTable, based
on vrStatTable of VR-MIB. Moreover, the objects vmName
and vmAdminState have been migrated from vmTable to
vmConfigTable. As a result, the NEW-VMM-MIB is capable
of managing VRs and VMs as well, and consequently, we used
it as the data model of the SNMP management interface.

&) newvmMIB (b)
) vmileiicaons UG wReateEnte T
PR | v"“wi:;;e,vism £P vmFIBEntries !
@ vmNumber & vmRpstate
@ vmTableLastChange i & vmloopbackAddressType |
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& vmTable <-----------------

& vmCpuTable mConfigEntry

Fig. 2. Architecture of a physical router hosting VRs

The management interface allows the Infrastructure
Provider (InP) operator to access, operate, maintain, and ad-
minister a physical router that supports virtualization [19]. In
our case, the InP operator uses the management interface to
perform basic VR management operations, such as creation,
removal, and information retrieval. The definition of an appro-
priate data model is fundamental to support such operations.

B. Data Model

As a starting point to define a data model, we analyzed the
VR-MIB structure, objects, and functionality. As mentioned
before, VR-MIB is outdated, which hinders its utilization in
practice. On the other hand, the VMM-MIB is an ongoing
effort that focus on the management of virtual machines
controlled by a hypervisor. However, VMM-MIB currently
does not support VR configuration. To address these issues, we
propose a NEW-VMM-MIB using the VMM-MIB as a basis
and incorporating objects from VR-MIB to enable proper VR
management. To achieve this, we had to add tables and objects
from VR-MIB, changed access permissions for some objects
in VMM-MIB, and migrated some objects from their original
tables to other tables.

As depicted in Fig.3, the NEW-VMM-MIB has the same
basic structure of VMM-MIB, with the addition of 2 new
tables (vmConfigTable and vmNetworkConfigTable) and

Fig. 3. NEW-VMM-MIB structure with new objects and tables
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YANG is a data modeling language used to model device
configuration, device state, remote procedure calls, and notifi-
cations using the NETCONF protocol [26] and we can translate
Structure of Management Information version 2 (SMIv2) MIB
modules to YANG modules [27]. Thus, we have defined an
YANG-based data model for the NETCONF interface by
directly translating the NEW-VMM-MIB module. The tree
structure remains the same of NEW-VMM-MIB but tables are
translated into lists and objects into leaves.

Unlike SNMP and NETCONEF, the RWS solution does not
have an standardized data model language. In RWS, the data
model is highly coupled with the implementation. Because we
have implemented a Java solution for the RWS interface, we
used the Java Architecture for XML Binding (JAXB) [28] to
create the data model. Using JAXB, each row of a table (e.g.,
vmConfigTable) is represented in XML format but is stored
as an Object in a Map<K, V>, where the index (e.g., vmIndex)
refers to the key.

Despite the particularities of each data model, the in-
formation that is modeled is essentially the same. The key
difference between the proposed management interfaces relies

2ymConfigNextAvailableVmindex provides the next available VM index
value to be used to create an entry in the associated vmConfigTable

3vmConfiguredVMs provides the number VMs configured in the network
element.

4vmActiveVMs provides the number of active VMs in the network element.

SMap<K,V> is an object that maps a key (K) to one value (V) at most
and cannot contain duplicate keys.
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on the management protocol, i.e., SNMP, NETCONF, and
RWS. Next, the messages exchanged between a manager (or
client) and an agent (or server) for each interface (i.e., the
message flow) are discussed.

C. Message Flow

The message flow for VR creation or VR removal in the
SNMPv2, SNMPv3, NETCONF, and RWS management inter-
faces is shown in Fig.4. The message flow for VR information
retrieval for each management interfaces is shown in Fig.5. We
start by describing the message flow of the SNMP interface.

A typical message exchange between an SNMPv2c man-
ager and an agent using the proposed NEW-VM-MIB module
to create/remove VR is depicted in Fig.4(a). Initially, the man-
ager sends an SNMP set-request carrying the information
needed by the agent to perform the desired operation. As a
reaction, the agent issues a CLI request to the hypervisor that
actually creates/removes the VR. Because the action at the
router side may last awhile, the set-request is immediately
replied in parallel with a get-response. When the requested
operation finishes, a frap message is issued by a trap generator
running inside the physical router, informing that the VR was
successfully created/deleted. Since the trap message can be
lost (because SNMP uses UDP), the manager initiates a timer
together with the first set-request. If the timer expires
and the confirmation trap is not received, the manager cannot
guarantee the VR creation/removal. In this case, additional
queries to the agent are needed to confirm the operation.

To retrieve information of a VR, the manager sends an
SNMP getbulk-request carrying the OID of the required
objects. The manager must know the vmIndex to retrieve
information of a specific VR. Otherwise, the manager can
discover the VR index by consulting the vmConfigTable and
matching another attribute, e.g., the VR name (vmName). The
agent replies with a get-response containing the values of
the requested objects, as depicted in Fig.5(a).

The SNMPv3 defines a number of security-related capabil-
ities and, among them, the User-based Security Model (USM)
[29] is largely used. USM provides authentication and privacy
(encryption) services for SNMP. We choose HMAC-SHA-
96 as the authentication protocol [29] and AES encryption
[30]. Initially, the manager sends an SNMP get-request re-
questing contextEngineID® and contextName ’ [31]. Then,
the agent responds with a report PDU message carrying, in
addition to context information, security-related parameters in
the message header. Subsequent packets contain the same mes-
sages exchanged by the SNMPv2 protocol, but are encrypted
by AES and have USM security parameters in the header. The
creation/removal operation messages are shown in Fig.4(b) and
the retrieval ones in Fig.5(b).

In the NETCONF management interface, we choose SSH
as the transport mechanism [32]. For the sake of simplicity,
SSH is not depicted. In order to perform a configuration action,
the NETCONF client (manager) establishes a session with
the server (agent) only if a previous session is not present.

ScontextEngineID uniquely identifies an SNMP entity that may realize an
instance of a context with a particular contextName.

7TcontextName must be unique within an SNMP entity and is used to name
a context.
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The session establishment involves opening a TCP connection
(omitted in the diagrams for simplicity) and the subsequent
exchange of <hello> messages. After session establishment,
the NETCONF client issues an <edit-config> message
containing VR data (in XML format). After a <commit >, this
configuration is applied to the running datastore triggering the
hypervisor to actually create or remove the VR, as shown in
Fig.4(c). The action of creating or removing a VR is defined
in XML data as operation="create” or operation="delete”,
respectively.

As depicted in Fig.5(c), to retrieve information of a VR, the
client must send a <get-config> message to the NETCONF
server. The server responds with a <rpc-reply> message if
the operation is successful, or with a <rpc-error> message
otherwise. If the retrieval operation is successful, the response
message contains a <data> element in the query results.
After all configurations/queries, the NETCONF session can
be closed by sending the <close-session> message to the
NETCONEF server.

The RWS management interface, as the name says, is based
on REST architecture [33]. The RWS solution uses HTTP
methods (e.g., GET, POST and DELETE) as verbs to request
a resource identified by a Uniform Resource Identifier (URI)
[34], [35]. In order to create a VR, the RWS client sends a
posT method with data in HTTP, XML, or JSON formats.
We chose XML for fairness because NETCONF data is also
based on XML. The RWS server processes the request, stores
the new VR information, and calls the hypervisor to create the
VR. After successfully creating the VR, the server answers by
sending a HTTP response with status code 200 OK [36], as
shown in Fig.4(d). VR removal (Fig.4(d)) is analogous to VR
creation, except for the fact that the client sends a DELETE
method to an URI containing the index of the VR (vmIndex)
to be removed.

The VR information retrieval is just as simple as VR
creation and removal. As shown in Fig.5(d), the client sends
a GET method to a URI containing the index of the VR to be
queried. The server searches in the datastore and, in case of
success, sends back a HTTP response containing the retrieved
data in XML format. If the queried VR index does not exist
in the datastore, the server responds with status code 204 No
Content.

IV. EVALUATION

In this section we evaluated management interfaces based
on SNMPv2, SNMPv3, NETCONF, and RWS to investigate
which is the best solution for managing physical routers
hosting VRs with regard to performance and scalability. We
start by describing the test environment and pointing out
all the tools used in the experiments. Then, we explain the
methodology and define the metrics used in the evaluation.
Finally, we present and analyze the results.

A. Test Environment

The experiments were performed on a computer with
Intel Core 2 Duo 1.86GHz processor and 4GB of RAM.
Citrix XenServer 5.6 [16] was used to emulate a physical
router supporting virtualization. Vyatta 6.2 [17] was used as a
template for VRs.
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Fig. 5. Message flow of VR retrieval operation

The proposed NEW-VMM-MIB module, previously dis-
cussed in Section III-B, has been compiled, instrumented,
and attached to a Net-SNMP 5.7.2 agent (smmpd) [13].
The SNMP interface runs SNMP versions 2c¢ and 3. The
SNMP interface uses two Net-SNMP applications: snmpset
to send SetRequest messages and snmpgetbulk to send
GetBulkRequest messages. The SNMPv3 interface has been
configured to use SHA as the authentication protocol and AES
for data encryption.

We implemented the NETCONF interface using the
OpenYUMA (YANG Unified Modular Automation) 2.2.5
toolkit [14]. OpenYUMA includes a NETCONF client and
server (yangcli and netconfd), a YANG module compiler
(vangdump), and a server instrumentation library (SIL). We
translated the NEW-VMM-MIB from SMIv2 to YANG, ac-
cording to RFC6643 [27], and compiled the new YANG
module using yangdump. Then, we instrumented the generated
SIL code and attached it to a NETCONF agent. We also have
configured this interface to use NETCONF over SSH mapping.

Finally, we deployed the RWS interface using Jersey [15]
implementation of JAX-RS [37], a Java API for RESTful Web
services. We have used Apache Tomcat 8.0.11 [38] with Java
SE Runtime Environment 1.8.0_20 [39] as a server to run
the Jersey servlet, and cURL 7.37.1 [40] as a client to send
messages to a URL using the HTTP methods POST, GET, or
DELETE.

As a common characteristic, all implementations have been
integrated into the virtualization platform through the native
management interface of XenServer, xe CLI.

126

B. Methodology and Metrics

The experiments have been conducted according to the
following sequence of operations: create VR, start VR, retrieve
information about the created VR, and, finally, remove VR.
Each step (except for ‘start VR’) was a management operation
measured with regard to response time, CPU time, memory
consumption, and network usage.

The response time is the total time that each VR operation
takes to be completed. This evaluation intends to discover
if there are significant differences between the interfaces
regarding response time. Here, we consider response time as
the interval between the first (T1) and the last (T2) timestamps,
indicated in Fig.4 and 5. All management operations were
performed locally, i.e., managers (clients) and agents (servers)
were executed in the same computer, to avoid network delays.

CPU time and memory consumption metrics check the
processing time and the amount of memory used by the
server/agent when performing a management operation, e.g.,
VR creation. Both metrics were obtained using the ps program
from procps package [41] to gather CPU time and mem-
ory consumption of the server/agent processes, i.e., snmpd
(SNMP), netconfd (NETCONF), and java (RWS). CPU time
and memory consumption were collected at the beginning
(T1) and at the end (T2) of every manager operation, as
indicated in Fig.4 and 5. CPU time is calculated as the
difference between the final CPU time and the initial one,
and memory consumption is the last memory measurement
returned by ps because it reflects a percentage of the host
total memory. In XenServer, the host memory is limited by
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the memory of Domain-0 (dom0®). Therefore, we calculated
memory consumption by multiplying the percentage of used
memory (in decimals) by the total memory of dom0.

After 30 cycles of measures, we increased the number
of pre-existing active VRs. Each cycle is a sequence of
management operations for a single VR, i.e., creation, start,
retrieval, and removal. In order to obtain statistically sound
results, we used a confidence level of 95%.

The last evaluated metric reflects the network usage when
management traffic is generated to create, retrieve, and remove
VRs. The goal of this evaluation is to verify the impact of
each management interface on the network. Network usage
was evaluated using t cpdump [42] program to capture network
packets exchanged between clients and servers (i.e., managers
and agents), including protocol overhead and session establish-
ment/termination. Then, we calculated the amount of traffic (in
bytes), by summing the length of exchanged packets for each
type of operation, i.e., creation, retrieval, and removal. As in
the previous experiment, this one was performed locally to
avoid other network-related issues, such as packet loss.

Unlike the previous experiments, for network usage we
increased the number of VRs to be created, retrieved, or
removed after 30 cycles of measure, instead of increasing the
number of pre-existing active VRs. Network usage results were
also presented with a confidence level of 95%.

C. Results

As a first observation, we found out that our XenServer
did not allowed more than 6 active VRs simultaneously. This
happens because our XenServer allocates 752MB of RAM for
dom0 (by default) and each Vyatta-based VR allocates 512MB
(the total RAM is 4GB). Using the xentop utility we could
get information about the memory allocated to dom0 and to
the active VRs. Fig.6 shows the total memory consumption in
our setup when VRs are activated.

4029
3824

3312

2800

2288

1776

1264

752

Total memory consumption [MBytes]

dom0

0 1 2 3 4 5 6
Number of active Virtual Routers

Fig. 6. Memory consumption of our XenServer and active virtual routers

Regarding response time in VR creation, depicted in
Fig.7(a), the SNMPv2c and RWS interfaces presented the low-
est response times, with statistically equal results. NETCONF
and SNMPv3 also presented similar results but slightly higher

8 Domain-0, dom0, or Domain Zero is the initial domain started by the Xen
hypervisor on boot and contains the host operating system.
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than the previous two. For VR retrieval, the SNMPv2c in-
terface presented a faster response, followed by NETCONF,
SNMPv3, and RWS, as shown in Fig.7(b). For VR removal,
SNMPv2c interface presented lower response time than the
other three interfaces, whose results were statistically equal
in most measurements, as shown in Fig.7(c). However, VR
removal presented a far greater response time than VR creation
because XenServer has to shut down a VR before deleting it,
and this process takes a considerable time.

Fig.8 shows that CPU time varied irregularly as we have
increased the workload. In spite of these variations, the RWS
interface presented higher CPU time than the others, showing
that the Java process needs more CPU compared to the others
server/agents processes. The SNMPv2c interface presented
the lowest CPU time in most measurements for VR creation
and removal (Fig.8(a) and Fig.8(c)). For VR retrieval, the
NETCONF interface resulted in the lowest CPU time when
the number of pre-existing active VRs is two or higher, as
shown in Fig.8(b).

With respect to memory consumption, Fig.9 shows that the
RWS solution consumes much more (around 70MB) memory
than the others. This result was expected because the Java
process is more robust and heavier than both snmpd and
netconfd processes. The SNMPv2c interface had the lowest
memory consumption, followed closely by SNMPv3 and NET-
CONF. Memory consumption presented slight linear growth
for SNMPv2c, SNMPv3, and NETCONF as the workload
increased. However, results for RWS showed some variation.

The experiments for network usage were conducted with-
out VR activation because VR activation does not generate
network traffic. Therefore, it was possible to evaluate network
usage for more than 6 VRs. VR configuration results (Fig.10(a)
and 10(c)) show that for few VRs (up to 16 for creation, 20
for removal), the NETCONF interface generated the highest
amount of traffic, followed by RWS, SNMPv3, and SNMPv2c.
When the number of managed VRs was increased, NETCONF
traffic grew less compared to the other interfaces. NETCONF
became better than RWS when 16 or more VRs were created
(Fig.10(a)) or 20 or more VRs were removed (Fig.10(c)).
When 22 VRs were created or 30 or more VRs were re-
moved, NETCONF became better than SNMPv3. Regarding
retrieval operations, Fig.10(b) shows that network traffic grows
uniformly when the number of retrieved VRs increases for
all interfaces. However, the NETCONF interface generated
more traffic compared to the others. The SNMPv2c interface
presented the lowest network usage for all operations.

The network usage results reflects protocol overhead.
SNMPv2c uses UDP and therefore has the lowest overhead.
SNMPv3, despite using UDP as well, is configured to use
authentication and encryption, which results in a higher over-
head than version 2. RWS is based on HTTP, which uses TCP,
and therefore has higher overhead than SNMP. NETCONF
has the highest overhead, because it uses an XML-based data
encoding for both configuration data and protocol messages,
and uses SSH as the transport mechanism. In spite of that,
the NETCONF interface presents a lower traffic growth when
the number of created/removed VRs increases. This can be
explained by the fact that NETCONF first opens the session,
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Fig. 9. Memory consumption of the management interfaces

deploys all VRs configurations and, at last, closes the session.
In contrast, the interfaces based on SNMP and RWS configure
multiple VRs by configuring each VR independently. On the
other hand, for VR retrieval, SNMP and RWS are more
efficient because SNMP relies on Get BulkRequest messages
to get all objects at once and RWS retrieves all objects stored
in the Map with a single HTTP GET message.

D. Comparison

Regarding response time, the SNMPv2c interface presented
the best results. Considering the similarity of the results, we
analyzed the average response time of the management inter-
faces, as shown in Table I. For VR creation, the RWS interface
was better than SNMPv3, followed closely by NETCONF.
However, RWS and NETCONF interfaces presented equivalent
average response times to remove VRs. In retrieval operations,
the average response time of the NETCONF interface was very
close to SNMPv2c, but in this case, the RWS interface resulted
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(b) Retrieval
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in the highest times.

TABLE 1. AVERAGE RESPONSE TIME OF MANAGEMENT INTERFACES
‘ Interfaces H VR Creation [s] ‘ VR Retrieval [s] ‘ VR Removal [s] ‘
SNMPv2c 1.02 0.03 341
SNMPv3 1.12 0.08 3.53
NETCONF 1.08 0.04 3.48
RWS 1.06 0.16 3.48

With regard to resource consumption, RWS achieved the
highest CPU time and memory consumption. Analyzing max-
imum CPU time for configuration operations, there is a simi-
larity between SNMPv2c and NETCONF, as shown in Table
II. For retrieval operations, NETCONF was the interface that
consumed less CPU. Regarding memory consumption, the
SNMPv2¢c, SNMPv3, and NETCONF interfaces had much
lower memory consumption than the RWS interface. Table
IIT shows that, with respect to average memory consumption,
the SNMPv2c interface was slightly better than SNMPv3,
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followed by NETCONF.

TABLE II. MaxiMUM CPU TIME OF MANAGEMENT INTERFACES
Interfaces H VR Creation [ms] ‘ VR Retrieval [ms] ‘ VR Removal [ms] ‘
SNMPv2c¢ 7.7 9.3 8.3
SNMPv3 8.7 7.3 9.3
NETCONF 8.0 2.0 8.3

RWS 13.0 14.0 11.0
TABLE III. AVERAGE MEMORY CONSUMPTION OF MANAGEMENT

INTERFACES

Interfaces [[ VR Creation [MB] [ VR Retrieval [MB]| VR Removal [MB]|
SNMPv2c 32 3.2 3.2
SNMPv3 35 3.5 35
NETCONF 3.9 3.8 3.8

RWS 73.1 732 73.1

The experiments related to network usage showed that
the SNMPv2c management interface generated less traffic
compared to the others. For retrieval operations, NETCONF
resulted in a higher network usage than the other interfaces,
which had similar results. For configuration operations, NET-
CONEF started with a high network usage, but outperformed
both RWS and SNMPv3 as the number of managed VRs
increased. Table IV classifies the management interfaces in
a descending order according to the achieved results for each
evaluated metric.

TABLE IV. CLASSIFICATION OF MANAGEMENT INTERFACES
ACCORDING TO THE EVALUATED METRICS
Metrics H VR Creation VR Retrieval VR Removal ‘
Response SNMPv2c SNMPv2c SNMPv2c
time RWS NETCONF RWS=NETCONF
NETCONF SNMPv3 SNMPv3
SNMPv3 RWS
CPU time SNMPv2c NETCONF SNMPv2¢=NETCONF
NETCONF SNMPv3 SNMPv3
SNMPv3 SNMPv2 RWS
RWS RWS
Memory SNMPv2c SNMPv2c SNMPv2c
consumption SNMPv3 SNMPv3 SNMPv3
NETCONF NETCONF NETCONF
RWS RWS RWS
Network SNMPv2c SNMPv2c SNMPv2c
usage NETCONF SNMPv3 NETCONF
SNMPv3 RWS SNMPv3
RWS NETCONF RWS
(#VR >22) (#VR >30)
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V. CONCLUSION

In this article, we investigated management interfaces based
on SNMPv2c, SNMPv3, NETCONF, and RWS for managing
physical routers supporting virtualization. We compared the in-
terfaces by evaluating the performance of each one in terms of
response time, CPU time, memory consumption, and network
usage for three basic VR management operations: creation,
retrieval, and removal.

Comparing the management interfaces, it is possible to
observe that the SNMPv2c presented the best results for most
evaluated metrics. The second best one was the NETCONF
interface, which achieved results quite close to the SNMPv2c
interface. Although NETCONF has presented higher network
usage for few managed VRs, it demonstrated to be more
scalable than SNMPv3 and RWS solutions. In addition, unlike
SNMPv2c, NETCONF provides security since it uses SSH as
the transport mechanism. Therefore, the SNMPv2c interface
is appropriate for managing small NVEs without strict secu-
rity requirements, while NETCONF appears as a promising
alternative to compose a management interface to be deployed
in more realistic scenarios, i.e., large-scale NVEs with many
VRs, where security and scalability are important concerns.

As future work, we intend to evaluate a management
interface based on SOAP Web services. We also plan to
investigate NETCONF combined with compression support
(zlib) and RWS running over HTTPS. Furthermore, we look for
an alternative implementation for the RWS interface, because
using Java/Tomcat resulted in high resource consumption.
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