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Resumo. Atualmente, o processo de registro de IPs da UFRG&alizado pe-
los administradores das subredes de cada unidade. Prolslezomo trocas
indevidas de IP, roubos de IP, crescente util&aglas redes sem fio e falta de
administradores de rede em algumas unidades acabam dificldto registro
adequado das estaées. Visando a facilitar o trabalho de gerenciamento fokpro
jetado um novo Sistema de Registro de E&agnspirado em sistemas de NAC
e em outros sistemas de registro. O sistema proposto seabaaeaielegago
do processo de registro para osgmrios usirios e no uso de DHCP para a
configura@o das estaies. Cada raquina que ingressa na redeobrigada a
realizar autentica@o do usario que se torna respoasel pela maquina. O
sistemaé baseado em ferramentas dmlgo aberto, pre& uma interface WEB
para gerenciamento e suporderede sem fio.

1. Introducao

O Sistema de Registro de Esbas projetado auxilia os administradores delegando a ta-
refa de registro de estdgs para os usuios. No processo de registracssolicitadas as
credenciais do caab do usario. Tamlem 0 previstas uma interface WEB para ge-
renciamento dos registros de esitag, uma rede sem fio isolada da rede corporativa da
UFRGS para visitantes e umios registrados, e uma rede cabeada &amisolada da
rede corporativa para as resittias estudantis.

Foram herdadas algumas caraistizas encontradas em sistemas conhecidos como
NAC. Os sistemas de NA@m como foco permitir o ingresso apenas dminas que es-
tejam em conformidade com especifidag mnimas de configur&p e seguranca estabe-
lecidas pela organizae. O sistema proposéobastante similar ao NetReg, desenvolvido
pela Universidade de Carnegie Mellon, onde o féeamgerenciamento das e<ias.

Seio apresentadas adiante a mota@para o desenvolvimento do novo sistema,
e as soluges comerciais e dédigo aberto nas quais o sistema foi inspirado. Em seguida
seo detalhados os principais elementos do sistema e um exe@fplincionamento do
registro de estd@p. Para finalizar apresentaremos as colelsig consider@es finais.

2. Motivacao

Atualmente, a UFRGS utiliza um sistema de controle de IPs guaife o registro das
esta@es, seus respectivos servicos e pessoas resmasEntretanto, alguns problemas



tais como a falta de gerentes de rede em algumas unidades@@xplas redes sem fio e
trocas/conflitos/roubos de IP indevidos (geradosRmgue Usersu Malware) impedem
gue o sistema seja eficaz no controle das ésw®¢

Os problemas listados, entre outros, implicam em uma giledei de atribuiges
de enderecos para as eét@g que 0s administradore@mconseguem acompanhar sem
comprometer suas demais atividades. Configurar astestagn um ambiente como o da
UFRGSEé uma tarefa onerosa e deidif manuten@o. Uma solugo para iss@ passar o
trabalho do registro das esies para o f@prio uswario. Nessa abordagem, cadaguina
nova que ingressar na rede corporativa (cabeada ou semvi@pdssar por um processo
de registro baseado na identidade doangugque associa a estag;com um integrante da
Universidade.

A solucao proposta possibilita a realiZagde testes de vulnerabilidades e configu-
racao das estdips durante o processo de registro. Essa etapa do registractdstica
de sistemas de NAC e aindamfoi implementada no sistema da UFRGS.

3. Solu@es Existentes

O Sistema de Registro de Esbeg herdou algumas caraésticas de soluies comerci-
ais abertas. Os sistemas de NATGe{work Access/Admission Contmi Network Node
Validation) [Conover 2006] comerciais mais conhecidos e alguns siste@aegistro de
esta@o abertos sé@o apresentados a seguir.

3.1. NAC

Uma das alternativas para os problemas de rede da UFRGS séifizagao de sistemas

de NAC. Os sistemas de NAC visam a controlar o acesso de dispesem uma rede
protegida. Esse tipo de sistema assegura que ape&rtasmas que estejam em conformi-
dade com determinadas fialas de seguranca consigam ingressar na rede. Essaamedid
minimiza incidentes de seguranca e restringe o ac&ssde somente para computado-
res confaveis. Cada vez que um dispositivo novo ingressa na rederésdemetido a
autenticago do usario da rede, e a algum mecanismo de verifigage contamindp e
vulnerabilidades.

Um sistema de NAC define uma ou mais das seguintes funciewxalsd avaliago
de vulnerabilidades e configu@gda esta#o antes da admids; quarentena e remediax
de estages comprometidas; controle de aceadsede baseado na identidade doausy
controle de recursos baseado na identidade dérigse poiticas; amlise coninua de
ameagas.

Entre os sistemas mais conhecidos e utilizad@oesCisco NAC, Microsoft NAP
e 0 TNC. Apesar de oferecerem sddeg bastante completas, os sistemas de NAC comer-
ciais foram descartados para implad@aga UFRGS por apresentarem um custo muito
elevado para o granddimero de estdies da Universidade (aproximadamente 10000).
Além disso, a necessidade maior da UFRGE um sistema que facilite a gacia das
esta@es e esseané o foco dos sistemas de NAC.

3.2. NetReg

A solugdo na qual o sistema da UFRGS foi inspirédo CMU NetReg [CMU NetReg ].
O NetReg se baseia no registro de edtacatra@s da autenticép dos usarios. Atual-



mente, esse sistengautilizado por arias outras institufies aém da Universidade Car-
negie Mellon.

O prindpio de funcionamento do sisterga utiliza@o de um servidor de DHCP
gue distribui IPs tempdarios para raquinas aindado registradas. Com esses IPs tem-
porarios o0s usarios das raquinas ingressam em uma rede isolada ohdesgsbmetidos a
autenticago e podem registrar as ediag via interface WEB. Ags realizar o registro a
magquina obém acesso plen@rede definitiva.

O sistema possui uma interface WEB que permite o gerenciantas subre-
des, estaies registradas, opes de DHCP, offies de DNS e a gerag de relatrios de
utilizacdo dos recursos de rede. O sistema permite o bloqueio @asinas diretamente
nas portas doswitchesque possuam tecnologia 802.1x [Congdon et al. 2003]. Apesar
de oferecer uma solég bastante completa e eficiente o CMU NetRag se adequou
as necessidades da UFRGS pois o modelo do banco de dados dg hetRedifcil a
integra@o com as aplicages da Universidade. Por causa das dificuldades em encontrar
um sistema que se adequaagealidade da UFRGS decidiu-se projetar um novo modelo
de banco de dados onde as necessidades de irdegrag as aplicaies existentesa®
levadas em considerag.

4. Sistema de Registro de Estéps

A seguir sedo apresentados as principais carastieas do ceario proposto para o Sis-
tema de Registro de Esfags da UFRGS e uma ilust@g de um registro de estm
Tambkem sea feita uma breve descég das redes sem fio e outras redes cabeadas associ-
adas ao sistema.

4.1. Topologia da Rede

A rede da UFRGS dividida em subredes comascara de 24 bits. Cada uma dessas
subrede® subdividida em blocos administrativos cuja responsidiiieé delegada para
uma ou mais pessoas. Esses blo@asfermados por conjuntos cégtios de IPs, ou seja,
nao podem haver conjuntos corameros de IPs esparsos.

Para cada subredeahda cria-se uma outra subrede chamada de Rede Bogus
gue é utilizada pelo usario durante o processo de registro. Por exemplo, a subrede
143.54.34.0/24 possui uma rede 10.54.34.0/24. Essasdesbcempartiiham o mesmo
nivel de enlace mas somente os IPs da Rede Real temfegdrliberado para a Internet.

4.2. DHCP e DNS

O sistema da UFRGS utiliza um servidor DHCP (ISC DHCPv3) [DHCM}redizado
para onde & encaminhadas as solicites de DHCP das subredes. Esse servidor dis-
tribui IPs tanto para as aqguinas que aindaao foram registradas (IP da Rede Bogus)
guanto para as aguinas queg foram registradas (IP da Rede Real).

As configurades do servidora definidas pelas informaes de subrede, blo-
cos, IPs e respectivas dpgs de DHCP contidas no banco de dados do sistema. Essas
informag@es §o passadas para o servidor de duas maneiras diferentasdamova-
mente o arquivo de configurdes do DHCP ou via interface OMAPI (Object Management
API) [DHCP ]. As operages via OMAPI permitem atualizar remotamente configbeac



espedicas do DHCP sem a necessidade de reinicializar o servidurilooindo para a
disponibilidade do servigo.

As operages posweis de serem realizadas via OMAPI incluem a manigadac
de objetoshoste group que permitem, respectivamente, a ciia@ remogo de estdies
e a manipulago de blocos. O OMAPI 3o define objetos de subredes, I@pecesario
criar novamente o arquivo de configudagdo DHCP e reiniciar o servidor para opé&es
com subredes.

As subredes, blocos e IPs podem ter configheadDHCP diferentes. Em caso
de configurages conflitantes a prioridade das configdes;segue a seguinte ordem, da
mais priorifiria para a menos pricgitia: IP, bloco e subrede.

4.3. Perfis de usario

O modelo do sistema préerfis de usario que 8o atribiudos aos registros. Podem ser
criados perfis para alunos, professores, furemi@s ou qualquer outra classe de arsol
gue se deseje. Cada perfil define @gg de DHCP que determi@ar como a raquina do
ustario sea configurada. Entre as dpes posiveis esfio o tempo de durap do registro
(lease timg, servidores de DNS e Proxy HTTP.

4.4. Interface WEB do Sistema de Registro

A utilizacao da interface WEE: destinada aos resp@weis pelos blocos de subrede e
administradores do sistema de registro. A interface@es/seguintes funcionalidades:
gerenciamento das subredes, blocos e IPs; bloqueios demRsegistro de estées;
definicdo de permid®es dos respoaseis pelos blocos; defirdg de opdes DHCP.

O pré-registro permite que os respamsis pelas subredes registrem esscsem
a necessidade de utilizar a Rede Bogus. Essa funcionakd#deara registrar estées
gue rao possuem navegador WEB ou mesmo para agilizar o procesggidga. Por
exemplo: servidores, roteadores, e8tx;de laborarios de graduap, estages de salas
de aula e telefones IP.

4.5. Redes sem fio corporativa, de Visitantes e Casas do Estutia

As redes sem fio tan@n esko previstas no sistema. Para isso foi definido um meca-
nismo de autentic&p dos usarios da UFRGS via Radius. O processo de auteriac
de usarios da rede sem fio permite que seja obtido ace@ssmada de enlace da subrede
associado ao SSID selecionado.6&m@ autenticé@p na rede sem fio corporativa o0 asio
deve realizar o processo de registro da ési@lza mesma maneira que uma esteda rede
cabeada.

A Rede de Visitanteé uma rede sem fio que permite 0 acesso danssiatraes
do nimero do caéo da UFRGS ou décketscriados previamente. Para implardag
da rede foi adotado o sistema de controle de acesso CoovaCbivaChilli], que
opera comayatewayde subrede. Foi implementado ta@nlp um esquema de bloqueio
de estages baseado na assoéiagisiario-MAC queé feita pelo CoovacChilli.

Devido ao fumero elevado de incidentes de seguranca, tentativasactling-
mento ilegal de arquivos e roubos de IP que ocorrem nasresab estudantis da UFRGS
decidiu-se utilizar o CoovacChilli tan@mn nessas unidades. O esquema de bloqueio de



estafes baseados em @wsio e MAC é mais eficiente nesse ambiente onde as trocas de
IP indevidas 8o freqientes.

4.6. Processo de registro de estag

O procedimento de registro de estadpico segue basicamente os seguintes passos ilus-
trados nas Figuras 1, 2 e 3. O registro de éstadoi validado na rede do CPD da UFRGS.
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1. Roteador da subrede repassa a reqaisigHCP da raquina @o registrada (1.a)
para o servidor que por sua vez fornece um IP da Rede Bogus gmtaeom um
DNS Bogus (1.b).

2. Usuario requisita uma g@gina WEB qualquer (1.c) e o servidor DNS Bogus in-
forma o endereco dadgina de registro (1.d) ao i@ do enderec¢o dapgina soli-
citada.

3. UsLario acessa aggina de registro e informa suas credenciais da UFRG&€m
do carfio e senha) (2.a) para autent@agio LDAP institucional (2.b).

4. Usuario informa o timero de patrirdnio da esta@o, nome da estag e o bloco
da subrede que deseja ingressar (2.c)

10s blocos das subredes compartilhamiveehde enlace, logoao & possvel atribuir automaticamente
um bloco para a estag



5. Osdados do registr@ds armazenados no banco de dados (2.d), e o servidor DHCP
(2.e) e dfirewall (2.f) sAo atualizados.

6. Uslario reinicia sua interface de rede, faz uma reqasiDPHCP (3.a) e recebe
um IP\valido (3.b).

O exemplo apresentad®o caso maisipico de opera@o de registro. Existem
varios outros casos previstos no modelo e foram omitidosialdatalhes nessa simplifiar;

5. Conclusio e Consideraes Finais

O sistema de registro de IPs atudbnatendes necessidades da Universidade. O novo
Sistema de Registro de Estas foi projetado com os problemas apresentados em mente
e visa a aterarlos de diversas formas. A necessidade de auteBticdg usario para
registro da esta@p € a peca chave do sistema pois livra 0 administrador dadeloiessa
tarefa.

Como primeiro passo para a implardagdo sistema de registro pretende-se im-
plantar o CoovaChilliem uma das Casas do Estudante. Assarpssivel test-lo em
ambiente de prod@p. Apds sua validago, a rede sem fio de visitantes&eolocada em
opera@o. Em seguida salimplantada a rede sem fio corporativa. Quantede cabeada
corporativa, sé€to selecionadas algumas unidades piloto da Universidadeagatar do
novo sistema antes que ele seja definitivamente implantado.

Depois da implantap do sistema em todas as unidade$ skxdaénfase nos
procedimentos de verificag de vulnerabilidades das esias. Para isso deas ser
definidas pdticas de seguranca adequadas ao ambiente da Universidade

O uso do sistema integrado ao servico de DHCP facilita o gexerento das
esta@es da UFRGS e masrh atualizadas suas inforntes. AEm disso, a operag de
registro o &€ uma tarefa complicada €@ necessita de treinamento dosargs para
sua realizago. Apds os testes qua jforam realizados, tanto na rede corporativa quanto
na rede de visitantes, acredita-se que o sistem@ tirargrande bengfio para a géncia
de rede e seguranca dos asas.

Referéncias

CMU NetReg. Carnegie mellon university network registratipsteam. Dispoivel em:
http://www.net.cmu.edu/netreg/. Acesso em: marco d&200

Congdon, P., Aboba, B., Smith, A., Zorn, G., and Roese, J. (20@8e 802.1x remote
authentication dial in user service (radius) usage guidsli

Conover, J. (2006). Nac vendors square offNtwork Computingoages 55-64.

CoovacChilli. Coovachilli. Dispotvel em: http://coova.org/wiki/index.php/CoovacChilli.
Acesso em: marco de 2008.

DHCP. Dynamic configuration host protocol. Disppegl em:
http://www.isc.org/sw/dhcp/. Acesso em: marc¢o de 2008.



