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Resumo. Atualmente, o processo de registro de IPs da UFRGSé realizado pe-
los administradores das subredes de cada unidade. Problemas como trocas
indevidas de IP, roubos de IP, crescente utilização das redes sem fio e falta de
administradores de rede em algumas unidades acabam dificultando o registro
adequado das estações. Visando a facilitar o trabalho de gerenciamento foi pro-
jetado um novo Sistema de Registro de Estações inspirado em sistemas de NAC
e em outros sistemas de registro. O sistema proposto se baseia na delegaç̃ao
do processo de registro para os próprios usúarios e no uso de DHCP para a
configuraç̃ao das estaç̃oes. Cada ḿaquina que ingressa na redeé obrigada a
realizar autenticaç̃ao do usúario que se torna responsável pela ḿaquina. O
sistemáe baseado em ferramentas de código aberto, prev̂e uma interface WEB
para gerenciamento e suporteà rede sem fio.

1. Introdução
O Sistema de Registro de Estações projetado auxilia os administradores delegando a ta-
refa de registro de estações para os usuários. No processo de registro são solicitadas as
credenciais do cartão do usúario. Tamb́em s̃ao previstas uma interface WEB para ge-
renciamento dos registros de estações, uma rede sem fio isolada da rede corporativa da
UFRGS para visitantes e usuários registrados, e uma rede cabeada também isolada da
rede corporativa para as residências estudantis.

Foram herdadas algumas caracterı́sticas encontradas em sistemas conhecidos como
NAC. Os sistemas de NAC têm como foco permitir o ingresso apenas de máquinas que es-
tejam em conformidade com especificações ḿınimas de configuração e segurança estabe-
lecidas pela organização. O sistema propostóe bastante similar ao NetReg, desenvolvido
pela Universidade de Carnegie Mellon, onde o focoé o gerenciamento das estações.

Ser̃ao apresentadas adiante a motivação para o desenvolvimento do novo sistema,
e as soluç̃oes comerciais e de código aberto nas quais o sistema foi inspirado. Em seguida
ser̃ao detalhados os principais elementos do sistema e um exemplo de funcionamento do
registro de estação. Para finalizar apresentaremos as conclusões e considerações finais.

2. Motivação
Atualmente, a UFRGS utiliza um sistema de controle de IPs que permite o registro das
estaç̃oes, seus respectivos serviços e pessoas responsáveis. Entretanto, alguns problemas



tais como a falta de gerentes de rede em algumas unidades, expans̃ao das redes sem fio e
trocas/conflitos/roubos de IP indevidos (gerados porRogue UsersouMalware) impedem
que o sistema seja eficaz no controle das estações.

Os problemas listados, entre outros, implicam em uma quantidade de atribuiç̃oes
de endereços para as estações que os administradores não conseguem acompanhar sem
comprometer suas demais atividades. Configurar as estações em um ambiente como o da
UFRGSé uma tarefa onerosa e de difı́cil manutenç̃ao. Uma soluç̃ao para issóe passar o
trabalho do registro das estações para o pŕoprio usúario. Nessa abordagem, cada máquina
nova que ingressar na rede corporativa (cabeada ou sem fio) deve passar por um processo
de registro baseado na identidade do usuário que associa a estação com um integrante da
Universidade.

A soluç̃ao proposta possibilita a realização de testes de vulnerabilidades e configu-
raç̃ao das estaç̃oes durante o processo de registro. Essa etapa do registroé caracteŕıstica
de sistemas de NAC e ainda não foi implementada no sistema da UFRGS.

3. Soluç̃oes Existentes

O Sistema de Registro de Estações herdou algumas caracterı́sticas de soluç̃oes comerci-
ais abertas. Os sistemas de NAC (Network Access/Admission Controlou Network Node
Validation) [Conover 2006] comerciais mais conhecidos e alguns sistemas de registro de
estaç̃ao abertos serão apresentados a seguir.

3.1. NAC

Uma das alternativas para os problemas de rede da UFRGS seria autilização de sistemas
de NAC. Os sistemas de NAC visam a controlar o acesso de dispositivos em uma rede
protegida. Esse tipo de sistema assegura que apenas máquinas que estejam em conformi-
dade com determinadas polı́ticas de segurança consigam ingressar na rede. Essa medida
minimiza incidentes de segurança e restringe o acessoà rede somente para computado-
res confíaveis. Cada vez que um dispositivo novo ingressa na rede ele será submetido a
autenticaç̃ao do usúario da rede, e a algum mecanismo de verificação de contaminação e
vulnerabilidades.

Um sistema de NAC define uma ou mais das seguintes funcionalidades: avaliaç̃ao
de vulnerabilidades e configuração da estaç̃ao antes da admissão; quarentena e remediação
de estaç̃oes comprometidas; controle de acessoà rede baseado na identidade do usuário;
controle de recursos baseado na identidade do usuário e poĺıticas; ańalise cont́ınua de
ameaças.

Entre os sistemas mais conhecidos e utilizados estão o Cisco NAC, Microsoft NAP
e o TNC. Apesar de oferecerem soluções bastante completas, os sistemas de NAC comer-
ciais foram descartados para implantação na UFRGS por apresentarem um custo muito
elevado para o grande número de estaç̃oes da Universidade (aproximadamente 10000).
Al ém disso, a necessidade maior da UFRGSé de um sistema que facilite a gerência das
estaç̃oes e esse nãoé o foco dos sistemas de NAC.

3.2. NetReg

A soluç̃ao na qual o sistema da UFRGS foi inspiradoé o CMU NetReg [CMU NetReg ].
O NetReg se baseia no registro de estações atrav́es da autenticação dos usúarios. Atual-



mente, esse sistemaé utilizado por v́arias outras instituiç̃oes aĺem da Universidade Car-
negie Mellon.

O prinćıpio de funcionamento do sistemaé a utilizaç̃ao de um servidor de DHCP
que distribui IPs temporários para ḿaquinas ainda ñao registradas. Com esses IPs tem-
poŕarios os usúarios das ḿaquinas ingressam em uma rede isolada onde são submetidos a
autenticaç̃ao e podem registrar as estações via interface WEB. Aṕos realizar o registro a
máquina obt́em acesso plenòa rede definitiva.

O sistema possui uma interface WEB que permite o gerenciamento das subre-
des, estaç̃oes registradas, opções de DHCP, opç̃oes de DNS e a geração de relat́orios de
utilização dos recursos de rede. O sistema permite o bloqueio das máquinas diretamente
nas portas dosswitchesque possuam tecnologia 802.1x [Congdon et al. 2003]. Apesar
de oferecer uma solução bastante completa e eficiente o CMU NetReg não se adequou
às necessidades da UFRGS pois o modelo do banco de dados do NetReg torna dif́ıcil a
integraç̃ao com as aplicaç̃oes da Universidade. Por causa das dificuldades em encontrar
um sistema que se adequasseà realidade da UFRGS decidiu-se projetar um novo modelo
de banco de dados onde as necessidades de integração com as aplicaç̃oes existentes são
levadas em consideração.

4. Sistema de Registro de Estações

A seguir ser̃ao apresentados as principais caracterı́sticas do ceńario proposto para o Sis-
tema de Registro de Estações da UFRGS e uma ilustração de um registro de estação.
Tamb́em seŕa feita uma breve descrição das redes sem fio e outras redes cabeadas associ-
adas ao sistema.

4.1. Topologia da Rede

A rede da UFRGŚe dividida em subredes com máscara de 24 bits. Cada uma dessas
subredeśe subdividida em blocos administrativos cuja responsabilidadeé delegada para
uma ou mais pessoas. Esses blocos são formados por conjuntos contı́guos de IPs, ou seja,
não podem haver conjuntos com números de IPs esparsos.

Para cada subrede válida cria-se uma outra subrede chamada de Rede Bogus
que é utilizada pelo usúario durante o processo de registro. Por exemplo, a subrede
143.54.34.0/24 possui uma rede 10.54.34.0/24. Essas subredes compartilham o mesmo
ńıvel de enlace mas somente os IPs da Rede Real tem o tráfego liberado para a Internet.

4.2. DHCP e DNS

O sistema da UFRGS utiliza um servidor DHCP (ISC DHCPv3) [DHCP ] centralizado
para onde s̃ao encaminhadas as solicitações de DHCP das subredes. Esse servidor dis-
tribui IPs tanto para as ḿaquinas que ainda não foram registradas (IP da Rede Bogus)
quanto para as ḿaquinas que já foram registradas (IP da Rede Real).

As configuraç̃oes do servidor s̃ao definidas pelas informações de subrede, blo-
cos, IPs e respectivas opções de DHCP contidas no banco de dados do sistema. Essas
informaç̃oes s̃ao passadas para o servidor de duas maneiras diferentes: criando nova-
mente o arquivo de configurações do DHCP ou via interface OMAPI (Object Management
API) [DHCP ]. As operaç̃oes via OMAPI permitem atualizar remotamente configurações



espećıficas do DHCP sem a necessidade de reinicializar o servidor contribuindo para a
disponibilidade do serviço.

As operaç̃oes posśıveis de serem realizadas via OMAPI incluem a manipulação
de objetoshoste groupque permitem, respectivamente, a criação e remoç̃ao de estaç̃oes
e a manipulaç̃ao de blocos. O OMAPI ñao define objetos de subredes, logoé necesśario
criar novamente o arquivo de configuração do DHCP e reiniciar o servidor para operações
com subredes.

As subredes, blocos e IPs podem ter configurações DHCP diferentes. Em caso
de configuraç̃oes conflitantes a prioridade das configurações segue a seguinte ordem, da
mais priorit́aria para a menos prioritária: IP, bloco e subrede.

4.3. Perfis de usúario

O modelo do sistema prevê perfis de usúario que s̃ao atribúıdos aos registros. Podem ser
criados perfis para alunos, professores, funcionários ou qualquer outra classe de usuário
que se deseje. Cada perfil define opções de DHCP que determinarão como a ḿaquina do
usúario seŕa configurada. Entre as opções posśıveis est̃ao o tempo de duração do registro
(lease time), servidores de DNS e Proxy HTTP.

4.4. Interface WEB do Sistema de Registro

A utilização da interface WEB́e destinada aos responsáveis pelos blocos de subrede e
administradores do sistema de registro. A interface prevê as seguintes funcionalidades:
gerenciamento das subredes, blocos e IPs; bloqueios de IPs;pré-registro de estações;
definiç̃ao de permiss̃oes dos responsáveis pelos blocos; definição de opç̃oes DHCP.

O pŕe-registro permite que os responsáveis pelas subredes registrem estações sem
a necessidade de utilizar a Rede Bogus. Essa funcionalidadeé útil para registrar estações
que ñao possuem navegador WEB ou mesmo para agilizar o processo de registro. Por
exemplo: servidores, roteadores, estações de laboratórios de graduaç̃ao, estaç̃oes de salas
de aula e telefones IP.

4.5. Redes sem fio corporativa, de Visitantes e Casas do Estudante

As redes sem fio também est̃ao previstas no sistema. Para isso foi definido um meca-
nismo de autenticação dos usúarios da UFRGS via Radius. O processo de autenticação
de usúarios da rede sem fio permite que seja obtido acessoà camada de enlace da subrede
associado ao SSID selecionado. Após a autenticaç̃ao na rede sem fio corporativa o usuário
deve realizar o processo de registro da estação da mesma maneira que uma estação da rede
cabeada.

A Rede de Visitanteśe uma rede sem fio que permite o acesso de usuários atrav́es
do ńumero do cart̃ao da UFRGS ou deticketscriados previamente. Para implantação
da rede foi adotado o sistema de controle de acesso CoovaChilli[CoovaChilli ], que
opera comogatewayde subrede. Foi implementado também um esquema de bloqueio
de estaç̃oes baseado na associação usúario-MAC queé feita pelo CoovaChilli.

Devido ao ńumero elevado de incidentes de segurança, tentativas compartilha-
mento ilegal de arquivos e roubos de IP que ocorrem nas residências estudantis da UFRGS
decidiu-se utilizar o CoovaChilli também nessas unidades. O esquema de bloqueio de



estaç̃oes baseados em usuário e MACé mais eficiente nesse ambiente onde as trocas de
IP indevidas s̃ao freq̈uentes.

4.6. Processo de registro de estação

O procedimento de registro de estação t́ıpico segue basicamente os seguintes passos ilus-
trados nas Figuras 1, 2 e 3. O registro de estações foi validado na rede do CPD da UFRGS.
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1. Roteador da subrede repassa a requisição DHCP da ḿaquina ñao registrada (1.a)
para o servidor que por sua vez fornece um IP da Rede Bogus juntamente com um
DNS Bogus (1.b).

2. Usúario requisita uma ṕagina WEB qualquer (1.c) e o servidor DNS Bogus in-
forma o endereço da página de registro (1.d) ao invés do endereço da página soli-
citada.

3. Usúario acessa a página de registro e informa suas credenciais da UFRGS (número
do cart̃ao e senha) (2.a) para autenticação no LDAP institucional (2.b).

4. Usúario informa o ńumero de patrim̂onio da estaç̃ao, nome da estação e o bloco
da subrede que deseja ingressar (2.c)1

1Os blocos das subredes compartilham o nı́vel de enlace, logo ñaoé posśıvel atribuir automaticamente
um bloco para a estação



5. Os dados do registro são armazenados no banco de dados (2.d), e o servidor DHCP
(2.e) e ofirewall (2.f) s̃ao atualizados.

6. Usúario reinicia sua interface de rede, faz uma requisição DHCP (3.a) e recebe
um IP v́alido (3.b).

O exemplo apresentadóe o caso mais tı́pico de operaç̃ao de registro. Existem
vários outros casos previstos no modelo e foram omitidos alguns detalhes nessa simplificação.

5. Conclus̃ao e Consideraç̃oes Finais

O sistema de registro de IPs atual não atendèas necessidades da Universidade. O novo
Sistema de Registro de Estações foi projetado com os problemas apresentados em mente
e visa a atenúa-los de diversas formas. A necessidade de autenticação do usúario para
registro da estaçãoé a peça chave do sistema pois livra o administrador da subrede dessa
tarefa.

Como primeiro passo para a implantação do sistema de registro pretende-se im-
plantar o CoovaChilli em uma das Casas do Estudante. Assim será posśıvel test́a-lo em
ambiente de produção. Aṕos sua validaç̃ao, a rede sem fio de visitantes será colocada em
operaç̃ao. Em seguida será implantada a rede sem fio corporativa. Quantoà rede cabeada
corporativa, ser̃ao selecionadas algumas unidades piloto da Universidade para adotar do
novo sistema antes que ele seja definitivamente implantado.

Depois da implantaç̃ao do sistema em todas as unidades será dadaênfase nos
procedimentos de verificação de vulnerabilidades das estações. Para isso deverão ser
definidas poĺıticas de segurança adequadas ao ambiente da Universidade.

O uso do sistema integrado ao serviço de DHCP facilita o gerenciamento das
estaç̃oes da UFRGS e mantém atualizadas suas informações. Aĺem disso, a operação de
registro ñao é uma tarefa complicada e não necessita de treinamento dos usuários para
sua realizaç̃ao. Aṕos os testes que já foram realizados, tanto na rede corporativa quanto
na rede de visitantes, acredita-se que o sistema trará um grande benefı́cio para a ger̂encia
de rede e segurança dos usuários.
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