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RESUMO

A automagdo residencial existe ha muitos anos no mercado, no entanto ainda ¢
considerada um artigo de luxo pela maioria dos consumidores. A falta de padronizagdo
dos equipamentos ¢ um dos graves problemas nesta area e afeta diretamente o custo de
implementagdo dos projetos. Este trabalho busca apresentar uma solucdo de automagao
residencial baseada em redes sem fio e que seja acessivel em termos de custo.

O sistema ¢ composto por sensores (movimento, gas, luminosidade e temperatura)
controlados por meio de um aplicativo movel para Android e utiliza os protocolos Wi-Fi
e ZigBee para a transmissdo de dados.

Para o projeto foram desenvolvidos circuitos com modulos XBee Series 2, o
aplicativo mével e o software do controlador (responsavel pelo gerenciamento das
informagdes no sistema de automagdo residencial). O projeto final permite que o
sistema seja ampliado, oferecendo mais opgdes além das abordadas neste trabalho.

Palavras-Chave: automacao residencial, redes sem fio, sensores, Android.



Low-cost home automation system for wireless networks

ABSTRACT

Home automation is still considered a luxury by most consumers, even though it
exists for many years on the market. The lack of standardization is one of the most
serious problems in this area and directly affects the cost of the projects. This study
aims to present a solution for home automation which is based on wireless networks and
accessible in terms of cost.

The system consists of sensors — motion, gas, light and temperature — controlled by a
mobile app for Android. Wi-Fi and ZigBee protocols are used for data transmission.

For the project, circuits with XBee Series 2, the mobile application and the
controller software — responsible for managing information in the home automation
system — were developed. The final project allows the system to be expanded, offering
more options beyond those discussed in this paper.

Keywords: Home automation, wireless networks, sensors, Android.
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1 INTRODUCAO

A automagao residencial cresceu muito nas ultimas décadas e atualmente ocupa uma
posi¢do de destaque no mercado mundial. Um dos principais objetivos é proporcionar
conforto para os moradores, auxiliando nas tarefas diarias e possibilitando a redugao do
consumo energético.

Impulsionadas por este crescimento, novas tecnologias se desenvolveram, com
énfase na area de redes sem fio. Protocolos como o ZigBee, Z-Wave e Bluetooth Low
Energy competem pela preferéncia dos usudrios no mercado pois oferecem maior
flexibilidade sem a necessidade de grandes reformas nas residéncias. Além disso, os
custos dos equipamentos reduziram significativamente, aumentando o interesse dos
consumidores e tornando-a, consequentemente, mais acessivel e popular.

Apesar deste crescimento a automagdo residencial possui um sério entrave
relacionado a falta de padronizagdo do protocolo utilizado. Até o momento ndo
encontrou-se uma solu¢do que seja Otima e atenda globalmente as necessidades do
mercado, por isso muitos fabricantes preferem investir em solugdes proprietdrias para
comercializarem em conjunto com os seus produtos, fator, inclusive, que faz com que o
valor agregado do produto aumente muito.

Assim, a principal motivagdo deste trabalho ¢ promover a automagdo residencial a
partir de tecnologias existentes e de baixo custo. Para isso estudou-se uma variedade de
protocolos - entre abertos e proprietarios - € apds andlise das caracteristicas de cada um
escolheu-se 0 Wi-Fi e o ZigBee para integrarem o sistema de automacgao residencial
proposto.

Entre os protocolos, escolheu-se o Wi-Fi devido a sua enorme disponibilidade nos
dispositivos moveis como celulares e tablets e por ser uma das principais formas de
conexao com a internet, presente na maioria das residéncias e estabelecimentos
comerciais. Escolheu-se também o ZigBee pois ele oferece melhor eficiéncia energética,
fator de extrema importancia para redes que possuem sensores € para circuitos que sao
alimentados por baterias.

O sistema ¢ composto por alguns sensores controlados por um aplicativo movel para
Android. Devido ao enfoque no baixo custo da automatizagdo, foram desenvolvidos
circuitos com componentes de preco acessivel, além da utilizagdo de protocolos abertos.

Um do principais moédulos deste trabalho ¢ o Controlador, responsavel pelo
gerenciamento das informagdes no sistema de automacao residencial.
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2 PRINCIPAIS CONCEITOS RELACIONADOS

2.1 O padrao Wi-Fi

O padrao Wi-Fi foi estabelecido pela Wi-Fi Alliance e segue a norma IEEE 802.11.
Esta norma especifica as camadas fisica e de enlace para a inplementagdo de uma rede
local sem fio (WLAN) nas frequéncias de banda de 2.4 GHz, 5 GHz ¢ 60 GHz.

Neste padrao dois tipos de arquiteturas sao possiveis: infraestruturada ou AdHoc. Na
primeira os dispositivos estdo conectados a pontos de acesso que sdo responsaveis pela
comunicagdo e regulamentacdo da rede. Na segunda, os dispositivos podem operar
como pontos de acesso, estabelecendo a comunicacgao entre eles. A figura 2.1 apresenta
estas duas arquiteturas.

| Ponto de

= L= acesso

Rede AdHoc

Figura 2.1: Rede com infraestrutura e rede AdHoc (BOLZANI, 2004).

2.1.1 Camada Fisica

Conforme o modelo OSI, esta camada ¢ responsavel pela transmissdo bruta dos
dados por meio de um canal de comunicagdo. Para isso, alguns parametros sao definidos
como, por exemplo, a modulagdo do sinal e a frequéncia da banda utilizada.

A primeira faixa - entre 2,400 e 2,500 GHz - abrange 14 canais de operacao, sendo
estes espagados a cada 5 MHz, com excecdo do ultimo canal. Assim, o primeiro canal é
centrado na frequéncia de 2,412 GHz e o ultimo em 2,484 GHz. Esta faixa também ¢
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conhecida como ISM (Industrial - Scientific - Medical) e por ser aberta e livre, pode
sofrer interferéncias devido a sua utilizagdo por outros padrdoes de rede e por
eletrodomésticos. A figura 2.2 mostra a representacdo dos canais na faixa de 2,4GHz.

A segunda faixa, de 5 GHz, possui trés divisdes: 5,150 - 5,250 GHz (indoor), 5,250 -
5,350 (in/outdoor) e 5,725 - 5,825 GHz (outdoor point-to-point).

Apesar dessas defini¢cdes, cada regido possui um 6rgao responsavel pela utilizacao
destas frequéncias. Assim, algumas regras e a distribui¢ao de canais podem variar entre
os paises. Nas Américas, por exemplo, o0 FCC (Federal Communications Commission) é
o responsavel pela regulamentagao.

1 2 3 4 5 ] 7 8 9 10 n 12 13 14 Channel
2.412 2417 2422 2.427 2.432 2.437 2.442 2.447 2.452 2457 2.462 2467 2472 2,4194 ?_;;'r’;l:)r Frequency

22 MHz

Figura 2.2: Representagdo dos canais na faixa de 2,4 GHz (CARISSIMI, 2011).

As duas técnicas de modulacdo espectral utilizadas sdo o DSSS (Direct Sequence
Spread-Spectrum) e o OFDM (Orthogonal frequency-division multiplexing).

O DSSS foi utilizado na revisdo IEEE 802.11b e possui trés caracteristicas muito
importantes segundo (ROCHOL, 2011): a primeira consiste no fato de que a banda pode
ser ocupada simultaneamente por diversos usudrios, pois cada sinal ¢ modulado
conforme um cédigo PN unico e sdo ortogonais entre si. A segunda refere-se a poténcia
de cada sinal, que pode ser abaixo da poténcia do ruido ou da interferéncia mutua, fato
que ¢ explicado pelo teorema de Shannon/Hartley sobre a capacidade maxima de um
canal que apresenta uma determinada relacdo sinal/ruido. J4 terceira atenta para o fato
de que os sinais sdo muito robustos em relagdo as interferéncias, por isso o processo de
recuperagao filtra esses sinais que se confundem com o ruido de fundo.

O OFDM esta presente nas atuais versdes da norma IEEE 802.11 e, segundo
(ROCHOL, 2011), ¢ uma técnica de multiplexacdo FDM (Frequency Division
Multiplex) altamente eficiente de multiplas portadoras no dominio frequéncia, as quais
podem ser partilhadas por multiplos usudrios. O acesso destes usudrios a um mesmo
canal ¢ possivel por meio da alocacdo dindmica de conjuntos de subportadoras por
usuario. Dependendo das exigéncias, € possivel utilizar mais ou menos banda, alocando
assim as respectivas subportadoras. Uma caracteristica importante ¢ a sua capacidade de
ajustar automaticamente a taxa de modulacdo das subportadoras em funcio da relagdo
sinal/ruido. Quanto maior a rela¢do, maior a vazao de dados. Em contrapartida, quanto
menor a relacdo, mais robusta deve ser a modulagdo e menor ¢ a vazao de dados.

2.1.2 Camada de Enlace

Nesta camada ¢ feito o controle de acesso ao meio por meio de dois modos de
operacao que trabalham em conjunto.

O primeiro ¢ o DCF (Distributed Coordination Function), baseado no protocolo
CSMA. Este modo ¢ obrigatério para ambas as arquiteturas, infraestruturada e AdHoc, e
¢ fortemente baseado em temporizacao.
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O CSMA/CA ¢ um método de transmissdo com prevenc¢do de colisdes que utiliza
um valor aleatério chamado de backoff. Caso o meio esteja ocioso, o valor de backoff ¢
decrementado e quando este chegar a zero, o quadro ¢ transmitido e espera-se pelo
ACK. Caso o meio esteja ocupado, o valor ¢ mantido. Também pode-se utilizar o
conceito de alocagdo de um canal virtual com quadros de controle conhecidos por RTS
e CTS.

O segundo modo de operagdo, chamado PCF (Point Coordination Function), ¢
baseado em polling, ou seja, verifica periodicamente o canal. Assim, ao identificar que
uma estagdo possui dados para transmitir, ela ganha acesso exclusivo ao meio. Ele ¢
construido acima do DCF na subcamada MAC.

2.1.3 As principais revisoes da especificacio IEEE 802.11

Com o passar dos anos novas revisdes aos padrdes existentes foram feitas. As
principais alteracdes ocorreram na frequéncia utilizada, na largura de banda, no tipo de
modulagdo e, consequentemente, na taxa de transmissao.

2.1.3.1 IEEE 802.11a

Esta revisdo foi realizada em paralelo com a norma IEEE 802.11b sendo, no entanto,
aceita posteriormente. Entre as suas vantagens esta o fato de operar na faixa dos 5 GHz
e permitindo a transferéncia de taxas mais elevadas, porém seu alcance ¢ menor.

2.1.3.2 [EEE 802.11b

Langada em 1999, rapidamente tornou-se o padrdo Wi-Fi. Apesar de as taxas de
transmissdo serem menores, 0 baixo custo dos componentes que compde o0s
equipamentos contribuiu para a sua rapida aceitagdo no mercado. Um dos pontos
negativos desta norma ¢ que ela opera na faixa de frequéncia de 2.4 GHz, a mesma que
outros equipamentos eletronicos e que pode ocasionar interferéncias entre os sinais.

2.1.3.3 IEEE 802.11g

Esta revisdo ¢ retrocompativel com a norma IEEE 802.11b porém possui modulagao
OFDM com taxas brutas de transmissdo em torno de 54 Mbps. Ainda hoje ¢ largamente
comercializada em equipamentos com padrao Wi-Fi.

2.1.3.4IEEE 802.11n

Esta norma contou com significativas alteragdes para suportar altas taxas de
transmissdo. Assim, foi introduzida a possibilidade de utilizar-se canais de 40 MHz,
duplicando a taxa de transmissao por canal. Além disso, as entradas e saidas dos radios,
anteriormente alternadas e funcionando apenas uma por vez foram modificadas. Esta
modulagdo acarretou em maior eficiéncia e permitiu o uso simultaneo de multiplas
antenas para transmissao/recepc¢ao dos sinais.

Tabela 2.1: As principais revisdes e suas caracteristicas

Padréao Ano Mbps (méx) Mbpsi(tipico) Banda (GHz) Modulagédo
802.11a 1999 54 23 5 OFDM
802.11b 1999 1" 4.3 24 DSSS
802.11g 2004 54 19 24 OFDM
802.11n 2008 600 74 2.4/5 OFDM

Fonte: CARISSIMI, 2011.



16

2.2 O padrao ZigBee

O ZigBee foi desenvolvido pela ZigBee Alliance para comunicagdo em redes sem
fio. Este padrdo, apesar de aberto, requer uma assinatura anual para os produtos serem
comercializados e certificados dentro dos padroes da ZigBee Alliance.

Seus principais propositos sdo fornecer baixa laténcia e baixo consumo para
equipamentos que ndo necessitam de altas taxas de transferéncia e que geralmente
utilizam baterias. Este padrio segue a norma IEEE 802.15.4, que define as
especificagdes para a camada fisica e de controle de acesso ao meio para redes pessoais

com baixa taxa de transmissao.

A ZigBee Alliance ainda estende a pilha adicionando as camadas de rede e aplicacao
e, conforme (KINNEY, 2003), a simplicidade do protocolo faz com que ele seja muito
menor que a pilha do Bluetooth. A figura 2.3 apresenta a pilha ZigBee.

Security
Service
) ) Provider
‘ IEEE 802.15.4
defined

Application Framework

Application
Object 240

Endpoint 240
APSDE-SAP

Application
Object 1

Endpoint 1
APSDE-SAP

J

(ZDO Public \
Interfaces

\

ZigBee Device Object
(ZDO)

'Iindpoim 0
\APSDE-SAP §

| ZigBee ™ Alliance
defined

End manufacturer
defined

Layer
function

Layer
interface

M|

Application Support Sublayer (APS) 5
APS Security APS Message | Reflector i g o
Management Broker Management g
¢
| NLDE-SAP — NLME-SAP [ =3
| J Network (NWK) Layer 8
=
< Security Message ‘ Routing ‘ Network & Q
Management Broker Manag Management 5 ~
\“) |
\VMLDE-SAPJ LMLME-SAPJ

~
PD-SAP
-~

[

Medium Access Control (MAC) Layer

Physical (PHY) Layer
| | 868/915 MHz Radio |

2.4 GHz Radio

(PLME-SAP ] )
- -

Figura 2.3: Pilha ZigBee (ASHTON, 2009).

2.2.1 Camada Fisica

Neste padrdo sdo definidas trés faixas de frequéncia que variam conforme a regido.
Na Europa apenas o canal 0 na frequéncia 868.3 MHz ¢ utilizado. Nos Estados Unidos,
por sua vez, utiliza-se a faixa que abrange de 902 MHz até¢ 928MHz, sendo os canais
espacados a cada 2 MHz. No restante do mundo a frequéncia de 2.4 GHz ¢ usada, com
16 canais espagados a cada 5 MHz.

O método de espelhamento espectral ¢ chamado de DSSS, variando a técnica de

modulagdo para cada regido.

Tabela 2.2: Faixas de frequéncia do padrdo IEEE 802.15.4

Camada Fisica Frequéncia Canais | Taxa de bit | Modulagao
(Kbits/s)
868/915 MHz 868.3 MHz 0 20 BPSK
902-928 MHz 1-10 40 BPSK
2.4 GHz 2.4-2.4835 GHz ' 11-26 250 0-QPSK
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2.2.2 Camada de Enlace

Esta camada ¢ responsavel pelo gerenciamento do acesso ao meio, pela transmissao
de beacon frames para sincronizagdo e pela transmissdo confidvel das informagdes.
Existem dois métodos de acesso ao canal: comunicacdo com beacon habilitado e
comunicagdo com beacon nao habilitado.

No primeiro o coordenador da rede envia periodicamente quadros por broadcast
para sincronizar os dispositivos. Neste modo ndo ha a necessidade de se utilizar o
protocolo CSMA/CA, uma vez que ¢ garantido um intervalo de tempo (GTS) para
transmissdo para cada dispositivo. No segundo ¢ necessario verificar se o canal esta
livre antes de se iniciar a transmissao e para isto faz-se o uso do protocolo CSMA/CA.

Estes dois modos refletem diretamente na configuragdo dos moddulos XBee. Isso
acontece pois o primeiro permite que o dispositivo esteja em modo sleep para economia
de energia, ao passo que o segundo ndo permite tal funcdo e por isso € apenas utilizado
nos modulos coordenadores e roteadores.

A subcamada MAC fornece também o algoritmo de AES (Advanced Encryption
Standart) para proteger os quadros transmitidos. Além disso, o ZigBee ainda conta com
as camadas superiores para garantir a seguranga das informagdes.

2.2.3 Camada de Rede

A camada de rede segundo o modelo OSI ¢ responsavel pelo roteamento dos
pacotes. No protocolo ZigBee, além desta funcdo, ela possui também outras
responsabilidades. Segundo (KINNEY, 2003) a camada de rede deve:

Detectar e estabelecer com sucesso uma nova rede;
Associar ou desassociar dispositivos de uma rede;
Configurar um novo dispositivo pelo stack profile;
e Enderecar dos dispositivos que estdo entrando na rede pelo dispositivo
coordenador.
e Sincronizar dos dispositivos através de beacons ou polling;
e Assegurar a seguranca dos quadros transmitidos/recebidos.

2.2.4 Camada de Aplicaciao

Segundo o modelo OSI, ela ¢ responsavel pelo fornecimento de servigos para as
aplicacdes. A ultima camada desta pilha ¢ dividida em trés componentes, a saber:

e Subcamada de suporte a aplicagdo (APS): fornece os servigos de
descoberta - que determina quais outros dispositivos estdo operando na area
pessoal de um dispositivo - e o servigo de binding - responsavel pela vinculagao
de dispositivos baseados em seus servigos e necessidades e também por
encaminhar as mensagens entre eles.

e Application Framework: ambiente onde sdo alocados até 240 objetos da
aplicagdo ZigBee. Cada objeto representa um profile que permite que as
aplicagdes enviem comandos e processem requisi¢cdes de forma transparente.

e ZigBee Device Object. define o profile do dispositivo na rede (ZigBee
coordinator, router ou end device), inicializa e/ou responde as requisi¢des de
binding e estabelece relagdes seguras entre os dispositivos da rede.
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2.2.5 Tipos de dispositivos ZigBee

Para compreender a estrutura de uma rede ZigBee, deve-se explicar os trés tipos de
dispositivos existentes: Coordinator, Router ¢ End Device.

O ZigBee Coordinator é o né central da rede, sendo unico por rede. E o responsavel
pela formagao e gerenciamento da mesma e age também como roteador das mensagens,
além de determinar o PAN ID a ser utilizado por todos os dispositivos que fazem parte
da mesma rede.

O ZigBee Router tem a funcdo de rotear as mensagens pela rede, conectando o
coordenador aos dispositivos finais. Este componente, apesar de opcional ¢ de grande
importancia, uma vez que estende a rede e amplia o alcance da mesma.

O ZigBee End Device ¢ o n6 final da rede e tem permissao somente para conectar-se
a outros Routers ou diretamente ao Coordinator para troca de mensagens. Ele pode ser
configurado para consumir pouca energia por meio do modo sleep, sendo o Unico dos
tr€s que possui essa opgdo. Os outros dois possuem buffers para guardar as mensagens
que devem ser repassadas aos dispositivos finais caso estes estejam em modo sleep no
momento do envio. Por este motivo, eles devem estar sempre ativos.

2.2.6 Topologias de Rede

Segundo a norma IEEE 802.15.4, as topologias suportadas sdo ponto-a-ponto e
estrela. Devido a esta restricdo, o protocolo ZigBee adicionou novas camadas que
permitem redes multi hop e mesh. Elas serdo abordadas com mais detalhes
posteriormente.

A topologia em estrela, vista na figura 2.4, possui um coordenador e outros
dispositivos que se comunicam diretamente com ele. Assim, todas as mensagens sdo
enviadas para o coordenador, que ¢ o responsavel pela posterior distribuicdo para os
outros nodos da rede. Esta topologia possui baixa flexibilidade e por isso ¢
recomendada para projetos de baixa complexidade.

) FFDorRFD O. O

-~

@ PAN Coordinator (FFD) P :®t‘_,o

Figura 2.4: Topologia em estrela (FARAHANTI, 2008).

A topologia ponto-a-ponto permite dois arranjos: em arvore e em malha. Na rede em
arvore hé restricdes na comunicagdo entre os dispositivos, isto ¢, nem todos os
roteadores comunicam-se diretamente.

Para compreender melhor este cenario a figura 2.5 mostra uma situagdo em que o
nodo A deseja enviar uma mensagem para o nodo B. Os dois sdo dispositivos finais,
portanto ndo podem trocar mensagens diretamente. No entanto, ndo ha um roteador que
0s conecte e por isso a mensagem segue o caminho mostrado na figura:
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ZigBee End Device
(R) zigBee Router

@ ZigBee Coordinator

Figura 2.5: Topologia em arvore (FARAHANI, 2008).

Em contrapartida, a rede em malha permite que todos os roteadores comuniquem-se
diretamente, fator que permite que novas rotas possam ser definidas caso algum
dispositivo deixe ou entre na rede, tornando-a muito flexivel. Esta topologia ¢ mostrada
na figura 2.6.

This device has no

direct connection
to PAN coordinator\/\

.............. >
R RFD @: ...... ,®,.v"’¢®'\ "Rt‘
@ rro \ a7 —_:®‘

L -
L LR W g1
g .- -
@4"" * p a4 the packets

Figura 2.6: Topologia em malha (FARAHANI, 2008).

2.3 O modulo XBee

O XBee ¢ um modulo de radio, fabricado pela Digi International e suporta uma
variedade de protocolos de comunicagdo, entre eles o ZigBee.

Existem diversas combinacdes que envolvem diferentes hardwares, firmwares,
poténcia de transmissdo e antenas. Neste trabalho foi utilizado o XBee Series 2 que
permite utilizar a rede ZigBee em malha. Este modelo possui onze pinos digitais de
entrada e saida, sendo que quatro destes pinos podem ser utilizados no modo analogico.
A figura 2.7 mostra o modulo XBee utilizado neste trabalho.

Figura 2.7: XBee Series 2

! Imagem retirada de Adafruit Industries: http://www.adafruit.com/product/968. Acesso em 06/06/2014.
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Para a configuracdo dos moédulos XBee existem dois modos de operagdo: por API e
por comandos AT. Ao utilizar o programa X-CTU, desenvolvido pela Digi International
exclusivamente para configuragdo dos XBees, ¢ possivel escolher em qual destes dois
modos o modulo ira operar. Mais detalhes sobre o programa e as configuragdes dos
modulos serdo abordados no capitulo 3.

O modo por comandos AT ¢ mais simples e ¢ mais indicado para conexdes ponto-a-
ponto. Para este trabalho foi utilizado o modo API (Application Programming Interface)
que faz uso do envio e recebimento de frames. Assim ¢ possivel analisar a estrutura dos
frames e obter as informagdes necessdrias para o sistema de automacgdo residencial
implementado, além de ser uma forma altamente confidvel de transmissdo de dados.
Além disso, também ¢é possivel enviar comandos AT via modo API para configuragdo
remota dos mddulos XBee.

Start delimiter  Length Frame data Checksum
Byte 1 Byte2  Byte3  Byte4 ... Byten Byten+1
0x7E MSB LSB API-specific structure Single byte

Figura 2.8: Estrutura do quadro no modo API (FALUDI, 2011)
Analisando a figura 2.8 ¢ possivel identificar os seguintes campos:

e Start delimiter: byte que identifica o inicio do frame;

e Length: 2 bytes que informam o tamanho do campo de dados;

e Frame data: este campo ¢ composto pelo tipo de frame (Remote Request,
Remote responde, entre outros) e por diversos outros campos que variam
conforme o tipo escolhido;

e Checksum: byte para verificar a integridade do frame, calculado a partir
do Frame data.

006 XBee API Frame generator

XBee API Frame generator A
This tool will help you to generate any kind of API frame
and copy its value. Just fill in the required fields. |
Protocol All

Frame type: | 0x17 - Remote AT Command

Frame parameters:

(@) start delimiter 7€

(@ Length 00 10

(@) Frame type 17

(D Frame ID 00

(D) 64-bit dest. address 00 13 A2 00 40 8B AE 6A

(D 16-bit dest. address  FF FE

@ Remote cmd. options Apply changes [02]

(@ AT command [ Ascil |
D4

(0) Parameter value AW asci

Generated frame:

[7E001017000013A2004088A56AFFFE0244340405

Copy frame Close

Figura 2.9: Exemplo de um quadro API



21

A figura 2.9 apresenta um exemplo de um tipo de frame. Ele foi gerado com o
auxilio da ferramenta Frame Generator presente no software X-CTU. O tipo escolhido
foi o Remote AT command.

Como pode-se perceber, além dos campos explicados anteriormente, observa-se a
presenga do Frame ID, utilizado na identificagdo e verificagdo de perdas ou erros na
transmissdo. Neste caso foi usado o ID zero que suprime qualquer tipo de resposta pelos
moédulos XBee. Logo ap6s o Frame ID, observam-se dois campos de enderego: o
primeiro ¢ o endereco unico de cada médulo que quando utilizado, exclui a necessidade
de utilizagdo do outro campo de enderegamento. O segundo campo ¢ utilizado para
enderecamento de redes e ndo foi usado neste trabalho. Em seguida hd um campo de
opgodes (1 byte), acompanhado do campo com o comando que deseja-se enviar (2 bytes)
e por fim o valor atribuido a este comando. Apds isto, calcula-se o checksum e o
adiciona ao frame. Dentro do retdngulo vermelho pode-se visualizar o frame completo.

A lista completa dos comandos encontra-se no site da Digi International ou por meio
do software X-CTU.
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3 IMPLEMENTACAO DO PROJETO

O sistema de automacdo residencial implementado neste trabalho aborda algumas
das possibilidades existentes para controle de dispositivos por meio de uma rede sem
fio. No decorrer deste capitulo serdo mostrados e explicados todos os componentes
utilizados e como a integracdo entre eles ocorre.

O projeto foi desenvolvido em quatro partes, definidas da seguinte maneira: a
primeira parte ¢ constituida pelo hardware, onde serdo explicados os circuitos. A
segunda ¢ constituida pelo aplicativo Android, a terceira pelo software do modulo
controlador e a Gltima parte consiste na incorporacdo da conectividade com a Nuvem.

3.1 Arquitetura do Sistema

O sistema foi desenvolvido em fun¢do dos protocolos de comunicacao escolhidos e
para compreender o seu funcionamento uma explicagdo inicial sobre a arquitetura ¢
necessaria.

A figura 3.1 mostra a arquitetura utilizada neste trabalho e os principais
componentes que fazem parte do sistema. Em um momento inicial o usudrio acessa o
aplicativo por meio de um dispositivo movel para controle dos sensores. Ao selecionar
uma agdo, o comando correspondente ¢ enviado por Wi-Fi para o modulo controlador,
que o repassa para os moédulos que possuem os sensores via protocolo ZigBee.

Os detalhes de implementacdo de cada componente serdo descritos nos capitulos a
seguir, tanto em nivel de hardware quanto em nivel de software.

ZigBee Area
Sensor node I Sensor node
Coordinator
= | Arduino controller
Wi-Fi Area

»

Base Station

Figura 3.1: Arquitetura do sistema de automacgao residencial
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3.1.1 Arquitetura de Hardware

Antes de detalhar cada circuito, sera mostrado como ocorre a conexao fisica entre os
diferentes componentes que fazem parte deste sistema e para melhor compreensao do
que sera explicado, a figura 3.2 mostra as conexdes de todo o sistema.

Como j& mencionado, o dispositivo mével comunica-se com o modulo controlador
por meio do protocolo Wi-Fi. Este modulo ¢ constituido primordialmente pela placa
Arduino e por um XBee Coordenador, que comunicam-se via serial. Os demais
componentes deste modulo estdo conectados diretamente nos pinos I/O do proprio
Arduino e serdo mostrados no capitulo 3.2.1.

Em seguida, a comunicacdo entre os radios XBee ocorre por meio do protocolo
ZigBee. Nos circuitos que possuem os sensores, eles estdo conectados aos pinos I/O dos
XBees, que possuem configuragdes diferentes para atuar de formas diferentes. Estes
detalhes serdo abordados no capitulo seguinte, que trata da arquitetura do software que

foi implementado.
Sensor de Gas
Buzzer ; %r—b Sensor de Luminosidade

(_’ Led A
i Xbee &’ Sensor de Temperatura
Router [DIO4 » Led

i Circuito 1
<ﬁ> Ardflno Xbee
Shield Wi-Fi ‘ ' Coordinator Circuito 2

Pin 2
Pin 8

Xbee 22 ") Sensor de Movimento
l . Router 0104 b Led

Controlador

Figura 3.2: Diagrama que mostra as conexdes em nivel de hardware

3.1.2 Arquitetura de Software

A implementacdo de software ¢ composta de dois modulos: um deles usado no
dispositivo com Android e o outro no controlador.

O modulo do Android foi desenvolvido em Java. Neste projeto existem duas
atividades, que caracterizam cada uma das telas que o usuario pode interagir.

A primeira tela possui somente um botdo que da acesso a proxima atividade e que
também ¢ responsavel por verificar se hd conexdo Wi-Fi. Caso haja, a segunda tela
aparece e nela ha diversos botdes.

Seguindo o diagrama da figura 3.3 para se ter acesso aos demais botdes, primeiro
deve-se apertar o botdo Connect, este botdo é responsavel por criar a conexdo com o
servidor, permitindo a comunicagdo entre o dispositivo e o controlador.

Os botdes referentes aos sensores, possuem duas opgdes: ligar ou desligar. Primeiro
verifica-se qual o valor do botdo e em seguida, inverte-se esse valor. Entdo a
informacgao referente ao botdo que foi apertado ¢ enviado pelo socket. Além disso, ha o
botdo para atualizar o valor da temperatura, que ndo altera nenhum valor e s6 envia a
informacao pelo socket.
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Tela de Entrada Tela dos Sensores

{Acquirement Activity)
Botdo Enter

I Botdo Connect

Connected %,

Nao

Acquirement
Activity

Envia Dado M
Socket

Figura 3.3: Arquitetura do aplicativo Android

Para auxiliar a compreensdo da implementagdo do controlador, o diagrama da figura
3.4 mostra o fluxo de funcionamento do cédigo.

Ap6s a inicializagdo, verifica-se se ha clientes disponiveis. Caso ndo haja, a funcao
para andlise de frames ¢ chamada. Esta func¢do ¢ responsavel por verificar se existem
frames que foram enviados pelos sensores e analisa-los se for o caso.

Nesta fun¢do de andlise, os campos dos frames recebidos sdo verificados.
Dependendo do seu valor, identifica-se que determinado sensor enviou a informacao e
ela deve ser tratada de acordo. Caso seja o sensor de movimento, identifica-se
movimento e o alarme serd disparado. Se for o sensor de gas, identifica-se vazamento.
O sensor de luminosidade informa a intensidade da luz no ambiente e o sensor de
temperatura informa a temperatura ambiente.

Se ndo houver frames para serem analisados a fung¢do termina. Seguindo o fluxo do
cddigo, novamente verifica-se se ha clientes disponiveis. Supondo que haja, o proximo
passo ¢ verificar se ele esta conectado. Se ndo estiver, o socket ¢ finalizado e o processo
se repete. Se estiver, mais uma vez a fun¢do que analisa os frames ¢ chamada.
Terminada a execugdo da fungdo, verifica-se se o cliente esta enviando informacdes
pelo socket.

Ao constatar que o cliente estd enviando informagdes, a primeira comparagdo ¢ para
verificar se ¢ um comando para ligar/desligar algum sensor. Se for um destes comandos,
identifica-se qual o sensor que serd acionado e sdo chamadas as fung¢des referentes ao
led, ao envio do frame para o sensor destino, ao buzzer e ao envio da informagdo para a
plataforma na Nuvem.

Esta ultima funcdo estabelece uma conexdao com o servidor da plataforma e entdo
envia a informagdo no formato JSON por meio de uma requisigdo HTTP. Esta
requisi¢do também é montada, semelhante ao frame enviado para os sensores, e pode
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ser visualizada em mais detalhes diretamente no co6digo, na funcao SendData, a partir da
linha 1209.

As demais fungdes sdo explicadas no capitulo 3.3.2, que aborda em mais detalhes o
mobdulo controlador.

Se o comando solicitado ¢ para atualizar a informagdo da temperatura, ele somente
chama a fun¢do que monta e envia o frame para o sensor em questao.

Por fim, quando o cliente ndo estiver mais conectado, o socket ¢ fechado e todo o
ciclo se repete.

Begin

v

Client Available ?

Sim

Client Connected ?
Socket Close

Andlise Nzo
frames

Client Sending ?

Comando On/Off ?

Comando > Monta/Envia
Update Frame

A4

Comando

Fungéo
Led

{

Monta/Envia
Frame

!

Fungéo
Buzzer

{

Fungéo
Nuvem

l ,

Figura 3.4: Arquitetura do controlador
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3.2 Circuitos e sensores

Para este trabalho foram contruidos trés circuitos. O primeiro acoplou-se junto a
placa Arduino e compde o moédulo controlador, ao passo que os outros dois sdo
utilizados em conjunto com os sensores. A proposta inicial previa um circuito por
sensor, mas devido a limitagdo de modulos XBee trabalhou-se apenas com dois
circuitos que serdo detalhados posteriormente.

3.2.1 Controlador

Este modulo ¢ composto pela placa Arduino Mega 2560, pelo shield Wi-Fi CC3000
produzido pela Adafruit Industries, por um moédulo XBee (em conjunto com um
adaptador) configurado como coordenador e um circuito auxiliar. O circuito foi
construido utilizando-se uma protoboard e pode ser visualizado na figura 3.2.

Na protoboard acoplou-se o XBee com o adaptador que, por sua vez, possui uma
entrada USB mini que permite conectar o mddulo diretamente ao computador para
configuragdo por meio do software X-CTU. Uma outra funcdo deste adaptador ¢
converter o espacamento dos pinos do XBee para um compativel aos da protoboard.
Além disso foram utilizados alguns resistores, um led e um buzzer que indicam o
(des)acionamento dos sensores.

O Arduino ¢ alimentado por uma fonte de 12V e possui um pino de saida com
tensdo regulada em 3,3V, utilizado para alimentar o XBee. As demais conexdes foram:

e Pino GND, cuja funcdo foi o aterramento da protoboard e dos demais
components;

e Pino 2, ligado ao buzzer;

e Pino 8, ligado ao led;

e Pinos 18 e 19, Tx e Rx respectivamente, conectados ao Rx e Tx do XBee
para comunicagdo via serial numero 1.

Buzzer

XBee Coordenador
+
Adaptador

Figura 3.5: Circuito Controlador
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3.2.2 Sensores
3.2.2.1 Movimento

Foi utilizado no circuito um sensor que detecta variagdes de radiagdo infravermelha.
Estas variagdes ocorrem quando uma pessoa ou animal passa em torno do perimetro
coberto pelo sensor, identificando a ocorréncia do movimento. Eles sdo de baixo custo e
consomem pouca energia, o que os torna ideal para este trabalho.

O seu funcionamento consiste no seguinte mecanismo: quando uma alteragdo ¢
detectada, os sinais analogicos captados sdo convertidos para digitais, fornecendo
apenas dois valores: zero ou um. Neste projeto o sinal é enviado para uma das portas
digitais do XBee, configurada para monitorar mudangas nos valores dos pinos.

Na protoboard foi acoplado o XBee com o adaptador, alguns resistores, dois leds, o
sensor de movimento ¢ uma placa para conectar uma fonte para alimenta¢do da
protoboard e dos componentes. O adaptador ¢ alimentado com 5V, porém ha a
necessidade de um regulador de tensdo de 3,3V para que o moddulo XBee seja
devidamente alimentado. O circuito € mostrado na figura 3.3.

As conexdes utilizadas estdo explicitadas abaixo

e Pino DIOI: entrada digital, configurada para detectar transicdes HIGH to
LOW ou LOW to HIGH, indicando uma variagao IR;

e Pino DIO4: entrada digital ligada a um led vermelho. Este led serve
como auxiliar visual para identificar o (des)acionamento do sensor;

e Pinos VDD e GND: pinos do adaptador para alimentar o XBee;

Sensor de movimento

XBee + Adaptador

Figura 3.6: Circuito com sensor de movimento
3.2.2.2 Gas

Para este circuito foi utilizado o sensor MQ-2, capaz de detectar a presenca de varios
gases, entre eles o butano, conhecido popularmente como gés de cozinha.
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Por se tratar de um sensor analdgico, os sinais sdo enviados para uma das portas
ADC do moédulo XBee. No entanto, como essas portas funcionam com uma tensao
maxima de 1,23V, € necessario um divisor de tensdao, como mostrado na figura 3.4.

+5V

22k Ohms

+ 1V

5.6k Ohms

Figura 3.7: Divisor de tensdo

Devido a uma limitacdo no niimero de componentes, ndo foi possivel montar um
circuito por sensor, sendo utilizada apenas uma protoboard para este e os proéximos
sensores.

Com o auxilio do Fritzing, software para desenho de circuitos elétricos, foi possivel
visualizar como seria o circuito se construido individualmente.

fritzing
Figura 3.8: Desenho do circuito com sensor de gas

As conexdes do circuito apresentado na figura 3.5 sdo semelhantes ao anterior,
alterando-se somente o pino digital pelo analogico.

3.2.2.3 Luminosidade

Este sensor ¢ um fotoresistor que altera a sua resisténcia dependendo da quantidade
de luz que incide sobre ele. Eles sdo pequenos e econdmicos e sdo em geral indicados
para determinar mudangas na incidéncia de luz, sem no entanto informar valores exatos.

Neste circuito também trabalhou-se com sinais analdgicos e, portanto, houve a
necessidade de um divisor de tensdo. Como o proprio sensor possui resisténcia variavel,
a escolha do outro resistor deu-se a partir de medigdes e calculos, de modo a manter a
tensdo sempre abaixo de 1,23V.
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Novamente o circuito da figura 3.6 ¢ semelhante aos anteriores, alterando-se
somente a porta analogica, que passou a ser ADC2 e pdde também ser idealizado com o
auxilio do software Fritzing.

fritzing

Figura 3.9: Desenho do circuito com sensor de luz

3.2.2.4 Temperatura

O sensor de temperatura escolhido foi o LM35, fabricado pela National
Semiconductor, que fornece uma tensdo linear proporcional a temperatura que se
encontra (em graus Celsius).

Neste circuito hd também um divisor de tensdo, porém ele s6 ¢ necessario quando as
temperaturas medidas estdo acima dos 100°C. Como as medigdes sdo limitadas as
temperaturas internas de uma residéncia - que ndo costumam atingir estas temperaturas
-, 0 pino Vo, do sensor esta conectado diretamente na porta analégica ADC3 do XBee.

O desenho do circuito, novamente feito com o auxilio do software Fritzing, ¢
mostrado na figura 3.7. Na figura 3.8 ¢ apresentado o circuito montado com o0s sensores
de gés, luminosidade e temperatura.

fritzing

Figura 3.10: Desenho do circuito com sensor de temperatura
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.....

Sensor de gis
MQ-2

Sensor de luminosidade
LDR

Sensor de temperatur:
LM3s

Figura 3.11: Circuito unico com os sensores de gas, luminosidade e temperatura

3.3 O Sistema de Automacao

A programacao do sistema de automacao foi dividida em trés fases: programacao do
aplicativo movel para Android, programacao do controlador e integragdao dos dados com
a Nuvem. Além disso, foi necessario configurar os modulos XBee utilizando o software
X-CTU.

3.3.1 Aplicativo Android

A ampla utilizagdo de dispositivos moveis como celulares e tablets impulsiona a
criacdo de novos aplicativos para auxiliar as pessoas nas mais diversas atividades. Por
este motivo, foi desenvolvido o Smart House Control, aplicativo para automagdo
residencial para a plataforma Android. A escolha deste sistema operacional se deu pela
disponibilidade de celulares para instalacdo e possibilidade de testes do aplicativo.

O desenvolvimento foi dividido em duas etapas: programagdo da interface grafica e
programacao para comunicacao via sockets.

A interface grafica foi programada utilizando a linguagem XML, padrdo para
desenvolvimento dos aplicativos Android. Esta parte ndo envolveu nenhuma solucgdo
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especial, apenas posicionamento de elementos graficos nas telas. O aplicativo com a
interface final pode ser visualizado na figura 3.9.

@ .loxm17:46| A

&= Home Automation &= Home Automation
”)k Motion OFF
Gas OFF
Smart House Control Q —

Luminosity OFF

O :
(R
6\ | Temperature ON
~

Temperature Now: 12.50°C

Update

Enter Disconnect

Figura 3.12: Tela de entrada e tela secundaria

A segunda parte envolveu a programac¢do da comunicagdo entre o Android e o
controlador. Para isto decidiu-se pelo formato cliente/servidor, sendo o Android o
cliente e o controlador, o servidor.

Do lado do cliente optou-se por utilizar as Tasks por meio da classe AsyncTask, que
permite o uso apropriado da User Interface Thread. Assim ¢ possivel fazer operagdes
em background e enviar os resultados para a tela sem a necessidade de lidar diretamente
com threads ou handlers.

Essa classe possui cinco métodos implementados:

* onPreExecute: chamada antes da task iniciar;

* dolnBackground: este método inicia uma conexdo via sockets e a deixa
aberta enquanto nao for finalizada;

* onProgressUpdate: o0 método ¢ chamado para atualizar a tela ao receber
uma nova string;

* onCancelled: chamada quando a fask é cancelada;

* onPostExecute: chamada apds a execucao da task;

3.3.1.1 Smart House Control

Ap6s iniciar o aplicativo e apertar o botdo Enter, a tela secundaria da figura 3.9
aparece. Nesta tela o usudrio deve primeiramente apertar o botdo Connect, para
estabelecer a conexdo com o controlador (servidor). Caso isso ndo seja feito, uma
mensagem de alerta aparecera para o usuario. Apos a conexao, o usuario pode escolher
quais sensores deseja (des)acionar e solicitar atualizagdao da temperatura ambiente.

Ao apertar o botdo desejado, uma string ¢ enviada pelo socket, sendo depois tratada
apropriadamente no controlador. Ao solicitar a atualizagdo do valor da temperatura
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observa-se o retorno de uma string pelo socket. Depois, 0 método onProgressUpdate ¢é
chamado e o valor ¢ atualizado na tela. Ao terminar de utilizar o aplicativo, o usudrio
desconecta do servidor e sai do aplicativo.

3.3.2 Modulo Controlador

O controlador ¢ o componente principal deste sistema de automacao residencial e
atua como um servidor, responsavel por receber e transmitir informagdes tanto para o
cliente Android quanto para os sensores. Ele foi programado em linguagem C utilizando
a IDE do Arduino.

Ao receber os comandos via socket, cada um deles ¢ tratado para realizar uma acao
diferente. Essas agdes seguem o seguinte padrao:

* Reconhecer o comando;

* Chamar funcao para (des)ligar o led presente no circuito;
* Chamar a fun¢ao para (des)acionar o sensor;

* Chamar a funcio que aciona o Buzzer;

* Chamar a fun¢do para enviar dados para a Nuvem.

Cada circuito possui um led cuja funcdo ¢ indicar se o sensor foi acionado ou ndo. O
que esta fun¢do faz ¢ montar e enviar um frame com o valor desejado para a porta na
qual o led estd conectado. Enviando o valor hexadecimal 0x04 desliga-se o led e
enviando o valor hexadecimal 0x05 liga-se o led.

A funcdo para (des)acionar os sensores funciona de forma semelhante, porém para
cada sensor ¢ montado e enviado um frame diferente, com os valores e configuracdes
desejados. A titulo de exemplo de como isto foi realizado no cdédigo, no trecho a seguir
sdo enviados dois frames: o primeiro ativa o pino com o sensor de movimento e o
segundo configura o XBee para detectar alteragcdes do tipo Aigh/low no pino do sensor.

sendByte(frameStartByte);

sendByte(frameStartByte); sendByte(0x0);

sendByte(@x9);
sendByte(0x10);

sum = @;
sum 4= sendByte(frameTypeRemoteAT);

sum += sendByte(0x@);

sum += sendByte(0x0);
sum += sendByte(0x13);
sum 4= sendByte(@xA2);
sum += sendByte(0x0);

sum 4= sendByte(sensorAddress@);
sum 4= sendByte(sensorAddressl);
sum += sendByte(sensorAddress2);
sum += sendByte(sensorAddress3);

sum 4= sendByte(@OxFF);
sum 4= sendByte(@OxFE);

sum 4= sendByte(remoteATOptionApplyChanges);

sum += sendByte('D');
sum 4= sendByte('1');

sum += sendByte(0x03);

sendByte( OxFF - ( sum & @xFF));

sendByte(0x10);
sum = @;

sum 4= sendByte(frameTypeRemoteAT);
sum 4= sendByte(0x@);

sum += sendByte(9x@);
sum += sendByte(9x13);
sum += sendByte(0xA2);
sum += sendByte(0x0);

sum 4= sendByte(sensorAddress®);

sum += sendByte(sensorAddressl);

sum += sendByte(sensorAddress2);

sum += sendByte(sensorAddress3);

sum += sendByte(@xFF);

sum += sendByte(@xFE);

sum += sendByte(remoteATOptionApplyChanges);

sum += sendByte('I');
sum += sendByte('C');

sum += sendByte(0x0F);

sendByte( @xFF - ( sum & @xFF));

Figura 3.13: Trecho do codigo de acionamento do sensor de movimento
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Analisando-se os dois trechos mostrados na figura 3.10 ¢ possivel perceber que o
primeiro byte indica o inicio do frame (frameStartByte - com o valor hexadecimal
0x7E). Os préximos dois bytes fornecem o tamanho do frame data. Logo apos ¢
declarada uma varidvel sum para célculo do checksum. Em seguida ¢ definido o tipo do
frame (frameTypeRemoteAT), que serd um comando AT remoto para configuracdo do
XBee. O byte seguinte informa que o ID ¢ zero e portanto o XBee remoto ndo necessita
enviar frames de resposta (ou ACKs). Os 8 bytes seguintes sdo para enderegamento do
XBee remoto - cada sensor possui um endereco Unico - e mais dois bytes para
enderegcamento de redes, caso ndo abordado neste trabalho. A seguir, observa-se o byte
de opgdes (remoteATOptionApplyChanges) que informa que todas as configuragdes no
moddulo XBee devem ser aplicadas imediatamente. Finalmente, observam-se os campos
com o comando AT e o valor que deve ser aplicado em cada pino. No primeiro trecho
informa-se que o pino DI serd uma entrada digital e no segundo informa-se que as
portas DO, D1, D2 e D3 serdo monitoradas para detectar alteragdes. Por fim, tem-se o
byte de checksum.

A fun¢do que aciona o buzzer ¢ responsavel por emitir dois sinais sonoros para
diferenciar quando o sensor ¢ ligado ou desligado, seguindo o mesmo raciocinio
aplicado aos leds. Por ultimo hd a fungdo de integracdo com a Nuvem que sera
abordada em detalhes no proximo item.

Uma parte muito importante do cddigo do controlador ¢ aquela responsavel por
analisar os frames que foram enviados pelos sensores. Com isso ¢ possivel identificar
quais as informagdes sdo pertinentes para o funcionamento do sistema de automacgao
residencial e aplicar as agdes correspondentes. Por exemplo, ao analisar o frame
enviado pelo sensor de detec¢ao de gas, verifica-se o valor lido do pino. Caso o valor
seja maior que uma constante (determinada por meio de testes com o sensor), o alarme
sera disparado, avisando para o usudrio que houve deteccdo de vazamento de gas.
Situacdo semelhante ocorre com o sensor de movimento: ao analisar o valor do pino,
verifica-se que houve alteragdo e o alarme ¢ disparado.

J& o sensor de luminosidade verifica em qual intervalo encontra-se o valor lido,
identificando a intensidade da luz (muita luz, pouca luz ou escuro), enquanto o sensor
de temperatura informa o valor lido em graus Celsius.

E importante salientar que para a obtencio dos valores a partir dos sensores de gas e
luz foi aplicado uma mascara, pois os valores analdgicos utilizam 10 bits de
representacdo (valores entre 0 e 1023) e por isso sdo divididos em dois bytes na hora de
enviar o dado:

int analogTempValue = analogLSB + (analogMSB * 256)

O valor recuperado ¢ armazenado em uma variavel inteira, que ¢ a soma do byte
menos significativo com o byte mais significativo apds a aplicagdo da mascara.

Para o sensor de temperatura esta mascara também ¢ aplicada. No entanto, para
obter-se o valor da temperatura ainda ¢ necessaria a aplicacao da seguinte formula:

float celsius = ((analogTempValue/1023.0)*1230)/10.0

Primeiramente o valor anterior ¢ dividido por 1023, devido a representagdo de 10
bits utilizada. O restante da férmula foi retirado do datasheet, que informa que cada
grau corresponde a 10mV. Como cada porta analdgica s6 permite uma tensdo maxima
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de 1,23V, este € o valor utilizado na formula. O resultado é armazenado em uma
variavel do tipo float.

3.3.3 Conectividade com a Nuvem

Além do aplicativo que permite o controle local do sistema de automagao
residencial, ¢ interessante fornecer mais ferramentas para o usudrio acompanhar
remotamente o que ocorre em sua residéncia.

Para integrar os dados com a Nuvem, foi escolhida a plataforma Carriots, que
oferece recursos vantajosos e pode ser acessado de qualquer dispositivo que possua
conexao com a internet.

Primeiramente € necessario criar uma conta no site:
* https://www.carriots.com/

Depois de criada a conta, cadastram-se todos os sensores cujos dados serdo
enviados para a Nuvem. Na figura 3.11. pode-se visualizar a lista com os sensores
cadastrados no site.

Name é Description $ Time zone $ Enabled ¢ Status Actions

Temp America/Sao_Paulo . Actions

Light America/Sao_Paulo . Actions

Gas America/Sao_Paulo . Actions

Motion America/Sao_Paulo . Actions
OK Disconnected . No_status or no_data

< Previous @ Next > Results | 4

Figura 3.14: Sensores cadastrados na plataforma Carriots

A terceira parte envolve a programagdo do controlador para enviar os dados via
REST API. Ela foi realizada da seguinte forma:

* A informac¢do do sensor ¢ formatada para ser enviada como um objeto
JSON;

* A conexao com o servidor Carriots ¢é estabelecida;

* A requisicdo HTTP ¢ enviada junto com o API Key (presente no menu
"My account");

A partir disso, os dados enviados aparecerdo na lista de data streams. Um exemplo
de como eles sdo visualizados no site ¢ mostrado na figura 3.12.



35

Data Stream List

SEARCH

at ¢ | device ¢ data $ Actions
08/06/2014 10:02:03 Motion@brunaseewald brunaseewald {"Motion""ALARMI!"} Actions
08/06/2014 10:00:02 Mation@brunaseewald brunaseewald {"MotionSensor":"ON"} Actions.
08/06/2014 09:59:18 Gas@brunaseewald brunaseewald {"GasSensor":"OFF’} Actions.
07/06/2014 13:55:52 Gas@brunaseewald brunaseewald {"GasSensor""ON’} Actions
07/06/2014 13:55:44 Temp@brunaseewald brunaseewald {"TempSensor":"OFF’} Actions.
07/06/2014 13:55:28 Temp@brunaseewald brunaseewald {"Degrees Celcius™13.94) Actions
07/06/2014 13:55:14 Temp@brunaseewald brunaseewald {"Degrees Celcius":13.82} Actions
07/06/2014 13:55:06 Temp@brunaseewald brunaseewald {"TempSensor":"ON"} Actions
04/06/2014 23:34:20 Temp@brunaseewald brunaseewald {*TempSensor":"OFF’} Actions
04/06/2014 17:25:22 Temp@brunaseewald brunaseewald {'Degrees Celcius"11.42} Actions

< Previous 1 1 12 13 15 16 17 53 Next > Results | 526

Figura 3.15: Lista com os dados enviados para a Nuvem

Um recurso muito interessante ¢ a possibilidade de enviar mensagens SMS e/ou
emails caso um evento ocorra. Neste trabalho, as duas formas de aviso foram utilizadas,
oferecendo maior flexibilidade e praticidade para o usudrio.

Na figura 3.13 sdo mostrados os Listeners para envio de email e mensagem SMS
atrelados aos sensores de movimento e gas. No exemplo da figura 3.14 a condigdo para
envio ¢ que o alarme tenha disparado e na figura 3.15 h4d um exemplo de um email que
foi recebido pelo usuario.

Listener List

SEARCH
Name 4 . Description 4 . Event 4 Entity ¢ Enabled ¢ Actions
Gas@brunaseewald brunaseew
ListenerSendSMS2 Listener that sends a SMS Event Data Received ¥ Actions
ald (Device)
Gas@brunaseewald brunaseew
ListenerSendEmail2 Listener that sends an email Event Data Received Actions

ald (Device)
Motion@brunaseewald brunase
ListenerSendSMS1 Listener that sends a SMS Event Data Received Actions
ewald (Device)
Motion@brunaseewald brunase

ListenerSendEmaill Listener that sends an email Event Data Received Actions
ewald (Device)

< Previous @ Next > Results | 4

Figura 3.16: Listeners que enviam mensagens para alertar o usudrio

Name ListenerSendEmaill Id developer ListenerSendEmaill@brunaseewald.brun
aseewald

) Event  Event Data Received
Entity type = Device

Id  Motion@brunaseewald brunaseewald

If expression 1 context.dataMotion == "ALARM!"
Then expression 1 import com.carriots.sdk.utils.Email;
3 def email = new Email();
4 emailto="brubetinha@gmailcom”;
emailsubject="Motion Alarm”;
6 emailmessage="Alarm activated!!’;

8 emailsend();

Figura 3.17: Listener para enviar email
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Carriots <no-reply@carriots.com>
an mich ~

Alarm activated!!

Figura 3.18: Email alertando o usudrio sobre o alarme ativado

O cddigo fonte do projeto esta disponivel no site GitHub. O acesso aos arquivos ¢
liberado para todos e os projetos sdo disponibilizados por meio da licenca Creative
Commons BY.

O endereco para acesso ¢:

* https://github.com/brubetinha/home-automation-project

3.3.4 Configuraciao dos modulos XBee

Cada moddulo possui uma série de parametros que devem ser configurados por meio
do software X-CTU antes da utiliza¢do no sistema de automagao residencial.

Ao conectar os XBees via USB deve-se selecionar a entrada correta e as
configuragdes a seguir: baud rate de 115200, 8 data bits, sem bit de paridade, 1 stop bit
e sem flow control. Essas op¢des ndo sdo fixas e podem ser alteradas de acordo com a
necessidade do projeto. Todos os mddulos pertencem a familia XB24-ZB.

Um dos principais parametros que deve ser configurado via software ¢ o PAN ID,
definido pelo coordenador e que deve ser o mesmo para todos os dispositivos da rede.
Este pardmetro e outros sdo mostrado na figura 3.16.

A fung¢do de cada moddulo e a versdo do firmware também sdo gravadas no
programa. O coordenador possui a fun¢do ZigBee Coordinator API, que permite o
modo de operagdo API e a transmissdo dos dados por frames. Os demais moddulos
podem ser configurados com as func¢des ZigBee End Device AT ou ZigBee Router AT.
Como ja mencionado, end devices permitem que os dispositivos sejam configurados em
modo sleep e os routers permitem a extensdo da rede. Neste trabalho utilizou-se a
segunda op¢do para os outros modulos XBees.

As demais configura¢des foram realizadas dinamicamente por meio do envio de
frames do tipo Remote AT Command.

S| 2] i) ) (& ) O Cmer) ()
Firmware information Written and default
Product family: X824-28 Written and not default
Function set: ZigBee Router AT Changed but not written
Firmware version: 22A7 Error in setting
* Networking
Change networking settings
() ID PANID 1 ; (@
(@ SC Scan Channels FFFF Bitfield S (&
(D sD Scan Duration 3 exponent S (£
() 2s ZigBee Stack Profile 0 S (&
(@ NJ Node Join Time FF x 1 sec < (&
(D Nw Network Watchdog Timeout 0 x 1 minute S (@
(D Jv Channel Verification Enabled (1) S (@
(@ JN Join Notification Disabled (0] S (#
() OP Operating PAN ID 0 S
(@ O Operating 16-bit PAN ID FFFF $
() CH Operating Channel 0 (S
(@ NC Number of Remaining Children c ($

Figura 3.19: Tela do software X-CTU
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3.4 Custo total do projeto

Este projeto baseou-se fortemente no custo dos componentes para ser realizado e por
isso ¢ importante ter conhecimento do preco dos itens mais importantes.

Alguns componentes foram importados dos Estados Unidos, portanto o seus precos
serdo informados em doélares. Outros itens custaram poucos centavos € ndo serdo
incluidos na listagem abaixo:

* 3x XBee Series 2: prego unitario $ 22,95, total $ 68,85

* 3x USB XBee Adapter: preco unitario $ 20,00, total $ 60,00
e Adafruit CC3000 WiFi Shield : $ 39,95

e Sensor de movimento PIR DYP-MEO003: R$ 12,90

* Sensor de gas MQ-2: R$ 19,90

* Sensor de temperatura LM35: R$ 6,50

* Placa Arduino Mega 2560: R$ 69,90

* Fontes de tensdo de 12V e 9V : R$ 41,00

Com o dolar cotado a R$ 2,30, o preco total dos itens importados foi R$ 388,47.
Somando este valor ao restante:

* Custo do projeto: R$ 538,67

Este valor ndo inclui gastos com frete nem imposto de importacdo. Considerando
estas despesas foram gastos mais R$ 308,00, totalizando o valor em:

* Custo total: R$ 846,67

Ao explicitar os pregos dos componentes observa-se que o fator preponderante para
os valores cobrados em servigos de automacao ¢ oriundo da mao de obra altamente
especializada requerida. No entanto, mesmo com a utilizagdo de uma mao de obra com
alto valor agregado, os pregos encontrados no mercado — uma automacao residencial
completa custa a partir de R$ 15.000,00 — sdo muito elevados.

Esta discrepancia entre o valor de mercado e aquele proposto pelo trabalho pode ser
oriunda de diversos fatores. O primeiro deles seria o preco de custo real de uma
automatizacao, pois os componentes utilizados no presente trabalho foram uma escolha
particular, podendo ser diferentes daqueles utilizados por empresas, que podem optar
por mddulos mais caros ou até mesmo com melhor desempenho. Além disso, muitas
empresas requerem também que reformas sejam realizadas a fim de instalarem o
sistema. Todos estes fatores aumentam o prego do produto final.

Deve-se levar em consideragdo também que a crenca popular de que sistemas
automatizados sao altamente tecnoldgicos e, consequentemente, caros, abre precedentes
para a exploracdo financeira dos mesmos. Assim, este fator contribui para que a
comercializa¢do destes produtos se mantenha elitizada e com um valor pouco praticavel
para a maioria da populagdo, mesmo que os valores de instalacio ndo sejam tdo
elevados assim.



38

4 CONCLUSAO

Este trabalho propos um sistema de automacao residencial com sensores controlados
por um aplicativo movel para Android. Desde o principio decidiu-se por um sistema
baseado em redes sem fio para oferecer maior flexibilidade ao usuério e evitar a
necessidade de reformas na residéncia. Este ultimo fator ¢ muito importante, pois
diminui consideravelmente o custo total do projeto.

A principal dificuldade encontrada no decorrer do trabalho foi referente a aquisi¢cao
dos componentes eletronicos, em especial dos médulos XBee e dos adaptadores USB.
Devido a pouca oferta no mercado brasileiro, estes itens precisaram ser importados,
revelando a necessidade de incentivos nacionais para a area. Vale ressaltar que tais
incentivos seriam ainda extremamente importantes economicamente falando, uma vez
que o mercado consumidor brasileiro ¢ muito promissor no tocante a aceitagdo da
automagao residencial.

O sistema desenvolvido para este trabalho estd aberto a melhorias e ampliacao das
funcionalidades, uma vez que a automagdo residencial oferece muitas outras
possibilidades além das abordadas neste trabalho. O usuario pode automatizar o sistema
de iluminagdo, climatizacdo, entretenimento, irrigagdo ou ainda acrescentar outros
sensores ¢ atuadores. E possivel inclusive utilizar os sensores existentes para
desempenharem também outras fungdes. Um exemplo disso seria a utilizagdo da
informagdo obtida do sensor de luminosidade para ligar ou desligar as lampadas de um
ou mais comodos da residéncia.

Uma melhoria interessante seria a possibilidade de oferecer ao cliente somente os
modulos que o interessam, personalizando assim as solugdes. Isso ndo impede que o
sistema completo seja oferecido, mas esta abordagem global ¢ a j& existente no
mercado. Assim, personalizar a solucdo, além de atender melhor as necessidades do
cliente, pode levar também a uma diminui¢do dos custos de implementagdo do projeto
de automacao residencial.

Observa-se entdo que apesar dos contratempos iniciais, o projeto alcancou todos os
objetivos propostos, verificando-se que ¢ possivel construir sistemas de automagdo
residencial efetivos e com melhor custo-beneficio do que aqueles atualmente
disponiveis no mercado. Tal fato revela que a automacao residencial, ao contrario do
que atualmente se pensa, ndo estd longe de tornar-se acessivel para consumidores de
poder aquisitivo mediano e tornar-se um segmento promissor no mercado consumidor.
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ANEXO A CODIGO FONTE

O sistema de automacdo ¢ composto por duas partes, divididas em hardware e
software. O hardware contém os circuitos e os sensores, mostrados e explicados no
capitulo 3.2 deste trabalho e que sdo configurados e controlados pelo software
implementado.

O projeto de software foi desenvolvido em trés partes:

»  Smart House Control: Aplicativo Android que permite o controle dos
sensores de maneira local. Ou seja, através da rede Wi-Fi da residéncia.

» Software do Controlador
» Conectividade com a Nuvem
Os codigos encontram-se no enderego:

»  https://github.com/brubetinha/home-automation-project

e para melhor compreensao sera explicada a estrutura dos arquivos disponibilizados.

Na pasta Android encontra-se o projeto do aplicativo que foi desenvolvido no
Eclipse. Neste projeto, os arquivos principais sao:

* AndroidManifest.xml: que contém informacdes do aplicativo que serdo
passadas para o sistema Android.

« Activity_main.xml e acquirement_layout.xml: contém a programacao dos
layouts das telas. Cada arquivo corresponde a uma das telas e elas
encontram-se dentro da pasta res/layout/ .

* MainActivity.java e AcquirementActivity.java: arquivos que contém a
programacao do cliente Android via sockets.

Também encontra-se disponivel no diretério central um arquivo .apk que permite
instalar o aplicativo no celular e testar o sistema.

Na pasta Arduino estd o arquivo ArduinoServer, que possui toda a implementagao
do controlador. Ele possui a extensdo .ino pois foi programado na IDE do Arduino, que
por padrao salva todos os arquivos assim. No entanto, o codigo foi feito em C.

O codigo utiliza a biblioteca Adafruit CC3000.h, que possui fungdes para a
configura¢do e uso da rede Wi-Fi e que também permite criar um servidor simples com
até quatro conexdes simultaneas.

Neste mesmo arquivo, uma parte do codigo ¢ referente a conectividade com a
Nuvem. A linha 181 do c6digo mostra como a informac¢do deve ser formatada e na linha
1209 inicia a fun¢do que monta e envia a requisicdo HTTP para a plataforma Carriots.
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Informagdes mais detalhadas podem ser encontradas no préoprio codigo, que estd
devidamente comentado.
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ANEXO B TRABALHO DE GRADUACAO 1

Arquitetura para automacao residencial utilizando
protocolos de rede sem fio

Bruna Roberta Seewald da Silva', Sérgio Luis Cechin®

"?Instituto de Informdtica — Universidade Federal do Rio Grande do Sul (UFRGS)
Porto Alegre — RS — Brasil

{bruna.seewald, cechin}@inf.ufrgs.br

Abstract. It is possible to interact with many different systems such as
lightning, HVAC and sound separately, but it is feasible to integrate them in
order to bring greater comfort and practicality for everyday life. The concept
of home automation is relatively new in the Brazilian market, even though it
exists for a few years in the United States of America and Europe. Since it is a
novelty in Brazil, it is accompanied by high prices, which causes it to be
regarded as a luxury in this country. This article presents the benefits of home
automation and how it could be implemented at low cost, using some existing
technologies.

Resumo. Interage-se com diversos sistemas como iluminagdo, climatizacdo e
sonorizagdo de forma separada, mas pode-se integrd-los de maneira a trazer
maior conforto e praticidade para o dia a dia. Apesar de jd existir hd alguns
anos nos Estados Unidos e na Europa, o conceito de automagdo residencial é
relativamente novo no mercado brasileiro. Assim, ainda é acompanhado por
altos precos, fator que o deixa ser visto ainda como um luxo. Neste trabalho
serdo apresentados os beneficios da automacdo residencial e como ela pode
ser implementada a baixo custo, utilizando algumas tecnologias jd existentes.

1. Introducao a automacao residencial

1.1. Definicao e histérico

Com o surgimento da Internet e a reducdo dos custos dos equipamentos, as inovagdes
antes restritas a escritdrios e industrias agora podem ser encontradas em residéncias,
criando um mercado mais amplo e com diversas oportunidades. O termo Automagcdo
Residencial advém de Home Automation, utilizado no mercado norte-americano. Na
Europa, utiliza-se mais comumente a palavra Domdtica, uma jung¢do de domus (em
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latim, casa) com Robética (controle automatizado), termo criado pelo jornalista francés
Bruno de Latour, em 1984.

Apesar de a automacao predial ter seu inicio na década de 80, somente a partir
dos anos 2000 observou-se um atento maior a automacao residencial, cujos os objetivos
sdo propocionar maior conforto e praticidade nas tarefas didrias. Além dessa praticidade
trazida pela automagdo residencial, fatores como seguranca, sustentabilidade e
valorizacdo do imdvel foram imprescindiveis para a difusdo dos beneficios dessa
tecnologia.

Entre os fatores acima citados, a redu¢ao do consumo energético ¢ um dos que
mais impulsionam o mercado da automagao residencial. Com a mudanga nos critérios
de tarifagdo de energia, o controle inteligente do sistema de iluminagdo e do sistema de
climatizacdo, por exemplo, permitem economias nos gastos mensais, além de um
consumo mais eficiente.

Para efeitos de comparagdo, a tabela 1.1 retine as caracteristicas principais da
infra-estrutura doméstica atual, ao passo que a tabela 1.2 apresenta as caracteristicas da
infra-estrutura doméstica automatizada proposta e seus beneficios [Bolzani 2004].

Tabela 1.1. Situacao atual da infra-estrutura doméstica

Situacao atual Consequéncias

instalagcdes independentes multiplicidade de redes e cabos

redes ndo compativeis
do fornecedor

falta de uniformidade impossibilidade de automatizacao global

manutengdo cara e complicada, dependéncia

equipamentos limitados

dificuldade para integrar novos servigos e
interligar redes, ampliagdo do wuso de
"adaptadores", obsolescéncia em curto prazo

Tabela 1.2. Proposta de infra-estrutura doméstica

Situacao proposta

Consequéncias

automacao de residéncias

maior conforto e automatizac¢ao de servigos

integracao dos servigcos

barateamento de equipamentos € processos

centralizagdo de sistemas

simplificacdo da rede

conexdo com redes externas (Internet e
dedicadas)

comando remoto, utilizacdo de conteudo
digital sob demanda

monitoramento remoto de

equipamentos

pessoas €

facilidade de integracdo de novos
equipamentos € servigos, rapidez no envio
de alarmes, homecare

eletrodomésticos inteligentes

acesso a informacdo de qualquer ponto da
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casa, diminuicdo do tempo de procura de
avarias, economia de energia

auditoria e controle de gastos melhoria no funcionamento de sistemas,
administracio da residéncia, constante
supervisao do conjunto

E importante salientar que os desejos dos usudrios sempre devem prevaler no
momento da implantagdo do sistema automatizado € quanto a automagdo vai poder
auxiliar no tocante a economia e ao conforto, dependerd do tipo de vida, dos gostos
pessoais e dos recursos disponiveis [Bolzani 2004].

1.2. O mercado atual

A evolucdo do mercado trouxe a necessidade de formacdo de profissionais
especializados no assunto, chamados atualmente de Integradores de Sistemas
Residenciais. Este profissional deve conhecer a maior gama de tecnologias e opg¢des
disponiveis para propor e realizar um projeto de maneira eficiente e que atenda as
necessidades do cliente. Como estes projetos tendem a ser complexos, o profissional
deve estar presente em todas as etapas, desde a concepcdo até os ajustes finais,
trabalhando em conjunto com os profissionais de outras dreas.

Segundo [Muratori e Dal B6 2013], o mercado atualmente se posiciona da
seguinte forma:

Desenvolvedores / Licenciadores de Tecnologia

&

Fabricantes / Importadores

#

Distribuidores / Revendas

&

Projetistas / Integradores / Instaladores

¢

Cliente Final (consumidor ou empresa construtora)

Conforme esta distribui¢c@o, os desenvolvedores podem ser empresas de software
que procuram desenvolver um protocolo de interoperabilidade entre os equipamentos e
sistemas residenciais.

Os integradores também podem atuar como revendedores, ja que possuem 0S
conhecimentos técnicos necessdrios, além de oferecer auxilio pds-venda e manutengdo
dos sistemas.

E imprescindivel para o sucesso do Integrador de Sistemas que ele esteja
atualizado sobre as solugdes existentes, pois novas técnicas surgem constantemente e
elas podem ser decisivas para as necessidades do cliente. Segundo [Bolzani 2004]
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também € importante trabalhar em equipe, pois com tantos profissionais envolvidos na
constru¢do ou reforma de uma residéncia, podem surgir entraves ou dividas sobre o
projeto de automacdo residencial e serd o Integrador o responsédvel por propor solugdes
para a continuidade da obra.

Por dltimo tem-se os clientes, que sdo os grandes beneficiados pelas inovagdes
continuas do mercado tecnoldgico. Assim, a geracao atual, acostumada com mudancas
rapidas e ja familiarizada com os beneficios que varias tecnologias trouxeram, aceita
muito bem a automacdo de processos. Desse modo, ha um grande interesse por parte
dos consumidores em automatizar também suas casas, vista a praticidade e futura
economia trazidos pelo processo. No entanto, o consumidor deve ter liberdade e
controle assegurados e por isso, segundo [Bolzani 2013], a mudanca em relacdo ao
paradigma convencional de "quanto mais tecnologia melhor" sugere o desenvolvimento
de equipamentos e servicos com foco no usudrio e ndo na tecnologia em si. O objetivo é
aumentar os beneficios que os sistemas eletronicos podem proporcionar as pessoas,
especialmente no ambiente doméstico, e com isso desmistificar a automagao residencial
e o conceito de casas inteligentes, bem como estimular o desenvolvimento, a producio e
o mercado.

2. Os principais sistemas residenciais

Nas residéncias existem muitos sistemas denominados auténomos, que operam de
forma independente, exercendo todas as funcdes para as quais foram projetados, sem a
necessidade da intervenc¢ao de um controlador centralizado [Muratori e Dal B6 2013].

A seguir detalham-se os sistemas que podem ser automatizados e as suas
principais partes constituintes.
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Figura 1. Sistemas Residenciais’

lImagem retirada de: http://www .knxdobrasil.com.br/folders/Catalogo-Knx-05.pdf. Acesso em:
20/03/2014.
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2.1. Iluminacao

Historicamente, os equipamentos de controle de iluminacdo sempre foram o ponto de
partida no processo de automacgdo de uma casa [Bolzani 2004]. Segundo [Muratori e
Dal B6 2013] pode-se dividir o sistema de ilumina¢do em duas partes: elétrico e natural.

O sistema elétrico € constituido por todas as 1ampadas alimentadas por energia
elétrica. E possivel por meio de um processo conhecido como dimerizacdo variar-se
gradativamente a intensidade luminosa dessas lampadas, de modo a criar diversos
ambientes, sempre de acordo com o gosto do cliente. Para tal, as 1ampadas podem ser
dimerizadas por controladores que utilizam componentes eletronicos especificos para
cada tipo e sao chamados de mdodulos dimmer.

J4 o sistema de iluminacdo natural consiste em dispositivos motorizados que
abrem e fecham, permitindo ou bloqueando assim a passagem de luz natural. Estes
dispositivos também sdo acionados por controladores que utilizam saidas a relés,
usualmente conhecidas como saidas liga/desliga.

Sao exemplos de dispositivos motorizados:

e Cortinas com trilhos motorizados

e Venezianas

e Persianas

e Painéis

e Coberturas motorizadas

Conforme [Bolzani 2004] com a automag¢do do sistema de iluminacdo, pode-se
acender ou apagar luzes em horarios definidos, programé-las conforme a estacdo do ano
e/ou ambiente ou determinar qual serd a intensidade luminosa. Isto em conjunto com
sensores de presenca e temporizadores refor¢a a idéia do consumo eficiente de energia.

2.2. Climatizacio

O sistema de climatizagdo € composto principalmente por equipamentos de ar
condicionado, ventiladores, aquecedores e pisos aquecidos. Todos estes equipamentos ja
possuem algum tipo de controle remoto infravermelho incorporado, portanto a
integracdo com o sistema automatizado pode ser feita utilizando emissores de
infravermelho. No caso dos ventiladores, ainda existem os controladores locais, que
ficam préximos ao sistema de iluminacdo do ambiente. No caso de sistemas para
aquecimento do ambiente, por questdes de seguranca, da-se preferéncia para
equipamentos que utilizem a energia elétrica [Muratori e Dal B6 2013].

Para aumentar a eficiéncia e preparar a residéncia de acordo com o gosto do
cliente, tanto o sistema quanto o cliente devem ter acesso aos dados enviados pelos
sensores de temperatura, umidade, ventilagdo de cada ambiente. Assim, é possivel
verificar a necessidade de ligar/desligar algum equipamento, mesmo que remotamente.

2.3. Audio e Video

As residéncias modernas possuem muitos equipamentos de dudio e video tais como
televisores, players de DVD/Bluray, consoles de videogames e decoders de TV a cabo.
Segundo [Muratori e Dal B6 2013] com tantas opg¢des, € evidente a importancia deste
sistema, ainda mais que ele se caracteriza por ser uma fonte de entretenimento para o
cliente.
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Ainda conforme [Muratori e Dal B6 2013], na parte de sonorizagdo ambiente, é
comum existir um amplificador central composto por varias zonas de sonorizacdo para
possibilitar que diferentes ambientes possam tocar musicas distintas. Assim, enquanto
alguém assiste a um filme na sala, € possivel escutar musica em outro comodo, sem a
necessidade de aparelhagem extra. Como este sistema esta atrelado ao fator estético da
residéncia, uma grande variedade de formatos para as caixas acusticas que serao
instaladas junto ao sistema de sonoriza¢do podem ser utilizados.

2.4. Sensores e atuadores

Em automacdo os sensores sao utilizados para monitorar e fornecer informacgdes sobre
os ambientes da residéncia. Estes sensores sdao dispositivos que transformam grandezas
fisicas, como temperatura, umidade e pressdo, em um sinal elétrico correspondente. Ja
os atuadores realizam a conversdo do sinal elétrico em energia mecénica e produzem
uma acao.

A seguir sdo dados alguns exemplos, para melhor compreender essa relacio e
como elas podem existir nas residéncias [Muratori e Dal B6 2013]:
e Caso o detector de gds seja ativado, o sistema fechard a valvula solendide
instalada na entrada de gas da residéncia, inibindo assim o vazamento de gas;
e Caso o detector de inundagdo seja ativado, o sistema fechard a valvula
solendide instalada na entrada de 4gua, inibindo assim o vazamento de 4gua;

Além disso, pode-se programar o sistema para que o usudrio seja alertado da
ocorréncia de algum destes casos.

No mercado existem diversos tipos de sensores que podem ser integrados ao
sistema de automacao para auxiliar no monitoramento e controle dos ambientes, alguns
exemplos sdo:

e (Qualidade do ar
Magnéticos de abertura
Intensidade luminosa
Fumo
Gas
Movimento
Chama
Chuva e umidade do solo

2.5. Irrigaciao

Este sistema envolve jardins, gramados, vasos de plantas e sua ldgica de funcionamento
€ simples. A partir dos dados coletados por alguns sensores, programa-se para que a
irrigacdo seja feita em hordrios pré-determinados, caso necessario. Por exemplo, se os
sensores detectarem chuva ou que a umidade do solo estd muito alta, o jardim ndo serd
irrigado, evitando assim o desperdicio de agua.

No caso de ndo haver um sistema com aspersores € rotores que irrigue as plantas
automaticamente, pode-se alertar o usuario quando ele deve realizar esta agcdo. Isto pode
ser feito por meio de mensagens de texto pelo celular ou emails, por exemplo.
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2.6. Integracio com sistemas de seguranca

Os sistemas de seguranga sdo os mais utilizados nas residéncias. Eles possuem grande
complexidade e desempenham suas funcOes através de um hardware dedicado. Este
sistema ainda pode ser dividido em subsistemas segundo [Bolzani 2004]:

e Deteccao perimetral: deteccdo de intrusos através de centrais de choque com
hastes e arames ou sensores infravermelhos.

e Sensoriamento interno: composto por sensores magnéticos, de presenca,
quebra de vidro, enviando sinais no caso de alguma anormalidade.

e Circuito fechado de televisdo: composto por um conjunto de cameras
instaladas em pontos criticos para supervisionamento dos locais e coibir a agao
de criminosos.

e Controle de acesso: permissdo ou nao da entrada de pessoas, por meio de um
dispositivo de identifica¢do, por exemplo, biométrico.

e Controle de rondas: feito pelos segurangas, caso hajam.

A integracdo com o sistema de automacgdo serve para aumentar a eficicia do
sistema de seguranca e geralmente sao utilizados os sinais de stafus da central de alarme
[Muratori e Dal B6 2013]. Assim, € possivel armar/desarmar remotamente os alarmes e
receber notificacdes caso eles tenham disparado.

3. Principais protocolos de automacao

3.1. Protocolos de automacao powerline

Redes de transmissdo de dados baseadas no mesmo meio fisico da distribui¢do de
energia elétrica sdo conhecidas como redes powerline. Elas permitem que se utilize a
fiacdo elétrica existente na residéncia como meio de transporte de pacotes de dados
[Bolzani 2004].

Porém muitos problemas impediram o progresso desta tecnologia, entre eles
incidéncia de ruidos, atenuacdo do sinal e variacdes dos niveis de impedancia.

3.1.1X10

O padrao surgiu na década de 70 e é considerado um dos primeiros desenvolvidos para
automacdo residencial. A patente original expirou em 1997, permitindo que novos
produtos baseados em X10 fossem lancados no mercado.

O protocolo funciona da seguinte maneira: as mensagens sao formadas por 13
bits, sendo os 4 primeiros o Start Code, os 4 seguintes o House Code (de A a P), os
proximos 4 identificam uma fung¢ao (ligar, desligar, etc) ou um nimero (de 1 a 16) e o
ultimo bit determina qual destas duas opcdes, funcdo ou numero, serd utilizada.
Portanto, este protocolo permite o controle de 256 equipamentos e possui 16 comandos,
que sado limitados a ligar, desligar ou alterar a intensidade.

Para enviar um comando sio necessérias pelo menos duas mensagens, uma com
o endereco e a outra com o comando em si. Além disso, para assegurar o recebimento
das mensagens, elas sdo enviadas duas vezes, em razdo a existéncia de ruido na rede.

Devido ao nimero limitado de fungdes e a baixa integragdo com outros sistemas,
este protocolo ndo € o mais indicado para automacao, recorrendo-se a outras solucoes.
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3.1.2 Home Plug Powerline Alliance

Esta alianga surgiu no inicio dos anos 2000 e visa criar especificagdes utilizando a rede
elétrica. Vdrios padrdes foram lancados desde entdo, comecando com o Home Plug 1.0,
de 2001.

O Home Plug AV surgiu em 2005 com a promessa de atingir grandes
velocidades ao trabalhar com video, audio e dados. As principais mudangas ocorreram
na camada fisica, na subcamada MAC - que foi projetada para ser altamente eficiente,
suportanto TDMA e CSMA -, e na seguranga, utilizando uma criptografia AES-128
bits.

O Home Plug AV2 surgiu em 2012 e € compativel com o padrdao IEEE 1901.
Este padrdo procura atender a necessidade de altas velocidades na integracdo dos
diversos servicos presentes nas residéncias modernas.

> 1.8-30 MHz Bandwidth
OFDM with bit loading

Turbo Convolution Code
Forward Error Correction

30-86 MHz additional
bandwidth

MIMO with beamforming
Efficient notching

Features
Features

CSMA and TDMA channel
access

128-bit AES encryption

Higher order modulation
and code rate

Power save modes

Data Rate Data Rate

Figura 2. Diferencas entre os padrdes AV e AV2®
3.2. Protocolos de automacao sem fio

3.2.1.1EEE 802.11

A familia de padroes IEEE 802.11 define as estruturas basicas para a constru¢do de uma
rede local sem fio (WLAN). A estrutura bésica do protocolo define politicas de controle
e de acesso ao meio fisico, ao ar e corresponde as camadas fisica e de enlace do modelo
OSI [Dau 2013].

O IEEE 802.11 € voltado para a comunicacdo entre computadores por possuir
um alcance maior (chegando a algumas centenas de metros) em substituicao as redes
LANSs cabeadas. Ao longo do tempo diversas versdes surgiram, com modificacdes em
termos de frequéncia de operagdo, largura de banda e alcance da rede.

Com a popularizagcdo das redes sem fio, em especial do Wi-Fi, a maioria dos
produtos possuem suporte para esta tecnologia, tornando-a um candidato a ser utilizado
na arquitetura futuramente proposta para a automacgao residencial.

3.2.2. Bluetooth

O Bluetooth também € um padrdo com especificagdes para a camada fisica e de enlace
mantido pelo Bluetooth SIG. E destinada para comunicacdes de curto alcance,
conectando joysticks, mouses, teclados, fones de ouvido, por exemplo e formando as
redes pessoais sem fio (WPANs). O Bluetooth opera na faixa de 2.4GHz, a mesma que
outros padrdes utilizam e as velocidades de transmissdo [Dau 2013] podem chegar a

z

24Mbits/s na versao 3.0. No entanto, a taxa de transmissao mais comum € a de até

*Imagem retirada de Home Plug AV2 White Paper, p.6-7.
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3Mbits/s, definida na versao 2.0.

A topologia minima é denominada piconet, onde os dispositivos se conectam na
forma mestre-escravo, com um mestre € no maximo sete escravos.

Destinado aos dispositivos modveis, em que o consumo de energia é um fator
extremamente importante, o Bluetooth € uma boa alternativa. No entanto, outras
solucdes foram desenvolvidas para trabalhar diretamente com sensores e redes
residenciais e algumas delas estdo apresentadas abaixo.

3.2.3. ZigBee

O ZigBee é uma tecnologia desenvolvida pela ZigBee Alliance, voltada para redes de
sensores e dispositivos de controle. O objetivo principal do protocolo é consumir pouca
energia, fator que possibilita vida longa as baterias dos dispositivos moveis e facilita a
manutencao.

As camadas fisica e de enlace sdo baseadas no padrdao IEEE 802.15 .4, operando
na faixa 2.4GHz para todo o mundo. Nesta faixa as velocidades de transmissao sdo de
250 kbits/s.

Em termos de comparacdo com o Bluetooth, o ZigBee também necessita de um
dispositivo que coordene e mantenha a rede. Porém ele permite um nimero muito maior
de dispositivos conectados, quando comparado com os oito do Bluetooth.

Estudos mostram que estes dois protocolos ndo sdo concorrentes, mas sim
solugdes para areas diferentes. Enquanto o ZigBee foi estruturado para ser eficiente em
redes de sensores € por isso o consumo energético € muito menor, o Bluetooh € a
melhor op¢do para dispositivos que necessitam de maiores taxas de transmissdo. Visto
que o projeto propde baratear custos e possuird modulos que serdo alimentados por
baterias e constituidos por sensores, o protocolo ZigBee é um candidato para ser
utilizado na arquitetura que sera proposta.

3.24.7Z-Wave

O Z-Wave € um protocolo proprietario, desenvolvido pela Sigma Designs, destinado a
automacdo residencial. O principal objetivo deste protocolo é permitir transmissoes
confidveis de uma unidade central para outros nodos da rede, de forma semelhante aos
protocolos anteriores. Ele opera na faixa em torno dos 900MHz e permite transmissoes
de 9.6 kbits/s e 40 kbits/s.

A grande vantagem deste protocolo é que ele foi desenvolvido para ser o padrao
em solucdes de automacao residencial, no entanto, esta solucdo ndo € aberta, tornando a
utilizacdo deste invidvel neste trabalho.

3.3. Protocolos de automacio hibridos

3.3.1. LonWorks

A Echelon Corporation desenvolveu na década de 80 um sistema completo de
automacdo voltado para o mercado predial e industrial. Estd presente hoje em
aproximadamente 100 milhdes de equipamentos e oferece diversos produtos divididos
em transceivers, controladores e ferramentas de software. O protocolo LonWorks é
aberto e tornou-se com o passar do tempo um padrao ANSI, IEC e, mais recentemente,
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ISO.

A pilha de protocolos é complexa e usa as setes camadas do modelo OSI. Na
camada fisica sdo suportadas conexdes cabeadas, sem fio, por fibra dtica, powerline, por
exemplo.

3.3.2. KNX

Este padrao surgiu no final da década de 90, resultante da unido de trés associagdes: EIB
(European Installation Bus), EHS (European Home System) e BatiBUS.

O KNX ¢ uma norma aberta e internacional (ISO/IEC 14543-3) dedicada ao
mercado residencial e predial. Além disso € independente de hardware ou software e os
fabricantes que desejarem certificar seus produtos devem estar de acordo com a ISO
9001. Até o momento os meios fisicos padronizados sdo: cabos de pares trancados,
powerline, radiofrequéncia e ethernet/IP.

Assim como o LonWorks, o KNX ainda é mais utilizado em sistemas comerciais
e apesar de fornecer uma solu¢do completa para a automacgdo, sua aplicacdo pratica é
bastante reduzida. As solucOes utilizando tecnologias mais conhecidas tem tido
preferéncia nas instalacdes de residéncias inteligentes.

4. Arquitetura para automacao residencial sem fio

4.1. O projeto

A proposta deste trabalho € possibilitar a automacao de uma residéncia utilizando a rede
sem fio. O objetivo é desenvolver uma arquitetura que faga a integracdo entre
dispositivos méveis (tablets, smarphones, por exemplo) e os equipamentos controlados.

O projeto visa facilitar a implantacdo, diminuir os custos e expandir a automagao
residencial no mercado brasileiro, que se encontra atualmente limitada, oferecendo
opg¢Oes geralmente caras.

A decisdo sobre os componentes que fardo parte da arquitetura foi baseada
principalmente no protocolo de comunicacdo. Apds estudar as diferentes opgdes de
protocolos sem fio optou-se por utilizar Wi-Fi e ZigBee, sendo o primeiro escolhido
pela enorme difusdo nos dispositivos méveis e nas proprias residéncias (o que reduz os
custos com uma parte da estrutura) e o segundo pelas suas caracteristicas de eficiéncia
energética. Sendo assim, verifica-se a necessidade de um controlador que fard a
integracao entre esses dois protocolos.

O projeto serd composto por duas partes: a primeira parte serd a implementagao
do aplicativo para Android e a segunda parte serd a implementacdo do controlador
utilizando uma placa da plataforma Arduino. As explicacdes e detalhes sobre o
hardware serdo dadas no capitulo 4.2 e sobre o software no capitulo 4.3.

4.2. O hardware

A arquitetura serd composta principalmente por um controlador, que realizard a
integracdo entre os protocolos Wi-Fi e ZigBee. Pela facilidade de uso e pela fartura de
documentacao, foi escolhida uma placa da plataforma Arduino.
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4.2.1. A placa Arduino

O Arduino Mega 2560 ¢ uma placa microcontroladora baseada no ATmega 2560, com
54 entradas/saidas digitais (das quais 15 podem ser saidas PWM), 16 entradas
analégicas, 4 UARTS, um cristal de 16 MHz, conexdo USB, conector para alimentagcdo
externa, memoria flash de 256 KB, 8 KB de SRAM e 4 KB de EEPROM.

Junto a placa serdo utilizados Shields WiFi e XBee, que servem para ampliar as
capacidades das placas Arduino. Neste caso, as op¢des de comunicacdo via Wi-Fi e
modulos XBee sdo integradas ao Arduino.

Os moédulos de radio XBee Series 2 sdo fabricados pela Digi International e
suportam uma variedade de protocolos de comunicagdo, entre eles o ZigBee. Estes
modulos serdo responsdveis pela comunicac@o entre o controlador e os equipamentos
espalhados pela residéncia. J4 o médulo Wi-Fi sera responsavel pela comunicacdo entre
os dispositivos mdveis e o controlador. A figura 3 mostra a placa Arduino Mega e dois
modelos de rddio XBee e a figura 4 mostra um exemplo da arquitetura proposta.

3

Sensor node
(End device)

Sensor node Sensor node

(End device) (End device)

ZigBee Area

......J

Sensor node
(End device)

Coordinator

+
Arduino controller

Base Station
m Wl F1 Area

Tablet PC s

Smart Phone Computer

Figura 4. Arquitetura proposta’

*Imagem retirada de Lian et al., 2013. p.758 e http://arduino.cc/en/Main/ArduinoBoardMega2560. Acesso
em: 22/03/2014.
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4.3. O software

A implementacdo deste trabalho serd realizada em dispositivos modveis do tipo
smartphone, com sistema operacional Android. Sera utilizada a API 16, lancada na
versdo Jelly Bean (4.1). O desenvolvimento do cddigo fonte serd na linguagem Java,
padrdo para desenvolvimento Android e na linguagem XML, padrdo para defini¢do
grafica no Android. O aplicativo permitirird o controle dos recursos disponiveis a partir
do smartphone.

4.3.1. O aplicativo

Para este trabalho foram escolhidos os sensores de temperatura, umidade, luminosidade,
movimento e gas. Serd possivel verificar através do aplicativo as informagdes dos
sensores € ainda poderdo ser executadas as acdes de (des)acionamento dos sensores e
emissdo de sinais sonoros para indicar anormalidades detectadas por algum dos
sensores.

Para a comunicacdo entre o aplicativo e o controlador optou-se pelo modelo
cliente-servidor, utilizando sockets TCP/IP. No aplicativo Android serd implementado o
cliente enquanto no controlador serd implementado o servidor.

4.3.2. O controlador

O controlador sera implementado utilizando a linguagem de programacdo Arduino,
padrdo para desenvolvimento em placas da plataforma Arduino. A partir dele serad
possivel conectar-se aos modulos XBee ou Wi-Fi para recebimento/transmissao de
dados. O programa serd também responsavel pela traducdo das mensagens, devido a
proposta da arquitetura de trabalhar com dois protocolos. Para auxiliar a comunicacao
com o hardware e a montagem dos pacotes enviados pela rede serdo utilizadas APIs de
programacao, como por exemplo a WiFi library e a Xbee library.

4.3.3. Integraciao com a Nuvem

Até o momento, este cendrio considera somente a interacdo do usudrio com oS
equipamentos de forma local, ou seja, utilizando a rede interna da residéncia. Porém é
essencial oferecer ao usudrio a op¢cdo de monitorar a sua casa a distancia. Para isto sera
utilizada uma plataforma online, projetada para a Internet das Coisas, na qual é possivel
conectar os equipamentos da casa automatizada com a internet, permitindo o
monitoramento em tempo real através de qualquer dispositivo. No caso deste trabalho,
os sensores irdo disponibilizar as informagdes para a Nuvem e na ocorréncia de alguma
anormalidade, o usudrio serd imediatamente informado por intermédio de mensagens de
texto ou email.

5. Cronograma

As atividades da segunda etapa deste trabalho estdo definidas conforme o cronograma
abaixo:

*Imagem retirada de Lian et al. 2013, p.760.
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A Abril Maio Junho Julho
Tarefa/Mes 1[2[3[4|1[2[3[4[1]2]3]4|1]2][3]4
1 Configuragdo do ambiente
. X
de desenvolvimento
2 Implementagdo da aplicagdo < x| x
do usuério
Implementagdo do
3 controlador X x
4 Integragdo com a Nuvem X|X
5 Testes da arquitetura X[X[X|X
Aquisi¢do de dados para
6 | analise de desempenho da X|[x
arquitetura
7 Escrita da monografia X|X|X[X|X

A primeira tarefa, conforme o cronograma, consiste em preparar a maquina a ser
utilizada para o desenvolvimento deste trabalho. Serdo instalados e configurados os
ambientes para desenvolvimento no Android e no Arduino, e o terminal necessario para
configuracdo dos modulos XBee.

Em seguida inicia-se o desenvolvimento do aplicativo a ser instalado nos
dispositivos moéveis do tipo smartphone, sucedida pela implementagdo do controlador e
pela implementacdo do servigo que integra os equipamentos a internet.

Durante o més de maio estdo programados os testes com a arquitetura e o inicio
da aquisicdo de dados para analise de desempenho. O més de junho e inicio de julho
destinam-se a escrita da monografia. Caso hajam eventuais atrasos, eles podem ser
resolvidos ainda em junho.

Referéncias

Bolzani, C. (2004), Residéncia Inteligentes, Livraria da Fisica, 1° edi¢ao.

Muratori, J. R. e Dal Bo, P. H. (2013), Automac¢ao Residencial Conceitos e Aplicagdes,
Educere, 1° edicao.

Dau, M. L. (2013), “Comunicagdo entre MANETs com protocolo de roteamento
baseado na fonte”, Instituto de Informatica, Universidade Federal do Rio Grande do
Sul.

Bolzani, C., "Domética, a nova ciéncia do século XXI", Revista Fonte, a. 10, n. 13,
dezembro 2013.

Lian, K.-Y., Hsiao, S.-J., Sung, W.-T., "Intelligent multi-sensor control system based on
innovative technology integration via ZigBee and Wi-Fi networks", Jornal of
Network and Computer Applications, v. 36(2), p. 756-767, margo 2013.

Home Plug AV White Paper, disponivel em
http://www.homeplug.org/tech/whitepapers/HPAV-White-Paper 050818.pdf, Marco

Home Plug AV2 White Paper, disponivel em
http://www.homeplug.org/tech/whitepapers/HomePlug_ AV2_ whitepaper 130909.pd
f, Marco

The LonWorks® Protocol, https://www.echelon.com/technology/lonworks/lonworks-
protocol.htm, Margo




KNX Association, http://www.knx.org/knx-en/index.php, Margo

Arduino,http://arduino.cc/, Fevereiro

55



