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Resumo

Este trabalho propde o desenvolvimento de uma estrutura de rede sem fio, composta
por componentes de baixo custo, para aplicagdbes de automagdo. As estratégias
desenvolvidas tém como objetivo otimizar as caracteristicas da rede para atendimento
dos requisitos das aplicagGes alvo, em especial para a area de automacao residencial. Elas
se baseiam no uso e na expansao das funcionalidades do radio transceptor nRF24L01+,
por meio da implementacao de fungdes em um microcontrolador externo, definido como
sendo um Arduino Pro-mini.

Para evitar a ocorréncia de colisdo entre mensagens é determinada uma divisdao
hierdrquica entre os nés da rede, com um mestre centralizando a comunicagdao com os
demais dispositivos, tidos como escravos. Com o intuito de expandir o numero de
dispositivos e o alcance da rede, é proposta uma estrutura de rede dividida em clusters e
o uso de um mecanismo de roteamento. Adicionalmente, sdo definidas as interfaces de
troca de dados entre os dispositivos, por meio de comandos de leitura e escrita de
variaveis compartilhadas. Ao final do trabalho s3ao mostrados resultados de ensaios, que
capacitam o sistema desenvolvido ao objetivo proposto de atuar em uma rede de
automacao residencial.

Palavras Chave: transceptor nRF24L01+, hierarquia mestre-escravo, divisdo em
clusters, automacao residencial
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Abstract

This project proposes the development of a framework for a wireless network,
composed of low-cost components, for automation applications. The developed
approaches are intended to optimize the network characteristics for home automation
systems. The radio transceiver nRF24L01+ and an Arduino Pro-Mini were selected as
target hardware and the required functions were developed in C.

To avoid messages collision, a hierarchical network strategy was developed, following
a master-slave pattern. In order to expand the number and range of the network devices,
a cluster-based network division and a routing mechanism were proposed. In addition, to
allow data exchange between devices a shared memory interface was defined. The
developed ideas were experimentally validated and the obtained results are shown in the
last part of this report.

Keywords: nRF24L01 + transceiver, master-slave hierarchy, clustering division, home
automation
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1 Introdugao

Com uma presenca ja bem difundida em meios industriais, a automacgao tem sido uma
area que tem recebido uma atenc¢do cada vez maior nas aplicagbes residenciais. Segundo
descrito em (Dias e Pizzolato, 2004) a automacao predial e residencial, também chamada
de domdtica, é a integragdo dos servigcos e tecnologias, aplicados a residéncias, flats,
apartamentos, casas e pequenas construgdes, com o proposito de automatiza-los e obter
uma melhora em relagdo a seguranca e protecao, conforto, comunicacdo e
gerenciamento técnico. Em seus diversos niveis de aplicacdo ela pode proporcionar o
controle automatico e remoto de uma grande variedade de dispositivos. Apesar de
usarem técnicas e tecnologias semelhantes, a automacgdo industrial necessita de um
padrao mais elevado de responsabilidade e confiabilidade dos seus componentes e da
estrutura de rede em si, quando comparado com a residencial.

Ainda de acordo com descricdo contida em (Dias e Pizzolato, 2004), dentre os
protocolos de comunica¢do sem fio utilizados na area da automacao residencial e predial
para interconexao de dispositivos sensores, atuadores e controladores, destacam-se os
protocolos ZigBee e Bluetooth. Apesar de serem tecnologias consolidadas, os seus custos
de implantacdo ainda limitam a sua aplicacdo em uma maior escala. Nesse contexto, este
projeto tem como objetivo propor uma solucdo alternativa de baixo custo para o mesmo
fim, com o uso do transceptor nrF24L01+ (Nordic, 2007). Este dispositivo funciona como
um radio transmissor e receptor que opera na banda de frequéncia livre em nivel mundial
ISM de 2,4GHz. Neste componente sdo implementadas as funcdes do protocolo de
comunicacao ndo padrdo Enhanced ShockBurst. Este protocolo aplica funcdes basicas de
comunicagdo para pequenas redes.

Para fins de comparacdo, em pesquisa realizada no més de maio de 2014 em um dos
maiores sites de revenda online do mundo (Aliexpress, 2014), o custo de um lote de 10
pecas com frete internacional de um moddulo nRF24L01+ tinha um custo
aproximadamente 4,5 vezes menor do que o médulo mais barato do protocolo Bluetooth
e cerca de 7 vezes menor do que um madulo ZigBee. Ambos os dispositivos citados ndo
tém autonomia para trabalharem de maneira isolada, necessitando de um
microcontrolador externo que comande suas acdes. Tal fato dd o respaldo necessario
para este trabalho, que pretende expandir as funcionalidades do transceptor nRF24L01+
através do uso de fungdes implementadas em um microcontrolador externo. Fungdes
estas, otimizadas para o uso em um ambiente de automacao residencial.

O microcontrolador externo é responsavel por configurar e comandar as a¢des do
radio, o que é feito através de comandos pré-definidos enviados através de uma Interface
Periférica Serial (conhecida pela sigla em inglés SPI). Neste trabalho foi escolhido o uso de
um microcontrolador da plataforma Arduino. Escolha feita devido ao seu uso abrangente
e pela facilidade proporcionada na criacao de protétipos.

1.10bjetivo Geral

Este projeto propGe o desenvolvimento de uma estrutura de rede de comunicagdo
sem fio com base no radio transceptor nRF24L01+. Com o objetivo de investigar um
conjunto de solucdes que melhor se adapte aos pontos fortes e limitacbes dos
componentes utilizados, ampliando suas funcionalidades por meio de funcdes
implementadas em microcontrolador externo, de modo a melhor atender as
necessidades de uma rede complexa de automacao predial.
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1.20bjetivos Especificos

O projeto deve priorizar o uso de hardware de baixo custo, de modo a
proporcionar uma alternativa tecnolégica com um padrao de custo beneficio
maior ao que é usado em aplicagGes semelhantes.

Ampliar as possibilidades de uso do transceptor nRF24L01+ de modo a se
adaptar as necessidades de uma rede de automacao residencial.

Desenvolver novas topologias de rede, proporcionando mecanismos capazes
de expandir e garantir de maneira plena a cobertura da rede nos diversos
espacos de um ambiente predial.

Rastrear possiveis causas comuns de erros na comunicagdo e desenvolver
estratégias para evitar as suas ocorréncias.

Analisar a capacidade do sistema de atender aos requisitos de uma
comunicac¢do de tempo deterministico.

Realizar ensaios capazes de caracterizar o desempenho de diferentes funcbes
e estruturas da rede desenvolvidas.
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2 Revisao Bibliografica

2.1 Andlise do Desempenho do Transceptor nRF24L01+ em um Cendrio com
Multiplas Transmissoes

Um estudo proposto em (Christ et al., 2011) analisa exaustivamente a eficiéncia de
uma rede de comunicacdo constituida somente por radio transmissores nRF24L01+.
Neste estudo foram realizados ao todo 500 ensaios com diferentes configuracdes de
rede, onde componentes igualmente distribuidos transmitiam 50000 pacotes de dados
em cada experimento. Em um primeiro teste foi colocado somente um receptor entre 14
transmissores, porém com somente um transmissor operando por vez. Ao longo dos
ensaios variou-se o tamanho e taxa de envio da mensagem. Neste teste foi detectado um
pequeno aumento na taxa de perda de pacotes, a medida que pacotes maiores eram
enviados. Contudo a taxa média de perda de transmissao ficou na casa dos 0,5%.

Nos demais testes, adicionou-se um numero maior de componentes transmitindo
simultaneamente. Do mesmo modo, o tamanho do pacote de dados foi alternado desde
15 até 35 bytes. A frequéncia com que as mensagens eram transmitidas também foram
alteradas no intervalor de 25 a 250 mensagens por segundo. Os resultados obtidos
indicaram um aumento expressivo das perdas na transmissdao, sendo que as perdas
aumentam tanto com um aumento do tamanho dos pacotes, bem como com aumento da
frequéncia de envio das mensagens e do nimero de componentes na rede. Uma versao
grafica dos resultados obtidos nestes experimentos pode ser vista na Figura 1.
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Figura 1 — Perda de Pacotes em Diferentes Cenarios de Rede - Traduzido pelo autor de
figura em (Christ et al., 2011)

Este estudo mostra claramente a ineficiéncia do sistema, da maneira como ele é
originalmente proposto, para redes com um numero maior de componentes e maiores
taxas de transmissdo. Portanto, mostra-se necessario o uso de técnicas mais avancadas
na construcao da rede a ser proposta, bem como estratégias de contingéncia para as
perdas de pacotes, de forma a tornar a rede mais robusta.
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2.2 Rede de Sensores Dividida em Clusters

O projeto de uma rede de sensores, com o objetivo de localizar vagas em um
estacionamento é descrito em (Urdiain et al., 2012), usando como base radios nRF24L01+
acoplados a microcontroladores da plataforma Arduino. Neste estudo propdem-se que
uma rede complexa seja dividida em clusters de estruturas mais simples, onde cada
cluster se comunica em uma frequéncia distinta. Para isso, cada cluster possui um noé
mestre que coordena a comunicac¢do interna de demais nés e envia os dados coletados
para um né central. Um esboc¢o da configuracdo proposta é mostrado na Figura 2.

Clusterl

Figura 2 - Divisdo em clusters - Fonte: (Urdiain et al., 2012)

O desenvolvimento da rede proposta em (Urdiain et al., 2012) é baseado na
biblioteca RF24 (Coliz, 2012), a qual implementa a interface entre o microcontrolador e o
radio transceptor por meio de funcdes definidas, sem a necessidade de acessar
individualmente os registradores de configuracdo do nRF24L01+. A partir dessa ideia,
foram desenvolvidas, através do microcontrolador Arduino, fun¢gdes mais complexas para
implementacdo da estrutura em clusters. O artigo detalha ensaios para validacdo
experimental da proposta: (i) um teste de 90 minutos com 10 nés de comunica¢do em um
mesmo cluster. Neste caso uma taxa de perda de transmissao de 71 % foi obtida; ii) um
segundo ensaio de mesma durac¢do, porém tendo os 10 néds divididos em dois clusters
com 5 componentes cada. A divisdo em clusters melhorou significativamente o
desempenho da comunicagao, fazendo a taxa de perdas cair para 41%. Apesar da
reducdo obtida, uma taxa muito alta de perda de pacotes continua presente na
comunicac¢ao. Os autores relatam como uma possivel causa a dificuldade de sincronizacao
entre os dispositivos.

2.3Introducdao ao Modelo de Referéncia OSI

Praticamente todas as redes em uso atualmente sdo baseadas de alguma forma no
padrdo comumente conhecido como "modelo OSI” de "Open Systems Interconnection ".
O modelo de referéncia OSI, como descrito em (Day e Zimmermann, 1983), foi
desenvolvido pela International Organization for Standardization (ISO), uma federacao
mundial de organismos nacionais de normalizacdo que representa cerca de 130 paises. O
nucleo deste padrdao é um conjunto de sete camadas que definem as diferentes etapas
que os dados devem percorrer para transitar a partir de um dispositivo para outro através
de uma rede. Esta divisdo em camadas auxilia o entendimento do sistema e das tarefas
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dentro de uma rede. Na Figura 3 encontra-se uma descri¢do breve sobre as sete camadas
do Modelo de Referéncia OSI.

Transmissor Receptor Designagéo e fungao das camadas
h
N Interface para o programa de aplica¢do ( exemplo:
- 7 Camada de aplicagdo comandos de leitura e escrita de dados )
o Codificagdo dos dados para analise e interpretagao
6 6 Camada de apresentagéo e do nivepl seguinte prefaga
5 5 Camada de s6ss80 Estabelecimento e finalizagéo de conexdes temporarias,
sincronizagao entre os processos que se comunicam
Quebra dos dados em pacotes, garantindo que nédo haja
4 4 Camada de transporte perda nem duplicagdo dos mesmos entre origem e destino
Definigdo de rotas entre origem e destino,as vezes
3 3 Camada de rede escolhendo entre varias alternativas
Definigdo do método de acesso ao meio fisico
2 2 Camada de enlace de dados |  ( \AC - Medium Access Control), incluindo detecgo de erros
1 1 o Definigdo do'hardware do meio fisico, codificagéo
Camada fisica e velocidade da transmissédo de dados
=% Meio de transmissao  ~

Figura 3 — Camadas do modelo de Referéncia OSI — Fonte: (Redes da Organizacdo
Profibus, 2004)

Este trabalho estd estruturado em capitulo de forma a apresentar suas
funcionalidades separadas de acordo com a divisdo em camadas do modelo OSI. A
estrutura de rede na qual o transceptor nRF24L01+ é originalmente projetado para
operar inclui somente funcdes de camada fisica e de enlace. Neste trabalho sera feita
uma analise das caracteristicas do meio fisico em que este sistema opera, uma expansao
das funcionalidades de sua camada de enlace e a criacdo de funcdes de camada de rede e
aplicacao.
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3 Descrigao da Camada Fisica do Sistema Proposto

Este capitulo apresenta as caracteristicas de camada fisica do sistema proposto. Este é
o nivel de hardware real. Ele define as caracteristicas dos dispositivos usados e do meio
em que eles atuam.

3.1Descrigao dos Componentes

3.1.1 Moddulo Integrado para o Componente nRF24L01+

Moddulo usado como base para o desenvolvimento deste trabalho, consiste em um
circuito integrado ativo nRF24L01+, produzido pela empresa Nordic Semiconductor
(Nordic, 2007). Neste mesmo moédulo também sdo encapsulados uma antena, conectores
e demais componentes passivos, tudo isso em uma placa com pouco mais de 3cm de
comprimento. A Figura 4 mostra a esquerda o diagrama elétrico deste circuito, e a direita
o esquematico da placa englobando todos estes componentes.
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Figura 4 — Diagrama elétrico e placa do médulo nRF24L01+ - Fonte: (Nordic, 2007)

A interface do transceptor com o microcontrolador externo se da por meio de
comandos pré-definidos enviados através de um barramento. Associada a uma
alimentacao de até 3.3V, a interface do mddulo consiste dos seguintes pinos:

e Pino CE (utilizado para ativar o chip)
e Pinos CSN, SCK, MOSI e MISO (pinos padrdo da interface SPI)

e Pino IRQ (sinal que indica a ocorréncia de trés diferentes interrupcdes
mascaraveis)

3.1.2 Microcontrolador Arduino Pro-Mini

Este microcontrolador é a versdo mais minimalista entre todas as distribui¢cdes da
plataforma Arduino. O modelo usado neste projeto, opera com um processador
ATmega328, o mesmo usado pela versdao mais conhecida da plataforma, o Arduino Uno. A
placa possui 14 pinos digitais de entrada e saida (dos quais 6 podem ser usados como
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saidas PWM), 8 entradas analdgicas e furos para montagem de pinos ou soldagem direta
de componentes. Em pesquisa de preco realizada (Aliexpress, 2014), o custo de uma
versdao nao oficial do microcontrolador Arduino Pro-Mini em um lote de 10 pegas foi
comparada com um mesmo lote de Arduinos Uno. Nesta averiguacdao, uma mesma versao
nado oficial da plataforma Uno encontrava-se por um custo 4 vezes mais elevado. Esta
diferenca se deve ao fato de o modelo Uno ser otimizado para prototipagem, ja o Pro-
Mini é construido em uma placa compacta, com enfoque em aplicagGes diretas. Portanto,
atendendo aos requisitos de redu¢ao de custo do projeto, neste trabalho serdao usados
somente microcontroladores do modelo Arduino Pro-Mini, com processador Atmega 328.
Na Figura 5 é exibida uma representacao deste microcontrolador.
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Figura 5 — Placa Arduino Pro-Mini — Fonte: (Arduino, 2014)

3.1.3 Fontes de Alimentagéo

O conjunto Microcontrolador mais transceptor necessita de uma fonte de
alimentagdo especial. O médulo nRF24L01+ deve ser alimentado com uma tensdo entre
2.7V a 3.3V (Nordic, 2007), contudo seus pinos de comunicacdo com o microprocessador
suportam até 5V, o tornando compativel com a saida do microcontrolador usado. Ja a
entrada de energia do Arduino deve ser entre a faixa de 5V a 12V. Associado a isso, foi
observado em testes que o funcionamento do radio esta atrelado de maneira sensivel a
sua alimentacdo. Desniveis na tensdo de alimentacdo, tanto do radio, quanto do
microcontrolador, impediram frequentemente o seu correto funcionamento.

Para tanto, foram desenvolvidas duas versGes de fontes de alimentacdo. Uma delas
usou uma fonte chaveada de 6V acoplada a um circuito regulador de tensdao AMS1117
(Ams, 2014) de saida 3.3V. Para estabilizar a tensdao foram usados um capacitor em
paralelo a saida de 6V e outro a de 3.3 V. Os valores dos capacitores usados seguem o
recomendado pelo fabricante. Este circuito ndo necessita de dispositivos extras de
protecdo, pois ja possui um diodo interno com essa funcdo. Na Figura 6 é mostrado o
circuito regulador de tensdo usado.

AMS 1117 -3.3
6V . 3.3V
® . Vin Vout ®

Gnd

il I
L= 1

Figura 6 — Circuito Regulador de Tensdo - Fonte: Autor
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Outro conjunto mais simples de fontes foi desenvolvido com o uso de quatro baterias
de 1.6V. Nesta configuracdo, duas baterias em série fornecem uma tensdao de 3.2 V,
enguanto as quatro ligadas em série fornecem 6.4 V. Esta ligacdo fornece um consumo
desigual de energia das baterias e ndo é a melhor solucdo, porém devido ao baixo
consumo energético dos componentes, apds muitas horas de uso nenhum dos conjuntos
de bateria montados chegou a perder a sua carga completamente.

3.2 Meio Fisico de Transmissao

Como descrito em (Nordic, 2007), a camada fisica utilizada pelo nRF24L01+ transmite
suas mensagens por meio de ondas de radio com modulacdo em frequéncia GFSK (sigla
do inglés Gaussian Frequency Shift Keying). Este tipo de modulacdo codifica os dados
como uma série de alteracdes de frequéncia de uma onda moduladora. A forma dos
impulsos da onda de radio gerados usa uma banda espectral relativamente estreita e é,
portanto, apropriado para pequenas redes sem fio que compartilham o mesmo meio com
outros dispositivos.

3.2.1 Taxa de Transmissdo e Uso de Banda de Frequéncia

Um parametro importante da camada fisica é a taxa de transmissdo. No nRF24L01+,
ela pode ser configurada para 250 Kbps, 1Mbps ou 2 Mbps (Nordic, 2007). Esta é uma
grande vantagem deste dispositivo quando comparado com similares, como o Zigbee
cuja taxa maxima é de 250 Kbps (Nanhao et al., 2008). Em aplicagcdes comuns de redes de
automacdo residencial normalmente ndo se necessita de alta taxa de transmissdo de
dados, entretanto uma taxa elevada também significa que a mensagem transmitida
levard menos tempo para atingir o seu destinatario. Isso se traduz em uma menor
probabilidade de colisdo entre mensagens. Como ponto negativo, temos que, com uma
mesma quantidade de energia empregada na transmissdo, uma mensagem que trafega a
uma taxa mais baixa tem uma maior capacidade de alcance do que a mesma mensagem a
uma taxa mais alta.

O radio nRF24L01+ é projetado para operar na banda ISM de frequéncia livre de 2,4
GHz, utilizando até 128 diferentes canais de 1 MHz de largura de banda cada. A Tabela 1
mostra as principais caracteristicas de uso de banda de frequéncia deste dispositivo.

Tabela 1 — Uso de Banda de Frequéncia nRF24L01+ - Traduzido pelo autor a partir de
tabela contida em (Nordic, 2007)

PARAMETRO Valor Tipico | Unidade
Desvio de frequéncia a 250Kbps + 160 kHz
Desvio de frequéncia a 1Mbps + 160 kHz
Desvio de frequéncia a 2Mbps + 320 kHz
Espaco para Canal sem Sobreposicdo a 250Kbps/1Mbps 1 MHz
Espaco para Canal sem Sobreposi¢do a 2Mbps 2 MHz

Neste contexto, desvio de frequéncia é a medida da quantidade pela qual a
frequéncia do sinal se difere da frequéncia de sua onda moduladora. Apesar de a onda se
desviar desta frequéncia de maneira relativamente estreita, deve-se garantir um espaco
minimo muito maior, para evitar que efeitos de um sinal possam interferir na
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comunicacdo de outros dispositivos na mesma rede. Para isso, foi definido pelo fabricante
um intervalo minimo para cada canal, que garanta a ndo sobreposicdo com os sinais de
outros canais. Além disto, de acordo com a Tabela 1, ao se aumentar a taxa de
transmissdo, aumenta-se também a largura de banda necessaria.

Neste projeto decidiu-se por fixar o uso de uma taxa de transmissdo de 1Mbps em
todos os testes e experimentos realizados. Esta decisdao foi tomada pelo fato desta taxa
combinar carateristicas favoraveis de alcance, uso de banda de frequéncia e velocidade
de transmissdo. Ao contrario da indicacao do fabricante, constatou-se que um canal tem
sim a possibilidade de interferir na comunicagao do canal vizinho. Isto foi constatado pelo
recebimento espurio de pacotes por radios modulados em um canal imediatamente
depois do qual a comunicagao estava sendo feita. Diante disso, decidiu-se por manter um
espa¢o de 1 MHz entre os canais usados para comunicagdo, buscando-se eliminar esta
interferéncia indesejada.

3.2.2 Compartilhamento da Banda de Frequéncia

A banda ISM de frequéncia livre de 2,4 GHz, por ser de fato livre, é compartilhada com
diversos outros componentes presentes no ambiente doméstico, como roteadores Wi-Fi,
dispositivos Bluetouth e telefones sem fio. Esta coexisténcia de emissores dividindo o
mesmo meio é uma fonte intrinseca de interferéncia e possivel falha em transmissdes. A
Figura 7 mostra a largura de banda ocupada pelos principais dispositivos presentes nesta
faixa de frequéncia.

ZigBee

WirelessUSB n

Bluetooth

Telefone
sem fio

I-— 10 MHz _.I 1 MHz }* 22 Mhz »l 1 MHz 3 MHz

Figura 7 — Utilizacdo de banda de sistemas sem fio operando na banda ISM de 2,4 GHz —
Fonte: Tradugdo de figura contida em (Gerrior e Woodings, 2006)

E possivel notar que as redes WI-Fl ocupam um grande espectro de frequéncia. Isto se
deve ao seu algoritmo usado para evitar colisGes, que estd sempre alternando sua
frequéncia de transmissao a procura de canais com menor interferéncia. Essa abordagem
de fazer uma leitura do nivel de energia no ar, caso o componente possua essa
capacidade, é citado por (Gerrior e Woodings, 2006) como uma alternativa para evitar
colisdes em um meio compartilhado como este. Cada protocolo e dispositivo ao seu
modo possui uma maneira diferente de lidar com esse problema. A estratégia
desenvolvida neste trabalho para uma rede usando o transmissor nRF24L01+ serd
abordada na sec¢do 4.5.
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3.2.3 Alcance de Transmissdo

O nRF2401+ é classificado como um radio de curto alcance de transmissdo. Em
(Nordic, 2007) é especificado que ele possui alcance de até 100m em espacgo aberto,
guando transmitindo a uma taxa de 250Kbps. Em diversos testes realizados em espacgos
fechados, a comunicacdo entre estes dispositivos ocorreu sem problemas de alcance
guando em uma rede dentro de um mesmo ambiente aberto. Todavia, muitas vezes pode
ser necessario que esta comunicacdo necessite atingir um alcance maior e atravessar
obstaculos, como paredes e lajes, por exemplo. Neste caso, o seu alcance se limitou a
uma média inferior a 10 metros, nos ensaios realizados. Este problema pode ser
abordado em duas frentes. Uma delas é aumentando a capacidade de transmissdo e
recepcao do sinal fisico. Para isso existe um mddulo comercial deste mesmo dispositivo,
gue além de aumentar a poténcia do sinal transmitido, € acompanhado de uma antena
de tamanho maior e maior poténcia de irradiacdo. A outra abordagem é a de repassar a
mensagem por meio de um roteamento entre os nés da rede, de modo a expandir o
alcance de cada né através de seus dispositivos vizinhos da mesma rede. Esta ultima
abordagem sera apresentada no Capitulo 5.
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4 Camada de Enlace

Esta camada aborda as ligagcdes entre os nds e mecanismos usados para acessar o
meio fisico e mover dados sobre a rede. O transceptor nRF24L01+ possui encapsulado o
hardware que implementa o protocolo de enlace Enhanced Shockburst, principal
responsavel pelas fun¢des de enlace do sistema. Neste capitulo também sdo
apresentadas estratégias de acesso ao meio e de mitigacao de erros.

4.1Protocolo Enhanced Shockburst

O Enhanced Shockburst é um protocolo de camada de enlace de propriedade da
Nordic Semiconductor (Nordic, 2007). Ele realiza fungdes automaticas de temporizacao,
montagem, reconhecimento e retransmissdo de pacotes de dados entre dois dispositivos
nRF24L01+. Todo este manuseio é feito de maneira concorrente ao processamento do
microcontrolador externo, sendo que este somente controla a comunica¢do por meio de
comandos ao radio, através da interface SPl. No Enhanced Shockburst a comunicacao é
feita pela troca de pacotes entre dois transceptores, um deles atuando como receptor
(RX) e o outro como transmissor (TX), de acordo com o que segue:

e A troca de dados comeca pela transmissdao de um pacote de dados a partir da
TX para o RX. Apds a transmissdao o TX é ajustado automaticamente no modo
de recepcdo para esperar pelo reconhecimento da transmissdo em forma de
um pacote ACK.

e Se o pacote for recebido de maneira vdlida pelo RX, é transmitido um pacote
de confirmacdo (ACK) para o TX antes de se retornar ao modo de recep¢do. E
possivel anexar dados ao pacote ACK, porém estes ja devem estar
previamente armazenados antes do recebimento da comunicacao.

e Se o TX ndo recebe a mensagem de ACK, imediatamente ele retransmite o
pacote de dados original e espera novamente por uma confirmacdao do
receptor. E possivel configurar pardmetros tais como o nimero maximo de
retransmissdes e o intervalo entre elas.

Em uma comunicacdao bilateral, quando se deseja uma resposta imediata a uma
requisicao enviada, pode-se programar os radios para inverterem seu papel apds o envio
da mensagem. Neste caso, o receptor passa a atuar como transmissor, sendo que 0s
mesmos mecanismos de transmissdo continuam validos. A Figura 8 descreve esta
comunicagdo. Este caso mostra a ocorréncia de 2 retransmissdes no primeiro envio de
mensagem, e outras 3 na transmissdo da resposta.

TRANSMITE
DISPOSITIVO A MENSAGEM
PARA A

RECEBE
AGUARDA RESPOSTA MSG E PROCESSA MENSAGEM RECEBIDA
ENVIA ACK

RETRANSMITE
MSG PARAA

AGUARDA ACK
AGUARDA ACK
RECEBE ACK

AGUARDA ACK
AGUARDA ACK

s
RECEBE TRANSMITE RETRANSMITE RETRANSMITE 3

DISPOSITIVO B MSG E PROCESSA MENSAGEM RECEBIDA | MENSAGEM MENSAGEM MENSAGEM E
ENVIA ACK PARA B FARAB PARAE H

&=

LT O I S I S e A )

Figura 8 — Diagrama de tempo para transmissao de dados — Fonte Autor
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Apesar de acrescentarem uma maior confiabilidade para em uma comunicacao entre
dois dispositivos, o uso do pacote de reconhecimento ACK e de retransmissdes acarreta
em um aumento no nimero de mensagens transmitidas. Em um cenario com multiplos
dispositivos compartilhando o mesmo canal, foi possivel perceber, nos ensaios realizados,
que estas configuragGes acabam por trazer um efeito negativo ao sistema, provocando
um aumento expressivo na taxa de perda de pacotes.

O protocolo Enhanced ShockBurst também é responsavel por montar o pacote de
dados a ser enviado em cada transmissdo. A Figura 9 mostra o formato do pacote de
dados definido por ele.

CRC 1-2

Preamble 1 byte| Address 3-5 byte Packet Control Field 9 bit Payload 0 - 32 byte byte

Figura 9 - Formato do Pacote — Fonte: (Nordic, 2007)

O Preamble é um byte previamente definido que serve para distinguir o inicio da
mensagem de ruidos no canal. O proximo campo é composto pelo endereco do
destinatdrio, que pode ter entre 3 e 5 bytes. O campo intitulado “Packet Control Field”
contém o tamanho dos pacotes de dados e configuracdes de reconhecimento de pacotes
e retransmissdo. Finalmente, no campo Payload, encontra-se a real mensagem a ser
transmitida, que pode possuir um tamanho entre 0 — 32 bytes. Por ultimo encontra-se um
campo para CRC (do inglés "Cyclic Redundancy Checking” ou Verificacdo de Redundancia
Ciclica), um mecanismo de detec¢do de erros.

O protocolo Enhanced Shockburst é concebido para uma topologia com até 7
dispositivos conectados em estrela. Esta configuracdo permite 2 cendrios, um deles com
um unico receptor de diversos transmissores, e a outra com um transmissor e diversos
receptores. Para o desenvolvimento de uma rede com uma topologia mais complexa e
funcbes adicionais é necessdrio desenvolver um protocolo que expanda as
funcionalidades do Enhanced ShockBurst. Isto serd feito por meio de funcdes
implementadas no microcontrolador Arduino. Neste caso, no entanto, estas funcdes
adicionais passardo a exigir mais processamento do microcontrolador, pois ndo serdo
processadas dentro nRF24L01+, como é feito com as fun¢es do Enhanced Shockburst.

4.2Biblioteca RF24

A biblioteca RF24 (Coliz, 2012) é um driver para o transceptor nRF24L01+
desenvolvida especificamente para a plataforma Arduino. Conforme (Urdiain et al., 2012)
esta biblioteca é responsdavel por fornecer uma interface para as funcdes implementadas
pelo hardware deste dispositivo, de camada fisica e principalmente de camada de enlace,
incluindo o protocolo Enhanced Shockburst. Isso é feito em um nivel de abstracdo maior
sem a necessidade de acessar diretamente os registradores do transceptor. Este software
é distribuido de maneira livre sob os termos da GNU Public License versao 2. As funcdes
desenvolvidas neste projeto usam como base esta biblioteca.

4.3 Recepgdo de Dados

De acordo com o protocolo Enhanced ShockBurst, as mensagens recebidas sao
armazenadas de maneira automdtica em um buffer de até 3 posicdes presente no



UFRGS — Mateus Streit Giaretta 13

transceptor. Desta maneira, o microprocessador externo ndao necessita ter o seu
hardware 100 % disponivel para comunicacdo enquanto espera por uma mensagem.
Porém, é necessario destinar um tempo especifico do ciclo de processamento de cada
dispositivo para checar no radio se alguma mensagem foi recebida. A desvantagem deste
tipo de alternativa é exigir um maior tempo de resposta para atender as solicitacdes de
outros componentes.

Uma alternativa é o uso do pino IRQ do mddulo nRF24L01+, um pino especifico que
gera um pulso na ocorréncia de um evento relevante. A geracao deste pulso ocorre
quando o radio recebeu um pacote, transmitiu com sucesso um pacote ou houve falha na
transmissdo. Este pino do radio foi ligado entdo a um pino do processador com
capacidade de acionar interrupg¢des, de acordo com mudangas na sua entrada. No
sistema proposto essa interrupgao passou a ser usada somente para identificar a chegada
de uma mensagem, pois ja haviam fun¢des implementadas para checar o sucesso ou nao
da transmissdo de mensagens. Desta forma, o receptor esta teoricamente sempre
disponivel para receber novos pacotes e atender prontamente suas solicitagdes,
independente das instrugdes que o microprocessador esteja executando no momento.

A ressalva desta segunda alternativa é o fato de que na configuracdo padrdo da
plataforma Arduino ndo é permitida a ocorréncia de interrup¢des simultaneas, ou seja,
ndao pode haver uma segunda interrup¢do enquanto a fung¢do de tratamento a
interrupcdao anterior esteja sendo executada. Esta configuracdo serve para limitar a
ocorréncia de erros, porém limita o uso desta funcdo para aplica¢gdes que ndo dependam
de outras interrupgdes.

4.4Controle de Acesso ao Meio

No protocolo Enhanced ShockBurst ndo ha nenhuma fungdo que defina uma ordem
de acesso ao meio. Os dispositivos teoricamente tém permissao de transmitir a qualquer
momento uma mensagem, sem considerar o fato de que outros dispositivos podem estar
transmitindo ao mesmo momento. Este cendrio ndo é desejado, visto que ao se adicionar
um numero maior de nds na rede a tendéncia de colisGes na transmissao pode aumentar
consideravelmente, como apontado na se¢ao 2.1.

Para organizar a comunica¢ao e prevenir que dois radios transmitam ao mesmo
tempo, foi criada uma relagdao do tipo mestre e escravo entre os dispositivos da rede.
Neste cendrio, um né é definindo como mestre, sendo responsavel por centralizar a troca
de informagdes com os demais componentes, tidos como escravos. Isto é feito de forma a
criar um escalonamento do tempo de ciclo de troca de dados, onde cada escravo se
comunica exclusivamente com o mestre central e somente quando requisitado. Esta
divisdo hierdrquica age de forma a evitar possiveis colisdes de pacotes. Uma
representacdo desta topologia é mostrada na Figura 10.



14 projeto de uma Rede de Comunicac¢do sem Fio Baseada no Transceptor nRF24L01+ Voltada
para Sistemas de Automacao Predial

E1l
E2 ] Ed4

MESTRE

S TN

£3 ES5

Figura 10 — Topologia da organizacao hierarquica de mestre e escravo — Fonte: Autor

Define-se ciclo de comunicacdo, como um periodo constante destinado para que o
mestre troque dados com todos os seus escravos e execute demais tarefas de
processamento a ele destinadas. A cada ciclo de troca de dados, uma sequéncia de passos
pré-definida é executada. Inicialmente todos os escravos sdo definidos como receptores e
o mestre como transmissor. O mestre inicia a comunicagao enviando uma mensagem
para um dos escravos. Ao receber o reconhecimento do escravo de que a mensagem foi
recebida com sucesso, o mestre passa para o estado de receptor e aguarda pela resposta
do escravo, que por sua vez passa a ser um transmissor. O mecanismo de transmissao da
resposta para o mestre é idéntico ao do sentido reverso, contendo confirmacdo de
recebimento por parte do receptor e possiveis retransmissées.

Para se garantir um determinismo entre todas as trocas de dados é preciso alocar
uma quantidade de tempo fixa para a comunica¢ao com cada componente. Caso ele nao
tenha recebido com sucesso a resposta do escravo neste periodo de tempo, uma nova
tentativa sé podera ser feita no préximo ciclo. Esta sequéncia de operacdo é repetida
para todos os escravos de maneira sequencial até fechar o ciclo. Na Figura 11 vemos uma
representacdao de um ciclo de comunicagdo. Nela pode-se perceber que o escravo 2 nao
responde a solicitacdo enviada pelo mestre, entretanto isto nao interfere no
determinismo da comunica¢ao com os demais dispositivos.

TRANSMISSAO 1 TRANSMISSAO 2 TRANSMISSAO 3

PROCESSA FROCESSA
MESTRE ENVIAMSE | cUaRDARESPOSTA | RESPOSTA ENVIAMSS AGUARDARESFOSTA ENVIAMSG | cuaRDA RESPOSTA | RESPOSTA
FARAA PARAB PARAC
RECEBIDA RECEBIDA

PROCESSAE ENVIA

ESCRAVO A RESPOSTA PARA
MESTRE

ESCRAVO 2

PROCESSAEENVIA

ESCRAVO 3 RESPOSTA PARA
MESTRE

Figura 11 — Diagrama de tempo para um ciclo de comunicacdo — Fonte: Autor

O tempo de ciclo minimo de troca de dados imposto pelo sistema é uma fungao da
guantidade de componentes da rede e de quanto tempo é alocado para cada um deles, e
dependerd da aplicacdao desenvolvida. Diversos fatores influenciam no tempo necessario
para a comunicacdo com cada escravo. E preciso considerar o tempo maximo definido
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para que ocorram retransmissdes, nos dois sentidos de comunicagao, e também o tempo
necessario para que tanto o escravo como o mestre consigam processar as informacgdes
trocadas.

Do ponto de vista de comunicacdo, o controle é feito inteiramente pelo né mestre.
Cada escravo tem controle e acesso somente as suas variaveis, servindo como terminal
remoto de entrada de sensores e saida de atuadores. Entretanto, é possivel
implementar-se fun¢des dentro dos escravos para interpretagdo de comandos,
tratamentos e filtragem de dados de sensores, condicionamento de atuadores e inclusive
sistemas de controle discreto e continuo. Desta forma, apesar de o controle das
informacgdes ser centralizado, o controle e a légica do sistema de automac¢do podem ser
distribuidos entre todos os componentes da rede. Isto é benéfico do ponto de vista de
gue os Arduinos usados possuem capacidade limitada de processamento, o que para
aplicagdes mais complexas inviabilizaria o uso de um processamento central. Outro ponto
positivo desta abordagem é a robustez e seguranca do sistema, pois, caso haja uma falha
no nd mestre, os demais nds podem ter autonomia para levar o sistema para um estado
de operagdo seguro.

4.5Mecanismo para Evitar Colisdes em Acesso ao Meio

Mesmo que sejam desenvolvidas estratégias que evitem que dois nés da rede
transmitam ao mesmo tempo, ndo é possivel prever quando outro dispositivo externo
esteja acessando o mesmo meio, como visto na secao 3.2. Diante disso o nRF24L01+
possui uma funcionalidade especifica, que retorna um bit informando se existe ou nao
algum sinal naquela faixa de frequéncia com poténcia maior que -64dBm (Nordic, 2007).
Usando-se desta funcionalidade, foi desenvolvida uma fung¢dao que escuta o canal a ser
acessado por um tempo pseudoaleatdrio antes de efetuar qualquer transmissdo. Foi
definido experimentalmente, em diversos ensaios, um tempo de espera considerado
suficiente que varia entre 100us e 1000us, podendo se estender até um limite de 4ms,
caso encontre sinais sendo transmitidos no meio. Caso o tempo de espera ultrapasse os
4dms sem conseguir encontrar um espa¢o no meio, a transmissao nado é efetuada e tenta-
se novamente somente no préximo ciclo de troca de dados. Este tempo de espera
aleatodrio interfere no determinismo do sistema, porém para tempos de ciclo da grandeza
de décimos de segundo, o seu efeito é de baixa relevancia.

O tempo de espera é determinado pelo gerador de nimeros randdémicos padrao das
bibliotecas do Arduino. Porém os numeros ditos como aleatérios, fornecidos por esta
funcgado, na verdade possuem uma sequéncia pré-definida. O que foi feito para diferenciar
esta sequéncia em cada dispositivo foi atrelar a inicializacdo desta geracdo por meio da
leitura de uma das entradas analdgicas ndo utilizadas do microcontrolador. Desta forma,
a sequéncia de numeros gerados esta atrelada ao ruido presente na entrada. Este ruido
pode ser aproximado como um ruido branco e desta forma, de fato aleatdrio.
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5 Camada de Rede

A camada de rede define processos utilizados para encaminhar os dados através da
rede e a estrutura e da utilizagdo de enderegcamento légico. Uma rede de automagao
residencial demanda fungdes mais complexas de rede, como um maior nimero de
elementos, diferentes topologias e melhores estratégias de fluxo de dados. Porém
fungdes desta camada ndo se encontram originalmente definidas para o sistema
proposto. E neste ponto que se faz necessério o desenvolvimento de um protocolo
especifico para esta camada que atenda as necessidades mais complexas exigidas por
uma rede de automacao.

5.1Definicdo de Cluster

Um cluster pode ser definido como a juncdo de dois ou mais componentes da rede
em uma mesma estrutura de forma que, para os demais dispositivos da rede, ela se
comporte como se fosse uma entidade Unica. Neste trabalho, esta estrutura é composta
por um nd mestre centralizado que comanda a comunicacdo entre seus diversos
escravos, implementando a proposta apresentada em secdes anteriores. Este cluster é
montado de forma que seus componentes compartilhem varidveis e tarefas.

Dentro desta hierarquia, o mestre do cluster é responsavel por toda a interface de
comunicagao com os componentes externos da rede. Mesmo que algum dispositivo
externo necessite de alguma informacgao presente em um dos escravos, essa requisicdo é
primeiramente direcionada para o mestre, que entdao busca esta informagdo com o
respectivo escravo e apds responde para o solicitante.

5.2Rede Dividida em Clusters

Seguindo a estratégia apresentada por (Urdiain et al.,, 2012), vide secdo 2.2, foi
desenvolvida uma rede que divide uma rede mais complexa em clusters de tamanhos
menores. Na proposta apresentada pelo artigo, a estrutura de rede era voltada para uma
rede de sensores, onde ha somente uma direcdo no fluxo de dados. Para comunicac¢des
mais complexas porém, a mesma é falha, pois implica na necessidade de um né central e
em uma dificuldade para a transmissdo de dados do nd central para os mestres de cada
cluster, pois este era definido exclusivamente como receptor.

Neste trabalho foi desenvolvida uma abordagem diferente da proposta por (Urdiain et
al., 2012), mas que aproveitasse suas principais caracteristicas. Manteve-se a divisdo da
rede em clusters, com cada um destes operando internamente a uma frequéncia distinta.
Esta divisdo permite que a comunicacdo interna de cada cluster nao interfira na troca de
dados dos demais. Entretanto, devido as caracteristicas de curto alcance do radio e a
necessidade de expandir a cobertura da rede para o maior espaco possivel, optou-se por
eliminar a existéncia de um nd central a rede. Desta forma, a troca de informacdes entre
os clusters passa a ser direta e bidirecional entre os ndés mestres. Como requisito para
esta topologia, é necessario que cada mestre esteja ao alcance de todos os outros, ou
pelo menos ao alcance dos mestres dos clusters com quem ele se comunica. Na Figura 12
€ mostrado um esboco desta nova configuracao.
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Figura 12 — Topologia de rede dividida em clusters — Fonte: Autor

Neste novo cendrio, a rede passa a ter uma topologia semelhante a de uma arvore,
aumentando o seu alcance e abrindo a possibilidade para o uso de um numero muito
maior de componentes. Isto é possivel em funcdo da responsabilidade do controle da
comunicacdo ser dividida entre diversos mestres, ao contrdrio da topologia apresentada
na secao anterior, onde um Unico componente gerenciava a comunicacdo de todos os
dispositivos. Esta nova configuracdo, contudo, necessita de ajustes no modo como os nds
trocam informacgdes. (Urdiain et al., 2012) citaram problemas de sincronizacdo entre os
clusters com o uso de microcontroladores Arduino de baixo custo. Portanto, a estratégia
a ser empregada deve levar em consideragao uma possivel falta de sincronia entre os nos
mestres. Outro fator importante é de que a comunicagdo entre os clusters ndo possui a
mesma hierarquia mestre/escravo como é feito na estrutura interna de cada cluster.
Diante disso, é necessario prever que a troca de mensagens possa ser feita de maneira
aleatdria entre os mestres dos clusters.

A solucdo encontrada para atender as necessidades de troca de informacgGes entre
clusters foi a adicdo de um segundo transceptor nRF24L01+ a cada né mestre. De modo
gue ambos os radios compartilham o mesmo barramento SPI usado na comunica¢ao com
o microcontrolador. O radio adicional atua somente como receptor aguardando
exclusivamente as mensagens de outros mestres. Para evitar que as mensagens externas
ao cluster interfiram na comunica¢do interna, foi designada uma segunda frequéncia,
diferente da usada internamente, para recepgdo de mensagens externas. Portanto, nesta
configuracao, cada cluster é associado a dois canais de frequéncia distintas.

Em experimentos realizados, quando interrupcdes eram geradas para notificar o
microcontrolador da chegada de novas mensagens, a adi¢do de um segundo radio aos nds
mestres tornou o comportamento do sistema instdvel, aumentando de maneira
consideravel os erros de transmissdo. Esta situacdo pode gerar a ocorréncia de
interrupc¢des simultaneas, que como explicado anteriormente, ndo é permitida pela
configuracdo padrao do Arduino. Para evitar que este problema aconteca, definiu-se que
0s nds mestre passariam a ndao usar mais deste recurso. Portanto, cada mestre deve
escalonar um tempo do seu ciclo para a checagem e processamento de mensagens
externas recebidas. Ndo é possivel prever, no entanto, quantas mensagens externas
podem chegar dentro do intervalo de um ciclo de comunicacdo. Este valor varia
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dependendo da aplicacdo sendo executada. Em geral, a partir de consideracdes feitas por
ensaios realizados, o periodo do ciclo de comunicacdo nesta estrutura de rede deve ser
de no minimo trés vezes o tempo que inicialmente seria destinado para a comunicacdo
somente com os escravos em uma topologia do tipo estrela.

Com a troca aleatdria de mensagens entre os clusters, o determinismo entre uma
mensagem e outra passa a ficar limitado para a comunicacdo entre componentes de
mesmo cluster. Este fator altera a maneira de estruturar a rede ao se desenvolver uma
aplicagdo. Para comunicagdes com clusters externos, deve-se prever que o mestre do
cluster vizinho nao esteja o sempre disponivel para responder a solicitagdo enviada. Além
disso, dependendo da solicitagdo, talvez o mestre tenha que buscar a informacgao
almejada dentro de um de seus escravos. A Figura 13 mostra um diagrama de tempo para
uma comunicagao bidirecional entre dois clusters diferentes, onde este tipo de situacao
acontece.

MESTRE ENVIA MSG RECEBE E PROCESSA
AGUARDA RESPOSTA

CLUSTER A PARAB RESPOSTA

MESTRE AGUARDA |RETRANSMITE
TROCA DE MSG INTERNA AO CLUSTER
RESPOSTA | MSG PARA C

CLUSTER C

ESCRAVO PROCESSA E
RESPONDE
CLUSTER C M5G
tempo || | | [ | | I J | | { | | | |

Figura 13 — Diagrama de tempo para comunicacdo entre clusters — Fonte: Autor

A medida do possivel, deve-se dar preferéncia para manter no mesmo cluster nds
com sensores e atuadores destinados a uma mesma funcdo. Esta divisdo dos clusters por
funcdo facilita a implementacdo e aumenta o desempenho do sistema de automacdo,
uma vez que diminui a necessidade de troca de mensagens com componentes externos.
Como exemplo, pode-se citar um sistema de automacgao hipotético de uma sala com
piscina térmica. A rede deste sistema poderia ser dividida em trés diferentes clusters, um
para contar o numero de pessoas que entram e saem do ambiente (com o uso de
sensores de passagem presentes em cada entrada), o outro para controlar a temperatura
da agua (com sensores de temperatura e atuadores para bombear e aquecer a 4gua) e
um ultimo para fornecer uma interface remota com o usuario (com o uso de um painel de
comandos e uma interface ethernet). Neste caso, dentro do cluster de controle de
temperatura poderia ser implementado um sistema de controle de lagco fechado
deterministico. Enquanto isso o outro cluster operaria os sensores de passagem para
informar o nimero de pessoas presente no ambiente. O que poderia ser usado para
informar um usudrio remoto ou para desativar o aguecimento quando ninguém estivesse
presente no ambiente. Dentre todas as informagdes de sensores e atuadores, as Unicas
varidveis trocadas entre os clusters se limitariam a temperatura da piscina, o nimero de
pessoas da sala e a alguns poucos comandos esporadicos vindos da interface com o
usuario.



UFRGS — Mateus Streit Giaretta 19

5.3 Retransmissao de Mensagens entre Clusters

A topologia apresentada na segao anterior prevé como requisito que todos os mestres
dos clusters com que se deseja comunicar estejam ao alcance de transmissdao. Em
ambientes prediais grandes, com diversos ambientes e obstaculos fisicos entre o
transmissor e o receptor, nem sempre isto pode ser garantido. Para ampliar esta
capacidade de alcance, desenvolveu-se um mecanismo de retransmissdo de mensagens
entre os nds mestres.

Existem diversas estratégias desenvolvidas para o roteamento de mensagens entre os
nds de uma rede. Porém muitas delas requerem um uso de processamento e memoria
muito elevados para o padrdo limitado do microprocessador Arduino (que ainda precisa
processar todas as outras funcdes de transmissdo e recep¢do de mensagens). Além disso,
estratégias que forcem um pacote de mensagem a trafegar entre um nimero elevado de
nds, tendem a necessitar de um tempo maior de espera, o que ndo é desejavel de uma
maneira geral para um bom desempenho da rede. Portanto, o roteamento de mensagens
foi limitado a somente um componente intermedidrio. Esta pequena alteracdo,
aparentemente pouco significativa, incrementa consideravelmente o alcance total da
rede e abrange ainda mais possibilidades de implementacdo de aplicacGes. A Figura 14
mostra a configuracdo desta nova topologia de rede. O mecanismo desenvolvido para
atender este objetivo baseia-se no mapeamento dos dispositivos alcancados por meio de
um mapa de rede, que sera explicado a seguir. Antes disso, porém, é necessario prever
qual serd a capacidade maxima do sistema.
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Figura 14 — Topologia de rede com mecanismo de retransmissao entre nds mestres —
Fonte: Autor

5.3.1 Defini¢cdo do Tamanho Mdximo da Rede

Para determinar o espaco necessario pelo mapa de rede e o tamanho das mensagens
de atualizacdo deste mapa é preciso prever qual o conjunto maximo de clusters que o
sistema ira comportar. Temos que cada cluster ocupa 2 canais de um total de 128, desta
forma é possivel haver até 64 diferentes clusters em uma rede. Levando em conta a
possibilidade de interferéncia de canais vizinhos, relatada na secdo 3.2, optou-se por
limitar o niumero maximo de clusters para 32. Esta alteracdo também permite um
mapeamento de rede mais rapido e eficiente, com mensagens de atualizacdo menores e
gue ocupem menos da ja limitada memadria do microprocessador.
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5.3.2 Vetor de Alcance e Mapa de Rede

Para o entendimento do mecanismo usado para retransmitir as mensagens na rede,
primeiramente se faz necessario definir estes dois conceitos usados.

Vetor de Alcance é uma palavra de 32 bits, onde cada bit representa um dos 32
possiveis clusters da rede. Cada né mestre da rede possui um vetor de alcance préprio,
onde as posicdes bindrias de valor 1 representam os clusters que estdo dentro do alcance
de transmissdo deste dispositivo. Os bits de valor 0 significam clusters inativos ou fora de
alcance. A linguagem de programacao do Arduino permitiria a declaracdo de um vetor de
varidveis booleanas, contudo, como ele trabalha com um processador que somente é
capaz de executar instrucdes de 8 bits, cada posicdo deste vetor estaria de fato ocupando
8 bits de memodria ao invés de 1 bit. Para otimizar o espaco de memdria ocupado, este
vetor é de fato armazenado como uma variavel inteira de 32 bits, onde estratégias de
manipulacdo bindria sdo realizadas quando se deseja acessar ou modificar algum bit
especifico.

O Mapa de rede é o espaco destinado para armazenar os vetores de alcance de todos
os possiveis 32 dispositivos da rede. Em termos ldgicos, se trata de uma matriz bindria de
32x32 bits. O mapa de rede de cada dispositivo mestre é composto pelo vetor de alcance
do prdprio dispositivo e pelos vetores de alcance dos dispositivos por ele alcancados. Na
representacdo da linguagem de programacdo do Arduino ele, é definido como um vetor
de 32 posi¢des, cada uma com uma varidvel inteira de 32 bits, totalizando 128 bytes de
memoria ocupados.

5.3.3 Mecanismo de Busca e Retransmissdo

Quando surge a necessidade de se transmitir uma mensagem para um dispositivo de
um cluster externo, primeiramente é procurado no mapa de rede, dentro do vetor de
alcance do préprio dispositivo, se aquele cluster esta classificado como ativo e dentro do
alcance. Caso o destinatario esteja nesta lista, a mensagem é enviada diretamente para
ele. Para o caso contrdrio, o né transmissor ira buscar pelo destinatario da mensagem no
vetor de alcance de algum dos nds com quem ele consegue se comunicar. Para o caso de
algum dos bits da coluna especifica do destinatdrio, na matriz do mapa de rede, possuir
valor diferente de 0, a mensagem serd enviada para o dono do vetor de alcance no qual
isto foi constatado, que deverd retransmiti-la para o destinatario final. Na mensagem
enviada para o nd intermediario, devera haver um campo informando que ela deve ser
retransmitida e outros contendo informacbes sobre o canal e a identificacdo do
destinatario final. Informag¢des mais especificas sobre o formato da mensagem serdo
abordadas na sec¢do 6.1. Se o cluster com o qual se deseja comunicar ndo estiver marcado
como ativo em nenhuma das posi¢cdes do mapa de rede, a mensagem nao serd enviada e
um erro de comunicagdo sera sinalizado.

Neste tipo de comunicacdo, a mensagem circula por um ndmero maior de nds da
rede, sendo que nenhum deles necessariamente estara disponivel para responder a
solicitacdo de maneira imediata. Isto leva a um aumento no intervalo necessario entre a
transmissdao da mensagem para o cluster intermediario e a chegada da reposta quando
comparado com os casos anteriores. Além disso, a chance de ocorréncia de erros na
transmissao é multipla da quantidade de nés por onde ela passa. A Figura 15 exemplifica
com um diagrama de tempo uma situacao onde o mestre do cluster A necessita de uma
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informagdo contida em um escravo do cluster C. Para isso o cluster B serve como
intermediario, retransmitindo a mensagem enviada por A.

MESTRE T EE RECEBE E
PARA B AGUARDA RESPOSTA PROCESSA
CLUSTER A RESPOSTA
MESTRE TROCA DE MSG INTERNA AQ CLUSTER | T NSMITE AGUARDA RESPOSTA RETRANSINITE
MS5G PARAC MSG PARA A
CLUSTER B
MESTRE TROCA DE MSG INTERNA AO CLUSTER REI\TI'IEEN::;:E AGUARDA RETRANSHITE
RESPOSTA | MSG PARA B
CLUSTER C ESCRAVO
ESCRAVO PROCESSA E
RESPONDE
CLUSTER C MSG

Figura 15 — Diagrama de tempo de uma mensagem retransmitida por um cluster
intermediario — Fonte: Autor

5.3.4 Construgdo e AtualizacGo do Mapa de rede

Para se fazer uso desta estrutura de retransmissdao de mensagens, é necessario que os
nods possuam um mapa de rede atualizado de todos os dispositivos que estejam aptos a
comunica¢dao. Neste contexto, foi desenvolvido um mecanismo que atualiza as
informagdes inerentes da rede de maneira dinamica a medida que dispositivos sao
adicionados. Ao ser inicializado, cada dispositivo mestre manda uma mensagem para
todos os canais ondem possam existir clusters.

A mensagem enviada para cada canal segue os mesmos passos de toda mensagem
usual, porém com configuragdes de nimero e intervalo entre retransmissdes aumentadas
de modo a vasculhar de uma maneira mais persistente todos os possiveis canais da rede.
Para os canais que responderem a mensagem enviada, o seu bit correspondente no vetor
de alcance é atribuido o valor 1.

Um canal é tido como fora do alcance ou inativo se, ao final de todas as tentativas de
retransmissdo, nenhuma resposta for recebida do canal de destino. Isto vale também
para o caso onde ao se executar o passo de escutar o canal de destino antes de
transmitir, o canal permaneca ocupado por um tempo de espera maior que o definido.
Isto indica a presenca de ruido elevado no canal, impedindo qualquer comunicacdo. Para
estes casos o canal é tido como ndo-alcancavel e é marcado um 0 na sua respectiva
posicdo do vetor de alcance.

Apds checar todos os possiveis canais da rede, o dispositivo possui uma relacdo
completa de todos os clusters que ele pode alcancar, armazenada no seu vetor de
alcance. A partir disso, ele envia o seu vetor para cada dispositivo encontrado, para que
os demais dispositivos saibam quem esta ao seu alcance. Em resposta a esta mensagem
os demais dispositivos também enviam o seu proéprio vetor de alcance. A unido destes
vetores forma o mapa de rede.
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6 Camada de Aplicagao

A camada de aplicagdo é a interface mais direta da rede com o usudrio. Neste
trabalho, considera-se o usuario como sendo o projetista de um sistema de automacgao.
Neste capitulo serdo abordadas fungdes e estratégias voltadas para definir o modo como
o sistema de automagao gerencia os dados trocados.

6.1Estrutura da Mensagem

O protocolo da camada de Enhanced ShockBurst define o formato e a estrutura do
pacote de dados a ser enviado, como mostrado na secdo 4.1. Dentre todos os campos
contidos dentro deste pacote, o mais importante refere-se a mensagem de dados
propriamente dita, nomeada pelo protocolo como Payload e delimitada pelo intervalo de
tamanho de 1 a 32 bytes. O protocolo de enlace é responsdavel por fornecer o acesso
deste pacote de dados no meio fisico a ser transmitido, entretanto em nenhum momento
ele se preocupa com o tipo de dados contido nele. Neste trabalho, o formato destes
dados e a maneira como eles sdo usados é definido pela camada de aplicacdo. Onde ele é
moldado para atender as necessidades de um sistema genérico de automacao predial e a
estrutura de rede proposta.

O espaco de 32 bytes destinado ao pacote de dados foi dividido em diferentes
campos. Na linguagem de programacao do microcontrolador Arduino, isto se fez com a
montagem de uma estrutura de dados composta por diferentes tipos de varidveis,
conhecida como Struct. As informagdes contidas nas mensagens sdo divididas em um
cabecalho, varidveis de 8 e 32 bits e comandos associados a cada varidvel. Uma
representacao desta estrutura é mostrada na Figura 16.

ESTRUTURA DA MENSAGEM DE DADOS

CABECALHO COM. 8-BITS VARIAVEIS DE 8-BITS | COM. 32-BITS VARIAVEIS DE 32-BITS
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Figura 16 — Estrutura da mensagem de dados — Fonte: Autor

6.1.1 Cabecgalho

Neste subespaco estdo contidas informacgdes sobre o destinatdrio e o remetente da
mensagem, além de uma série de bits de configuracdo denominados FLAGS, totalizando
um tamanho fixo de 5 bytes. As informa¢bes sobre o destinatdrio e o remetente da
mensagem sao divididas em dois campos para cada, um deles definindo o canal associado
ao cluster em que o dispositivo esta presente, e o outro a identidade que ele possui
dentro deste cluster. Estes dois campos juntos definem a identidade Unica deste
dispositivo dentro da rede. Apesar de o protocolo de enlace jd apresentar estas
informagdes no pacote que envolve estes dados, esta redundancia é necessdria para
identificar o destinatario final da mensagem, quando ela passa por nés intermediarios.
Além disso, ela serve para evitar que radios receptores acabem por ler e processar
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mensagens que ndo estavam destinadas para seu endereco, falha esta que foi constatada
de maneira recorrente nos testes realizados.

No espaco FLAGS, mostrado na Figura 17, sdo definidas algumas informacdes basicas
sobre a o tipo de mensagem que estd sendo enviada. Elas sdo usadas para identificar de
maneira rapida o motivo da mensagem e desta forma direcionar o tratamento dado a ela.
O campo RETR indica que o receptor da mensagem ndao é o destinatario final da
comunicac¢do, devendo este repassa-la ao destinatario presente na prévia identificacao. O
bit RESP é ativo quando o dispositivo que mandou a mensagem ndo esta a espera de uma
resposta do destinatdrio. Para o campo MAP, o valor 1 é atribuido quando a mensagem
enviada é de atualizagcdo do mapa de rede, neste caso o receptor sabe que o Unico dado a
ser trocado é o do vetor de alcance. Por ultimo, o campo DATA indica troca de dados. Os
demais bits do campo FLAGS encontram-se vazios e sdo destinados a futuras aplicagGes.

FLAGS

MAP

1 - Ativado
0 - Desativado

RESP

1 - Ativado
0 - Desativado

RETR

1 - Ativado

0 - Desativado

DATA

1 - Ativado
0 - Desativado

VAZIO

4

3|

bits (7 - 0)

Figura 17 — Campo FLAGS - Fonte: Autor

6.1.2 \Varidveis

Em um sistema de automacdo residencial, diferentes tipos de informacdo sao
trocados entre seus componentes. Em sua maior parte pode-se considerar que sejam
variaveis de pequena dimensdo, como status de atuadores/sensores, comandos de
liga/desliga ou pequenos contadores. Porém, é necessario muitas vezes o envio de
informagdes maiores ou com uma maior precisdao numérica, tal como algumas leituras de
sensores ou o vetor de alcance, descrito na secdo 5.3.2. Para tanto, foram definidas duas
categorias diferentes de varidveis a serem enviadas. Uma delas compreende variaveis de
8-bits, sendo destinado um espaco para que seis destas possam ser enviadas em uma
mesma mensagem. A outra categoria esta associada as varidveis de tamanho maior, cada
uma ocupando 32 bits, onde é permitido o envio de trés varidveis simultaneamente.

Em cada categoria de tamanho, as varidaveis podem assumir trés diferentes formas,
sendo que cada formato possui uma extensao numérica diferente. Esta flexibilidade de
representacdo tem o propdsito de atingir as necessidades das mais variadas aplicacoes a
serem desenvolvidas em um ambiente de automacdo. Esta implementacdo foi possivel
devido a uma estrutura da linguagem de programacao do Arduino chamada Union. Com o
uso dela, é possivel definir um tipo de varidvel que possa assumir diferentes formas pré-
definidas. A Tabela 2 mostra os diferentes tipos de varidveis permitidos, bem como a
extensao que elas podem atingir.
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Tabela 2 — Tipos de Variaveis a serem trocadas — Fonte (Brooks, 1999)

TAMANHO DA VARIAVEL QUANTIDADE TIPO EXTENSAO NUMERICA
BOOL 0 - 1
8 - bits 6 UINT 8 0 - 255
INT 8 -128 - 127
FLOAT 3,4E-38 - 3,4E38
32-bits 3 UINT 32 0 - 4.294.967.295
INT 32 -2.147.483.648 - 2.147.483.647

6.1.3 Comandos

Os comandos sdao campos de 8-bits de extensao, que estdo associados a cada uma das
varidveis contidas na mensagem, totalizando 6 comandos para variaveis de 8-bits e 3
comandos para as de 32 bits, como mostrado na Figura 16. A funcdo do comando é
orientar o receptor da mensagem sobre o que fazer com as varidveis enviadas ou qual
varidvel estd sendo requisitada. Na Figura 18 é mostrado o formato base de cada uma
destas estruturas.

COMANDO
LEIT/ESCR TIPO DE VARIAVEL TAG DA VARIAVEL
01- BOOL/ FLOAT
0- Leitura 10- UINTS / UINT 32 VALOR ENTRE (0 - 35)
1- Escrita 11-INT8/ INT32
7 6 | 5 4 | 3 | 2 | 1 0
bits ( 7 - 0)

Figura 18 — Varidvel comando — Fonte: Autor

O primeiro campo de cada comando indica se a varidavel associada a este esta sendo
enviada para o destinatario (escrita), ou se esta sendo feito uma requisi¢cdo de leitura de
alguma variavel. Neste ultimo caso, na resposta a solicitacdo, a leitura requerida é
alocada no mesmo campo destinado a varidvel associada a este comando. Os préximos
dois bits definem o tipo da varidvel que estd sendo enviada ou requisitada. Apesar de
possuirem a mesma estrutura de comando, os tipos associados as varidaveis de 8-bits se
diferem das de 32-bits. Os 5 bits restantes representam um valor inteiro, que varia de 0 a
35, associado a identificacdao da varidvel. Esta identificacdo esta associada a um conjunto
de varidveis compartilhadas pela rede. Para cada tipo, existe um vetor com 35
possibilidades distintas de varidveis a serem compartilhadas por cada dispositivo. Estas
varidveis sdo de acesso global na rede e cabe a cada dispositivo definir quais das suas
informagbes sdao compartilhadas com os outros por meio delas. Na Figura 19 é
exemplificado a maneira com dois comandos distintos sdo interpretados.

Exemplo de Comandos

COMANDO DCMD 2 COMANDO ACMD 1
1 1 o o o 1 1 1 0 1 o o o 1 1 1
INTERPRETAGAOQ - Estou enviado uma variavel do INTERPRETAGAOQ - Estou requisitando a sua variavel
tipo uint8, presente no campo DVAR 2. Ela deve ser 7 do tipo float. Ela deve ser escrita no campo
escrita ha sua variavel 7 do tipo uint8. AVAR1 da mensagem de resposta.

Figura 19 — Exemplos de interpretacdo de comandos — Fonte: Autor
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7 Resultados de Ensaios Realizados

7.1Ensaio de Comunicac¢ao Bidirecional entre Dois Componentes

Neste experimento, dois componentes da rede foram dispostos de maneira a ficarem
distanciados por aproximadamente 8 metros. As configuragdes da rede incluiam o uso de
confirmacdo de recebimento de mensagens (ACK), e até trés possiveis retransmissées em
caso de falha. Estes dispositivos constituiam um par mestre/escravo, onde o primeiro
enviava uma mensagem e aguardava pelo recebimento da resposta vinda do escravo.
Este ciclo de troca de mensagens foi repetido a cada 30 ms, onde a cada vez era medido o
tempo que levava para a mensagem enviada ser respondida.

Para medir a laténcia entre transmissdo e recepcdo, foi enviada uma mensagem
contendo dois comandos. O primeiro era de escrita, de uma variavel de 32 bits contendo
o tempo medido pelo transmissor pouco antes de enviar o pacote. Por sua vez, o segundo
comando requisitava a leitura da mesma varavel de 32-bits que havia sido escrita pelo
comando anterior. Com a chegada da reposta, o valor recebido era subtraido do tempo
atual.

Nesta configuracdo, foram testados trés diferentes cenarios. No primeiro, os dois
componentes se comunicavam livremente sem interferéncias. A fungdo que escuta por
ruidos no canal antes de transmitir, descrita na se¢dao4.5, estava ativa. No segundo teste
foi adicionado a configuragdo prévia um terceiro elemento, cuja fungdo era gerar
interferéncia na rede. Este dispositivo foi programado para transmitir mensagens no
mesmo canal, com um ciclo que variava randomicamente entre 10 e 30 ms. Em um ultimo
experimento a interferéncia foi mantida, mas desta vez a fun¢do que escuta o canal foi
desativada. Os resultados destes ensaios podem ser vistos na Tabela 3.

Tabela 3 — Ensaio de Comunicagao Bilateral — Fonte Autor

ENSAIO

COM funcdo de ESCUTA e SEM

TENTATIVAS DE

COMUNICACAO

1112

MENSAGENS
ENVIADAS COM
SUCESSO

1112

MENSAGENS
RECEBIDAS COM
SUCESSO

1111

SUCESSO NA
PRIMEIRA
TRANSMISSAO

100.00%

SUCESSO NO
ENVIO DA
RESPOSTA

99.91%

LATENCIA MEDIA
(ps)

3905

INTERFERENCIA
COM fungdo de ESCUTA e COM

INTERFERENCIA randdmica entre 1217 1203 1153 98.85% 94.74% 5493
10e 30 ms
SEM funcdo de ESCUTA e COM
INTERFERENCIA randémica entre 1182 1167 1019 98.73% 86.21% 4877

10e30ms

Como pode ser visto, na primeira situacdao, a comunicacdo obteve uma taxa
inexpressiva de erros. Para os casos onde foi adicionada a interferéncia na rede, é
possivel analisar claramente o efeito da funcdo de escuta. Apesar de ter adicionado uma
laténcia maior para a rede, ela foi capaz de reduzir consideravelmente os efeitos da
interferéncia. A laténcia do terceiro caso também aumentou, em comparagao com o
primeiro, devido ao maior numero de retransmissoes provocado pela interferéncia.

7.2Ensaio de Comunicagdo Interna ao Cluster

O objetivo deste ensaio é analisar a comunicacdo entre um ndé mestre e quatro
escravos dispostos em uma topologia do tipo estrela, distanciados em 4 metros do né
central. A cada ciclo de comunicacdo, era enviada uma mensagem para cada nd escravo,
com um espacamento de 50 ms para cada uma. A configuracdo de confirmacao de
recepcdao de mensagens foi desativada, pois em experimentos foi detectado que, para
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comunicacdo com multiplos dispositivos, esta configuracdo acabava por provocar um
aumento expressivo na taxa de perda de pacotes.

O mesmo mecanismo para medir a laténcia da rede do ensaio anterior foi novamente
utilizado, porém desta vez os resultados sdo apresentados de maneira grafica, como
segue na Figura 20. Nestes graficos, os pontos de valor de laténcia que cruzam a linha de
1,5 milissegundos (ms) significam perdas de pacote. A numeragdo dos escravos indica a
ordem na qual a comunicacao é feita dentro do ciclo de transmissao.

5.5 |Laténcia (ms) Escravo 1 Taxa de sucesso de transmiss&o 100%

4.5

35

2.5

15 Tempo (s)
0 50 100 150 200 250 300 350

5.5 |Laténgia (ms) Escravo 2 Taxa de sucesso de transmissdo 100%

4.5

35

25

s Tempo (s)
0 50 100 150 200 250 300 350

5.5 Laténcia (fns) Escravo 3 Taxa de sucesso de transmissdo 99,18%

4.5

35

2.5

. Tempo (s)
0 50 100 150 200 250 300 350

5.5 Laténcia (ms) Escravo 4 Taxa de sucesso de transmissdo 99,09%

45

35

25 Tempo (s)

1.5
0 50 100 150 200 250 300 350

Figura 20 — Medida de laténcia para ensaio com multiplos dispositivos — Fonte: Autor

Ao se analisar os resultados é possivel acompanhar o efeito indesejado de outra
configuracdo da rede, o uso de retransmissdes. Nota-se uma perda de qualidade na
comunicac¢ao dos ultimos escravos em relagao aos primeiros. Isto se explica pela possivel
ocorréncia de retransmissdes espurias vindas das primeiras transmissdes. O uso de
retransmissdes também afeta o determinismo do sistema.

7.3Ensaio de Comunicag¢ao Entre Clusters

Neste ensaio, é testado o comportamento da rede ao se efetuar uma comunicacdo
com um cluster externo. Nele, um mestre de um cluster se comunica com seus trés
escravos, com 30 ms de espaco para cada comunicacdo, em seguida envia uma
mensagem para um cluster externo e aguarda pela resposta. O tempo de ciclo total deste
mestre é composto por 90 ms de comunicagdo interna e outros 90 ms destinados a troca
de mensagens externas, totalizando 180 ms. Ja o outro cluster, destina 80 ms para troca
de dados interna e também 80 para externa, num total de 160 ms de ciclo. Neste ensaio a
configuracdo que permite retransmissdes em caso de falha foi desativada. Os graficos
com a laténcia de cada mensagem sao vistos na Figura 21.
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Figura 21 — Laténcia em comunicagao interna e externa ao cluster — Fonte: Autor

Ao analisar os resultados, é notavel o aumento expressivo na laténcia da mensagem
trocada com o cluster externo. Isto se deve ao fato deste ndao estar sempre disponivel
para responder as mensagens recebidas, devido as suas tarefas de comunicacdo interna.
E possivel notar também um leve padrdo de variagcdo no tempo de espera das mensagens,
isto se deve ao fato de ambos os mestres se comunicarem em um ciclo fixo, porém com
tempos diferentes.

Nos graficos da comunicacdo com os escravos, nota-se o efeito da desativacdo do uso
de retransmissdes. Esta nova configuracdo provocou uma leve piora da comunicac¢do dos
primeiros escravos, porém nao é visto mais a mesma discrepancia entre diferentes
transmissdes do mesmo ciclo, presente no ensaio anterior.

7.4Ensaio com o uso de Retransmissao de Mensagens

Com este experimento, pretende-se analisar o modo como a rede se comporta com o
uso de uma retransmissdao de mensagem. Para isso, um né mestre envia uma mensagem
para o mestre de um cluster intermedidrio, requisitando que esta seja retransmitida para
um terceiro destinatario final. Para a resposta, a mensagem atravessa o mesmo caminho.
Cada cluster possui um tempo destinado para comunicac¢do interna e outro para externa,
sendo estes tempos diferentes para cada um. O resultado do ensaio é mostrado na Figura
22. Apesar do grafico mostrar apenas os 5 primeiros minutos, a extensao real do ensaio
foi de 191 minutos. O objetivo deste tempo prolongado foi confirmar a robustez do
sistema para transmissGes prolongadas, o que de fato pdde ser observado. No grafico
mostrado nota-se uma variacdo ainda maior na laténcia entre a mensagem enviada e a
recebida.
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Figura 22 — Laténcia de uma mensagem retransmitida entre clusters — Fonte: Autor

7.5Ensaio com o uso de componentes reais

Para testar o comportamento da rede em uma situagdao real, bem como a
funcionalidade dos comandos de escrita e leitura de varidveis, foi montada sobre a rede
uma pequena aplicagdo de automacao residencial. Esta aplicacdo era composta por trés
diferentes nds escravos espalhados a uma distancia de aproximadamente 5 metros de um
nd mestre central. As mensagens eram trocadas com um tempo de ciclo de 300 ms.

Um dos nds era responsavel pela leitura da temperatura e umidade do ambiente,
provindas de um sensor DHT11, salvas em duas varidveis globais de 8 bits. Outro né
executava a leitura de um teclado numeérico, armazenando a Ultima tecla. O terceiro
escravo possuia acoplado um display LCD de 16x2 linhas, que mostrava alternadamente o
valor da temperatura ou da umidade do ambiente, de acordo com uma varidvel booleana
enviada pelo né mestre. Este Ultimo era encarregado de enviar comandos de leitura e
escrita para todos os componentes e exportar os dados para um computador por meio de
uma comunicagdo serial. O mestre também decidia o que seria mostrado no display LCD,
de acordo com uma légica baseada na ultima tecla lida pelo teclado numérico.

O sistema aparentemente funcionou corretamente, porém notou-se uma perda
significativa da taxa de sucesso de transmissdo. Para o escravo com o sensor a taxa foi de
96,51%, para o n6 com teclado foi de 89,46% e para o display 80,03%. Este efeito explica-
se pela interferéncia de fungdes das bibliotecas necessdrias para acionar cada um destes
componentes. Como cada biblioteca é desenvolvida separadamente e como todas elas
compartilham um ndmero limitado de recursos do processador, ao juntar-se varias dessas
bibliotecas em uma mesma aplicagdo é quase impossivel prever os conflitos entre as
funcdes de cada uma delas. Para tanto, recomenda-se o uso de um segundo
microprocessador, acoplado por uma ligacdo serial ou de outro barramento, exclusivo
para o acionamento e leitura de sensores ou atuadores.
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8 Conclusoes e Trabalhos Futuros

Em um cenario onde a automacgao residencial ainda é vista como um artigo de luxo
para muitos, devido ao seu alto custo, a proposta apresentada neste projeto mostra que
o estado tecnoldgico atual ja permite o desenvolvimento de sistemas que utilizem
dispositivos de baixo custo, mas que atendam aos requisitos das aplicagdes. Neste
contexto, o sistema proposto, apesar de suas limitagdes em termos de complexidade de
fungdes, mostrou-se capaz de atuar de forma a suprir diversas necessidades presentes no
ambiente de automagao residencial de pequena escala.

A expansdo das funcionalidades originais do transceptor nRF24L01+, permitiu o
desenvolvimento de uma estrutura de rede mais complexa e adaptada a aplicagdes de
automacdo. O sistema mostrou-se flexivel de modo a acomodar troca de dados com
tempo deterministico, e também aceitar mensagens vindas de maneira aleatdria. A
implementacao de diferentes topologias permitiu a expansao da capacidade de alcance
de sinal para diversos ambientes. Enquanto isso, a separac¢ao hierarquica dos nds em
mestres e escravos e a criacdo de clusters, associada a estratégias de contencdo de falhas,
foram capazes de proporcionar resultados satisfatérios em termos de sucesso nas
transmissdes, quando comparados com estudos previamente realizados com o uso deste
mesmo dispositivo.

Apesar de ser baseado em um protocolo considerado ndo padrdo, o seu
desenvolvimento em uma plataforma de compartilhamento de software livre, como é a
Arduino, permite uma interligacdo deste trabalho com demais projetos futuros. Os
resultados obtidos neste trabalho mostram um sistema promissor. Porém, como projeto,
ele ainda n3do se encontra totalmente pronto para um possivel uso comercial. O cddigo
desenvolvido ainda necessitaria de um maior amadurecimento, em termos de uma busca
por possiveis erros e por uma maior eficiéncia de processamento e uso de memoria.
Funcionalidades também poderiam ser adicionadas, como o reconhecimento dinamico
das mensagens recebidas, sem a necessidade de reservar um tempo para esperar pela
resposta das requisicées enviadas. Adicionalmente, o projeto ainda carece de um numero
maior de testes com o uso de componentes reais, de forma a otimizar suas fungdes para
uma gama maior de aplicacdes. Estas tarefas ficam destinadas a um possivel trabalho
futuro.
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10 Anexos

Nos seguintes anexos sdo apresentadas as principais fungdes de programacao
implementadas no microcontrolador Arduino durante o desenvolvimento deste trabalho.

10.1 Defini¢bes da Estrutura da Mensagem

/IDEFINICAO DE VALORES USADOS PARA CONFIGURACOES
#define TYPE1 32

#define TYPE2 64

#define TYPE3 96

#define READ false

#define WRITE true

IIENUMERACAO DE FLAGS
enum flag_enum{

MAP, ANSWER, RET,DATA
h

typedef enum flag_enum flag_t;

//DEFINICAO DO TIPO DA VARIAVEL DE 8-BITS DA MENSAGEM
typedef union

{

bool BOOL;
uint8_t UINTS;
int8 tINTS;

} dataO _t;

//DEFINI(;AO DO TIPO DA VARIAVEL DE 8-BITS DA MENSAGEM
typedef union

{

int32_t INT32;
uint32_t UINT32;
float FLOAT;

} datal t; //[ABYTES

//ESTRUTURA DA MENSAGEM
struct message_t {
uint8_t sourcelD; //INDENTIFICAQAO DO REMETENTE
uint8_t destID; / IDENTIFICACAO DO DESTINATARIO
uint8_t sourceCH; //[CANAL DO REMETENTE
uint8_t destCH; //CANAL DO DESTINATARIO
uint8_t flags;//[FLAGS
uint8_t demd[6]; /COMANDOS ASSOCIADOS AS VARIAVEIS DE 8-BITS
data0_t dvar[6]; /VARIAVEIS DE 8-BITS
uint8_t acmd[3];//COMANDOS ASSOCIADOS AS VARIAVEIS DE 32-BITS
datal_t avar[3];//VARIAVEIS DE 32-BITS
h
typedef struct message_t message_type; //DEFINICAO DA VARIAVEL DO TIPO MENSAGEM

10.2 Fungao que Escuta por Ruidos no Canal

bool listen(void)

{

radio.startListening(); //RADIO CONFIGURADO COMO RECEPTOR
unsigned long started_listen = micros();//TEMPO INICIAL

unsigned long time = started_listen;

bool ok = false;

bool air;
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unsigned long rand = random(100,800); //GERA UM VALOR ALEATORIO ENTRE 100 E 800 ms
while (((micros () - time) < rand) | ((micros() - started_listen) < 4000))//EXECUTA CICLO
DURANTE TEMPO GERADO OU TIMEOUT
{
air=radio.testCarrier();//ESCUTA O CANAL
if (air)//CASO ENCONTRE ALGO
{
rand = random(100,800); //GERA OUTRO NUMERO ALEATORIO
time = micros (); //REINICIA A CONTAGEM
ok = false; //
}
else
ok = true;
} ,
radio.stopListening();//RADIO DEFINIDO COMO TRANSMISSOR
return ok; //RETORNA ESTADO DO CANAL

}

10.3 Fungao que Checa o Recebimento de Mensagens

void check_radio()
{
if (radio.available())//CASO O RADIO TENHA RECEBIDO ALGUMA MENSAGEM
{
message_type rx;//DECLARACAO DE VARIAVIgL DO TIPO MENSAGEM
uint8_t siz = radio.getDynamicPayloadSize();//LE O TAMANHO DA MENSAGEM RECEBIDA
radio.read(&rx, siz);//[LE A MENSAGEM )
interpret_message (siz,rx);//INTERPRETA O CONTEUDO DA MENSAGEM

}
}

10.4 Fungao que Escreve a Mensagem e Aguarda pela Resposta

struct message_t write_and_ack (uint8_t siz , uint8_t time, struct message_t msg)

bool ok = write_ch(siz, msg); /ESCREVE MENSAGEM
if(ok)//CASO TRANSMISSAO TENHA SUCESSO

{
radio.setChannel(MYCHANNEL);//DEFINE NOVAMENTE O RADIO NO SEU CANAL
radio.startListening();//RECEPTOR
unsigned long started_waiting_at = millis();
bool timeout = false;
while (! radio.available() && ! timeout )//ESPERA PELA RESPOSTA
if (millis() - started_waiting_at > time )
timeout = true;
if (timeout )
Serial.print("FAIL");
else
{
uint8_t siz = radio.getDynamicPayloadSize();
radio.read( &msg, siz);//LE MENSAGEM RECEBIDA
}

}
radio.stopListening();// TRANSMISOR

return msg;//RETORNA MENSAGEM RECEBIDA
}
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10.5 Fungao que Escreve a Mensagem

bool write_ch(uint8_t siz, struct message_t msge)

{
bitWrite(msge.flags,DATA,true); //ATIVA FLAG DE TROCA DE DADOS
radio.setChannel(msge.destCH); //DEFINE CANAL DE DESTINO
radio.openWritingPipe(BASEADDRESS+msge.destID); //DEFINE ID DE DESTINO
bool air = listen(); //ESCUTA CANAL ANTES DE TRANSMITIR
if (1air)//CANAL SE CONDICOES DE TRANSMISSAO

radio.setChannel(MYCHANNEL);
return false;//MENSAGEM NAO ENVIADA

}
else
{
if (siz==0)//DEFINE TAMANHO DA MENSAGEM
siz=11,;
else

if (siz==1) IMENSAGEM SOMENTE COM VAR DE 8-BITS
siz=17,

else
siz=32; IMENSAGEM COMPLETA

}
radio.writeFast(&msge,siz);//[ESCREVE MENSAGEM

bool ok = radio.txStandBy();
return ok;

}
}

10.6 Fungao que Escreve um Comando

uint8_t write_command(bool flow, uint8_t type, uint8_t tag)

{

uint8_t command=type; //TIPO DA VARIAVEL - TYPE1-BOOL/FLOAT TYPE2-UINT8/UINT32

TYPE3-INT8/INT32
bitwWrite(command,7,flow);//LEITURA OU ESCRITA
command = command + tag;//TAG DA VARIAVEL GLOBAL DO RECEPTOR
return command;

}

10.7 Fungdo que inicializa e Rotula Mensagem a ser Enviada

void lable_message(uint8_t mCH, uint8_t mID, uint8_t dCH, uint8_t dID, struct message_t *msq)

{

msg->sourcelD=mID,;
msg->destID=dID;
msg->sourceCH=mCH,;
msg->destCH=dCH;
msg->flags=0;
for (uint8_t i=0; i<6; i++)//ZERA VARIAVEIS DE 8-BITS
{
msg->dcmd[i]=0;
msg->dvar[i].UINT8=0;
}
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for (uint8_t i=0; i<3; i++)//ZERA VARIAVEIS DE 32-BITS

{

msg->acmd[i]=0;
msg->avar[i].UINT32=0;

}
}

10.8 Fungao que Interpreta Mensagem Recebida

void interpret_message (uint8_t siz, struct message_t msg)

{

if ((msg.destID == MYID) & (msg.destCH==MYCHANNEL))//MSG E PARA MIM?

message_type tx;//PREPARA MSG DE RESPOSTA
lable_message(MYCHANNEL, MYID, msg.sourceCH, msg.sourcelD, &tx);
if (bitRead(msg.flags,DATA))//CASO MSG FOR DE TROCA DE DADOS

{

for (int8_t i=0; i<6; i++)//LE COMANDOS DE VAR DE 8-BITS

{

uint8_t type = msg.demd[i] & 112;
type = type >> 5; )
if (type !'=0) //CASO TIPO DA VAR FOR 0 O COMANDO E CONSIDERADO VAZIO

{

uint8_t tag = msg.demd[i] & 15;//LE TAG DA MSG

if

(bitRead(msg.dcmd][i],7)) // RECEBE VAR ENVIADAS

{

switch (type){

case(l):

var_bool[tag]=msg.dvar[i]. BOOL;//ACESSA VAR GLOBAL REQUERIDA
break;

case(2):

var_uint8[tag]=msg.dvar[i]. UINT8;//ACESSA VAR GLOBAL REQUERIDA
break;

case(3):

var_int8[tag]=msg.dvar[i].INT8;//ACESSA VAR GLOBAL REQUERIDA
break;

default:

break;

}

}
else// RESPONDE VAR REQUERIDAS

{

switch (type){//ACESSA VAR GLOBAL REQUERIDA
case(1):
tx.dvar[i].BOOL=var_bool[tag];
break;

case(2):
tx.dvar[i].UINT8=var_uint8[tag];
break;

case(3):
tx.dvar[i].INT8=var_int8[tag];
break;

default:

break;

}
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if(siz>17) //ITESTA SE HA VARIAVEIS OU COMANDOS DE 32 BITS NA MENSAGEM

for (int8_t i=0; i<3; i++)//LE COMANDOS DE VAR DE 32-BITS
{

uint8_t type = msg.acmd[i] & 112;

type = type >>5;

if (type != 0)

{

uint8_t tag = msg.acmdli] & 15; ;
if (bitRead(msg.acmd([i],7))// RESPONDE REQUISICAO

{
switch (type){//RECEBE VAR ENVIADAS
case(l):
var_float[tag]l=msg.avar[i].FLOAT,;
break;
case(2):
var_uint32[tag]=msg.avar[i].UINT32;
break;
case(3):
var_int32[tag]=msg.avar[i].INT32;
break;
}
}
else
{
switch (type){//ENVIA VARIAVEIS REQUERIDAS
case(1):
tx.avar[i].FLOAT=var_float[tag];
break;
case(2):
tx.avar[i].UINT32=var_uint32[tag];
break;
case(3):
tx.avar[i].INT32=var_int32[tag];
break;
default:
Serial.print(* NOT TYPE");
Serial.print(type);
break;

bitWrite(tx.flags,ANSWER,true);//FLAG DE RESPOSTA
bool ok = write_ch(3, tx); //ENVIA RESPOSTA
radio.startListening(); //RECEPTOR

if (bitRead(msg.flags,MAP))//CASO MSG SEJA DE ATUALIZAGAO DE MAPA DE ALCANVE

bool flag = bitRead(msg.flags,ANSWER);
if(!(bitRead(msg.flags, ANSWER)))

message_type tx;

lable_message(MYCHANNEL, MYID, msg.sourceCH, msg.sourcelD, &tx);

bitwWrite(channels[MYCHANNEL/2],(msg.sourceCH)/2, true); //registra canal na lista de
alcancaveis

bitWrite(tx.avar[0].INT32, (msg.sourceCH)/2, true); //atualiza campo de mensagem
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tx.destCH = msg.sourceCH; //destination channel

tx.destID = 0x00; //destination ID

bitwrite(tx.flags,MAP true);

bitwrite(tx.flags, ANSWER,true);

bool ok = write_ch(3, tx);

channels[(msg.sourceCH)/2] = msg.avar[0].INT32;//ATUALIZA MAPA DE ALCANCE
for (int i=0; i<64; i++)

if (bitRead(channelsf]MYCHANNEL/2],i) > bitRead(msg.sourceCH,ji))

tx.destCH = i*2; //
bool ok = write_ch(3, tx);

}

}
/ILIMPA FLAGS
bitwrite(tx.flags,MAPfalse);
bitWrite(tx.flags, ANSWER,false);
}
}
}

else

if (bitRead(msg.flags,RET)) //CASO MENSAGEM SEJA PARA RETRANSMISSAO
{
uint8_t dest_id = msg.sourcelD;//SALVA DADOS DO REMETENTE
uint8_t dest_ch = msg.sourceCH,;
message_t tx = msg;
lable_message(0,0,0,0,&msg); //LIMPA VARIAVEL DE RECEBIMENTO
tx.sourcelD = MYID;//SE COLOCA COMO REMETENDE DA MSG RETRANSMITIDA
tx.sourceCH = MYCHANNEL,;
bitWrite(tx.flags,RET false); //DESATIVA FLAG DE RETRANSMISSAO
msg = write_and_ack (3, 60, tx); /RETRANSMITE MSG PARA DEST FINAL
if ((msg.destID == MYID) & (msg.destCH==MYCHANNEL))//CASO RESPOSTA TENHA
CHEGADO
{
tx = msg;
tx.destID = dest_id;//DEFINE DESTINATARIO
tx.destCH = dest_ch;
bitWrite(tx.flags,ANSWER,true); //DESATIVA FLAG DE RETRANSMISSAO
bool ok = write_ch(3, tx);//ENVIA RESPOSTA
}
radio.startListening();//RECEPTOR
}
}
}

10.9 Fung¢ao que Envia Mapa de Rede

void send_map ()

/lenvia sua lista de dispositivos ao alcance para todos os dispositivos encontrados
bitWrite(tx.flags,MAP,true);
for (int i=0; i<64; i++)

if (bitRead(channels[MYCHANNEL/2],i))//envia somente para canais ja mapeados
bool air = listen();

if ('air)
{//canal ndo estad em condi¢des de comunicacao
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bitWrite(channels[]MYCHANNEL/2], i, false); //elimina canal da lista
bitwWrite(tx.var3.INT64, i, false);
}
else
{
/lenvia mensagem e aguarda por resposta
bool ok = radio.write( &tx, sizeof(message_t));
if (lok) //se ndo obtiver resposta
bitWrite(channels[MYCHANNEL/2], i, false); //elimina canal da lista
bitWrite(tx.var3.INT64, i, false);

}

bitwWrite(tx.flags,MAP,false); //desativa flag de envio de mapa de dispositivos
}
}

10.10 Fungao que Mapeia Dispositivos ao Alcance

void channel_search ()

{
/laumenta o nimero de tentativas de retransmisséo e o intervalo entre eleas
radio.setRetries(30,10);
/lescreve somente para os dispositivos mestres
radio.openWritingPipe(BASEADDRESS);
/l tenta comunicacao com todos 0s canais possiveis
for (int i=0; i<64; i++)

//desloca um bit para a esquerda

radio.setChannel(i*2);

/lescuta o canal antes de transmitir para ndo atrapalhar uma possivel comunicagéo em curso
bool air = listen();

if (1air)

/lcanal ndo esta em condi¢gbes de comunicagao
bitWrite(channelsf]MYCHANNEL/2], i, false);
}

else
{
/lenvia mensagem e aguarda por ACK
bool ok = radio.write( &tx, sizeof(message_t));
if (ok)
//dispositivo reconhecido
bitWrite(channelsf]MYCHANNEL/2], i, true);
else
/lcanal ndo sendo usado
bitWrite(channels][MYCHANNEL/2], i, false);
}
/limprime informacdes para debug
Serial.print(i*2);
Serial.print("-");
bool a = bitRead(channels[MYCHANNEL/2],i);
Serial.print(a);
Serial.print(" ");
}
//[salva 0 mapa de dispositivos ao alcance no seu respectivo campo da estrutura de mensagem
tx.var3.INT64 = channelsf]MYCHANNEL/2];
send_map(); //envia sua lista de dispositivos ao alcance para todos os dispositivos

}



